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摘  要 

随着隐私保护和机器学习数据量需求的攀升，传统机器学习面临诸多挑战。联邦学习作为一种去中心化

的分布式机器学习策略受到了广泛的关注。联邦学习通常由中央服务器发起，诸多形态、性能各异的边

缘客户端设备共同参与。在联邦学习过程中，客户端设备不需要将私有数据共享给任何一方，从而起到

隐私保护以及防止数据泄露的作用。不仅如此，联邦学习具备分布式机器学习的特点，可以有效发挥边

缘设备的存储资源和计算资源。本文系统性地回顾了联邦学习的基本概念，并对联邦学习的实际应用和

发展作了凝结性介绍，总结了联邦学习当前面临的数据异质性、掉队者效应、隐私保护等挑战，以促进

联邦学习的发展和应用。 
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Abstract 
With the increasing demand for privacy protection and large-scale machine learning datasets, tra-
ditional machine learning faces numerous challenges. As a decentralized and distributed machine 
learning paradigm, Federated Learning (FL) has garnered widespread attention. FL is typically ini-
tiated by a central server, with various different edge client devices participating collaboratively. 
During the FL process, client devices do not need to share their private data with any party, thereby 
ensuring privacy protection and preventing data leakage. Moreover, FL leverages the characteris-
tics of distributed machine learning, effectively utilizing the storage and computational resources 
of edge devices. This paper systematically reviews the fundamental concepts of FL and provides a 
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concise overview of its practical applications and developments. Additionally, it summarizes key 
challenges in FL, including data heterogeneity, straggler effects, and privacy protection, to promote 
further advancements and applications of FL. 
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1. 引言 

自 FedAvg [1]被提出以来，联邦学习便受到了广泛的关注和应用。传统的机器学习策略在当下数据

量爆炸式增长以及隐私保护备受呼吁的背景下面临诸多挑战。一方面，传统机器学习往往需要庞大的数

据量支撑才能获取性能稳定乃至出众的模型，这一点恰恰受到各地区隐私保护条例的限制；另一方面，

传统机器学习依赖集中存储的方式统一管理数据，大批量的数据对中央服务器带来严重的存储开销，同

时，集中存储面临数据泄露、数据损坏或丢失、数据备份以及数据完整性等一系列问题。为了应对上述

挑战，联邦学习应运而生。联邦学习是一种分布式机器学习策略，通过多方协作训练的方式，联合多方

的计算资源和数据资源完成建模及模型训练，在多方协作训练的过程中，中央服务器作为联邦学习的发

起方，并不会收集、存储多方的原始数据资源。联邦学习在保证充足数据量支撑的条件下，避开了数据

集中存储带来的风险，有效保护多方数据隐私，是极为高效的开源节流的机器学习策略。当前联邦学习

广泛应用于金融[2]、医疗[3]、推荐系统[4]、物联网[5]、智能驾驶[6]等领域，比如在医疗领域，各医院通

过联邦学习可以获得有效的医学成像分析模型与此同时不需要将患者数据共享给他方医院或第三方机构；

在推荐系统领域，诸如各大电商、短视频平台，在不存储用户数据的前提下，通过联邦学习可以获取更

具有个性化的推荐系统，为用户推荐可能喜欢的产品或短视频。本文将深入探讨联邦学习的核心思想、

发展、当前的挑战以及未来展望，为研究者提供一个新视角，帮助其理解联邦学习的基本概念。 

2. 联邦学习概述 

联邦学习的核心思想是由中央服务器发起联邦学习，中央服务器下发初始模型给多方客户端，客户

端接收初始模型，使用本地计算资源和私有数据完成本地数据信息提取，将完成本地数据信息提取的模

型上传给中央服务器进行模型整合，以此在不接触多方私有数据的前提下，完成多方数据信息的汇集。

中央服务器将聚合后的全局模型再次下发给参与联邦学习的多方客户端作为新一轮联邦学习的初始模型，

重复上述过程直至完成预期目标，如图 1 所示。 
联邦学习保证了数据的本地化管理，有效规避了数据传输带来的数据泄露、数据完整性等问题，降

低了集中存储数据、管理数据的风险，并且发挥了分布式训练的优势，充分利用了多方设备的计算资源。

联邦学习作为一种分布式机器学习策略，与传统的分布式学习有显著区别： 
1) 联邦学习关注隐私保护。联邦学习中客户端设备对私有数据有绝对的控制权和管理权，中央服务

器并不能收集、存储客户端私有数据；传统分布式机器学习中，中央结点统一管理全局结点以及数据划

分，对全局数据享有绝对管理权。 
2) 联邦学习对客户端设备有更高的包容度。参与联邦学习的客户端设备可以是手机、平板、智能家
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居、网关又或者是交通电子眼、新能源电车车机等，这些设备呈现出算力不一、资源不一、类型不一的

特点；传统分布式机器学习通常布局在机房中，除中央节点外，参与分布式机器学习的全局工作结点在

算力、资源和类型上都相对一致。 
3) 应对的挑战不同。联邦学习是在分布式的基础框架上的进一步扩展，关注隐私保护以及模型的信

息提取能力和信息整合能力；分布式机器学习重点是提升大数据背景下的计算效率，通过分配任务、数

据到全局结点进行并行训练，加速模型收敛，降低时间成本。 
 

 
Figure 1. Federal learning framework 
图 1. 联邦学习框架 

3. 联邦学习的发展 

联邦学习概念最早由 Google 研究团队在 2016 年提出[1]，中央服务器不收集客户端设备数据的前提

下，在参与联邦学习的客户端设备上完成模型训练，从而保护客户端设备隐私。FedAvg 是使用最广的联

邦学习方法，中央服务器只需要完成对客户端设备上传的参数求均值，而不需要参与到模型训练和数据

管理过程中。然而，现实场景的非独立同分布数据导致模型无法稳定收敛，因此研究者引入了正则项来

控制非独立同分布数据造成的模型偏差，如 FedProx [7]在模型更新过程中通过正则化项不断调整全局模

型和客户端设备私有模型之间的偏差；SCAFFOLD [8]侧重于避免本地模型偏离全局模型，FedDyn [9]则
将历史更新作为校准偏差的指标，而不是仅考虑当前的模型更新方向。 

个性化联邦学习[10]是联邦学习的又一里程碑，个性化联邦学习旨在为每个客户端设备定制个性化

模型以适应本地数据分布，如 LG-FedAvg [11]将模型的顶层参数作为共享参数，将模型的底层参数作为

个性化参数，FedRod [12]的客户端设备除了将整个私有模型共享之外还会维护一个私有的个性化分类器，

FedBABU [13]的客户端设备前期持续对私有模型的底层参数进行更新及共享，在后期通过微调获取个性

化模型顶层。个性化联邦学习不仅能够训练适应自身数据分布的个性化模型，而且不影响全局联邦优化。 
随着深度学习的持续推进和大模型时代的到来，大模型联邦学习[14]成为时下的研究热点，相关研究

尝试在联邦学习的框架下完成大模型训练，在理想场景下该设想可以充分利用边缘客户端设备的数据。

此外，联邦学习配合区块链[15]可以进一步加强隐私保护，同时使联邦学习具备区块链的可溯源性。 
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4. 联邦学习当前的挑战 

4.1. 数据异质性 

理想的联邦学习场景中，数据是独立同分布的，经典的联邦学习方法在此类场景中可以训练出性能

优越的模型。但是在实际场景中，多方客户端设备的数据往往是非独立同分布的，这对模型收敛产生严

峻的挑战[16]。非独立同分布数据使多方客户端设备训练的模型性能不一，进而导致中央服务器聚合的全

局模型难以稳定、高效收敛。定制个性化参数和知识蒸馏是两个常用的应对数据异质性问题的策略。定

制个性化参数可以有效适应本地数据分布，知识蒸馏则可以高效利用全局共享信息，但两种策略都会造

成额外的计算开销。 

4.2. 掉队者效应 

当前的联邦学习研究主要基于全局参与这一假设。在现实的联邦学习场景中，由于多方客户端的硬

件、网络带宽、数据量等因素存在差异。具体来讲，硬件差异会造成算力的差异，进而造成不同客户端

设备训练效率的差异；网络带宽差异会造成客户端设备从中央服务器下载模型、上传模型到中央服务器

的效率差异；数据量差异表现为数据量大的客户端设备相比数据量小的客户端设备需要更多的计算资源，

进而导致不同客户端设备的私有模型收敛程度不一。这些效率低的客户端设备便是联邦学习中的“掉队

者”，掉队者会为中央服务器聚合模型从过程、结果层面都造成严重的破坏[17]。异步更新策略通过对异

常客户端的模型作丢弃或降低权重的处理可以有效应对掉队者问题，但是异步更新策略并不能使收益最

大化且在过程中容易造成过多的时间开销。 

4.3. 隐私保护及安全 

联邦学习的隐私保护主要通过以下几种方式实现：第一，联邦学习框架自身得天独厚的设计优势，

也就是中央服务器不需要收集、存储客户端设备数据；第二，通过差分隐私引入噪声[18]，使攻击者无法

辨别攻击对象的差异；第三，通过同态加密运算实现对共享参数、数据的加密[19]。差分隐私和同态加密

是联邦学习中使用较为广泛的隐私保护策略，但是会产生额外的计算开销和通信开销，在客户端设备计

算、存储资源受限的条件下，亟需更高效、轻量化的隐私保护策略。 

5. 联邦学习的未来展望 

5.1. 个性化联邦学习 

个性化联邦学习的有效性已经得到广泛的验证。当前的个性化联邦学习研究主要基于全局客户端设

备拥有相同的模型结构这一假设，未来可以进一步推进个性化策略，根据客户端设备的自身条件，自适

应匹配合适的模型结构，此方向的关键难点之一是中央服务器如何有效整合异构模型。此外，可以设计

主动调整策略，客户端设备根据历史更新过程自主调整更适合本地模型更新的超参数。 

5.2. 联邦学习与大模型 

大模型在近几年的研究中热度极高，尽管大模型本身和联邦学习理念截然不同，联邦学习主张轻量

化模型以减轻边缘设备的计算、存储和通信开销，显然，大模型并不能保证这一点，因为大模型主要依

靠庞大的模型结构和参数量解析更多维度的数据信息。未来，可以通过联邦学习进行信息整合，由中央

服务器中的大模型进行信息提炼和学习，进而通过知识蒸馏生成效率更高的轻量化模型，发挥联邦学习

和大模型的各家所长；此外，可以通过模型压缩，对大模型进行剪枝、蒸馏，使大模型能在资源受限的

客户端设备上训练，再通过联邦学习进行信息的整合。 
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6. 总结 

联邦学习自 2016 年提出以来，在隐私保护、分布式机器学习、多方协作方面备受关注并已取得了巨

大突破。在医疗、金融、推荐系统、物联网、智能驾驶等领域也受到了广泛应用。然而，当前的联邦学习

仍然面临数据异构性、掉队者效应、隐私保护等挑战。异构数据和掉队者效应都会对模型的整合、收敛

造成破坏，隐私保护亟需更高效的策略来防止数据泄露、隐私攻击等问题，我们仍需要进一步降低计算

开销、存储开销、通信开销等损耗，未来的研究方向需要围绕这几个方面作进一步扩展。联邦学习的发

展将推动更安全、高效的机器学习、深度学习时代。 
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