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摘  要 

随着网络攻击手段的多样化和攻击规模的持续扩大，如何实现主动防御与实时威胁分析成为网络安全领

域的核心挑战。本文提出了一种基于大数据分析的网络攻击主动防御系统，该系统采用Streamlit框架进

行轻量化部署，结合MySQL数据库进行攻击数据存储，并利用支持向量机回归(SVR)模型预测潜在攻击

目标。系统包含蜜罐监控、攻击数据实时分析、IP及端口词云可视化、攻击预测及端口智能分类等核心

模块，能够高效捕获、分析并预测攻击行为。通过蜜罐技术，系统可实时检测远程代码执行(RCE)、SQL
注入、XSS攻击等常见网络攻击，并结合机器学习模型动态评估未来攻击趋势。实验结果表明，该系统在

大规模网络环境下具备高效的攻击检测能力，并能够通过可视化手段提升安全态势感知能力。相较于传

统防御机制，本系统不仅可以在攻击发生时进行响应，还可提前预测攻击风险，为主动防御提供智能化

支持，适用于高复杂度网络环境中的安全防护。 
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Abstract 
With the increasing diversity of cyberattack methods and the continuous expansion of attack scale, 
achieving proactive defense and real-time threat analysis has become a core challenge in the field 
of cybersecurity. This paper proposes a big data-driven active cyber defense system that utilizes the 
Streamlit framework for lightweight deployment, MySQL database for attack data storage, and 
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Support Vector Regression (SVR) to predict potential attack targets. The system integrates key mod-
ules such as honeypot monitoring, real-time attack data analysis, IP and port word cloud visualiza-
tion, attack prediction, and intelligent port classification, enabling efficient attack detection, analy-
sis, and prediction. Leveraging honeypot technology, the system can detect real-time cyber threats, 
including Remote Code Execution (RCE), SQL injection, and XSS attacks, while employing machine 
learning models to dynamically assess future attack trends. Experimental results demonstrate that 
the system effectively detects attacks in large-scale network environments and enhances security 
situational awareness through visualization techniques. Compared to traditional defense mecha-
nisms, this system not only responds to ongoing attacks but also anticipates potential threats, 
providing intelligent support for proactive defense and making it well-suited for cybersecurity pro-
tection in highly complex network environments. 
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1. 引言 

近年来，现有的主动防御系统在实际应用中仍然存在诸多问题，主要包括攻击检测的实时性不足、

数据分析能力有限、攻击预测能力薄弱以及可视化水平较低，难以满足现代复杂网络环境下的安全需求。 
针对这些问题，本文提出了一种基于大数据分析的网络攻击主动防御系统，通过集成蜜罐技术、机

器学习模型和可视化分析工具，实现攻击行为的主动捕获、智能分析及未来攻击趋势预测。系统采用轻

量化的前端框架 Streamlit，结合高效的数据存储与管理方案 MySQL 数据库，支持多维度攻击数据的展示

和实时日志存储，确保大规模网络环境下的数据处理效率。系统通过蜜罐模块监测恶意流量，识别包括

远程代码执行(RCE)、SQL 注入、XSS 攻击等常见的网络攻击行为，并结合支持向量回归(SVR)进行攻击

趋势预测，为安全管理人员提供数据驱动的决策支持。 
此外，为了提升网络安全防御的可视化分析能力，系统提供 IP 和端口词云图、地理位置分析、攻击

趋势图等可视化功能，使安全管理人员能够直观了解当前的攻击态势，快速定位攻击源，并采取相应防

御措施。相比传统的主动防御系统，本文提出的方案不仅能够在攻击发生时进行检测和响应，还能够提

前预测潜在威胁，提高网络安全的主动防御能力，适用于高复杂度网络环境下的安全防护。 

2. 技术特点 

2.1. 蜜罐监控与攻击捕获 

2.1.1. 蜜罐技术概述 
蜜罐(Honeypot)是一种安全机制，最初在 1989 年出版的《The Cuckoo’s Egg》小说[1]中得以引入，它

通过模拟真实系统环境吸引攻击者，从而诱导其发起攻击，并记录攻击过程，以便进一步分析。蜜罐的

核心目标是欺骗攻击者，使其暴露攻击方法和工具，同时避免对真实系统造成破坏。该技术在网络安全

研究、恶意软件分析、入侵检测系统优化等领域具有重要作用。根据交互程度，蜜罐可分为低交互蜜罐、

高交互蜜罐和分布式蜜罐，其中低交互蜜罐主要通过模拟简单的登录界面或端口相应记录攻击者的基本

信息，高交互蜜罐可提供更真实的服务器环境，深入捕获攻击者行为，但维护成本较高[2]，而分布式蜜
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罐主要适用于复杂的系统防御环境，具备大批量感知攻击态势的能力，但部署和管理复杂。现有研究表

明，结合机器学习技术的蜜罐系统能够提升攻击检测能力，但仍面临绕过检测、数据存储压力大、缺乏

预测能力等挑战[3]。在本系统中，蜜罐技术用于捕获主动攻击流量，包括但不限于远程代码执行 RCE、
SQL 注入、XSS 跨站脚本攻击、端口扫描和 DDoS 攻击等常见的攻击方式。所有捕获的数据都会被详细

记录，并存储到日志文件中，供后续的攻击分析和安全策略调整使用。 

2.1.2. 蜜罐系统的工作流程 
本系统的蜜罐监控与攻击捕获功能主要包括流量捕获、攻击分析、日志存储三个核心步骤。 
1) 流量捕获 
通过网络监听技术，系统能够实时监测流经蜜罐的网络流量，并解析数据包，提取攻击相关的信息，

包括源 IP 地址、目标端口、攻击时间、攻击类型等。在捕获流量的过程中，蜜罐会模拟真实服务器的响

应行为，以保持欺骗性，使攻击者误以为其正在攻击一个真实的系统，而不是一个安全研究环境。 
2) 攻击分析 
通过攻击行为特征匹配，系统能够自动识别并分类不同类型的攻击，例如 SQL 注入、远程代码执行

(RCE)、暴力破解等[4]。 
使用模式匹配技术对请求进行分析，判断攻击者是否尝试利用某些已知漏洞或攻击方式。利用日志

分析和可视化工具，系统可以将捕获的攻击数据进行处理，形成可视化报告，以便管理员快速掌握网络

攻击态势。 
3) 日志存储与管理 
所有捕获的攻击行为都会被存储到 traffic_monitor.log 日志文件中，并定期存入 MySQL 数据库，以

便进行后续分析和溯源[5]。管理员可以使用系统提供的查询工具，查看特定时间段内的攻击记录，并生

成报告，为网络安全防御提供决策依据。 

2.2. 支持向量机回归特点分析与算法 

1) 高效的回归性能 
SVR 通过构建一个超平面(回归函数)，使得该平面尽可能与数据点之间的偏差最小化[6]。与传统回

归算法相比，SVR 具有更强的鲁棒性，即使面对噪声数据或离群点时，仍能保持较高的准确性。SVR 在

回归问题中通过最大化容许误差范围来确保在给定误差范围内找到最优解。 
回归模型的目标是最小化以下目标函数： 

2
, ,

1

1min
2

n

w b i
i

w C
=

+ ∑                              (公式 1) 

其中，w 是超平面参数，C 是正则化参数， i 是容许误差，n 是样本数量。 
2) 非线性回归能力 
SVR 可以通过核技巧(Kernel Trick)来处理非线性回归问题。通过将输入数据映射到更高维的特征空

间，SVR 可以在高维空间中找到最优的回归超平面，处理线性不可分的情况。常用的核函数包括径向基

核(RBF)、多项式核和线性核。核函数的形式为： 

( ) ( ) ( ),K x y x yφ φ= ⋅                             (公式 2) 

其中， ( )xφ 和 ( )yφ 是映射到高维空间的特征函数， ( ),K x y 是输入数据点 x 和 y 在高维空间中的内积。 
3) 良好的泛化能力 
SVR 的目标不仅是最小化训练数据的误差，还要最大化间隔，即使模型对未知数据有较好的泛化能
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力。在训练过程中，SVR 通过调节正则化参数 CCC 来平衡训练误差和模型的复杂度，从而避免过拟合问

题。合理的 CCC 值可以帮助模型在训练数据和测试数据之间取得平衡，确保模型在未见数据上的表现

良好。 
SVR 的最优回归函数可以通过以下公式表示： 

( )f x w x b= ⋅ +                                (公式 3) 

在高维特征空间中，回归函数的目标是最小化如下损失函数： 

( )( ) ( )( )
1

, max 0,
n

i i
i

L y f x y f x
=

= − −∑                       (公式 4) 

其中， iy 是真实标签， ( )if x 是预测值，ϵ是允许的误差范围。 
4) 参数调优与优化 
SVR 的表现高度依赖于超参数的选择，尤其是正则化参数 C、容许误差 ϵ 和核函数。通过对这些参

数的调优，可以显著提升预测的精度和鲁棒性。例如，增加 C 值会使模型更加关注减少训练误差，但可

能导致过拟合；而调整 ϵ则能影响模型对误差的容忍度。通过交叉验证(Cross-validation)，可以自动选择

最佳的参数组合。 

2.3. 攻击数据分析与可视化 

1) 攻击数据的多维度分析 
时间序列分析：统计每日、每小时或每分钟的攻击数量，发现攻击的高峰时段和周期性模式。攻击

IP 分析：识别最常见的攻击源 IP，并追踪其历史攻击行为，分析其攻击频率和目标。端口和协议分析：

统计攻击者针对的端口号及使用的网络协议(如 TCP、UDP、HTTP)，帮助安全人员优化防火墙策略。攻

击类型分析：分类统计不同攻击手段的占比，如 SQL 注入、远程代码执行 RCE、暴力破解、DDoS 攻击

等，便于管理员了解当前主要的安全威胁。 
2) 可视化技术 
攻击趋势图：通过折线图、柱状图展示攻击次数随时间的变化，帮助管理员掌握攻击波动情况[7]。

攻击源地理位置地图：基于 IP 地理信息库，绘制全球攻击源分布地图，标明攻击者的来源地区。IP 及端

口词云图：利用词云图展示被攻击最频繁的 IP 和端口，直观呈现攻击热点。攻击排行榜：列出攻击次数

最多的 IP、端口和攻击类型。 

3. 系统设计与实现 

本系统主要由蜜罐监控、攻击数据分析、攻击预测及数据可视化展示四大部分组成，其中蜜罐监控

与攻击预测是其核心功能。蜜罐监控部分基于 Python 和 Streamlit 框架开发，实现对网络流量的实时捕获

和日志记录，并自动分析攻击流量。攻击数据分析模块提供一周内的攻击次数、攻击 IP 及地理位置等信

息，并以词云、折线图、地图等可视化形式展示攻击模式。攻击预测模块采用支持向量回归(SVR)模型，

对历史攻击数据进行学习，预测未来可能的攻击趋势，提高系统的主动防御能力[8]。系统支持蜜罐日志

导入 MySQL 数据库，实现高效的数据管理和查询。 

3.1. 蜜罐监控模块 

蜜罐监控模块基于 TCP/IP 三次握手机制，用于模拟服务器环境，诱导并捕获恶意流量，实现攻击行

为的实时监测与记录。系统通过监听指定端口，分析进入的网络数据包，判断其是否属于攻击流量，并

将相关信息存入日志。攻击者访问蜜罐时，系统会模拟服务器的 TCP SYN-ACK 响应，与其建立连接，
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伪装成正常的服务端，从而诱导攻击者进一步发送恶意请求。本模块支持多种协议如 TCP、UDP、HTTP、
HTTPS 等，通过识别所带的负载 Payload 匹配模式，能够识别远程代码执行 RCE、SQL 注入、暴力破解、

端口扫描等常见攻击。 
为了提高攻击分析能力，系统集成数据包解析与特征匹配算法，通过正则匹配识别已知攻击模式，

并记录攻击者的 IP 地址、端口、请求内容等信息。对于 MySQL 认证欺骗，蜜罐能够模拟服务器返回认

证包，引导攻击者输入用户名和密码，以捕获更多攻击细节。所有数据将存入 traffic_monitor.log，如图 1
所示，并支持定期导入 MySQL 数据库，方便管理员进行历史查询与攻击溯源。系统还提供蜜罐状态管理

功能，支持手动启动/终止蜜罐，并在蜜罐异常终止时自动提示警告。该模块通过实时流量捕获、欺骗式

交互与日志分析，有效提升了网络攻击的检测能力，为安全管理人员提供可靠的数据支持。 
 

 
Figure 1. traffic_monitor.log file information 
图 1. traffic_monitor.log 文件信息 

3.2. 攻击数据分析 

  
Figure 2. Attack count analysis over time 
图 2. 攻击次数随时间分析 
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Figure 3. Geolocation trace and attack method tracking 
图 3. 地理位置溯源及攻击方式追踪 

 
攻击数据分析模块通过对蜜罐捕获的攻击流量进行深入解析，帮助管理员识别攻击模式、溯源攻击

来源，并评估潜在的安全威胁。本模块整合攻击趋势分析、攻击类型分类、攻击来源追踪等功能，提供

全面的数据支持，便于制定针对性的安全防御策略。系统支持一周内的攻击次数统计，并采用折线图、

柱状图展示攻击行为的时序变化，如图 2 所示，帮助管理员掌握攻击高峰期，分析攻击活动的周期性。

此外，系统基于 IP 归属地查询，绘制全球攻击源分布地图，直观展示攻击者的地理分布情况，如图 3 所

示，有助于识别特定地区的恶意流量，为防御措施提供数据支持。 
 

 
Figure 4. MySQL database page 
图 4. MySQL 数据库页面 
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本模块还采用机器学习与统计分析，对攻击类型进行分类，涵盖 SQL 注入、XSS、远程代码执行(RCE)、
DDoS、暴力破解等常见攻击方式。系统结合 IP 和端口词云分析，以可视化方式展示攻击热点 IP 和端口，

便于管理员快速发现攻击重点目标。此外，所有分析数据均存储至 MySQL 数据库，如图 4 所示，支持历

史数据检索与趋势对比，提高安全管理的可视化能力。通过全面的数据挖掘、可视化展示与攻击模式分

析，本模块有效增强了系统的攻击感知能力，帮助管理员实现高效的网络安全监测和威胁评估。 

3.3. 攻击预测模块 

攻击预测模块采用支持向量回归(SVR)模型，原理如图 5 所示，基于蜜罐捕获的历史攻击数据，对未

来可能发生的攻击行为进行预测。本模块的核心目标是识别高风险 IP、端口及攻击趋势，帮助管理员提

前采取防御措施，提升系统的主动防御能力。系统首先对历史攻击数据进行预处理，包括攻击时间序列

分析、IP 频率统计、端口关联性分析，然后通过特征提取与数据归一化，为 SVR 训练模型提供高质量的

数据输入。SVR 通过核函数映射数据至高维空间，计算攻击发生的可能性，并输出未来一周内可能遭受

攻击的 IP 和端口列表。 
 

 
Figure 5. SVR model working principle 
图 5. SVR 原理示意图 

 
预测结果采用折线图、热力图和风险评分表进行可视化展示，直观呈现高风险 IP 的攻击趋势，帮助

安全团队快速定位潜在威胁。此外，系统支持定期更新模型，利用最新的攻击数据优化 SVR 参数，提高

预测精度。管理员可结合预测数据与实时攻击监测，调整防御策略，如加强特定端口的安全策略、屏蔽

高风险 IP 或调整访问控制规则。通过机器学习驱动的攻击趋势预测，本模块有效提高了网络安全防护的

前瞻性，使防御策略从被动响应转变为主动预防。 

3.4. 数据可视化展示 

数据可视化展示模块通过直观的图表和交互式界面，帮助管理员快速理解攻击数据，提升网络安全

管理的效率。本模块基于 Streamlit 框架开发，系统主界面如图 6 所示，集成折线图、柱状图、热力图、

词云图和地理分布图等多种可视化方式，展示蜜罐捕获的攻击行为。在捕获后还可以加载数据库中的界

面回溯查询，如图 7 所示。 
本模块的核心功能包括攻击趋势分析、攻击 IP分布、端口攻击频率统计和机器学习预测结果可视化。

攻击趋势分析采用折线图展示攻击次数随时间变化的情况，帮助管理员识别攻击高峰期。IP 分布图结合

地理位置解析，直观展示攻击源的全球或区域分布情况，如图 8 所示。端口攻击频率统计通过词云图或

柱状图呈现高频被攻击端口，为端口安全加固提供决策依据。攻击预测结果可视化部分采用热力图和风

险评分表，展示未来高风险 IP 和端口的分布情况，如图 9 所示，便于管理员提前防御。 
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Figure 6. System dashboard main interface 
图 6. 系统大屏主界面 

 

 
Figure 7. Database historical import 
图 7. 数据库历史导入 

 

 
Figure 8. Geolocation source of attacks 
图 8. 地理位置溯源 
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Figure 9. Attack IP statistics 
图 9. 攻击 IP 统计 

3.5. 性能比较 

 
Figure 10. Performance comparison chart 
图 10. 性能比较图 

 
为了展示本系统的性能优势，与知名开源免费蜜罐 MHN 进行对比。对安装了 MHN 和本系统的服务

器同时发送多次数据包，数据包报文为对伪造的 SQL 数据库登录界面进行 SQL 注入攻击，两种蜜罐都

捕获了数据包并进行告警。但 MHN 并没有显示攻击类型，而本系统将攻击类型和攻击负载均显示出来。

接着测试端口扫描及协议捕获类型，MHN 在承受攻击时一共捕获了 2347 个端口类型，本系统捕获了 3056
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个端口类型。可以看出在类型分类方面要优于 MHN。具体对比如上图 10 所示。 

4. 结论 

本系统通过结合蜜罐监控、攻击数据分析、攻击预测等技术手段，提供了一种高效、可靠的网络攻

击主动防御方案，显著提升了网络安全防护的实时性和精确性。系统的创新之处在于实时监测与攻击预

测的结合，通过支持向量机回归(SVR)模型分析历史攻击数据，预测未来的攻击趋势。与传统的被动防御

机制不同，本系统不仅能够在攻击发生时进行检测和响应，还能基于大数据分析和机器学习模型提前识

别潜在的攻击目标，提高网络安全的主动防御能力。 
本系统采用轻量化的 Streamlit 框架和 MySQL 数据库存储，能够在大规模网络环境下高效处理和管

理攻击数据，保证了数据的实时处理与存取。通过动态可视化界面，管理员可以直观地了解攻击趋势、

攻击源地理分布、攻击类型等信息，有效提升安全管理效率。实验结果表明，系统能够快速识别并预测

如远程代码执行(RCE)、SQL 注入等常见攻击，提升了威胁响应效率和决策支持能力。 
尽管如此，系统仍然面临一些挑战，如在复杂攻击场景下的误判率和预测精度问题。未来的研究可

以通过优化 SVR 模型和增强数据处理算法，提高预测准确性和系统稳定性。此外，系统还可以扩展更多

的攻击类型识别和深度学习预测功能，以适应更加复杂的网络环境和不断演化的安全威胁。本系统为网

络攻击的主动防御提供了高效、可扩展的解决方案，具有广泛的应用前景，对于大规模网络环境中的安

全测试和资产管理提供了强有力的支持。 
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