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摘  要 

随着信息技术的快速发展，数据安全和用户的隐私越发受到重视。本文提出了一种匿名认证密钥交换

(Anonymous Key Exchange, AKE)协议，旨在为医疗场景下的医疗数据共享和患者身份隐私提供安全和

隐私的保护。该方案通过使用累加器、零知识证明和关联数据加密等技术，实现用户匿名的认证和安全

的会话密钥协商，有效防止敌手对于用户和医用物联网设备的攻击，还能抵御诚实且好奇的医疗机构对

患者身份的猜测。相较于现有的方案提供了更强的隐私安全保护，并且很好地平衡了性能和安全性，具

有重要的理论价值和意义。 
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Abstract 
With the rapid development of information technology, data security and user privacy have been 
paid more and more attention. This paper proposes an Anonymous authenticated Key Exchange 
(AKE) protocol to provide security and privacy protection for medical data sharing and patient iden-
tity privacy in medical scenarios. By using accumulator, zero-knowledge proof and associated data 
encryption technology, the scheme realizes anonymous user authentication and secure session key 
agreement, which effectively prevents adversaries from attacking users and medical IoT devices, 
and can resist honest and curious medical institutions from guessing the patient’s identity. Compared 
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with the existing schemes, it provides stronger privacy security protection, and a good balance be-
tween performance and security, which has important theoretical value and significance. 
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1. 引言 

为了提高医疗资源的利用率，使处在偏远地区的用户能够享受到优质的医疗资源，各种医疗数据共

享和协作医疗网络方案被提出。然而，随着隐私保护意识增强，现有方案大多无法满足对更高隐私保护

的需求。此外，随着物联网设备在医疗中越来越广泛的研究和使用，物联网设备的安全性也走入了人们

的视野，医用物联网设备也存在着丢失和被破坏的可能，会导致身份冒充和医疗数据丢失或被窃取的风

险。 
建立安全可靠的通信信道是安全的进行数据共享的方式之一，而如何安全地在各个实体之间建立数

据共享信道是密钥交换方案主要解决的问题。近年来，国内外在物联网(IoT) [1]-[3]、无线医疗传感器网

络(WMSN) [4]-[7]和工业物联网(IIoT) [8]等领域的匿名认证密钥交换方案取得了大量的进展。在物联网环

境中，轻量级的密钥交换方案成为研究热点，关联数据加密(AEAD)和物理不可克隆函数(PUF)技术被应

用于匿名认证密钥交换方案中。但密钥交换方案在使用物联网设备的场景中仍面临一些安全漏洞和计算

开销的挑战。例如，为了保护用户行为不可追溯，Das 等人[9]提出了使用动态 ID 技术的轻量级身份验证

协议，但由于设计简单而难以避免很多已知的攻击。随后，提出了许多基于动态 ID 的身份验证方案[10]-
[13]。后续改进方案中，Xie 等人[13]使用公钥加密 ID 来实现匿名性，并抵御同步攻击，而 Kumari [14]等
人则通过假名来提升方案安全性，但匿名性问题仍未完全解决。在 V2G 网络中，为了实现匿名的身份验

证，已经提出了很多认证密钥交换方案，现有认证密钥交换(AKE)方案虽然提供了安全的数据交换机制，

但仍普遍存在计算成本高、易受中间人攻击(MITM)和重放攻击等问题。Gope 和 Sikdar [15]提出的隐私

AKE 方案在成本效益上有所突破，但仍存在登录不同步和冒充攻击的漏洞，后续 Irshad 等人[16]则通过

改进方案进一步增强了安全性。在无线医疗传感器网络(WMSN)中，针对植入式传感器节点的资源受限特

性，研究者提出了基于 PUF 和生理数据的轻量级双向认证与密钥协商方案[17]，显著降低了通信和存储

成本。然而，现有方案如 Turkanovic 等人[18]的轻量级认证协议在匿名性和不可链接性保护方面存在不

足，Farash 等人[19]和 Yuanbing 等人[20]提出的方案逐步解决了特权内部攻击和离线密码猜测攻击等问

题。在工业物联网(IIoT)领域，随着边缘计算的兴起，区块链技术被广泛应用于跨域认证[21]-[23]，解决

了传统证书颁发机构(CA)的瓶颈问题。Rani 等人[24]提出的基于区块链的匿名认证密钥交换方案，使用

财团区块链实现用户身份跨域认证。 
针对现有的隐私安全问题，本文提出了一种基于协作医疗网络的匿名认证密钥交换方案，在满足用

户身份认证性的同时也提供了隐私性和不可链接性的保护。本方案首先围绕协作医疗数据共享网络，根

据用户、医疗机构和物联网设备等实体的功能需求给出了方案的系统模型并针对相应的安全及隐私需求

给出了安全模型和形式化定义。然后利用零知识证明、ASCON 加密、累加器以及区块链等密码学工具给
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出了方案的构建。 
最后，本文设计并实现了面向医疗数据共享支持匿名性和不可链接性的身份认证方案的系统，给出

了性能分析结果，该结果表明所提出的方案较现有同类方法存在安全性、功能性及性能三个维度均有不

同的提高，可以有效解决医疗数据共享方案中存在的隐私问题，因此具有一定的实际应用意义。 

2. 基础知识 

2.1. 零知识证明系统 

在零知识证明中，证明者 需要向验证者  证明其持有的陈述是正确的，并且保证验证者除了能够

确定陈述的正确性以外，不能从证明中获取任何知识。 
令 R 表示一种有效的可计算的关系(Relationship)且满足(x, w) ∈ R，x 是陈述(Statement)，w 是证据

(Witness)。 ( ){ } . . ,  1L x w s t R x w= ∃ = ，其中 L 是满足 R 的 NP 语言。如果一对概率多项式时间内的算法

,    是零知识的，则满足以下性质： 

1) 完整性(Completeness)：对于任意(x, w) ∈ R，满足 ( ),  1Pr x →    。 

2) 可靠性(Soundness)：对于任意 x ∉ L，(x, w) ∉ R 及任何不诚实的证明者 * ，都满足 

( ) ( )* ,  x 1Pr negl → ≤ ⋅   。 

3) 零知识性(Zero-knowledge)：对于任意 x ∈ L，模拟器  及陷门τ ，满足 ( ),  P x w ，即验证者不会学

到任何关于证据的知识。 

2.2. ASCON 加密 

ASCON 是一种轻量级的关联数据加密算法，专为资源受限设备设计。它具有单次处理和无逆运算的

特点。单次处理意味着在一次操作中同时完成加密和认证，提高了效率；无逆运算的设计避免了复杂的

逆运算，适合硬件实现。 
ASCON 的加密过程可以描述为： ( ) ( ),  ,  ,  CT MAC EK N AD PT= 。 
其中，EK 表示加密操作，输入为共享密钥 K、随机数 N、关联数据 AD 和明文 PT，输出为密文 CT

和消息认证码 MAC。 
ASCON 的解密过程可以描述为： ( ) ( ),  ,  ,  ,  PT DK N AD CT MAC⊥ = 。 
其中，DK 表示解密操作，输入为共享密钥 K、随机数 N、关联数据 AD、密文 CT 和消息认证码 MAC。

如果 MAC 验证成功，则输出明文 PT；否则，输出错误标志⊥。 

2.3. 累加器 

累加器是一种用于管理和验证集合成员关系的重要密码学工具，累加器将多个元素累加成一个较小

的值，并且生成相应的证据 ( )witness ，并允许用户通过累加器的成员证据 ( )witness ，证明他所持有的元

素是累加器的一部分，而不必透露集合中的其他成员。本文的方案中使用了一种基于强 RSA 假设的正动

态累加器[25]，本文使用以下算法描述基本类型累加器： 

( ) ( )0 01 ,  ,  Gen a sk mλ → ：选择两个 λ 位的素数 2 ' 1p p= + 和 2 ' 1q q= + ，其中 'p 和 'q 也是素数，计算

n pq= 。累加器的私钥 ' 'sk p q= ，随机选择一个整数 *
0 na ←  ，令 2

0 0  a a mod n= ，输出私钥 sk 和累加器

值 0a ， 0m 为维护累加器可能需要的任何辅助值。 

( ) ( )1 1 1 1,  ,  ,  ,  ,  ,  x
t t t t t tAdd sk a x m a w m upmsg+ + + +→ ：对于加法和动态累加器，将元素 x D∈ 添加到累加

器中(D 是累加器的域)，从而产生更新的累加器值 1ta + ，并产生元素 x 对应的成员证据 1
x
tw + ，还要向所有
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证据持有人发送一条广播消息 1tupmsg + ，旨在让所有证据持有人都能更新他们所持有的证据，此外还要更

新辅助值 1tm + 。 

( ) ( )1 1 1 1,  ,  ,  ,  ,  ,  x
t t t t t tDel sk a x m a u m upmsg+ + + +→ ：对于减法和动态累加器，从累加器中删除元素 x D∈ ，

产生新的累加器值 1ta + 和非成员证据 1
x
tu + ，并更新辅助值 1tm + ，产生更新消息 1tupmsg + 。 

( ),  ,  0 1x
t tVerMem a x w → ：使用成员证据 x

tw 验证元素 x 在累加器中的成员资格，若验证成功，则返

回 1，否则返回 0。 
本文使用正动态累加器，只验证元素的成员证明，支持从累加器中增加和删除元素。 

3. 匿名认证密钥交换方案设计 

3.1. 初始化阶段 

这一阶段是生成全局公共参数和各个实体的公私钥的算法。定义如下： 

( )RCSetup 1 ppλ → ：由 RC 执行，以安全参数 λ 为输入，输出全局公共参数 pp。 

( ) ( ),  RC RC RCRCKeyGen pp pk sk→ ：由 RC 执行，以 pp 为输入，生成密钥对 ( ),  RC RCpk sk 。 

( ) ( )UUsrKeyGen ,  U Upp pk sk→ ：由用户 USER 执行，以 pp 为输入，输出用户的公私钥对 

( ),  
i iUsr Usrpk sk 。 

( ) ( )HSHSKeyGen ,  HS HSpp pk sk→ ：由医疗机构 HS 执行以 pp 为输入，输出医疗机构的公私钥对

( ),  HS HSpk sk 。 

( ) ( )HSACCSetup 1 ,  ,  ACC ACCpp a skλ → ：医疗机构调用累加器执行，以 pp 和1λ 为输入，输出累加器的

私钥 ACCsk 和累加器值 ACCa ， ( )HSACCSetup ⋅ 只需要被调用一次，其生成的秘钥和累加器值由医疗机构成

员之间共享。 

( ) ( )IoTIoTKeyGen
IoTDevpp k→ ：由 IoT 执行，以 pp 为输入，生成医用物联网设备的加密密钥 IoTk 。 

3.2. 注册阶段 

在注册阶段，用户和物联网设备与医疗机构进行交互，进行身份合法性注册。 

( ) ( )UsrReg ,  ,  ,  ,  ,  ,  ,  ,  ,  
i i ii i Usr Usr a Usr rhpp ID BIO pk sk rh id a R pk w→ ：该算法由用户 iUsr 执行，生成私钥的

持有型验证，向医疗机构证明用户拥有
iUsrpk 所对应的私钥

iUsrsk ，并向医疗机构发送用户所选择的用于添

加到累加器的撤销句柄 rh。 

( )reg
HSVerify ,  ,  ,  0 1

ia Usrid a R pk → ：由 HS 调用，通过用户的公钥
iUsrpk ，验证的中间参数 a， aR ，用

户名 iid ，验证想要在医疗机构进行身份注册的用户的私钥持有性。 

( ) ( )reg
HS ACC ACCAdd ,  ,  ,  rhrh sk a w upmsg→ ：医疗机构将用户的撤销句柄 rh，利用累加器的私钥 ACCsk 和

累加器的累加器值 ACCa 添加到累加器，计算出用户的撤销句柄 rh 对应已添加到累加器的证据 rhw 和更新

消息 upmsg ，本文使用的累加器只有在进行删除操作时才更新累加器的累加值，因此进行添加操作时，

upmsg =⊥。并且将 ( )ACC ,  ,  ,  rha rh w upmsg 返回给用户。 

( ) ( )Reglog ,  ,  ,  ,  ,  ,  ,  
ii i i Usr rh iid BIO PW sk rh w CT MACτ→Usr ：此操作由用户执行，生成用户登录信息，

输入用户身份 iID 、密码 iPW 、生物特征 iBIO 、撤销句柄 rh 和证据 rhw ，通过 ASCON 加密计算存储用户

的私钥
iUsrsk 的密文 CT 和用于登录验证的消息认证码 MAC。 

( )IoTReg ,  ',  IoT IoT IoTID ID k ：由医用物联网设备执行，物联网设备将真实身份 IoTID ，匿名身份 'IoTID
和加密密钥 IoTk 发送给医疗机构进行注册，医疗机构将注册信息存入区块链。 
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3.3. 密钥交换阶段 

密钥交换阶段包括用户登录，医疗机构与用户、医疗机构与物联网设备身份的相互认证，然后生成

会话密钥，用于后续敏感医疗数据在用户、物联网设备和医疗机构三个实体之间的传输。 

( ) ( )* * *
UsrLogin ,  ,  ,  ,  , ,  ,  

ii i i i Usr rhID PW BIO CT MAC sk rh wτ → ⊥：此算法由用户执行，用户首先通过输

入用户身份 iID 、密码 iPW 、生物特征 iBIO 和用户登录设备内存储的密文CT 和用于登录验证的消息认证

码 MAC ，以及协助登录验证的参数，进行用户登录认证，只有拥有正确的用户身份 iID 、密码 iPW 和生

物特征 iBIO 的用户才能通过身份验证，并获得由 ASCON 加密方式存储的用户私钥
iUsrsk 、撤销句柄 rh 和

证据 rhw ，并进行后续的步骤，否则，验证不通过，终止进程。 

( ) ( )Usr ACC 1 1 3Auth ,  ,  ,  ,  ,  ,  ,  ,  rh HS U Hpp rh w a pk TS c M R R−→ ：由用户调用，生成身份验证信息，输入用

户的撤销句柄 rh、证据 rhw 和累加器值 ACCa ，医疗机构的公钥 ,HSpk ，时间戳 1TS ，输出密文 U HM − ，以及

辅助认证参数 c、 1R 和 3R 。 

( )HS 1 3 , 1VerifyUsr ,  ,  ,  ,  ,  0 1U H HSc M R R sk TS− → ：此算法由医疗机构执行，输入辅助认证参数 cc、 1R

和 3R ，医疗机构的私钥 ,HSsk ，密文 U HM − ，计算对称密钥 2k ，解密密文 U HM − ，获得撤销令牌 rhRevTok
与时间戳，通过零知识证明验证撤销令牌和时间戳，如果验证通过则进行后续步骤，否则终止。 

( ) ( )'
HS 4 1 2 1AuthtoIoT ,  ,  ,  ,  ,  ,,   IoT IoT IoT HSID ID k pk C r MAC TS M→ ：此操作由医疗机构执行，生成身份

认证信息，输入目标物联网设备的真实身份标识 IoTID ，用于匿名认证的临时身份标识 '
IoTID ，物联网设备

的加密密钥 IoTk 和医疗机构的公钥 HSpk ，输出用于验证的消息 ( )4 1 2 1,  ,  ,  r MAC TS M ， 4r 为辅助认证的参

数，密文 C， ( )1 2 3 4:C C C C C= 消息认证码 1MAC ，时间戳 2TS ，密文 1M ，密文 1M 中包含密钥生成参数

2k 。 

( ) ( )'
IoT 4 1 2 1 1 2VerifyHS ,  ,  ,  ,  ,  ,  ',  ',  IoT HS IoTr MAC TS M ID pk k C MAC k→ ⊥：物联网设备首先检验时间戳

2TS ，然后通过输入的辅助参数 4r ，消息认证码 1MAC ，密文 1M ，医疗机构公钥 HSpk ，加密密钥 IoTk ，输

出密文 'C ，设置 ( )' ' ' '
1 2 3 4' :C C C C C= ，密钥生成参数 2k ，消息认证码 1 'MAC ，如果 1 'MAC 与 1MAC 不一

致，则终止。 

( )IoT 3 2 5GenSK ',  ,  C k r SK→ ：物联网设备执行，生成会话密钥。 

( ) ( )IoT 3 4 5 2 3 2Auth ',  ',  ,  ,  ,  C C r k TS c X→ ：此算法由物联网设备调用，输入辅助参数 5r ，密文 '
3C 和 '

4C ，

密钥生成参数 2k ，时间戳 3TS ，以验证消息 2c ，使用 '
3C 和 '

4C 将 5r 秘密传输的密文 X 作为输出，并连同时

间戳一并发送给医疗机构，作为物联网设备的身份认证信息。 

( )' ' '' '
IoT 1 2UpdateIoT ,  ,  IoT IoTC C ID k→ ：物联网设备更新加密密钥和临时身份。 

( )HS 3 4 2 3 2VerifyIoT ,  ,  ,  ,  ,  0 1C C k X TS c → ：此算法由医疗机构执行，在此过程中通过传递过来的 X
和医疗机构计算生成的密文 3C 、 4C 解密出密钥生成参数 5r ，并结合时间戳 3TS ，密钥生成参数 2k ，验证

消息 2c 等验证物联网设备的身份，如果输出 1，则认为物联网设备为目标设备，并传递了正确的密钥生

成参数 5r 。 

( )HS 3 2 5GenSK ,  ,  C k r SK→ ：此算法由医疗机构调用，输入密钥生成参数，计算会话密钥。 

( )HS 1 2Enc ,  HSR sk M→ ：由医院调用，生成医疗机构向用户证明身份的认证信息。 

( ) '' '
HS 1 2UpdateIoT ,  ,  IoT IoTC C ID k→ ：医疗机构调用此算法更新存储的物联网设备加密密钥和临时身份。 

( ) ( )Usr 3 1 2 3 5Dec ,  ,  ,  ,  ,  HS IoTr s pk M C ID r→ ：由用户调用此算法，验证医疗机构身份，并解密获得密钥

生成参数 3C 和 5r 以及指明收集医疗数据需要使用的物联网设备的身份 IoTID 。 

( )Usr 3 1 5GenSK ,  ,  ,  HSC s pk r SK→ ：由用户执行此算法，生成用于后续医疗数据在三个实体之间安全
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传输的会话密钥 SK 。 

4. 方案安全性及性能分析 

4.1. 安全性分析 

本节将对本文满足的用户匿名性、物联网设备匿名性、用户不可链接性、医疗数据的隐私性、会话

密钥的前向安全性、抗重放攻击等进行非正式的安全性分析。 
1) 用户匿名性：本方案采用零知识证明的方式实现用户的匿名性，正如 2.3 节所述，零知识证明可

以在不泄露任何证据的情况下，使验证者相信该陈述是真实有效的。因此，在用户合法成员身份认证阶

段，用户需要生成关于撤销句柄和证据的持有性证明，即撤销令牌 rhRevTok 为证据。 
本文通过采用 Fiat Shamir− 启发式零知识证明方案构建证明，使得医疗机构相信陈述的真实性。并

由难题假设保障在概率多项式时间内不会有任何敌手能够从认证信息中获得用户的身份信息。 
2) 身份相互认证性：医疗机构作为医疗服务的提供者，本文方案假设它在加入系统之前已经经过权

威机构的身份验证，并具有公开的公钥。在这种情况下，当用户与医疗机构建立连接时，相互认证的安

全性取决于认证信息的不可伪造性。在本文的方案中，撤销令牌和对称密钥的不可伪造就意味着用户生

成的成员身份认证信息是不可伪造的，而ASCON加密很好的保障了物联网设备认证信息的不可伪造性，

因此在本方案中只有授权的实体能够成功参加会话密钥的生成过程，协商会话密钥。 
3) 物联网设备匿名性：在医疗机构与物联网设备相互认证的阶段，本方案采用 ASCON 加密结合动

态更新物联网设备密钥和临时身份的思想，实现物联网设备的匿名性，只有同时持有物联网设备密钥和

临时身份与真实身份的实体，才能认证彼此的身份，并通过 ASCON 加密保证认证信息的完整性和不可

篡改性，由于在概率多项式时间内不会有任何敌手能够破坏 ASCON 加密，因此在概率多项式时间内不

会有任何敌手能够破坏物联网设备的匿名性。 
5) 医疗数据的隐私性和前向隐私：在本文方案中，在共享敏感的医疗数据之前，用户、医疗机构和

物联网设备会通过密钥交换协商一个会话密钥，以此来加密后续通信的敏感医疗数据，保证医疗数据的

隐私。如果敌手获取了当前时刻的会话密钥，敌手也无法通过当前的会话密钥推测出过去时刻的会话密

钥并解密过去时刻用会话密钥加密通信的医疗数据。 
6) 会话密钥的前向安全性：敌手会通过腐败用户的登录设备、物联网设备和医疗机构来获得实体中

长期存储的信息，并且结合监听到的信息来推断过去成功协商的会话密钥，以此解密密文，获得用户的

敏感医疗数据。身份认证和密钥协商的过程中，用户使用随机值生成会话密钥的生成参数，且患者的成

员证据使用多认证因素加密存储在用户的设备内，增加了攻击的成本和难度。物联网设备使用动态的更

新密钥和临时身份，并且敌手即使获得了当前时刻的物联网设备的密钥、临时身份和真实身份，由于

ASCON 加密、随机值和动态更新密钥和身份的思想的结合使用，敌手根据能够获取的信息也无法推测出

过去的物联网设备使用的密钥和临时身份，更不能进一步推测出过去的会话密钥。因此，会话密钥的前

向安全性得到了保证，进而保护了用户敏感的医疗数据。 
7) 用户不可链接性：对于外部敌手，由于加密和随机数的使用，无法将窃听到的密钥交换消息链接

到同一个源。而对于诚实且好奇的医疗机构，医疗机构会试图将获得的多个用户身份认证消息链接到同

一个信息源，但是由于累加器结合零知识证明的使用，并且每次都使用不同的临时选择的随机子，医疗

机构也无法通过获得的信息来推测消息的来源，保证了用户身份更强的隐私。 
8) 可以抵御重放攻击、中间人攻击等常见攻击形式。为了抵御这些攻击，使用临时选择的随机值、

时间戳和哈希函数，保证消息的新鲜度和完整性，而消息中包含着敌手无法伪造的信息，因此任何一个
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敌手都不能采取这些攻击方式冒充合法用户破坏会话密钥的安全性。 

4.2. 性能分析 

表 1 给出了各个实体的理论时间代价。其中， aT 代表 ASCON 加密， emT 代表椭圆曲线点乘运算， feT
模糊提取器， hfT 代表哈希函数， seT 代表对称加密， sdT 代表对称解密， accsT 表示累加器初始化， accaT 表

示累加器添加， accvT 表示累加器验证， rtgT 表示撤销令牌生成， rtvT 表示撤销令牌验证。 
 

Table 1. Theoretical time cost 
表 1. 理论时间代价 

实体 理论时间代价 

用户 5 4fe em hf a se sd rtgT T T T T T T+ + + + + +  

医疗机构 3 4 2em hf se a sd rtvT T T T T T+ + + + +  

物联网设备 3 hf a sdT T T+ +  

总计 8 11 3 3 3fe em hf a se sd rtg rtvT T T T T T T T+ + + + + + +  

5. 总结 

本文提出了一种面向协作医疗网络数据共享的匿名认证密钥交换方案。该方案通过利用累加器、零

知识证明、区块链、ASCON 加密而提升了整体安全性。与传统方案相比，本方案提供了更强的安全隐私

保护，考虑了更多的实际安全需求。该方案不仅有效提升了用户身份的安全性，还具有较强的灵活性和

可扩展性，适应现代医疗数据共享的多样化需求。 
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