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Abstract 
Android smartphones generate a lot of location-based information. In mobile forensics, location 
information, which effectively reflects users’ behavior trace, shows very high investigative value 
and evidence value. This paper builds a forensics process model to extract, analyze and display 
location-based information in order to provide new ideas for case investigation. 
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摘  要 

Android手机在日常使用中产生了大量的地理位置信息。在手机取证中，这些信息能够有效反映用户的

行为轨迹，具有重要的证据价值，同时也能为案件侦查提供线索。构建Android取证中地理位置信息提

取分析的实现模型，探讨对Android取证中地理位置信息的提取、分析及证据可视化展示，为案件侦查

取证提供新的思路。 

文章引用: 张祎, 张泽林, 陈岩, 冒睿, 徐雷. Android 取证中地理位置信息提取与分析研究[J]. 计算机科学与应用, 
2017, 7(4): 281-290. https://doi.org/10.12677/csa.2017.74035 
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1. 引言 

截止 2016 年第二季度，Android 手机的市场占比已经达到了 86.2% [1]。伴随着移动通讯技术的快速

发展，可以预见手机取证技术，尤其是针对高普及率的 Android 系统的取证技术，将成为打击各类犯罪

的重要技术手段。 
Android 手机用户在日常使用中产生了大量的地理位置信息。在手机取证调查中，这些地理位置信息

能够有效反映用户的行为轨迹，具有重要的证据价值，同时也为案件侦破提供重要线索。目前，公安机

关在案件的侦破和审理中主要针对涉案人员移动终端设备中的通讯录、通话记录、聊天记录、照片等用

户信息数据进行取证调查，对上述大量的地理位置信息并没有广泛利用。 
本文围绕 Android 平台的地理位置信息，探讨在 Android 取证中的数据提取与分析，并辅助后续侦查

和证据固定，以试图构建电子调查取证中地理位置信息提取分析的实现模型，为调查取证提供新的思路。

全文分为四个部分：第一部分概述相关概念与实现模型，第二部分介绍各类地理位置信息及其提取，第

三部分概述对获取信息的数据分析，第四部分介绍地理位置信息可视化展示的实现途径，第五部分总结

已有成果并对未来研究提出展望。 

2. 相关概念 

2.1. 地理位置信息 

本文所称地理位置信息，是指以各种形式表现且能够反映特定对象空间位置(通常还附带特定时刻或

时间范围)的数据信息，不局限于 GPS 等定位系统产生的定位数据，还包括诸如表述地点位置信息的文本

数据等其他各类形式。 

2.2. 数据可视化 

数据可视化(Data visualization)是关于数据之视觉表现形式的研究。数据可视化旨在借助图形化手段，

清晰有效地传达与沟通信息[2]。目前可视化技术在商业金融、科学计算、气象海事、网络安全、犯罪学

等领域得到了广泛而有效的运用，已成为各领域揭示数据集中数据之间的关系和背后隐匿信息的基本工

具[3]。数据可视化虽然手段形式多样但实质都是将数据多维属性及其相互关系以二维或三维的图形图像

进行展示的过程。 

2.3. 数据取证分析的流程 

根据取证实践将数据取证分析建立图 1 所示的流程模型。 
第一部分是数据获取。在电子取证中，涉案电子数据主要来源于对涉案电子设备中数据的搜索和恢

复。另外，在特定案件中，根据国家法律法规，调查人员有权依法从第三方机构调取涉案电子数据。 

Open Access
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Figure 1. Procedure of forensics and data analysis 
图 1. 数据取证分析流程 

 
第二部分是数据分析。对于获取的原始数据往往并不能完全满足数据分析的要求，需要通过预处理

对原始数据进行规整并集成。对于经过预处理的数据分析方法众多，本文主要介绍数据融合达到数据分

析的目的。 
第三部分是数据可视化。数据可视化要求根据数据特点和具体需求，综合利用多种手段工具，将数

据分析结果进行图形化展示，以达到固定案件证据和挖掘涉案线索的目的。 

3. Android 取证中地理位置信息及其提取 

Android 手机用户在日常使用中产生了大量的地理位置信息，主要包括移动通信的基站信息，移动操

作系统记录的位置信息，照片视频元数据中的附加信息，各类地图、打车、旅游、社交等移动应用的定

位服务信息，WiFi 连接的位置信息等。 
这些地理位置信息大部分都是由系统程序向用户声明且经用户允许下采集，存储于本地介质或者上

传服务器云端。因此对地理位置信息的取证技术同时包含手机取证技术和网络取证技术。 
Android 系统版本更新速度快，同时各个手机厂商对 Android 原生系统进行了定制，因此 Android 手

机的系统平台具有多样性。本文以三星 S5 (SM-G9008V)作为实验平台，其系统环境为 Android 5.0 并已

取得 ROOT 权限。数据的提取方法基于实际的数据提取，其方法对于基于镜像的提取也同样适用。 

3.1. WiFi 信息 

大量移动终端通过私人或者公共 WiFi 网络来访问互联网。Android 手机会自动存储 WiFi 网络的连接

记录和网络的基本属性(例如 SSID 和 MAC 地址)。同时，WiFi 网络的无线接入点地理位置一般固定，根

据 WiFi 接入信息可以得知关联的地理位置信息。 
Android 系统使用一个修改版 wpa_supplicant 作为 daemon 来控制 WiFi ，其配置文件

/wpa_supplicant.conf 存储位置在/data/misc/Wi-Fi/目录下。该配置文件中定义的部分信息数据结构如表 1
所示。 
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3.2. 照片元数据 

可交换图像文件格式(EXIF)通常附加于 JPEG、TIFF、RIFF 等文件之中，用于记录照片的属性信息

和拍摄数据。其所记录的参数通常被称作照片元数据。照片元数据内容丰富，其中就包括 GPS 定位数据

形式的地理位置信息。Android 智能手机在拍摄时，如果打开定位服务及相关选项会自动在 EXIF 中加入

GPS 定位数据。这一类地理位置信息配合拍摄时间较精确地反映了照片的拍摄时空信息。 

3.2.1. EXIF 数据结构 
对于 Android 智能手机默认存储照片格式 JPEG 文件，其以十六进制数值 FF D8 作为 SOI 标志(图像

开始)，并以 FF D9 作为 EOI(图像结束)。文件头部有一系列“0xFF？？”格式的十六进制数值，称为 JPEG
标识，用来标记 JPEG 文件的信息段。EXIF 利用从“0xFFE0”-“0xFFD9”之间的应用标记(APPn)记录

照片元数据[4]。EXIF 的官方文档关于元数据标签的定义较复杂，这里只列举常用的 GPSInfo 组件，见表

2。 

3.2.2. 提取方法 
针对 EXIF 的数据结构，我们使用 C#语言编写提取 JPEG 文件元数据的工具。以三星 SM-G9008V 手

机拍摄的一张照片为例，读取其中 EXIF 数据。最后使用导出功能得到 html 格式的对应格式化摘要。摘

要内容包括原照片浏览图、GPS 数据和 GPS 时间戳等，见图 2。 

3.3. 即时通讯类应用 

3.3.1. 地理位置信息存储形式 
移动端常见即时通讯类应用有微信、手机 QQ、飞信、陌陌和米聊等，本文以较为广泛使用的微信为

例。微信中的地理位置信息主要由用户聊天时地理位置分享产生，并保存在聊天记录数据中，Android
版聊天记录经加密存储在\data\data\com.tencent.mm\MicroMsg 路径下的 EnMicroMsg.db 数据库文件中，其

中表 message 存储聊天内容，其表结构见表 3。 

3.3.2. 提取方法 
对于 Android 版微信，可以通过手机取证系统直接解密微信聊天记录，进一步获得地理位置信息。

同时也可以借助免费的第三方软件实现微信聊天记录的找回操作。 
 
Table 1. Data structure of Wi-Fi data 
表 1. Wi-Fi 信息数据结构 

字段名 ssid Key_ngmt autojoin priority psk 

中文说明 接入点名称 认证密钥管理协议 自动加入 优先级 密钥 

 
Table 2. Common GPSInfo components 
表 2. 常见 GPSInfo 组件信息 

字段名 标签名称 数据类型 

GPSVersionID GPS tag version BYTE 

GPSLatitudeRef North or South Latitude ASCII 

GPSLatitude Latitude RATIONAL 

GPSLongitudeRef East or West Longitude ASCII 

GPSLongitude Longitude RATIONAL 

GPSTimeStamp GPS time RATIONAL 
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Table 3. List structure of message (part) 
表 3. message 表结构（部分） 

字段 字段类型 说明 

msgID INTEGER 对话 ID/序号 

msgSvrId INTEGER msg 服务号 

type INT 类型 

status INT 状态 

isSend INT 已发送 

isShowTimer INTEGER 计时器 

createTime INTEGER 创建时间 

talker TEXT 发起聊天者账号 

content TEXT 内容 

imgPath TEXT 图片路径 

reserved TEXT 存储位置 

lvbuffer BLOB 二进制标记 

transContent TEXT 传输内容 

talkerId INTEGER 发起聊天者 ID/序号 

 

 
Figure 2. Program to read EXIF 
图 2. EXIF 信息读取程序 

 
如下是对微信(版本号：6.3.31) EnMicroMsg.db 数据库解密并提取位置分享信息的实验。首先将手机

IMEI(国际移动设备身份码)和微信 uin (微信用户信息识别码)字符串连接(见图 3)，其 MD5 值前七位即为

数据库解密密码。利用工具 SQLCipher.exe 打开 EnMicroMsg.db 数据库文件，输入密码，即可成功打开

文件。读取表“message”中记录的聊天记录，使用关键词“location” 执行 SQL 查询语句，从而获取所需

的地理位置信息(见图 4)。 
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Figure 3. IMEI and uin 
图 3. IMEI 与 uin 

 

 
Figure 4. Shared location data 
图 4. 分享地理位置数据 

3.4. 导航地图 

经济社会高速发展的今天，复杂的路况已经成为户外出行的首要问题，由此百度地图、高德地图、

腾讯地图等手机地图导航软件应运而生。本文以手机百度地图软件中地理位置信息的提取为例。 

3.4.1. 相关信息存储形式 
百度地图应用中地理位置信息主要包含用户定位记录、导航记录、步行记录等，这些数据存储在

/data/data/com.baidu.BaiduMap/databases 路径下。在众多生成的数据文件中，名为“tracks.db”的数据库

文件中各表详细记录使用者相应的地理位置信息，“tracks”数据库结构见表 4。 
以存储用户定位记录的表 Track_Location 为例，其表结构如表 5 所示。 

3.4.2. 提取方法 
如图 5 用户定位记录所示，访问 data/data/com.baidu.BaiduMap/databases 目录，利用数据库查看软件

SQLite Expert Professional 即可查看数据库 tracks.db，并导出数据。 

3.5. 网约车应用 

网约车软件的诞生改变了传统打车市场格局。这里以滴滴出行为例进行相关地理位置信息的提取。 
通常用户在使用应用时，会授权软件定位当前的地理位置，滴滴再根据司机的实时位置，向附近的

车辆发送订单请求，一经接受即订单生效，以此来快速提供出行服务。这些位置信息包括常用地址信息(家
和公司地址信息)，起点和终点信息。 

由于滴滴出行应用将大量订单和用户信息数据存储于服务器，因此对此应用的数据提取需要可视化

取证和介质取证相结合。滴滴出行应用的一部分订单信息和用户个人信息以数据库文件的形式存储在

data/data/com.sdu.didi.psnger/databases/路径下。 

3.5.1. 数据库结构 
在 datebases 中有许多数据库文件和 journal 文件，其中 im_database_281475098446424.db 中存储着有

关订单信息，如图 6 所示。图中 Android_metadata 为 Android 数据库原文件数据，im_message_table 为会

话信息，im_user_table 为用户相关的额表信息。 
图 6 展示提取 im_user_table 表得到的用户与滴滴司机活动信息，然而具体位置信息并未包含于本地

数据库中，而是存储在应用服务器上。因此需要使用可视化取证手段提取更多详细信息，见图 7。 
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Figure 5. Record of user’s tracks 
图 5. 用户定位记录 

 

 
Figure 6. Orders of Didi Taxi 
图 6. “滴滴出行”订单信息 

 

 
Figure 7. Activities of users and drivers 
图 7. 机主与司机进行的滴滴活动 

 
Table 4. Database structure of tracks 
表 4. tracks 数据库结构 

表名称 说明 

android_metadata Android 元数据 

Track_Car 用户导航数据 

Track_Custum 用户常用地址 

Track_Location 用户定位记录 

Track_Relation 用户线路查询记录 
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Table 5. List structure of Track_Location 
表 5. Track_Location 详细表结构 

字段 字段类型 说明 

guid TEXT 数据库唯一标识符 

type TEXT 表的类型 

lng REAL 经度 

lat REAL 纬度 

city_name TEXT NOT NULL 城市名称 

district TEXT 行政区名称 

 
从图 7 中可读出常用地址信息与订单的起终点信息，其中起终点信息以图针的形式在地图上标记出

来，能更好地观察出行车路线与方位信息。 

4. 数据处理 

4.1. 数据预处理 

地理位置信息数据来源途径较多，并且不同途径所获取的数据形式与结构不同，因此需要通过预处

理对原始数据进行规整并集成统一。本研究提出可以使用基于 Javascript 对象表示法的地理空间信息数据

交换格式——GeoJSON 格式进行统一编码。以 GeoJSON 数据结构为模板将各类信息调整为规范的数据

结构，以规范地表示诸如点、线、面、多点、多线、多面等多种几何类型的地理位置信息，同时添加自

定义属性。将地理位置信息规范为 GeoJSON 格式存储后，即可使用 Python 和 Javascript 等编程语言对其

快捷读取与操作。 

4.2. 数据融合 

将来源不同的地理位置信息进行数据规整与集成，利于统一操作，从而进行数据融合和合成分析。

数据融合的目的是合并或者综合多个数据集，成为一个完整的性能更好的数据集[5]。时间信息和空间信

息是地理位置信息的两大基本要素。从这两要素出发，可以将地理位置信息的数据融合分为基于时间的

数据融合和基于空间的数据融合，前者能体现信息对象某段时间的移动轨迹，后者能够反映某个位置或

某个位置范围信息对象的惯性行为。 

5. 数据可视化 

5.1. 电子取证中的数据可视化 

在电子数据取证中，数据可视化的实现目前主要有两种。第一种是使用商业软件产品，如 IBM i2 
Analyst’s Notebook、美亚柏科可视化数据智能分析系统、智器云火眼金睛等。此类软件直接面向警务工

作开发，操作简单，但价格不菲。第二种是利用开源工具和脚本语言实现，如 R 语言和 Python 语言及相

关包，针对实际工作需求，开发扩展性较强的可视化工具，节约了购买商业工具授权的成本，然而具体

实现的理论和技术基础要求高。可以说数据可视化的实现途径各有优势，在具体取证工作中应该根据实

际需求，综合利用。 

5.2. 地理位置信息可视化的实现途径 

5.2.1. 基于百度地图 API 的展示 
百度地图 URI API 是为开发者提供直接调用百度地图产品以满足特定业务场景下应用需求的程序接
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口。按照接口规范构造一条标准的 URI，例如 
“ http://api.map.baidu.com/geocoder?location=39.990912172420714,116.32715863448607&coord_type=gcj02
&output=html&src=test”(参数说明见表 6)，将前期提取的地理位置信息传递给百度地图-URI API 反地址

解析接口，经过逆地理编码后，定位信息即可以标注形式展示出来，如图 8 所示。 

5.2.2. 基于 Leaflet.js 的展示 
Leaflet.js 是一个用于创建交互式地图的开源 Javascript 库，其允许载入 GeoJSON 格式的地理位置信

息并创建带有特定标识图案的地图，再结合 HTML 便能以网页的形式进行可视化展示。Leaflet.js 实现的

可视化图案要素有图钉，折线轨迹，圆圈和弹窗等。基于 Leaflet.js 能够有效地表达位置痕迹和移动轨迹。

为了方便高效地完成大量地理位置信息输出，使用 Python folium 库读取 GeoJSON 规范数据并输出 HTML
文件完成位置信息可视化展示。图 9 所示为以简化实验数据为例的实现代码和输出效果。 

6. 结语 

在案件侦查中，地理位置信息是重要的电子证据之一，能够为案件分析、确定相关人员的行动轨迹 
 

 
Figure 8. Visual display via Baidu Map 
图 8. 百度地图可视化展示 

 

 
Figure 9. The code and examples of visual display 
图 9. 实现代码与可视化效果示例 
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Table 6. Parameters of Baidu Map API 
表 6. 百度地图 API 参数说明 

参数名称 参数说明 

location lat<纬度>, lng<经度> 

output 表示输出类型，web 上必须指定为 html 才能展现地图产品结果 

coord_type 坐标类型，可选参数 

zoom 展现地图的级别，默认为视觉最优级别 

src App 名称 

 
提供帮助。本文构建 Android 取证中地理位置信息提取与分析的实现模型，通过数据可视化技术进行证

据展示，为 Android 平台电子数据取证提供新的方法与思路。 
另一方面，面对实际工作中海量复杂的数据，传统的数据分析手段已经捉襟见肘。因此，将机器学

习和数据挖掘等技术运用于电子数据取证，实现对电子数据进一步有效和深度的分析，通过实战运用探

讨手机取证获得的地理位置信息的应用价值，是未来研究和实践的方向。 
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摘  要 

智能问答系统[1]是一种针对自然语言理解的新型的信息交互方式。它的发展将带来新的人机交互模式，

带来新的业务形态。智能问答系统涉及自然语言处理、知识管理、智能对话等多领域技术，本文以电信

业务场景为例，提出了基于自然语言理解的智能问答系统架构，并对相关关键技术进行了深入分析。 
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1. 引言 

传统的客服中心以人工服务的呼叫中心为主，但随着移动互联网与智能手机的不断普及，社交渠道

多元化和应用软件功能的不断丰富，传统客服面临着急剧增加的服务需求和更为碎片、多元化的客户服

务场景，这导致传统客服中心陷入到现实的多方困境：第一，人工客服受时间影响，难以保证 7 * 24 小

时全天候服务。第二，人工客服业务操作繁琐，响应速度和服务质量的一致性难以保证，容易影响客户

满意度。第三，业务知识的更新速度加快，增加了对服务人员的培训成本。第四，为满足增大的业务量

和提高并发度，需要增加服务人员或者加班时间，导致成本高昂，而且近年来人力成本不断的上升。同

时，服务信息难以保存，难以进行及时有效的分析，导致知识无法共享，服务灵活性不足。 

2. 智能问答系统发展机遇 

艾媒咨询在 2015 年发布的报告显示：中国客服市场整体规模超过千亿人民币[2]。但在庞大的市场规

模下，难掩的是多数传统企业客服部门正在陷入上述之高成本、低效率、需求碎片化、满意度低、订单

转化率低等矛盾。传统客服面临的现实困境和巨大的市场容量，迫切需要智能化的客服产品来突破发展

瓶颈。如何构建可商用的智能问答系统是运营商及客服厂家亟需解决的问题。 
当前智能机器人技术不断发展和成熟，智能机器人被应用于金融、财务、客服工作等领域，其中，

智能机器人在客服工作中的应用效果最为显著。它通过自动客服、智能营销、内容导航、智能语音控制

等功能提高了企业客服服务水平[3]。 
智能问答应用在客服工作中有着显而易见的优势。一是提高用户感知，为企业在线客服、新媒体客

服等提供统一智能的自助服务支撑，减少了用户问题得到解决的难度和复杂度；二是提升服务效率，缩

短咨询处理时限，分流传统人工客服压力，节省服务成本(据统计：智能机器人投入是人工座席成本的 10%)；
三是收集用户诉求和行为数据，支撑产品迭代优化[3]。 

目前国际上的智能问答技术主要采用检索技术、知识网络、深度学习这三大技术，代表性平台是苹

果的 Siri、谷歌的 GoogleNow 和微软的 Cortana。国内的智能应答技术发展较晚，这和中文的语法、语义

复杂性等多种因素有关,目前主要是以人工模板和智能检索技术为主，典型代表有小 i 机器人、百度度秘

等。 
为了促进传统客服形态向自动化、智能化、人性化、多渠道的方向演进，更好的支撑电信域的业务

发展，推动智能客服在电信领域落地，本项目根据电信业务场景的特性与需求，提出了一种基于自然语

言的交互模式，可通过引导式应答或者反问使得问题加以确认，分领域建立领域本体的知识库和问题应

答库，采用推理技术进行问题的自动识别与应答，形成基于语义的智能问答机器人 IQA(下文简称 IQA)。 
本文介绍了 IQA 系统的设计思想及架构，并对其中的关键技术进行了分析。IQA 已在电信、移动现

网多个局点运营和实证，能快速准确识别用户意图，自组答案，大幅提升客服工作效率，在实践中检验
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了技术路线的成效，并建立了丰富的电信领域语料库。 

3. 智能问答机器人 IQA 设计思想 

问答系统的目标是给定一个问题，能够得到简短、精确的答案。 
IQA 是基于自然语言理解技术和知识图谱技术，并配合使用语音识别(ASR)、语音合成(TTS)等智能

人机交互技术，通过微信、APP、网页、短信、电话等渠道，以文字、语音等方式提供智能问答交互服

务的信息服务系统。 
图 1 展示了 IQA 的设计和架构图，该系统分为应用层、接入层、分析层和数据层。各层之间相对独

立，耦合度小，易于扩展。 
智能应答系统首先要有数据，数据可以来自于互联网爬取，也可以是现有的知识库，或者特定的语

料库，这就涉及到数据的来源、获取、挖掘、存储等设计。 
 数据源：大致可以分为三类：1、百度知道等社区问答对；2、电信领域内专业数据及网站语料；3、

第三方提供的数据接口，比如天气、笑话等。 
 数据获取：针对以上三类数据源，对应的获取方式可以是垂直爬虫爬取、人工维护录入、数据厂家

提供，以及第三方开放平台提供，比如中国气象网等。 
 数据挖掘：数据挖掘就是对所获取的数据进行挖掘成有用的信息或结构化信息，按一定的结构和规

则来组织有用的信息和知识，最终形成各种语料库，比如问答对 FAQ、聊天对话库、各种分词、领

域词等词典，以及通用和行业等知识库，以便于问答直接使用或进一步处理。 
 数据存储：存储方式至少包括四类：1、像各种词库等，可直接文本形式存储，为了管理方便也可以

存在数据库中；2、对于问答对、训练数据等可采用关系数据库进行存储；3、对于知识库，可以采 
 

 
Figure 1. Robot IQA system architecture. 
图 1. 智能应答机器人 IQA 系统架构 
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用语义数据库来存储；4、对于大数据量，可以采用分布式文件系统和 NoSQL 等。 
有了结构化或者清洗后的数据支持，需要对数据进行分析，这里的分析主要分为两部分，一部分是

对用户输入问题的分析，即问题语义理解，一部分是线下数据的分析，如知识库构建等。分析层是智能

问答系统 IQA 的核心引擎，分为自然语言处理(预处理)、对话管理、问题语义理解、答案检索获取，以

及知识库构建更新 5 大部分，在知识数据已具备的情况下，由这 5 个模块即可以组成一个问答系统。 
 自然语言处理 NLP：该模块属于预处理模块，主要对用户输入问题和知识库进行预处理，比如中文

分词、词性标注，供后面的关键词提取使用；抽取语料库的实体和新词发现，获取领域词典；通过

句法分析和语义角色标注，获取用户问题的主谓宾、施事受事等。 
 对话管理：该模块属于上下文的复杂问题处理：如问题一次输入多个问题，需要进行子句拆分；问

句模糊无法理解，需要问题再次澄清；问题缺少必须元素，需要追问达到回答目的；问题涉及上下

文语境的，需要语境识别等。 
 问题语义理解：首先对单个问题进行语义理解：如判定用户的是问题还是聊天；问的是哪类业务或

类别问题，便于快速定位；识别用户问的意图，究竟是咨询还是购买等；对缺少的问题成分，根据

上下文恢复成语义齐全的问题，便于检索答案。深层语义分析主要是理解问题的真正语义并处理复

杂问题，将多个问题拆分，根据上下文进行缺省句恢复和意图理解，对于多种问法可以抽取语义规

则，进行规则匹配，对检索的结果进行相似度计算，找出最佳答案。 
 答案检索获取：该模块主要为答案获取模块，如知识库为 FAQ,则需要对问题进行复述，或将问题归

一化到 FAQ 库标准问题，在没有的情况下，可以直接根据关键词检索，返回的结果进行相似度计算，

答案排序，最终返回答案；如为知识库，则需要进行语义检索，并进行一定的推理；如为文档，则

需要进行自动文摘，找到答案。 
 知识库构建更新：构建知识库可以更好的组织知识，更快速准备检索答案，和 FAQ 相结合，使问答

系统适用各种语料，而不仅仅局限于 FAQ，需要包括本体提取、领域词提取、关系提取、推理规则

构建等功能。 
IQA 为了方便用户使用，满足用户不同的使用习惯，需要有多种接入方式，主要包括： 

 语音：为了解放用户双手，支持语音接入交互，使问答更加智能。 
 微信：支持和微信平台接入，成为微信智能客服和问答机器人，便于用户低成本使用。 
 短信：在传统运营商有些业务依然会使用短信来提醒，为此，用户可以直接在此基础上进行回复，

而无需记忆传统的短信代码，使用自然语言，提高用户使用体验。 
 App：支持 app 接入，比如生活助理、吃喝玩乐等 app 应用中的智能问答。 
 平台：在设计时，需要考虑各个模块、算法和接口的松耦合性，做到可插可拔，黑盒复用，因此中

间的分析层可以独立成问答平台，以便开放给第三方调用。 
应用层是在智能问答核心技术的支撑下产生的各种应用和服务，不仅仅是问答，还可以是信息服务、

搜索服务和助理等服务。 
 信息服务：可面向运营商或政企等在线客服场景，做业务咨询、业务办理、业务推荐等，也可和传

统人工坐席相结合，在智能问答无法回答的情况下，再呼叫人工坐席。 
 搜索服务：我们的知识库支持专业的知识工程构建，因此可以提供知识检索、语义检索等，也可以

作为智能检索，嵌入企业管理系统，作为垂直企业检索。 
 助理服务：生活助理、个人助理、语音助理也是智能问答的应用场景，为用户提供助理等服务。 

此外，IQA 涉及大数据量的语料处理，需要支持离线分析。IQA 系统又是在线的高并发服务系统，

需要支持实时访问、分布式扩展。 

 
294 



屠要峰 
 

4. 智能问答系统关键技术 

4.1. 知识图谱构建 

智能问答的智能核心来自于强大的知识资源，这需要对大规模数据资源进行理解和抽取，转换成计

算机可以处理的形式来表示和存储。 
早期的知识库是把专家知识通过人工进行构建的，需要大量的人力和物力，这些知识库资源最典型

的代表包括英文词汇知识库 WordNet、FrameNet、中文词汇知识库 HowNet 等。这些知识库基本属于通

用领域的知识库。 
通用领域知识库资源不能满足智能问答系统对知识资源的需求。针对电信业务场景，IQA 还需要构

建专用领域知识库。 
知识图谱构建主要分成三部分：核心信息抽取、知识库构建与更新、知识库可视化。其中核心信息

抽取指从语料中抽取核心信息，如实体、实体类别、实体关系、实体属性等；知识库构建与更新指将核

心信息抽取的结果以知识库的方式进行构建与更新；知识库可视化指知识库的展示，并提供一定的管理

功能。 
由于 IQA 的设计目标是电信场景的智能应答，所以使用了基于知识库和 FAQ 相融合的智能交互服

务技术，将知识与知识的关联整合到系统和数据里面，使 IQA 更加智能。知识管理既包含了知识库，还

有 FAQ 库等： 
 知识库：主要是进行知识库构建和更新，比如本体提取、本体关系提取，将领域知识构建成知识库

专家系统，另外能进行一定的推理。 
 FAQ 库：FAQ 主要是面向客服类语料，不能光靠检索和相似计算，也需要对 FAQ 库进行处理，如

同一问题不同问答的语义规则提取、意图类别提取、问题类别提取等。 
 对话库：任何问答都离不开正常的对话交流，因此需要提供对话寒暄库来提高问答的用户体验性。 
 各种词典：存放问答需要的各种词典，如分词、同义词、领域词等。 

4.1.1. 实体识别 
命名实体识别包括对实体的识别及属性的抽取。实体识别是把文本中的实体划为某一语义类型。主

要有三种方法，基于字典、基于统计与基于规则的方法。基于字典的方法这一方法较为简单，主要是通

过字符串匹配找寻词库中命名实体，但是通常没有一个全面的实体库，而且比对费时。基于规则算法主

要在实体识别过程中加入词法规则、语法规则、语义规则，然后通过规则匹配的方法识别各种类型的命

名实体。基于规则方法受限于人工添加规则。基于统计的方法先建立语言模型，利用人工标注或原始语

料进行训练，然后在训练数据上估算模型参数，这有利于移植到不同的语言及新领域。基于统计的方法

主要利用一些统计模型如隐马尔可夫模型、最大熵模型、支持向量机、条件随机场(Conditional Random 
Fields，CRFs)等。 

在电信领域，NER(命名实体)识别的目的为从语料中抽取出电信领域相关实体。例：“如何办理酒店

留言优惠套餐？答：…”，其中加粗部分即为电信领域相关实体。 
IQA 的实体识别结合了基于字典和基于统计的方法。一方面查找字典，一方面采用基于统计的方法，

通过标注语料获得一定数量的已标注的 NER 数据，用于训练 NER 模型。然后对于给定的生文本语料，

先进行文本预处理(分词、词性标注等)，然后使用训练好的 NER 模型进行 NER 识别，最终得到 NER 识

别结果，如图 2 所示。 
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Figure 2. The process of Named Entity Recognition 
图 2. 命名实体识别流程图 

 
构建电信领域命名实体库是一个动态的过程。开始时针对电信业务手动建立较小规模的电信实体及

属性词典，然后从电信文本及期刊网上获得电信领域的文献，通过建立的词典信息提取特征，使用统计

模型进行训练，从而使模型在样本有限的情况下学习到新知识，将筛选出的元素加入词表中。随着项目

的深入，数据的增多，则通过对大量数据的学习自动识别电信实体从而扩大命名实体库的规模。 
属性抽取的任务是为每个实体语义类构造属性表并抽取出属性值。一方面对于一些数据如电信套餐

业务类表格可以通过解析原始数据中的半结构化信息来获得属性和属性值，这种方法绕开了自然语言理

解的阅读句子。而更多的知识隐藏在自然语言句子中，当前从句子中提取属性和属性值的基本手段是模

式匹配[4]和对自然语言的浅层处理。 

4.1.2. 关系抽取 
由于知识库采用实体–属性–值的方式进行构建，知识库中的实体之间的关系有以下三种： 

 顺序关系： 
在电信领域的问答中，用户对于实体的提问具有先后的次序关系，比如先问手机话费业务，再问短

信业务。实体之间的顺序关系抓住用户提问的这种先后关系，建立实体间的顺序关系。利用这种顺序关

系，解决自动问答系统中当用户提到一个实体时，为其自动推荐下一个实体。 
 共现关系： 

在电信领域的文本中，不同的实体经常一起出现，具有比较强的关联关系，我们称之为共现关系。

与顺序关系不同的是，共现关系不仅在用户提问中获取，也可以在其它文本中获取(比如业务说明文档等)，
没有先后顺序关系，从某种意义上来讲，顺序关系是共现关系的一种。利用这种共现关系，当用户提到

某一实体时，为其推荐关联度较大的若干个实体。 
 父子关系： 

从电信领域的目录结构中获取实体之间的上下级关系。 
关系抽取一般通过人工定义各类关系模型，然后通过模式匹配或者机器学习的方法进行抽取。一般

领域知识内，关系模式相对比较固化，可以通过统计算法找到关系模式，再基于关系模板进行抽取。基

于深度学习的抽取算法近来比较火热，不仅能减少人工标定的工作，还能够返现尚未人工定义的规则。 

4.2. 问题理解 

智能问答系统只有知识远远不够，还需要理解人提出的问题，将自然语言表述的问题转化为计算机

可以理解的形式化语言。让计算机理解自然语言是非常困难的，也是人工智能领域最难处理的问题之一。 

4.2.1. 领域分类 
领域分类主要解决的是把用户提出的问题对应到相应的领域中，减少问题答案的范围，提升对问题

的理解力，这是智能问答系统要解决的一个关键问题。在实际的问答系统中，领域知识可能会包含很多
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种，如果分类错误，答案基本就是错误的。领域分类有词匹配法、规则方法、统计学方法等几种常见方

法。 
最早的词匹配法仅仅根据文档中是否出现了与类名相同的词来判断文档是否属于某个类别。很显然，

这种过于简单的方法无法带来良好的分类效果。 
规则方法是为每个类别定义大量的推理规则，如果一篇文档能满足这些推理规则，则可以判定属于

该类别。由于在系统中加入了人为判断的因素，准确度比词匹配法大为提高。但是分类的质量严重依赖

于规则的好坏，也就是依赖于制定规则的“人”的水平。规则方法可推广性差，一个针对金融领域构建

的分类系统，则无法扩充到医疗或社会保险等相关领域，造成巨大的知识和资金浪费。 
统计学习方法进行文本分类的一个重要前提是认为文档的内容与其中所包含的词有着必然的联系，

同一类文档之间总存在多个共同的词，而不同类的文档所包含的词之间差异很大。而且不光是包含哪些

词很重要，这些词出现的次数对分类也很重要。这一前提使得向量模型(VSM)成了适合文本分类问题的

文档表示模型。在这种模型中，一篇文章被看作特征项集合来看，利用加权特征项构成向量进行文本表

示，利用词频信息对文本特征进行加权。它实现起来比较简单，并且分类准确度也高，能够满足一般应

用的要求。 
然后根据 VSM 生成的描述文本特征向量，用例如朴素贝叶斯算法、kNN 算法或者 SVM 算法进行分

类。上述方法各有各的优势[5]。kNN 算法具有简单、稳定、有效的特点，但时间复杂度较高，适用于文

本训练集合规模较小的文本分类系统。朴素贝叶斯算法可应用到大规模文本集合中，具有方法简单、速

度快、分类准确率高等优点，但由于朴素贝叶斯算法所基于的假设太过于严格，在实际应用并不完全符

合理论中假设条件的情况下，其准确率会有一定程度的下降。因此，在类别数目较多或者类别之间相关

性较小的情况下，该算法模型的分类性能才能达到最佳。SVM 是以 VC 维理论和结构风险最小化原则为

基础的，克服了特征空间中的维数灾难问题，解决了小样本学习问题，可得到小样本条件下的全局最优

解。相对于其它分类算法，稀疏、高维的数据对 SVM 算法基本没有影响，能够更好地体现文本数据的类

别特征。 
统计学习模型在实现文本分类中也存在明显的缺陷。统计学习模型没有利用上下文的关系来理解文

本信息进行分类。VSM 中生成的描述文本特征向量，需要人为的统计并人为的做特征提取工作。统计学

习模型泛化能力薄弱，在不同的场景下要进行人为的调整模型的特征。 
为了解决上述统计学习模型的缺陷，我们设计了深度学习中的RNN [6]模型来进行分类模型的实现，

RNN 很好的利用了整个文本结构的信息并减少了人为固定特征提取的工作。加强了泛化能力的同时，在

应用在类似领域的分类只需增加几个参数而已，可以大大减少人为的工作。 
使用 RNN 模型实现我们要做的领域分类过程如图 3 所示，首先用对大量广泛语料和特定领域的语料

进行分词处理，将分词后的语料代入 word2vec [7]中，得到词向量的训练模型。然后将我们要验证的特定

领域语料代入词向量的训练模型，继而生成特定领域中每个句子所有词的词向量。最后将每个句子的词

向量作为输入数据输入到 RNN 模型当中，根据我们要求的分类情况给出输出向量，进而对整个模型进行

训练得到 RNN 的分类模型。将我们要验证的语句代入到 RNN 分类模型当中，判断出该语句是否属于特

定领域。其中，word2vec 开源工具直接从网上下载获得。大量广泛的训练语料从网站上爬虫获得。 
我们以聊天语料作为特定领域为例，根据设计的 RNN 神经网络，对聊天语料进行训练，然后用训练

好的 RNN 分类模型对验证语料进行测试，判断出该语句是否属于聊天类别。 
整个问题的难点在于如何用词向量来训练 RNN 模型，如何确定 RNN 模型中各个参数，如何根据分

类的结果对句子是否为聊天语料进行判别。 
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Figure 3. The process of domain classification with RNN 
图 3. RNN 实现领域分类的过程 

 
下面给出 RNN 的整个 BPTT 算法[8]： 
输入：训练集 ( ){ }, , 1, 2, , , 1, 2, , , 1, 2, ,t

i jD x z i I j J t T= = = =    
学习速率η  
过程： 

1. 在(0, 1)内随机初始化网络中的所有连接权和偏移量。 
2. Repeat。 

3. for all ( ){ },t
i jx z do。 

4. 求解中间变量 1

tT
j

j
t

t
j

y
z

L T
y T

=

−
∂

=
∂

∑
。 

5. 更新输出层偏移量
0

T

j t z
z j

L
y

θ η −
=

∂
∆ =

∂∑
。

 

6. 更新隐藏层到输出层的权值
0

T
t

hj ht z
z j

Lw b
y

η −
=

∂
∆ = −

∂∑
。

 

7. 更新隐藏层到隐藏层的权值 ( )21

0 1
1

T H
t z t z

ih i h hj t z
z h j

Lp b b w
y

η − − −
−

= =

∂ ∆ = − −   ∂∑ ∑
。

 

8. 更新隐藏层的偏移量 ( )2

0 1
1

T H
t

h h hj t z
z h j

Lr b w
y

η −
= =

∂ ∆ = −   ∂∑ ∑
。

 

9. 更新输入层到隐藏层的偏移量 ( )2

0 1
1

T H
t z t z

ih i h hj t z
z h j

Lv x b w
y

η − −
−

= =

∂ ∆ = − −   ∂∑ ∑
。

 

10. until 停止条件。 
11. end for。 
12. 输出：各层的连接权和偏移量。 

大量的广泛语料+
特定领域的语料

输入

Word2vec工具箱

生成

词向量模型

特定领域的语料

词向量模型

训练句子的词向量

RNN神经网络

输入

输入

生成

生成

RNN分类模型

验证的语料

词向量模型

RNN分类模型

输入

生成

分类结果

验证句子的词向量

输入

生成
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一般的停止条件设定为确定误差

2

0

1

e

e

t
j

t
j

yT

jJ
yz

j

err z ε
=

=

 
 
 = − <
 
 
 

∑
∑

，其中 ε 根据要求去人为给定。 

当然上述给出的 BPTT 算法是基于 SGD(随机梯度下降法)去实现的，即每输入一个句子语料的词向

量进行一次权值的更新。这样在以后对模型进行泛化能力的加强有更好的作用，也可以作为增强模型去

训练。 

4.2.2. 语境识别 
交互式问答中问题语境检测可以看作一个二元分类问题，即判别用户提出的问题是与之前问题相关

还是不相关。如果相关就可以认为是属于同一个语境，否则认为其属于不同语境。构造二元分类器主要

问题就是找出能够有效进行问题相关检测的特征。目前研究来看，对分类有效的特征有：指代成分特征、

线索词特征、最长公共词序列特征、名词特征等。利用以上特征就可以利用二元分类算法对当前的问题

进行语境识别了。 
指代成分特征：如果在问题中包含第三人称代词和指示代词，例如“他”“它的”“这些”等，并

且这些指代成分不是指代本问题中出现的实体，那么指代成分只能指代之前问题或答案中出现的词语，

所以问题是后继问题。这个特征通过构造的指代词表过滤分词后的问题获得，是布尔值特征，即当问句

中包含指代成分时，特征值为 True，否则为 False。 
线索词特征：线索词是指问题句中包含的如“其他的”“综上所述”“总之”这样的词汇，这些词

汇提示了问题是与之前问题相关的。我们发现，尽管包含线索词的后继问题数量不是很多，但是线索词

可以很准确地识别出后继问题。这个特征是通过线索词表过滤分词后的问题获得的，是布尔值特征，即

当问句中包含线索词成分时，特征值为 True，否则为 False。 
最长公共词序列特征：如果当前问题与之前问题中，包含有相同顺序出现的内容词，这样的问题通

常为后继问题。例如：“问题 1：布什和戈尔的第一场辩论在哪所大学举行？问题 2：辩论是在什么时候

举行？”，在问题 2 和问题 1 有相同的公共词序列“辩论举行”。最长公共词序列特征通过计算两个问

题分词之后序列的最长公共字串获得，为减少计算复杂度，可以采用动态规划算法。最长公共词序列特

征值是一个自然数集合。 
名词特征：如果问题在去除了停用词、疑问词以及问题常用词后，没有包含任何名词，这样问题中

没有提及任何具体信息，所以之前的问题一定提供了相关信息，则问题应与之前问题相关。通过对问题

分词和词性标注处理，我们就可以获得这个特征值。这个特征值是一个布尔值，即当问句包含名词时，

特征值为 True，否则为 False。 
利用构建的基于以上 4 个特征二元分类器来进行交互式问答的问题相关检测，分类器采用标注了相

关和不相关的 TRECQA 任务翻译成中文的问题集训练获得。训练二元分类器的方法是对于每个问题获取

7 维向量
1 2 3 4, , ,i i i i iv v v v v= ，其中每个向量分量对应于指代成分特征、线索词特征、最长公共词序列特征、

名词特征、相同实体特征、句法结构特征和内容词相关性特征。首先对问题集中每个问题进行分词、词

性标注、句法分析以及命名实体识别的预处理，然后根据问题句预处理的结果，就可以获得指代成分特

征、线索词特征、名词特征以及句法结构特征。而对于最长公共词序列特征、实体相同特征以及内容词

相关性特征，采用经过预处理后的问题𝑞𝑞𝑖𝑖′和之前的 n 个问题 { }1 2 3, , , ,n i i i i nQ q q q q= = = =′ ′ ′ ′ ′= 
分别按照特征中描

述 的 方 法 计 算 ， 取 其 最 大 值 作 为 问 题 向 量 的 相 应 分 量 ， 即 问 题 𝑞𝑞𝑖𝑖 的 m 特 征 分 量 ：

( ) { }1max , ,1 , 3,5,7m
i i iv f q q i n m−′ ′= ≤ ≤ ∈ 。根据训练集问题的问题向量以及问题相关和不相关标注，采用
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C4.5 决策树的方法通过训练就可以获得问题相关检测的二元分类器。 
智能问答系统涉及的关键技术点不限于以上所述，还有省略恢复[9]与指代消解[10]、相似度计算、

智能对话管理等等，鉴于篇幅有限，不再展述。 

5. 总结与展望 

智能问答系统是目前人工智能和自然语言处理领域中一个备受关注并具有广泛发展前景的研究方向

[1]。从行业发展方向来看，融入了人工智能技术的智能客服机器人成为了推动传统客服转型升级的变革

力量。从技术现状和我们项目的实际应用经验来看，目前智能问答机器人 IQA 还需要借助于工程化的方

法达到商用要求，例如关键词、等价句等配置使用等。通用的、高质量的智能应答系统，仍然是较长期

的努力目标。随着大数据和深度学习技术的发展，基于知识和推理的深层方法和基于统计等“浅层”方

法有机结合，未来智能问答系统将向着更智能化和人性化的方向发展。随着项目语料库的扩充和丰富，

IQA 将在省略恢复技术点上使用深度学习的 LSTM 网络进行训练，尝试通过自动学习得到隐藏信息的网

络结构；在领域分类技术点上，当 LSTM 训练模型的准确率积累到一定的程度时，摒弃线上分类规则，

直接使用 LSTM 进行领域分类处理；问题归一化能力的强弱决定问答系统智能化程度的强弱，现在研究

解决通用领域的问题归一化还有很多困难，但研究解决垂直领域的归一化还有很大的可能性。2016 年 9
月，谷歌提出了一种使用单个神经机器翻译(NMT)模型在多种语言之间进行翻译的简洁优雅的解决方案

[11]，实现了机器翻译领域的重大突破。而问题归一化本质上也是一种机器翻译，可以尝试使用神经网络

训练得到口语化到标准问题转换的模型网络。 
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Abstract 
Due to the shortcomings of the existing anomaly detection methods in terms of the representation 
of visual hierarchical perception, inspired by the regularities in perception encoding of 
bio-mimetic vision, a hierarchical ICA encoding approach combined with motion-appearance is 
presented for abnormal events detection. First of all, this method extends the Existing biological 
visual hierarchy coding framework with three-level layer-wise learning, and uses ICA statistical 
method to extract intra-layer visual perceptual coding patterns, and utilizes the HMAX mechanism 
to transmit the Hierarchical information. In addition, with the processing theories of double 
channels in the visual system, Each channel is proposed to separately complete three-layer coding 
pattern learning. Then, these double features are fused to represent the Anomaly patterns. Based 
on the joint representations, the one-class SVM model is used to predict the abnormal score for 
each input. The proposed method, whose properties of motion perceptual coding and the perfor-
mance of anomaly detection, is evaluated on UCSD datasets, and the results demonstrate that the 
learned feature representations in this paper for anomalous patterns are superior to other tradi-
tional hand-crafted features and deep learning features. 
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摘  要 

针对现有异常表示方法对视觉感知层级关系描述能力的不足，基于生物视觉感知编码特性启发，本文提

出一种基于运动外观多通道层级ICA编码模型，实现复杂场景中的异常检测任务。首先，对现有的生物

视觉层级编码框架，进行三级逐层学习拓展，采用ICA统计方法提取层内视觉感知编码模式，利用HMAX
机制实现层级信息传递。其次，借助视觉双通道处理机制，各通道独立完成三层编码模式学习，随后联

合双通道特征构建异常模式表达，最终，利用单类支持向量机模型对正常和异常情况进行判定。在UCSD
数据集上，分别验证了本文方法的运动感知编码特性和异常检测的性能，实验结果能够说明本文异常模

式表达优于现有的手工设计特征，以及深度学习特征。 
 
关键词 

层级独立成分分析编码，运动外观联合表达，单类支持向量机，异常检测 
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1. 引言 

视频场景分析与理解研究已经吸引了来自计算机视觉领域众多研究者的关注，其致力于研究新技术、

新方法去更精确快速地分析、理解场景内容，从而更有效地协助监控人员获取准确信息以及处理突发事

件，并最大限度地降低误报漏报，起到监督管理的作用[1]。视频场景中的异常事件检测是其中一项重要

的研究内容，同时也是研究的热点和难点。 
异常检测最经典的做法通常是基于训练数据学习描述正常运动模式的模型，然后通过评估新视频中

的运动模式偏离该模型的程度来判断其是否属于异常运动。如 Hu 等人[2]采用多目标追踪算法提取正常

运动轨迹特征，然后学习其统计分布，充分考虑时空信息用于异常检测。Mehran 等人[3]首次采用表达行

人交互力信息的社会力模型(Social Force Model，SFM)来检测视频中的异常行为。此外，基于多尺度光流

直方图的稀疏编码模型[4]也成功用于异常检测，该模型采用稀疏重构代价(Sparse Reconstruction Cost，
SRC)为判断准则。Li 等人[5]采用混合动态纹理模型(Mixture Dynamic Texture，MDT)对外观、运动以及

空间尺度特征进行建模，提出了时空异常的联合检测器。上述方法虽然能够实现异常检测，但是其采用

的是手工设计特征，该类特征需要专业的先验知识，而这在复杂的视频场景下难以实现，也限制了检测

性能的进一步提升[6]。 
近年来，深度学习方法被成功应用于各项视觉任务，证明了其强大的编码表达能力。深度学习本质

思想也是以人类大脑对视觉信息的层次处理方式为基础，构建多层次学习模型进行学习。如蔡瑞初等人

[7]提出了一种基于多尺度时间递归神经网络的人群异常检测和定位方法。Xu 等人[6]则提出外观和运动

深度网络(Appearance and Motion Deep Net，AMDN)学习运动、外观以及联合信息的特征表达用于异常检

测。该方法采用堆栈去噪自动编码器网络进行特征学习，并提出双融合策略，分别是输入端的运动外观

信息融合和输出端的异常得分融合，其中，前者融合是为了充分考虑外观和运动信息之间的互补性，后

者融合是为了得到运动区域的最终异常得分。但是，在异常检测任务中，这些深层框架仅仅被看作是输
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入直接至输出的黑盒子模式的学习过程，即图 1 中红框部分，忽略了运动感知层次编码中潜在的编码特

性，而且其层级较多，结构较为复杂，在学习过程中易产生过度拟合现象，从而导致结果不准确。 
针对现有手工设计特征和端对端深度学习特征，在特征编码的层级关系描述能力的不足，即缺少对

图 1 中红色框中的编码机制的深入研究，本文启发于仿生物视觉计算模型的(Hierarchical Max-pooling，
HMAX)机制[8]，对现有层级模型进行了扩展，采用具有稀疏特性的独立成分分析(Independent Component 
Analysis，ICA)统计方法，分析了运动感知编码中潜在的三层编码特性，并模仿人类视觉的双通道处理机

制，采用独立的外观通道和运动通道分别学习高层结构特征，通过特征层融合来进行正常运动模式表示

和异常检测。本文的异常检测框架如图 1 所示。与现有的异常检测方法相比，本文主要贡献如下： 
1. 针对异常检测任务中的特征编码难题，对现有的生物视觉层级编码框架，进行三级逐层学习拓展，

采用 ICA 统计方法提取层内视觉感知编码模式，利用 HMAX 机制实现层级信息传递，如图 1 中的层级

ICA 基元学习部分。 
2. 借助视觉双通道处理机制，运动外观各通道独立完成三层编码模式学习，随后联合多通道信息构

建异常模式表达，采用 One-Class SVM 对正常和异常情况进行判定，多通道特征层融合效果能够提升现

有层级编码表达的准确性。 
3. 在 UCSD 数据库上，与其他公认手工设计特征[3] [4] [5]和 AMDN[6]深度学习特征进行了对比，

实验表明本文方法的检测性能要优于对比方法，同时也直观解释了层级框架的三层运动感知编码特性。 

2. 基于高层结构特征的异常检测 

现有异常检测方法主要采用手工设计特征，如轨迹特征，光流直方图特征和 3D 时空梯度特征等等。

这类特征不仅属于低层特征，也缺乏强大的编码表达能力，从而导致不佳的检测性能。AMDN 方法首次

用深层结构分别学习外观、运动及两者联合的编码特征用于异常检测。本文方法是生物视觉启发式的计

算模型，采用层级学习结构，不同于传统手工设计特征提取，与 AMDN 方法在层级处理上也存在明显不

同：1) 本文层级编码框架是模拟人类视觉系统的双通道处理机制，AMDN 方法采用复杂的三通道学习机

制；2) 本文层级框架包含三层学习结构，AMDN 方法的深度更为复杂，层级与视觉通路的对应关系不明

确；3) 运动外观通道融合策略不同：本文采用特征融合方式，AMDN 方法采用得分融合方式；4) 本文

能够有效解释层级结构的运动感知编码特性，AMDN 方法只是当作输入至输出的黑盒子模式；5) 本文采

用具备稀疏特性的 ICA 学习算法，而且在卷积之后增加了归一化和校正线性单元[9]等非线性操作以提高

层与层之间的信息传输能力，AMDN 方法采用传统稀疏编码学习算法。 

2.1. 层级编码理论 

人类视觉系统中存在结构和功能相对分离的两条通路[10]：一条是腹侧通路，主要感知目标形状和纹

理等信息；另一条是背侧通路，主要感知目标位置和运动方向信息等。两条通路均呈现出明显的层次特

性，层与层之间存在信息相互传递。图 1 中红框部分体现类似的双通道信息处理机制。两条通路拥有相

似的层级学习过程[11]，静态视觉信息具有层级编码过程[12]，启发于此，本文的双通道机制采用相同的

算法学习方式，如算法 1 所示。 
层级编码特性中不同层次具有不同的感受野。感受野理论[13]是支持视觉信息分层串行处理的生物学

基础理论，其主要是指视野某特定区域受到光线等刺激时，该区域可以引起相应神经元细胞的响应。研

究表明，运动感知层级编码过程中，随着层级的不断提升，即算法 1 中参数 l 的增加，感受野区域也在不

断地增大，所提取的特征表达复杂度在不断增加。因此，根据感受野特征的不同，本文模型的编码特性

可以分为以下三层：低层主要编码运动模式边缘和方向等信息，中层则主要编码运动模式的局部结构 
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Figure 1. Framework of this paper for anomaly detection. 
图 1. 本文异常检测框架 

 
Algorithm 1. Multi-channels hierarchical ICA encoding algorithm 
算法 1. 多通道层级 ICA 编码算法 
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6：层间信息传递， ( )maxl

i lFm pooling Sm= − ，通过局部邻域最大值池化操作增加局部平移不变特性 
7：Endfor 

8：利用运动通道高层基元，提取运动基元响应 ( )( ),
1

cNm
c

i h z
c

m dm⊕
=

=p


， ( ),
c l

ih zdm Fm∈ 表示坐标 ( ),h z 处像素点， 

⊕ 表示像素点的层间级联串行操作， cNm 表示 l
iFm 的通道数 

9：对运动区域 { }1 1

FNl
i i

F −

=
提取亮度特征 { }1 1

FNl
i i

Fa −

=
，重复步骤 1-7，学习外观通道的三层 ICA 基元 lBa  

10：利用外观基元 lBa 重复步骤 8，提取外观基元响应 iap ，两通道特征融合形成 ( ), 1i iP m aλ λ= −  p p  

11：所有运动区域的运动外观多通道进行高层表达的矢量集合，形成 { } 1

FN

i i
P

=
= p  

 
信息，而高层则编码运动模式的全局结构信息，更趋于类别信息。 

为了在实际数据集上充分验证上述编码特性，本文将采用 ICA 学习算法进行运动模式的学习，算法
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1 描述了模型的学习过程。其中， lBm 表示第 l 层的神经元卷积核。 ( )Ψ ⋅ 表示白化操作，此外，受上述

启发可知， 3lN = ，表示低中高三层编码。该方法与传统稀疏编码方法相比，具有更高效的计算速度，

也具备很好的稀疏特性，被广泛应用于生物视觉模拟。层级框架通过逐层非线性变换学习，提取运动模

式的高层全局特征。 

2.2 独立成分分析 

独立成分分析(ICA)方法是利用统计独立作为目标来分离独立成分的信号分解技术，有利于小目标以

及小类别信息的保留，其目的是把观测到的混合信号分解为相互之间统计独立的成分，然后利用该独立

成分信息对其他信号进行线性组合表达，即 ICA 通过在特征空间上寻找能使数据互相独立的空间，将 n 维
随机信号分解成一组统计独立的随机变量的线性组合。此外，相互独立的各个分量之间需要满足正交的

约束限制[14]。假定一组观测信号 { }1, , nnX x x=  是源信号 { }1, , nS s s=  的观测值，假设第 i 个观测信号

是由 n 个独立分量 S 线性混合而成，公式表达如下： 

1 1 2 2 , 1, ,i i i in nx a s a s a s i nn= + + + =                        (1) 

上式可以用矢量表达为 =X AS ，其中 [ ]1, , n=A a a 表示混合矩阵， ia 表示混合矩阵的基向量。而

ICA 方法就是仅通过数据观测信号估计出独立源信号或混合矩阵数据。 
稀疏编码模型学习到的基矩阵属于超完备基，维数较大，基与基之间也存在相关性。而 ICA 算法学

习到的基不仅线性无关，还会保持相互正交的特性。ICA 算法的目标函数为 ( ) 1J W Wx= ，其加入正交

约束后的优化策略如下： 
T

1min imize . .Wx s t WW I=                            (2) 

此外，在迭代优化过程中，如果每次用梯度下降法更新权值W 后，都需要对其进行正交约束，更新

方式如下面公式所示： 

( )
1

T 2W WW W
−

←                                  (3) 

其中权值W 矩阵中基的维数低于输入数据的维数，并且在采用 ICA 算法进行学习时，要对输入数据

进行白化预处理操作，目的是为了去除数据维度之间的相关性，保证特征间的协方差矩阵为单位矩阵。 

2.3. 异常判断 

本文把异常检测问题看成是基于数据块的二分类问题，为了降低计算代价及提高计算效率，异常检

测过程中只考虑包含有运动区域的数据块，忽略背景信息块，即给定含有运动区域的测试块数据，采用

训练学习所构建的模型来预测该数据块包含的运动模式是属于正常模式还是异常模式。综上，本文模拟

人类视觉系统中的双通道机制，采用外观和运动两个独立编码框架，分别学习运动模式的高层表达。为

了充分考虑视频场景中具有互补性的外观和运动两类信息，需要对运动和外观特征进行融合操作共同表

达运动模式。本文采用线性加权的融合方式进行整合，即按照公式 ( )
1

, 1 FN
i i i

P m aλ λ
=

= −  p p 进行融合操

作获得最终的特征矢量，描述运动模式信息，框架如图 1 所示。基于该高层融合特征，采用单类支持向

量机[15]对正常运动模式进行学习建模，评估其分布，建模优化策略如下： 

( )

2

, 1
T

1 1min
2

. . ; 0

N

iw i

i i i

uN
s t

ρ
ξ ρ

ρ ξ ξ
=

+ −

Φ ≥ − ≥

∑w

w p
                           (4) 
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其中 w 表示权重矢量， ρ 表示偏差， ( ]0,1u∈ 为平衡控制参数， ( )Φ ⋅ 表示特征映射函数。然后对测

试样例判断其是否符合正常运动模式的分布并采用已训练好的权重和偏差计算相应异常得分

( ) ( )T
i iAs ρ= − Φp w p 。此外，根据接收器操作特性曲线计算取得最大曲线围成的面积时的阈值作为判断

的最终阈值。当异常得分 ( )iAs p 大于阈值时，表示该样例是异常运动模式，反之，其属于正常模式。 

3. 实验结果及分析 

本文验证实验是基于 UCSD 数据集[16]，该数据集包含有两部分：Ped1 和 Ped2，分别描述两个不同

的场景。两个子集中异常运动模式包括骑自行车的人、踩滑板的人、汽车等等，而正常运动模式都是人

行道上正在行走的行人。为了提高计算效率，本文保持分辨率长宽比不变，统一把视频分辨率缩小为 210 
× 140 像素。三层卷积核个数设置为 100、100 和 210，卷积核尺寸分别为 8 × 8，4 × 4 及 3 × 3。此外，

本文所采用的学习框架是采用无监督方式进行学习。测试过程中以帧层和像素层的接受器操作特性曲线

(Receiver Operating Characteristic，ROC)以及等错误率(Equal Error Rate，EER)作为最终的评价标准来验证

本文方法的检测性能。其中，EER 表示在漏检率等于假阳率情况下的检测错误率。该评价标准沿用了

Mahadevan 等人[15]提出的评估方式，即当某个像素被认为是异常的时候就判定该帧是异常帧；而如果引

起异常的对象有 40%的像素被检测到，就认为异常定位准确。 
为了更有效评估方法的检测性能，本文采用以下四种对比方法：社会力模型[3]，混合动态纹理模型

[4]，稀疏重构代价模型[5]及深度学习模型 AMDN[6]。该四类方法按其所采用特征可以分为两大类：1) 非
深度学习方法，采用不同的传统手工设计特征来检测异常。其中，社会力模型是受物理学启发的用于异

常检测的经典模型，主要通过交互力和环境因素来描述场景动态；混合动态纹理模型充分考虑场景外观

和运动信息，基于局部特征表达来检测异常；稀疏重构代价模型是基于光流特征的稀疏表达思想，采用

重构误差来评估运动的异常程度。2) 深度模型。AMDN 方法是第一个用于异常检测的深度模型，采用自

动去噪编码器层级结构。这四种方法代表不同的特征编码方法，也能够全面地反映出本文框架高效性。 
实验一：验证层级编码框架的运动感知编码特性。图 2 表示层级学习框架中三层编码特征的可视化。

针对图 2，可以得出以下结论：1)低层主要编码运动边缘和方向等信息；2)中层则主要表征运动模式的局

部结构信息，具有一定的类别信息，如头部运动、脚部运动等；3)高层更倾向于表达不同的运动模式类

别信息，包含运动模式的全局结构信息。此外，深度学习的本质思想也是模拟人类视觉系统的视觉信息

层次处理机制，从海量的数据中进行学习提取有用的特征。因此，无论其他检测方法使用了几层的处理

机制，本文实验揭示的三层编码规律都应该能够去解释其编码特性。 
 

 
(a)                               (b)                              (c) 

Figure 2. Visualization of feature representations for three-level neurons，(a) Low-level；(b) Mid-level；(c) High-level 
图 2. 三层神经元的特征表达可视化，(a) 低层；(b) 中层；(c) 高层 
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图 3 表示某卷积核特征响应图及其在原始数据上的感受野区域。针对图 3，可以看到：1) 低层编码

的边缘等信息与运动模式类别无关，具有共性，上述三层编码规律再次得到了充分验证；2) 中层局部结

构信息的特征表达适用于分析某些拥挤场景下局部运动模式；而高层编码特征，可以有效用于运动模式

检测和行为识别等视觉任务。基于此，本文将高层全局结构特征来建模场景中的运动模式用于异常检测。 
实验二：评估三层学习框架在异常检测任务中的检测性能。图 4 和表 1 给出了不同方法在 UCSD 数

据集上的异常检测和异常区域定位的定量结果。由于现有大多数方法都没有给出 Ped2 子数据集上的异常

区域定位结果，因此，图 4 中也没有给出异常区域定位曲线。针对定量结果，可以得到：1) 异常帧检测

层面：本文方法在 Ped1 子集上取得了与最好方法相当的性能，但明显优于其他对比方法；在 Ped2 子集

上本文方法的性能是最好的，相比于其他方法，有了较大的性能提升。2) 异常区域定位层面：本文方法

在 EER 和 AUC 两个标准下都获得最好的性能。此外在 UCSD 数据集上的一些异常检测实例如图 5 所示。 
针对上述获得的优异定量结果进行分析：1) 相比于采用手工设计特征的传统方法，本文方法是采用

学习机制提取高层全局特征，不需要专业的先验知识，并且特征具有更强的表达能力，因此本文方法的

异常帧检测和异常区域定位性能都优于该类方法。2) 相比于基于深度学习的检测方法，AMDN 是第一个

用于异常检测的采用深度框架的方法，从结果不难发现，其取得了优异的检测性能。但是该方法采用的

去噪自动编码器网络结构较为复杂，层级较多，忽略了运动感知层级编码特性。而本文方法采用结构较

为简单的三层学习框架，模拟生物视觉的双通道机制，充分考虑运动感知层级编码规律。尽管 AMDN 方

法在 Ped1 子集上的异常帧检测取得最好的性能，但是本文方法同样也取得了相当的性能，而且异常区域

定位和 Ped2 子集上异常帧检测性能上都有一定提升，综合来看，本文方法的异常检测优势更明显。 
 

 
(a)                             (b)                              (c) 

Figure 3. Responsive feature maps and associated receptive field region  
图 3. 响应特征图及其对应的感受野区域 

 
Table 1. Quantitative comparison for anomaly detection on UCSD dataset 
表 1. UCSD 数据集上的异常检测定量评比结果 

检测方法 
Ped1 帧层 Ped1 像素层 Ped2 帧层 

AUC (%) AUC (%) AUC (%) 

Social Force [3] 
MDT [4] 

Sparse Reconstruction [5] 
AMDN [6] 
本文方法 

67.5 
81.8 
86.0 
92.1 
89.8 

19.7 
44.1 
46.1 
67.2 
72.5 

55.6 
82.9 
— 

90.8 
92.3 
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(a)                                                          (b) 

    
(c)                                                          (d) 

Figure 4. Quantitative curves for anomaly detection on UCSD dataset。(a) ROC curves of frame-level for detection results 
on Ped1；(b) ROC curves of pixel-level for detection results on Ped1；(c) EER results for UCSD dataset；(d) ROC curves of 
frame-level for detection results on Ped2 
图 4. UCSD 数据集上异常检测结果定量曲线。 (a) Ped1 帧层检测结果 ROC 曲线；(b) Ped1 像素层检测结果的 ROC
曲线；(c) UCSD 数据集上 EER 结果；(d) Ped2 帧层检测结果 ROC 曲线 
 

 
  Figure 5. Examples for anomaly detection on UCSD dataset 
  图 5. UCSD 数据集上异常检测实例 

 
308 



段士雷 等 
 

4. 结束语 

现有异常检测方法在至关重要的特征编码层面存在不足，忽略了运动感知编码特性。针对该问题，

本文模拟生物视觉系统的信息处理机制，通过采用具备稀疏特性的 ICA 算法构建 HMAX 计算模型，研

究其运动感知层级编码特性，揭示了低中高三层编码规律，然后，采用高层运动全局结构特征来对视频

场景中的正常运动模式进行建模，用于异常运动模式发现。UCSD 数据集实验已经充分证明了本文方法

的有效性，本文的异常检测方法获得的性能也优于其他传统方法和 AMDN 方法。 
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Abstract 
If the operating system kernel is under attack, it can pose a significant threat to operating systems 
and applications. In order to ensure the integrity of the operating system kernel, this paper 
presents an operating system integrity measurement method based on UEFI firmware. In the 
scheme, we measure the integrity of operating system mainly in UEFI BIOS boot process, using 
TCM chip’s encryption, authentication functions and Hash algorithm. The scheme can effectively 
protect the kernel and the safety of the operating system. 
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摘  要 

操作系统内核受到攻击，会对操作系统以及应用程序造成重大的威胁，为了保证操作系统内核的完整性，
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本文提出了一种基于UEFI固件的操作系统完整性度量机制，该方案主要在UEFI BIOS启动过程中，利用

TCM芯片的加密，认证和Hash运算等技术，对操作系统内核进行完整性度量，能够有效保护内核以及操

作系统的安全。 
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1. 引言 

操作系统是计算机硬件和软件的纽带，是应用软件运行的基础环境，而内核的安全性是操作系统安

全的核心问题，若操作系统内核受到攻击，会对操作系统以及应用程序造成重大的威胁。 
文献[1]中指出了可信验证包括启动验证和运行时验证两种类型，启动验证来源于认证启动[2]，认证

启动保证了操作系统开机启动时是安全可信的，如果开机启动时不能够保证操作系统的安全性，则开机

启动之后的验证将不再有意义。如何在开机启动时保护操作系统的完整性，防止恶意程序攻击内核系统

是可信计算[3] [4]亟待解决的问题。本文通过在 UEFI BIOS 启动的过程中，基于 TCM [5]芯片的加密和认

证等功能，完成对操作系统内核文件的完整性度量，从而保证了操作系统内核的完整性和安全性。 
IMA [6] (IBM integrity measurement)提出了一种有效的度量方法，该方法是在加载动态链接库或内核

模块时，对用到的一些关键数据和信息进行度量，并将度量的结果扩展到通过 TPM 来保护的信任链中。

IMA 架构要求任何软件在加载的时候都要被度量，而用户可能只关心某一部分的完整性，对于这些用户

来说 IMA 度量会有冗余，会降低系统的效率[2]。 
而本文提出的基于 UEFI [7]的操作系统完整性度量方法只是对操作系统的内核进行完整性度量，而

且适用于一台计算机装一个或者多个操作系统的情况。该方法是以硬件芯片作为起点，度量在 BIOS 中

执行，增加了其自身的安全性，相对于那些在应用层做度量的方法更安全。而且将被检测的对象分离开，

更能够有效的防止篡改和不可旁路性，在实现技术上，通过一台安全管理服务器来管理度量初始值的安

全性，更简单方便。 
UEFI (United Extensible Firmware Interface)是 Intel 联合业界采用开源方式共同制定推出的规范[8]。

UEFI BIOS 定义了操作系统和平台固件之间的接口标准，是运行在操作系统和硬件之间的一个新的模型

[9]。UEFI 较 BIOS 有可编程性好，可扩展性好，安全性高等优点，所以能够很快速的取代传统 BIOS，
成为新一代的趋势。 

2. 基于 UEFI 的操作系统完整性度量的总体设计 

基于 UEFI 的操作系统完整性度量主要包括两部分，一部分是需要度量的客户机，另一部分是进行

安全管理的服务器。整个系统的流程图如图 1 所示，客户机首先在 UEFI BIOS 启动的时候获取操作系统

的内核以及版本，对操作系统内核做 Hash 运算，然后判断本地存储的 OsKernalFile 文件是否被篡改，如

果被篡改，则将 OsKernalFile 文件里的内容清空后向服务器发送请求，要求服务器发送该版本的安全内

核文件；如果没有被篡改，再查看本机中是否存储该操作系统的安全内核 Hash 值以及该 Hash 值是否失 
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Figure 1. System flow diagram 
图 1. 系统流程图 

 
效，如果存在该操作系统的安全内核 Hash 值并且该 Hash 值在有效期内，则取出该安全内核 Hash 值，与

开机启动时获取的操作系统内核 Hash 值进行对比，对比通过，进入到操作系统，对比不通过，直接关机；

如果不存在该操作系统的安全内核 Hash 值或者该 Hash 值已经失效，则向服务器发送请求，要求服务器

发送该版本的安全内核文件。客户机向服务器发送的内容主要包括操作系统的内核 Hash 值和版本信息，

安全管理服务器通过通讯模块接收请求，对客户机进行身份的认证，然后得到操作系统内核镜像文件Hash
值以及版本信息，进一步跟 DB 里存放的安全的操作系统内核镜像 Hash 值进行对比，对比通过之后，将

该版本的操作系统内核相关的信息(内核 Hash 值，版本信息和有效期)发送给客户机，客户机接收到该信

息之后，将该条信息更新到 OsKernalFile 文件，将整个 OsKernalFile 文件的 Hash 值更新到 TCM 上。 
OsKernalFile 文件存储的是客户端装的所有的操作系统内核相关的信息，每一条记录是一个操作系统

相关的信息，包括内核的有效期，内核的版本信息和内核的 Hash 值。每次开机，要先对整个文件做 Hash
运算，再跟 TCM 中存储的整个文件的 Hash 做对比，对比通过，说明 OsKernalFile 文件没有被篡改，对

比不通过，首先清空该文件，然后再请求服务器重新发送安全内核的 Hash 值。 
本系统使用 SM3 杂凑算法[10]产生 Hash 值，SM3 算法是国家密码管理局编制的商用算法，适用于

商用密码应用中的数字签名和验证、消息认证码的生成与验证以及随机数的生成，可满足多种密码应用

的安全需求。SM3 密码杂凑算法的设计主要遵循的原则有 3 点，第一点是能够有效抵抗比特追踪法及其

他分析方法；第二点是软硬件实现需求合理；第三点是在保障安全性的前提下综合性能指标与 SHA-256
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同等条件下相当[11]。 
安全管理服务器中的 DB 是专门用于存储所有安全的操作系统内核镜像文件的相关信息，包括系统

的版本和内核的 Hash 值。在接收验证请求时，首先会对客户端发过来的操作系统内核镜像进行对比，如

果在 DB 里能够找到该镜像文件，说明该镜像文件是安全的，将该安全的内核镜像文件发送给客户机，

所以要想保证整个过程的一个安全性，首先要确保存放在安全管理服务器上的 DB 的安全性，如果用户

攻击了 DB，修改了部分操作系统内核镜像，那么在运行验证内核安全性模块的时候就不会通过，整个过

程将会终止，针对这个问题，本系统采取的措施是在硬盘上存储加密的 DB，秘钥存放到 TCM 上，每次

修改该 DB 时，都要通过 SMI 中断进入 SMM 模式，在 BIOS 层修改。 
整个系统的框架图如图 2 所示，客户机主要包括发送请求模块，安全内核管理模块，信息处理和度

量模块，安全管理服务器包括通讯模块，内核安全性验证模块，数据管理模块，发送安全内核相关信息

模块。客户机是在操作系统启动之前的 UEFI BIOS 启动的时候进行的一系列的操作，安全管理服务器是

在操作系统起来之后的应用层进行的，在 UEFI BIOS 启动的 DXE 阶段，就已经能够进行网络传输，所

以向安全管理服务器发送请求模块和安全管理服务器向客户机发送安全内核模块都具有可行性。 

3. 基于 UEFI 固件的操作系统完整性度量的模块设计 

3.1. 客户端模块的设计 

客户机从本地获取安全的系统内核 Hash 值，通过跟自己机器中的内核 Hash 值对比，决定是否开关

机，在本地没有内核 Hash 值时需要向服务器发出请求，要求服务器将安全的内核 Hash 值存储到本机中。

如图 3 所示，客户机包括四个模块，分别是请求发送模块，安全内核文件管理模块，信息处理模块，度

量模块，其中安全内核管理模块又包括文件的存储管理，失效检测和读取管理 3 个模块。 
1) 请求发送模块 
该模块主要是用来向服务器端发送请求，请求服务器端将某种版本的操作系统内核文件传输给自己。

本地存储的 OsKernalFile 文件被篡改，或不存在该内核 Hash 值或存在但是不在有效期内时调用该模块。 
 

 
Figure 2. The overall system architecture diagram 
图 2. 系统的总体框架图 
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Figure 3. The client organization chart 
图 3. 客户端的组织结构图 

 
2) 安全内核管理模块 
文件存储管理模块：主要用来存储安全管理服务器端发送过来的安全操作系统内核相关信息的模块。

在存储该模块的时候，首先将该条消息存储到硬盘上，然后对整个文件进行杂凑运算得到新的文件 Hash
值，将整个文件 Hash 值更新到 TCM 中。 

文件失效检测模块：该模块主要实现检测本机中已存在的安全操作系统内核 Hash 值是否失效，如果

失效，调用请求发送模块。主要是通过有效期来判断，首先获得当前的日期，再跟服务器端发来的文件

的有效期进行对比。 
文件读取管理模块：该模块是用来实现对安全操作系统内核 Hash 值的读取，但是在读取信息之前，

需要先确定该 Hash 值是不是被篡改过，需要将存储到本机硬盘上的安全操作系统内核 Hash 值文件在进

行杂凑运算，将生成的整个文件的 Hash 值与 TCM 中已存的文件 Hash 值进行对比，对比通过之后，在

对硬盘上的安全操作系统内核 Hash 值进行读取操作。 
3) 信息处理模块 
数据加解密模块：该模块主要实现的是 TCM 相关的一些算法，包括 SM3 杂凑算法，平台身份秘钥

PIK (本质上是一对 SM2 秘钥)。 
数字信封解封管理模块：该模块主要实现的功能主要包括两个：一个是对客户端向安全管理服务器

端发送信息的封装操作，另一个是对服务器端向客户端发送数据的解封操作。 
4) 度量模块 
在 BIOS 启动的时候，首先获取 os 内核镜像文件，使用 SM3 杂凑算法产生 Hash 值，调用文件读取

管理模块读取文件中的安全 os 内核 Hash 值，将这两个 Hash 值对比，从而决定操作系统的启动与关闭。 

3.2. 安全服务器端的设计 

服务器端接收到请求之后，将客户端发送过来的内核 Hash 值与本地安全内核 DB 中的同一版本的

Hash 值进行对比，通过之后给客户端发送安全的操作系统内核 Hash 值相关信息。如图 4 所示，服务器

端主要包括通讯模块，内核安全性验证模块，信息处理模块，数据管理模块，安全内核相关信息生成模

块 5 个模块，其中数据管理模块又包括数据增加模块，数据查找模块和数据删除模块。 
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Figure 4. The server module diagram 
图 4. 服务器端模块图 

 
1) 通讯模块 
主要利用 UEFI 中的网络协议相关的知识实现接收验证请求，以及与客户端的通讯功能。 
2) 内核安全性验证模块 
该模块主要实现的是将客户端发送的操作系统内核 Hash 值与本地存储的同一版本 os 内核 Hash 值做

对比，如果两个 Hash 值一致，说明该客户端发送的内核信息是安全的，如果不一致，则返回一个错误的

信息。由于在安全服务器端存放的是已经加密的所有安全操作系统内核 Hash 值文件，所以需要先对其解

密。 
3) 数据管理模块 
该模块是供安全服务器管理员使用的模块，主要实现的是对服务器中的安全操作系统内核 Hash 值文

件的管理，包括数据的查找，增加和删除。在服务器端存放的是使用 SM2 公钥对整个文件加密过的，而

秘钥存放在 TCM 中。 
数据查找模块：该模块主要实现的是内核 Hash 值的获取，首先利用 SMI 中断进入到 SMM 模式，然

后在 SMM 模式下获取 SM2 私钥信息，在 BIOS 下对文件进行解密，退出 SMM 模式，找到想要的内核

Hash 值，然后进入到 SMM 模式，在 BIOS 层对文件使用 SM2 公钥加密，最后退出 SMM 模式[9]。 
数据增加模块：该模块主要实现的是管理员在 SMM 模式下增加一条或者多条安全的操作系统内核

Hash 值记录，同样需要对安全的操作系统内核 Hash 值整个文件在 UEFI BIOS 层进行解密和加密。 
数据删除模块：该模块实现的过程与上述两个模块的实现过程类似，只不过是在对文件的操作不同。

在 UEFI BIOS 层进行解密，删除一条信息之后，在对整个存放内核信息的文件进行加密。 
4) 安全内核相关信息生成模块 
该模块是在跟客户机发送的内核信息比较通过之后调用的模块，主要是用来生成安全内核文件的一

些信息，在将这些信息发送到客户机端，生成的安全操作系统内核信息(OsKernalMessage)的格式如图 5
所示，设置分隔符的作用主要是为了便于程序的读取。 

安全管理
服务器

通讯模块

内核安全性验证模块

信息处理模块

数据管理模块

安全内核相关信息生成
模块

数据的查找模块

数据的增加模块

数据的删除模块

数字信封管理模块

信息加解密模块

 
315 



周艺华 等 
 

 
          Figure 5. File format diagram from the server  
          图 5. 服务器端发送文件格式图 

 
5) 信息处理模块 
数字信封封装模块：该模块主要实现的是对客户端发过来的数字信封进行拆封以及将要发送给客户

机的信息进行封装。 
信息加解密模块：同客户端的信息加解密一样，调用 TCM 相关的算法完成对数据的加解密操作。 

4. 基于 UEFI 固件的操作系统完整性度量流程设计及算法实现 

4.1. 客户端存储度量初始值的流程及算法实现 

Client： 
1. 首先获得操作系统内核信息 OsKernal 和版本信息 OsVersion； 
2. 对操作系统内核信息做 SM3 杂凑运算：OsKernalHash = SM3 (OsKernal)； 
3. 对本地存储的 OsKernalFile 文件做 hash 运算得到 OsKernalFileHash，跟 TCM 中存储的

OsKernalFileHashTCM 值对比看是否一致，如果不一致，或者一致，但是本地没有存储该操作系统相关

的信息，或者存储但是已经失效，拼接系统内核信息和版本信息：OsKernalMsg = OsVersion|OsKernal； 
4. 将操作系统内核相关的信息封装成数字信封，封装数字信封的过程如下： 
1) 产生一个对称的秘钥，用对称的秘钥对 OsKernalMsg 信息进行加密，利用 TCM 中的随机数生成

器生成一个 128 位的数据，将这个数据作为 SMS4 的对称秘钥，利用 SMS4 对称算法对 OsKernalMessage
加密。 

encOsKernalMessage = SMS4_Encrypt (SMS4Key，OsKernalMsg)； 
2) 利用服务器的 PIK 公钥 Server_PIK_public 对 SMS4Key 对称秘钥进行加密，得到加密的对称秘钥

EncryptSMS4Key，EncryptSMS4Key = SM2_Encrypt (Server_PIK_public，SMS4Key)； 
3) 将加密的操作系统内核信息 encOsKernalMsg 和加密秘钥 EncryptSMS4Key 封装成数字信封。 
DigitalEnvelop = encOsKernalMsg|EncryptSMS4Key。 
5. 将封装好的 DigitalEnvelop 发送给安全管理服务器。 
Server。 
6. 安全管理服务器接收到 DigitalEnvelop 信息之后，对 DigitalEnvelop 进行拆封运算，具体的流程如

下： 
1) 拆封数据信封，分别得到 encOsKernalMsg 信息和 EncryptSMS4Key 信息。 
2) 使用自己的 PIK 私钥 Server_PIK_private 解密，得到对称秘钥 SMS4Key。 
SMS4Key = SM2_Decode (Server_PIK_private，EncryptSMS4Key)。 
3) 使用对称秘钥 SMS4Key 解密加密的操作系统内核信息 encOsKernalMsg 得到 OsKernalMsg。 
OsKernalMsg = SMS4_Decoode (SMS4Key,encOsKernalMsg)。 
7. 查看 os 内核信息 OsKernalMsg 是否在本地库中，String SerchMessage (File f，String str)函数实现

的是查找文件中是否存在 s 功能，查找成功返回数据库中的这条记录，并进行下一步信息的封装操作；

查找失败返回 NOT_EXIT,并将该消息发送给客户端，客户端收到该消息之后，执行关机命令。 
8. 将整条 os 内核记录与有效期进行拼接，得到 OsKernalMessage。 
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OsKernalMessage = indate|OsVersion|OsKernalHash。 
9. 对 OsKernalMessage 进行封装，封装的过程如下，其中 Client_PIK_public 是客户端 PIK 公钥，

SMS4Key 是一个 128 位的随机数： 
encOsKernalMessage = SMS4_Encrypt (SMS4Key，OsKernalMessage)； 
EncryptSMS4Key = SM2_Encrypt(Client_PIK_public, SMS4Key)； 
DigitalEnvelop = OsKernalMessage|EncryptSMS4Key。 
10. 使用服务器端的 PIK 私钥数字签名，并将签名信息发送给客户端。 
SignatureDigitalEnvelop = SM2_Signature (Server_PIK_private，DigitalEnvelop)； 
Client。 
11. 客户端用服务器端的 PIK 公钥验证签名，对安全管理服务器进行身份认证。 
DigitalEnvelop = SM2_VerifySignature (Server_PIK_public，SignatureDigitalEnvelop)。 
12. 拆封数字信封，得到 OsKernalMessage 信息，并将该信息存储到硬盘上。 
SMS4Key = SM2_Decode (Client_PIK_private，EncryptSMS4Key)； 
OsKernalMessage = SMS4_Decoode (SMS4Key，encOsKernalMessage)。 
13. 将存储 OsKernalMessage 的整个文件 OsKernalFile 做 hash 运算，得到文件 Hash 值，在将该信息

更新到 TCM 中。 
OsKernalFileHash = SM3 (OsKernalMessage)。 

4.2. 客户机完整性度量的流程及算法实现 

1. 客户机开机启动获取内核相关信息并对内核信息进行 hash 运算，得到内核的 hash 值。 
OsKernalHash = SM3 (OsKernal)。 
2. 对本地存储的 OsKernalFile 文件做 hash 运算得到 OsKernalFileHash，跟 TCM 中存储的

OsKernalFileHashTCM 值是否一致，如果不一致，则清空 OsKernalFile 文件里的内容，然后调用客户端

存储度量初始值模块，具体的步骤在上一小节已详细介绍；如果一致，则说明硬盘上存储的没有被篡改。 
OsKernalFileHash = SM3 (OsKernalFile)。 
3. 在本地 OsKernalFile 文件中取出该操作系统的 OsKernalHash’，将 OsKernalHash 信息与

OsKernalHash’做对比，如果一致，说明内核没有篡改，进入到操作系统；如果不一致，说明内核被篡改，

执行关机命令。 

5. 系统安全性的核心问题 

本系统是在 UEFI BIOS 启动的时候根据本地存放的安全内核的文件，对操作系统内核文件进行完整

性度量，度量通过开机启动，要想保证整个过程的安全性，需要做到以下 3 点： 
1) 客户端 OsKernalFile 文件的安全存储问题。OsKernalFile 文件中存储的是本计算机中装的所有操

作系统内核 Hash 相关的信息，是度量的初始值，如果 OsKernalFile 文件被篡改，度量会失去意义。为了

保证该文件的安全性，需要将整个的 OsKernalFile 文件的 Hash 值存储到 TCM 中。在每次读取该文件时，

都需要将 OsKernalFile 文件的 Hash 值与 TCM 中的 Hash 值做对比，对比通过，说明存储到该硬盘上的

OsKernalFile 文件是安全的。 
2) 服务器端 DB 的安全存储问题。在安全管理服务器端存放着所有安全可信的操作系统内核镜像的

文件，每次都要判断客户机发过来的操作系统内核文件是否在该 DB 中，如果有，说明该操作系统内核

镜像文件是安全的。如何保障 DB 的安全性是一件极其重要的工作，该系统采用的是硬件防护，将存储

 
317 



周艺华 等 
 

和数据加解密进行有效的隔离，在操作系统上存放的是已加密的文件，在加密和解密的时候在可信的

UEFI BIOS 完成。 
3) 传输数据的安全性。数据在网络中传输，为了保证数据的安全性，一般采取的是对需要传输的数

据进行加密，常见的一些传输加密技术包括数字信封技术，SSL 协议等技术，由于客户机的固件只是在

开机启动的时候工作，而 SSL 在传输数据的时候需要三次握手才能够确认其身份，所以在该系统中 SSL
协议不适用，所以本系统采用了数字信封的方式来保证数据传输的安全性。 

6. 实验及结果 

该系统的安全性在上一章节已经论述，下面我们将对整个系统的功能进行验证： 
1) 在一台计算机中装一个 win8 的操作系统，调用该系统，能够正确的对操作系统的完整性度量，

计算机正常开机。 
2) 在重新开机启动该计算机，也能够实现对操作系统的完整性度量，计算机正常开机。 
3) 修改操作系统内核文件，在开机时进行度量，该操作系统的内核摘要跟本地存储的内核度量初始

值不一致，度量不通过，计算机不会开机。 
4) 修改客户机本地硬盘中存储的内核度量初始值，在开机启动时度量，对 OsKernalFile 文件做 SM3

杂凑，跟 TCM 中存储的 OsKernalFile 文件 hash 不一致，会请求服务器重新发送该操作系统内核信息。 
5) 伪装成服务器的身份，发送给客户机不安全的内核信息，客户机收到该消息后，对服务器进行身

份认证不通过，会再次请求服务器发送安全内核信息。 

7. 总结 

OS 的安全性是计算机安全的核心，而内核的安全性是操作系统安全的核心，本文提出了一种基于

UEFI BIOS 的操作系统完整性度量机制，实现了在 UEFI BIOS 的启动过程中对操作系统内核镜像文件的

完整性度量，保证了操作系统内核的安全性。在实现的整个过程中最主要的是要保证操作系统度量初始

值的完整性和安全性，这是该度量机制的难点也是关键点，如果不能够保证度量初始值的正确性，该系

统的度量将不再有意义。 
该机制会对电脑的开机速度有较大的影响，在后续的工作中，会对该问题进行改进。本机制只是实

现对操作系统完整性的度量，但是不能够保证电脑安装操作系统时操作系统的安全性，下一步可以增加

操作系统的远程安装功能，进一步保证电脑中操作系统的安全性。 
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Abstract 
With the continuous development of network attack technology, attack against the firmware has 
emerged, causing a huge threat to the computer. This paper analyzes the function, characteristics 
and security threat of UEFI BIOS in detail, explaining the importance of firmware security. The 
malicious codes in the firmware are hard to be found and eliminated by the antivirus software. 
This paper has designed and implemented an attack detection system based on UEFI firmware by 
getting and analyzing the information about the firmware. 
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摘  要 

随着网络攻击技术的不断发展，针对固件的攻击已经出现，对计算机造成了巨大的威胁。本文详细分析
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了UEFI BIOS的功能、特点及安全威胁，诠释了固件安全的重要性。固件中的恶意代码难以被杀毒软件

发现和消除。本文通过对固件层信息的获取和解析，设计与实现了一种基于UEFI固件的攻击检测系统。 
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1. 引言 

固件(Firmware)是计算机上电后首先执行的一组程序，运行在计算机底层，固化在 Flash 芯片中，常

用于完成配置硬件设备，为操作系统提供硬件操作接口，引导操作系统的启动等功能，被业界称为是连

接计算机基础硬件和系统软件的“桥梁”。UEFI (Unified Extensible Firmware Interface，统一可扩展固件

接口)是新的固件标准，目前被业界广泛使用。UEFI 为固件和操作系统之间的接口制定了新的标准和规

范，并为启动操作系统提供了所需的标准环境[1]。 
BIOS (Basic Input/Output System)的主要功能[2]包括：1)开机自检，计算机启动时，BIOS 掌握着硬件

设备的控制权，首先检查 CPU 是否工作正常，还包括定时器、可编程中断控制器、基本内存、显卡等的

自检工作。2)系统初始化，初始化相应的硬件设备，并对外围设备进行驱动。3)BIOS 提供了系统设置功

能，用户在进入操作系统之前可以进入 BIOS 设置界面，对系统的一些参数进行设置，如光盘/硬盘/USB
引导顺序、端口使能/禁用等。4)引导操作系统启动，BIOS 按照设置中保存的启动顺序读入操作系统引导

代码，从而完成操作系统的加载启动。作为连接硬件和操作系统的枢纽，BIOS 的安全对计算机至关重要。

Flash芯片已经允许在操作系统运行过程中，通过特定的软件技术直接对 BIOS 中的内容进行刷新写入[3]，
给用户和系统维护带来了便利，但与此同时也引入了很多的安全风险。 

早期，众所周知的 CIH 病毒[4]就是直接向 BIOS 固件芯片和硬盘中写入乱码，篡改了 BIOS 中的正

常代码，造成计算机无法启动，使用户数据严重破坏并无法还原。1999 年，Phoenix 公司提出并实现了

通过在 BIOS 固件中嵌入一个代码模块 ILS [5] (Internet Launch System)，为用户自动连接网络，下载服务

软件，启动 web 服务，后来此项目遭到了抵制，被终止。后来出现了 ACPI BIOS rootkit [6]和 PCI rootkit 
[7]，分别利用 ACPI 和 PCI 在固件中植入恶意代码。文献[8]根据 UEFI 自身和启动过程中存在的安全隐

患，提出了基于 UEFI 存储攻击设备和劫持操作系统内核的两种攻击方式。BIOS 攻击的特点：不同于操

作系统攻击和网络攻击，针对 BIOS 的攻击，在操作系统中是找不到的，在硬盘中也是看不到的，传统

杀毒软件杀不掉，格式化硬盘或更换硬盘清不了，重装系统也无法去除。BIOS 恶意代码驻留在被攻击终

端的计算机主板固件芯片中，难以检测和清除。随着信息技术的飞速发展，针对固件的攻击手段越来越

多，计算机安全受到严重的威胁，BIOS 一旦被植入恶意代码，可能致使整个计算机瘫痪。因此，BIOS
攻击检测和防护成为当前亟待解决的问题。目前，对于 BIOS 攻击检测的研究和分析，国际国内的信息

安全领域所做的相关工作还较少，固件安全领域的相关资料也较少，对开展固件攻击检测的研究和实现

增加了一定的难度。 
文献[9]提出了一种 BIOS 安全检测方法，即进行 BIOS 完整性度量。文献[10]提出对 BIOS 安全隐患
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进行扫描，通过匹配安全隐患库特征码，判断 BIOS 是否存在隐患。本文研究 UEFI 固件技术并借鉴文献

[9] [10]的检测方法，设计与实现了一个新的基于 UEFI 固件的攻击检测系统。本文针对 BIOS 镜像解析模

块所采用的实现方式与以往不同。传统的 BIOS，对于不同的类型如 Award BIOS，AMI BIOS，Phoenix BIOS
等，各厂商的规范不尽相同，BIOS 镜像文件的格式处理和模块组成有很大差异，因此以往的 BIOS 安全

检测系统通常是针对一种特定类型 BIOS 的研究与实现，有一定的局限性。目前，市面上新主板的 BIOS
普遍支持 UEFI 规范，不同的 BIOS 厂商都实现了 UEFI 规范所定义的接口。UEFI 规范定义了新的固件结

构，BIOS 文件格式遵循 UEFI 组织发布的 PI 规范里定义的 Firmware Storage Specification。本文系统根据

UEFI 规范对 BIOS 镜像文件进行解析，设计与实现基于 UEFI 固件的攻击检测系统，增加了系统的通用

性。而且，传统 BIOS 检测系统通常采用静态检测技术，本文系统客户端在 Windows 系统下开发，可以

被广泛使用，不仅可以完成 BIOS 攻击检测工作，也可以使用户对 BIOS 有更深入的了解和认识。 

2. 基于 UEFI 固件的攻击检测系统总体设计 

本系统利用实验室已经实现的基于 UEFI 的固件木马攻击系统[11]来实施向 BIOS 中植入木马。固件

攻击开发系统以原 X86 平台 BIOS 为基础，通过利用计算机 BIOS 中系统管理模式(SMM)的基本原理、

接口设计以及 SMI 中断处理实现，可模拟对计算机固件的攻击。固件木马攻击系统网络拓扑图如图 1 所

示。 
固件木马攻击系统验证了木马能够被植入到 BIOS 中。基于固件木马攻击系统平台，本文所设计的

系统主要通过获取 BIOS 镜像文件并对 BIOS 镜像进行解析，将 BIOS 采样和标准模块进行对比，对 BIOS
进行完整性度量，以此检测 BIOS 是否被篡改、是否受到木马攻击，并且检测出 BIOS 的哪一模块受到破

坏。被篡改的模块可能隐藏着一定的安全漏洞，需要深入研究，提出防护措施。此外，本文系统利用

SMBIOS 实现了从固件层获取到计算机系统各组件的信息，包括 BIOS、主板、内存、CPU 及其他计算

机设备的详细信息，对计算机硬件进行状态检测，便于用户监测系统状态，更好地进行攻击检测工作。

整个固件攻击检测系统的总体架构如图 2 所示。 
基于 UEFI 固件的攻击检测系统由客户端和服务器端组成，需要客户端和服务器端进行数据的通信。

客户端按照功能划分总体上包含四个模块：BIOS 镜像解析模块，基准信息记录模块，计算机系统信息模

块和检测分析模块。其中 BIOS 镜像解析模块是系统的核心模块和系统实现的关键环节，该模块包含的

任务有：获取固件层 BIOS 镜像文件，对 BIOS 镜像进行模块分解和解压，并获取 BIOS 各个模块的 MD5 
 

 
Figure 1. Firmware trojan attack system network topology 
图 1. 固件木马攻击系统网络拓扑图 
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Figure 2. The overall framework of the firmware attack detection system 
图 2. 固件攻击检测系统总体框架图 

 
值。计算机系统信息模块显示了 BIOS、CPU、内存、缓存等计算机组件的详细信息。检测分析这一模块

的功能是将解析后的被测 BIOS 文件与标准代码样本进行模块 MD5 值对比，检测 BIOS 是否被篡改，并

具体显示出 BIOS 的哪一模块发生变化。服务器端利用通信模块与客户端进行通信，接收客户端发出的

请求，并给出响应。数据处理模块是对客户端发出的请求进行处理，并对通信数据做加解密工作。木马

攻击前的原 BIOS 叫做标准代码样本，当前不知道是否被攻击的 BIOS 是被测代码样本，被测代码与标准

代码进行对比、检验，才能实现检测功能。因此，标准代码样本库需要安全地备份和存储，显然存储在

本地并不安全，我们将 BIOS 标准代码远程存储在服务器上。服务器端通过数据管理模块对用户的 BIOS
标准样本和模块 MD5 进行统一的管理与存储。客户端记录基准信息时将标准 BIOS 文件和模块 MD5 值

上传至服务器上。当系统调用检测分析模块时，服务器端会返回相应 BIOS 数据给客户端。 

3. 基于 UEFI 固件的攻击检测系统流程设计 

本系统的流程主要是获取到固件层 BIOS 镜像文件之后，将固件木马攻击之前的原 BIOS 镜像文件和

当前被测 BIOS 镜像文件进行模块分解，由于 BIOS 实际是经过压缩、加密后存储在 Flash 芯片上的，所

以需要对压缩存储的模块按照模块长度、压缩算法等进行解压缩，还原为最原始的 BIOS 二进制文件。

对解析出的各个模块计算 MD5 消息摘要，将目标被测 BIOS 代码样本的各个模块分别与相对应的标准代

码样本模块进行 MD5 值比较。如果全部一致，说明所有模块都没有变化，与原来代码一样，BIOS 并未

受到攻击；如果有一个或多个模块对比不一致，说明 BIOS 受到攻击，MD5 消息摘要不一致的模块被破

坏。固件攻击检测系统流程图如图 3 所示。 
本系统实现的关键技术在于固件 BIOS 和操作系统之间的通信。UEFI BIOS 系统主要包括 8 个模块：

UEFI BIOS 基础代码模块，硬件相关代码包括 CPU 代码、芯片组代码和设备代码，端口控制代码，兼容

支持模块，UEFI OS 加载器，固件应用程序，文件系统驱动模块，SMI 中断处理模块。其中 SMI 中断处

理模块以及文件系统驱动模块是 OS 和 BIOS 通信的桥梁，是本文系统实现的基础。 

4. 基于 UEFI 固件的攻击检测系统的模块设计与实现 

4.1. BIOS 镜像解析模块的设计与实现 

BIOS 镜像解析模块需要完成的任务包括获取 BIOS 镜像文件，对 BIOS 进行模块分解，将压缩的部 
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Figure 3. Firmware attack detection system flow chart 
图 3. 固件攻击检测系统流程图 

 
分进行解压缩得到最原始的 BIOS 二进制代码，并计算每个模块的 MD5 消息摘要。这一模块是整个 BIOS
攻击检测系统的最重要的部分，是实现检测、达到检测目标的基础。BIOS 在 Flash 芯片中是根据规范按

照一定固件结构存储的，所有模块保存在固件结构单元中，此外，BIOS 厂商为了降低 BIOS 所需的存储

空间，并增强代码的安全性，对 BIOS 的许多模块进行了压缩。因此，对 BIOS 模块进行攻击检测之前，

首先需要将 BIOS 镜像文件分解，并对压缩的模块进行解压缩得到原始代码。 
UEFI 作为广泛使用的新一代 BIOS 规范，为了方便 UEFI BIOS 的开发与扩展，为 Flash 芯片中 BIOS

镜像定义了新的存储结构。这种固件结构类似于一种文件系统，对固件设备文件的组织和存储进行了明

确的规定，UEFI BIOS 的每个功能模块都存储在固件结构单元中。在这种规范中，整个 BIOS 被视为一

个 FD (Firmware Device)，BIOS 镜像文件就是一个固件设备文件。FD (固件设备)是一片连续的存储区域，

一个 FD 又分成多个逻辑区块，被称作固件卷。FV (Firmware Volume)是连续的格式化的存储空间，一个

FV 种又包含一个或多个 FF (Firmware File)，固件文件保存着 FV 中存储的数据和代码，是固件文件系统

最重要的部分。而一个固件文件中又包含着固件文件段，Firmware File Sections 是不连续的段，是特定

File Type 里的独立部分。UEFI BIOS 镜像文件结构层次如图 4 所示。 
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固件文件系统(Firmware File System，FFS)描述了在固件卷FV上固件文件FF和空闲空间的组织关系，

每个 Firmware Volume Image 包含 Header，FFS Image 和 Free Space，每个 FFS Image 包括 Header 和 File 
Sections。FFS 首部的格式如图 5 所示。其中 Type 字段描述了固件文件所属类型，固件文件类型有：PEI
核心固件文件、DXE 核心固件文件、UEFI 驱动文件等多种类型文件。 

基于 UEFI 的固件攻击检测系统，通过读取 BIOS 所对应的内存地址获取 BIOS 镜像文件，得到 BIOS
镜像文件之后，利用 UEFI 固件文件规范对 BIOS 文件进行模块分解，对于压缩存储的 FV，根据固件文

件段中描述的压缩方式，反向操作对其进行解压缩，便可得到 BIOS 二进制文件，完成 BIOS 镜像文件的

解析。系统 BIOS 镜像解析效果如图 6 所示。 

4.2. 计算机系统信息模块的设计与实现 

计算机系统信息这一模块是对计算机中重要组件的详细信息进行展示，用来查看和检测硬件状态，

便于用户监视系统状态。从此模块中可以获取到的信息有：BIOS 基本信息，系统信息，系统外围，处理

器，缓存，端口连接器，系统插槽，物理存储阵列，内存阵列映射地址以及系统引导的详细信息。这些

硬件信息是通过编程从 SMBIOS 中得到的，并以直观、易读的文本格式显示出来。SMBIOS (System 
 

 
Figure 4. UEFI BIOS image file hierarchy diagram 
图 4. UEFI BIOS 镜像文件结构层次图 

 

 
     Figure 5. FFS header format 
     图 5. FFS 首部格式 
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   Figure 6. The BIOS image analytical results 
   图 6. BIOS 镜像解析效果 
 
Management BIOS)参考规范描述了主板和系统供应商通过扩展英特尔架构系统上的 BIOS 接口如何将其

产品的管理信息以标准格式呈现。DMI (Desktop Management Interface)是用来收集计算机系统自身以及其

外围设备相关数据信息的管理系统，遵循 SMBIOS 规范，并将收集到的数据信息存在 BIOS 中。因此，

我们可以从 SMBIOS 中获取到想要的计算机组件信息。在 SMBIOS 2.7 版本规范中为 SMBIOS 信息定义

的唯一访问方法是基于表结构的方法。 
编程实现从 SMBIOS 读取计算机系统信息的步骤：首先寻找 EPS 表，获取 SMBIOS 表的入口地址。

SMBIOS 中数据的存储结构是由 EPS 表和 SMBIOS 表一起来描述的，EPS 表结构如表 1 所示。 
在 EPS 表的 16H 处存储的是 SMBIOS 表的总长度，表的 18H 处存储了 SMBIOS 表的起始物理内存

地址。根据 EPS 表结构，可以看出，找到“_SM_”并找到“_DMI_”，便找到了 EPS 表。而“_SM_”
和“_DMI_”是用固定的 ASCII 码代表，很容易找到。找到 EPS 表后，根据表的 18H 处就可以得到 SMBIOS
的内存地址。SMBIOS 的首地址是 Type 0 的存储地址，Type 0 描述的是 BIOS 的基本信息。对 Type 0 表

进行解析并以一定格式读出来，便获得了想要的 BIOS 信息。SMBIOS 表是由多个不同类型的表结构构

成的，每一个表结构代表一种计算机组件的信息或者其他类型的系统信息。SMBIOS 2.7 版本描述了 Type 
0 - 42，126 和 127 的表结构。本文所设计的系统只选取其中部分常见的计算机组件信息进行展示。Type 0
存储的是 BIOS 信息，Type 1 是系统信息，Type 3 是系统外围信息，Type 4 是处理器信息，Type 7 是缓

存信息，Type 8 是端口连接器，Type 9 是系统插槽，Type 16 是物理内存阵列。Type 19 是内存阵列映射

地址，Type 32 是系统引导信息。每个 SMBIOS 表都具有相同的头结构，每个表又划分为格式区域和字

符串区域，字符串区域紧跟在格式区域之后。每个 Type 表的区域内容有所不同，部分 BIOS 表的格式区

域见表 2 所示。 
在 BIOS 表的 00H 处代表 Type 号，01H 中描述了其格式区域的长度，在格式区域之后是其字符串区

域。根据表结构得知，字符串区域的第一个字符串描述的是 BIOS 厂商信息，第二个字符串代表的是 BIOS
版本，第三个字符串是 BIOS 发布日期。每一个字符串以 00H 结束，字符串区域以 0000H 结束。接着是

Type 1 的内容，获取其他 Type 信息的方法和 BIOS 信息类似，本文不再赘述。本文以一台实验机为例，

直接获取到的 BIOS 信息的展示比较混乱，本文系统通过解析，将 BIOS 的基本信息以直观、易读的格式

化文本形式显示出来，效果如图 7 所示。 
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 Figure 7. System BIOS information display effect 
 图 7. 系统 BIOS 信息显示效果 
 
Table 1. EPS table structure 
表 1. EPS 表结构 

offset name length description 

00H 字串锚 4 BYTEs “_SM_”,指定为四个 ACSSII 码(5F 53 4D 5F) 

04H EPS 校验和 BYTE  

05H EPS 长度 BYTE EPS 表的长度 

06H SMBIOS 主版本 BYTE  

07H SMBIOS 次版本 BYTE  

08H 最大结构大小 WORD 最大的 SMBIOS 结构的大小 

0AH EPS 修正 BYTE  

0BH-0FH 格式化区域 5 BYTEs  

10H 中间锚串 5 BYTEs “_DMI_”,指定为五个 ACSSII 码(5F 44 4D 49 5F) 

15H 中间校验和 BYTE  

16H 结构表长度 WORD SMBIOS 结构表的总长度 

18H 结构表地址 DWORD SMBIOS 表的起始物理地址 

1CH 结构表数量 WORD SMBIOS 结构表的总个数 

1EH SMBIOS BCD 修正 BYTE  
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Table 2. Part of the BIOS table format area 
表 2. 部分 BIOS 表格式区域 

offset name length value description 

00H Type BYTE 0 BIOS 信息指示 

01H 长度 BYTE Varies Type0 格式区域的长度 

02H 句柄 WORD Varies EPS 表的长度 

04H 厂商 BYTE 01H BIOS 供应商的信息， 
一般为 01H 代表在字符串域中的第一个字符串 

05H 版本 BYTE 02H BIOS 的版本信息， 
一般为 02H 代表在字符串域中的第一个字符串 

06H BIOS 起始地址段 WORD Varies  

08H BIOS 发布日期 BYTE 03H 一般为 03H，代表在字符串域中的第三个字符串 

09H BIOS ROM 大小 BYTE Varies  

 
BIOS 镜像解析模块和计算机系统信息模块是系统通过固件层实现的主要模块，其他模块的实现相对

简单，由于篇幅问题，在此暂时不作介绍。 

5. 结束语 

当今社会普遍将更多的关注点放在操作系统层的安全上，容易忽略计算机固件层的安全。而针对固

件的攻击手段已经越来越多，BIOS 作为连接计算机硬件和操作系统的中间桥梁，在计算机中的地位极其

重要，一旦受到攻击，将可能致使整个计算机瘫痪。固件攻击造成计算机安全面临严重的威胁，因此，

BIOS 攻击检测和防护成为当前亟待解决的问题。针对传统 BIOS 安全检测系统的局限性，本文根据 UEFI
中固件存储结构规范设计和实现了一种基于 UEFI 固件的攻击检测系统，增强了系统的通用性。而且，

传统 BIOS 检测系统通常采用静态检测技术，市面上还没有广泛投入使用的 BIOS 检测工具，本文系统客

户端在 Windows 系统下开发，可以被广泛使用。系统根据 UEFI 固件文件系统实现了对 BIOS 镜像文件

的解析，检测分析模块将被测 BIOS 的各个模块的 MD5 值与服务器中存储的标准 BIOS 的相应模块进行

对比，可以检测出 BIOS 是否受到攻击，并显示出具体哪个模块受到攻击，定位攻击者的具体行为。此

外，系统通过 SMBIOS 实现了对计算机硬件信息的获取和格式化展示，方便用户检测计算机硬件的状态。 
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Abstract 
Traditional orchard cultivation is inefficient and heavy work, and the Internet of Things technol-
ogy + traditional orchard cultivation mode is conducive to improving the efficiency of the orchard 
management. In this paper, with STM32 series of single-chip microcomputer, 2.4 G wireless mod-
ule, and Unity3D engine mobile development platform, we design and develop an orchard planting 
remote monitoring and control system of Internet of Things + Unity3D interactive intelligent vir-
tual reality. The system consists of the bottom part and the top part of the composition. The bot-
tom part of the design uses soil moisture sensors and air temperature and humidity sensors to 
detect the soil temperature and outdoor environment temperature and humidity information. 
According to different fruit soil moisture settings, the controller adjusts the solenoid valve and 
controls the amount of irrigation. The top part of the design establishes three-dimensional virtual 
scene to achieve roaming, real-time monitoring, and information display. The bottom part estab-
lishes protocols with the top part, then we can investigate fruit tree farming professional informa-
tion to set the intelligent watering, and establish remote manual control watering, which facilitate 
the management staff at any time to view the data and remotely control watering, thus reducing 
the difficulty of orchards maintenance. 
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摘  要 

传统果园种植低效且工作繁重，物联网技术+传统果园种植的模式有利于提高果园管理效率。本文采用

STM32系类单片机、2.4 G无线模块，结合Unity3D引擎移动开发平台，设计和开发了一种物联网

+Unity3D可交互智能化虚拟现实果园种植远程监控控制系统。该系统由底层部分和顶层部分组成，底

层部分设计使用土壤湿度传感器和空气温湿度传感器检测果园土壤温度和外部环境温度和湿度信息，控

制器根据不同果树土壤湿度设定值，调节电磁阀，控制浇水量。顶层部分设计建立三维虚拟场景，实现

场景漫游、实时监视、信息显示功能。底层部分与顶层部分建立协议，通过查询果树养殖专业信息设定

智能浇灌，同时也建立远程手动控制浇灌，方便管理人员随时查看数据和远程控制浇灌，降低果园养护

难度。 
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1. 引言 

传统果园种植手工劳动方式造成果园养护效率低下，果农劳动强度大。由于专业养护人员的缺乏、

果树养护不及时，常常导致果树营养不良甚至死亡，给果农造成极大的损失。随着信息时代的高速发展，

传统产业迎来了物联网时代。如何让电脑客户端和手机 APP 应用程序自动检测控制果树的生长情况，在

果树缺失水分时自动通知果农，并进行自动浇水。通过远程监控控制功能实现智能管理，越来越受到关

注，因此迫切需要一种可交互智能化果园种植虚拟现实监控控制系统。 
文[1]设计的基于 PC 机和单片机智能灌溉系统无智能终端即智能手机 APP 操控，极大的限制了远程

操作的距离。文[2]设计开发了一种基于 ZigBee 技术实现农田节水灌溉、施肥以及信息采集与处理的系统

数据只能通过路由器传输，限制了数据传输和控制的范围。文[3]发明的基于无线传感器网络智能灌溉系

统仅仅可通过无线网络对果园进行浇水控制，但无法检测到果树周围环境的具体信息，同时需要大量的

接线不利于在果园安装和维护。虚拟现实作为一种高度逼真的交互式视景仿真技术，在军事、医学、设

计和娱乐等领域得到广泛应用[4]。但是，基于虚拟现实技术的可交互远程智能果园浇灌系统尚未见报道。 
针对以上已有研究中出现的问题，本文设计和开发了一种物联网 + Unity3D 可交互智能化虚拟现实

果园种植远程监控控制系统。该系统具有数字化、网络化、虚拟与现实的深度融合的特点。系统硬件采

用 STM32 系类单片机、2.4 G 无线模块，虚拟仿真应用程序的开发选用 Unity3D 引擎移动开发平台。整

个系统包括底层部分和顶层部分。其中，底层部分的功能是：对果树进行实时信息采集和控制，顶层部

分的功能是实现虚拟漫游、实时信息显示、远程控制功能。顶层部分和顶层部分通过 GPRS 模块进行数

据交换和传输。 
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2. 系统总体结构和功能设计 

2.1. 总体结构设计 

本文提出一种可交互智能化果园种植虚拟现实监控控制系统，该系统由底层部分和顶层部分组成，

如图 1 所示。底层部分包括：核心控制器 STM32 系类单片机、2.4 G 无线模块、土壤湿度传感器、空气

温湿度传感器、485 通信模块、GPRS 模块、继电器模块、水泵、水管、喷头。顶层部分包括：PC 端和

手机 APP。 
土壤和空气环境信息采集部分采集部分：采用主—从机模式，主从机均采用 STM32F103 系列单片机，

主机采集空气环境的温湿度和其所在区域的土壤湿度信息，从机负责采集其他区域的土壤湿度信息，并

且通过 2.4 G 通信模块[5]与主机通信，实现一主机多从机的模式，主机收集到各区域的环境信息后将数

据发送给上位机。 
底层控制系统的设计与开发：电磁阀一端通过水管连接水泵，另一端通过水管连接到土壤，将单片

机信号线与继电器接口相连，继电器触点和电磁阀连接，通过改变 I/O 口的高低电平就可完成对浇灌动

作的控制。 
下位机与上位机之间通信系统的设计开发：STM32 通过串口将数据发送到 485 模块上，再传输到

USR-GPRS-730 上，上位机通过 TCP/IP 协议与 GPRS 进行通信，使得上位机与下位机可通过物联网相互

传送数据。同时，上位机与下位机建立协议，上位机可根据下位机发出的信息进行处理并反馈数据到下

位机，下位机根据反馈数据后进行对应的控制处理。 
客户端三纬虚拟人机交互 APP 设计与开发[6]：采用 3D Max 进行场景建模、渲染和加工，生成 3D

模型文件后导入 Unity3D，后台 c#.net 脚本语言进行场景漫游、信息显示和远程控制实现[7]。 
底层部分封装进一个独立设计的包装中，底层部分都是无线进行相互连接，方便安装和使用；顶层

部分开发 APP，可以让使用者方便操作和远程监测。最终结合成一个完善的 3D 数字化智慧果园管理系

统。 
 

 
Figure 1. System global structure chart 
图 1. 系统总体结构图 
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2.2. 系统功能设计 

本系统将传感器采集到的信息通过 2.4 G 无线网络同意发送至主核心控制器 STM32 系类单片机，对

果树信息进行实时采集，采用 Unity3D 引擎开发移动平台实现虚拟现实应用程序开发。通过三维虚拟场

景漫游，与果树浇灌设备交互实现远程开启停止控制，应用虚拟现实 VR 技术，实现智能浇灌控制，手

自动工作切换模式功能。 
具体包括： 
1) 信息监测：PC 端和手机 APP 信息显示面板自动显示果树品种、当前环境温湿度、土壤温度和浇

灌湿度控制系统设定值。 
2) 远程控制：设置了手动浇灌模式和自动浇灌模式。开启自动模式，系统根据实时采集的土壤湿度

信息，比较温湿度传感器采样值和控制系统设定值之间的大小，根据差值调整浇水量。手动模式时，可

通过 PC 端或者 APP 进行对果园的管理，由于对果园进行了三维场景的建立，因此，果农可以直接看到

果园的全部场景，利用鼠标点击电脑屏幕或者使用手机 APP 直接点击手机屏幕对果树进行浇灌。 
3) 场景漫游：通过场景前后左右移动和旋转漫游，查看果园场景漫游。 

3. 系统开发关键技术 

3D 数字化智慧果园系统开发包括底层控制系统开发和顶层远程站客户端应用程序开发。底层部分核

心控制器采用 STM32F103 系列单片机最小系统板将收集的土壤和环境空气信息的模拟数据转为二进制

数据，STM32F103 系列单片机成本低、体积小、开发简单、系统开发灵活，并且 STM32F103 系列单片

机中断、定时器等外设多，非常适用于控制。虚拟现实开发选择 Unity3D 平台[8]，它具有大型场景支持

和在线控制功能，模块资源丰富，编程周期短，脚本强大，渲染高速的优点。 

3.1. 传感器数据采集和单片机的数据处理 

通过湿度传感器采集土壤的湿度信号和通过温度传感器采集空气、土壤、水的温度信号，通过单片

机的 AD 模块采样并转换成单片机能识别的信号后送入核心控制单元，核心控制单元对信号进行判断决

策后，实时对喷灌设备进行控制，调整喷灌时间、喷灌水量及温度上下限报警，以达到节水节能的目的。 
根据实时采集土壤水分、温湿度等数据和电磁阀、泵等驱动执行设备参数，远程设置和修改现场的

环境参数(温湿度、土壤水分等)以及现场设备的控制模式，实现智能自动、定时自动、手机遥控、手动灌

溉等多种灌溉模式。 

3.2. 客户端与单片机之间无线数据传输 

上位与下位机之间通信系统的设计开发：STM32 通过串口将数据发送到 485 模块上，再传输到

USR-GPRS-730 上，上位机通过 TCP/IP 协议与 GPRS 进行通信，使得客户端与单片机可通过物联网相互

传送数据。同时，上位机与下位机建立协议，上位机可根据下位机发出的信息进行处理并反馈数据到下

位机，下位机根据反馈数据后进行对应的控制处理。 

3.3. 三维交互系统 APP 的开发 

客户端三纬虚拟人机交互 APP 设计与开发：采用 3D Max 进行场景建模、渲染和加工，生成 3D 模

型文件后导入 Unity3D，后台 c#.net 脚本语言进行场景漫游、信息显示和远程控制实现，虚拟场景实时与

现实交互，使操作者更加直观的感受到果园的现实场景，具有强烈、逼真的感官冲击，给人身临其境的

视觉享受。3D 数字化智慧果园系统人机交互界面的设计与开发如图 2 所示。 
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Figure 2. The human-computer interaction interface flow chart of design and development 
图 2. 人机交互界面的设计与开发流程图 
 

具体开发过程包括： 
1) 果园全景取景，建模。使用 3D Studio Ｍax 软件进行对果园果树等场景的建模，并对模型进行加

工和渲染，再利用 Photoshop 对模型进行精细加工、美化，最后得到逼真的三维模型，将制作好的模型

生成 Fbx 文件导入 Unity3D 中。 
2) 基于 Unity3D 实现果园场景漫游、实物可视化和实时三维动画。本系统采用 c#.net 语言作为开发

的脚本语言，利用 Unity3D 软件对微软 Visual Studio 开发软件提供 API，然后通过控制第三视角前后左

右、放大、缩小、旋转开发实现三维场景漫游以及手动灌溉模式。 
3) Unity 3D 应用程序多平台导出。根据 Unity3D 提供的导出功能，添加导出的场景到列表里，根据

应用程序运行在 PC 端还是移动端，选择切换平台，生成应用程序。 

4. 系统测试 

3D 物联网智能浇灌控制系统的底层部分如图 3 所示，底层部分包括机械部分和控制部分。机械部分

包括电磁阀、储水箱、水泵、水管；控制部分包括土壤湿度传感器、空气温湿度传感器和继电器。实物

图如图所示。 
土壤湿度传感器和空气温湿度传感器与核心控制器采用 STM32F103 系列单片机最小系统板相连，土

壤湿度传感器探头插入果树周围土壤中，空气温湿度传感器置于空气中，单片机将收集的土壤和环境空

气信息的模拟数据转为二进制数据。果园划分区域进行监控，每块区域放置一个独立的核心控制器，所

有区域的信息都将通过 2.4 G 无线网络传送到一个主核心控制器，主核心控制器与 GPRS 模块相连，将

信息通过物联网发送到上位机，并在 APP 应用中显示。每个区域各设置一个电池阀，一端通过水管连接 
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(a) 

 
(b) 

 
(c) 

Figure 3. Physical diagram of bottom. (a) Information acquisition and control systems; (b) Master-slave STM32 series mi-
crocontrollers; (c) GPRS wireless communication 
图 3. 底层实物图。(a) 信息采集和控制系统；(b) 主从机 STM32 系列单片机；(c) GPRS 无线通信部分 
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水泵，另一端通过水管连接到喷头，每块区域中的核心控制器 STM32F103 系列单片机信号线与继电器接

口相连，继电器触点和电磁阀连接，通过改变 I/O 口的高低电平就可改变电池阀的开关，对果树浇灌进

行控制。 
APP 建立的三维虚拟场景下每个区域都有独立的显示土壤和空气环境信息界面，可以结合科学知识

设定果树生长所需环境进行智能浇灌，也可以点击喷头进行手动浇灌。通过界面显示与提示对果园进行

管理。基于虚拟现实技术的应用程序可以在 PC 端使用，也可以在手机上使用。 

5. 结论 

本文设计开发了一种物联网 + Unity3D 的虚拟现实果园种植远程监控控制系统，该系统由底层部分

和顶层部分组成，底层部分主核心控制器采用 STM32 系类单片机，顶层部分应用程序采用 Unity3D 和

3D Studio Max 开发。底层部分和顶层部分通过 GPRS 模块进行数据交换和传输。系统测试表明该系统可

以实时监测采集果树的基本信息，监测果树的生长情况，融合采集到的果园信息，实时自动控制浇灌，

达到节水、智能、高效的目的。操作者还可以选择手动浇灌，更加精准地控制果园的浇灌。此系统克服

了果园现场有线布线的不便，实现了全网络无线传感器信息传输和控制，系统实用性增强，市场应用前

景广阔。 
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Abstract 
In this paper, firstly we design an Architecture Design of Private Cloud Computing Platform based 
on OpenStack, then a prototype system is installed in the actual application environment based on 
the architecture. Finally using the benchmark tool Rally of OpenStack community, we simulate the 
actual load environment and test the platform synthetically. The result shows that the cloud com-
puting platform still performs well in high load environment. 

 
Keywords 
Private Cloud, OpenStack, Performance Evaluation, Rally 

 
 

基于OpenStack的企业私有云架构设计 

郭  诚1，张豪俊1，袁守刚2，郭如意2，琚晓涛1 
1中国西电集团公司，陕西 西安 
2西安交通大学电子与信息工程学院，陕西 西安 

 
 
收稿日期：2017年4月7日；录用日期：2017年4月22日；发布日期：2017年4月27日 

 
 

 
摘  要 

本文基于开源云平台框架OpenStack设计一个企业私有云平台的架构，根据该架构在实际应用环境中搭

建原型系统，并利用OpenStack社区的基准测试工具Rally，模拟真实云环境中的实际负载场景对该平台

进行全面测试。结果表明：在高压环境下，基于该架构的企业私有云平台在高负载环境中仍表现出优异
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1. 引言 

近年来，云计算技术不断发展，所谓云计算是一种按使用量付费的模式，可以提供可用的、便捷的、

按需的网络访问，进入可配置的计算资源共享池(资源包括网络，服务器，存储，应用软件，服务)，这些

资源能够被快速提供，只需投入很少的管理工作，或与服务供应商进行很少的交互。对于应用程序开发

人员和 IT 运营商来说，云计算可以开发、部署、运营更容易扩展的、极少失效的应用程序，无须关心底

层基础结构或所处位置。随着云计算技术的不断发展与成熟，各种云计算管理平台应运而生，目前较为

著名的产品有 Eucalyptus、OpenStack、CloudStack 以及 OpenNebula 等[1]。 
按照计算提供者与使用者的所属关系为划分标准，将云计算分为三类，即公有云、私有云和混合云。

本文主要讨论的私有云是指某个企业独立构建和使用的云环境。不同企业的需求不同，其部署的云平台

的架构也不同。私有云部署模式赋予企业对于云资源使用情况极高水平的控制能力，可提供对数据、安

全性和服务质量的充分保证，因而近年来得到飞速发展，大量企业开始部署自己的 IaaS 开源私有云平台。

私有云是为一个客户单独使用而构建的，云基础设施特定为某个组织运行服务，其可部署在企业数据中

心的防火墙内，也可以将它们部署在一个安全的主机托管场所，私有云的核心属性是专有资源[2] [3]。 
本文详细分析了开源云平台框架 OpenStack，设计了一个私有云方案的整体架构，并在实际应用环境

中搭建原型系统，借助于 OpenStack 社区的测试工具 Rally，规划了详细的测试步骤，对该平台进行性能

测试与评估，证明了该方案的可行性。 

2. 相关主要技术工具 

IaaS 开源私有云平台包括加州大学建立的开源项目 Eucalyptus，Rackspace 和美国国家航天局共同开

发的 OpenStack，新加入到 Apache 基金会中的 CloudStack，还有一个是一个虚拟化企业数据中心和云基

础设施建设和管理的行业开源解决方案，具有开放性、模块化和可扩展的架构 OpenNebula。这四种典型

的开源 IaaS 云平台的特点对比如表 1 所示。 
通过以上比对，本设计中最后选择 OpenStack 作为云计算开发平台。 

2.1. OpenStack 

OpenStack 是由 NASA 和 Rackspace 公司共同开发支持的云计算平台，是一个自由开发的源代码的软

件项目，为任何一个组织提供可靠的云计算服务，大幅提高数据中心的运营效率。 
OpenStack 经过多年发展，现在主要包含 7 个核心项目，包括计算服务 Nova、对象存储服务 Swift、

块存储服务 Cinder、网络服务 Neutron、界面展示 Dashboard、身份认证服务 Keystone 以及镜像管理模块

Glance [4]。 
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Table 1. The comparison of main IaaS platform 
表 1. IaaS 典型开源云平台对比 

 Eucalyptus OpenStack CloudStack OpenNebula 

发布时间 2008 年 5 月 2010 年 7 月 2010 年 5 月 2008 年 7 月 

基本架构 
主要包括 CLC、CC、

NC、Walrus、 
SC 五个组件 

主要有 Compute、Storage、
Image、Identity 和 

Dashboard 等几个子项目 

主要包括管理服务、 
云基础设施和网络三大部分 

主要包括接口与 API、 
用户与组、主机、 

网络、存储、集群 6 个部分 

虚拟化技术支持 XEN、KVM、VMware XEN、KVM、VMware、 
LXC、QEMU、UML XEN、KVM、VMWare XEN、KVM、VMWare 

用户界面 命令行、 
简单的浏览器用户界面 

命令行、 
简单的浏览器用户界面 

命令行、 
较好的浏览器用户界面 

命令行、 
简单的浏览器用户界面 

社区活跃程度 总人数最多， 
但活跃用户较少 

总人数较多， 
活跃用户最多 

总人数最少， 
活跃用户数较多 

总人数较少， 
活跃用户最少 

公共云平台支持 兼容 Amazon 公共云平台 兼容 Amazon 
公共云平台 

兼容 Amazon 
公共云平台 

兼容 Amazon 
公共云平台 

官方网站 Eucalyptus.com Openstack.org Cloudstack.org opennebula.org 

 
其中，计算服务 Nova 提供 CPU 计算资源，是 NASA 开发的虚拟服务器部署和业务计算模块，负责

虚拟机的调度与管理；对象存储服务 Swift 提供对象存储服务，是一个可扩展并且提供了冗余的存储系统；

块存储服务 Cinder 提供块存储服务，为云环境中的计算实际提供块设备的创建、添加和卸载；网络服务

Neutron 负责云计算环境中的虚拟网络功能，可以管理网络地址、虚拟路由器；界面展示 Dashboard 是

OpenStack 的图形化接口，用户通过 Dashboard 可以在浏览器上登陆私有云平台，查看管理资料的各种资

源；身份认证服务 Keystone 为系统提供统一的授权和身份验证服务，管理员可以添加用户、角色等；镜

像管理模块 Glance 提供镜像服务，包括磁盘和服务器虚拟镜像的查询、注册和传输的功能。 
如图 1 所示，为 OpenStack 的整体架构图，箭头表示各模块之间的依赖关系。例如一个创建虚拟机

操作，需要用户登陆 Dashboard，通过 Keystone 的认证后，用户可以操作 Nova 服务发布创建虚拟机命令，

Nova 模块调用从镜像管理模块 Glance 中获得存储于对象存储服务器上的镜像文件，从而实现虚拟机的

创建。 

2.2. Rally 

Rally 是 OpenStack 社区开发的基准测试工具，用于对 OpenStack 进行性能测试。Rally 是通过插件的

形式在实际部署的 OpenStack 云平台中运行，通过用户自定义的参数，来模拟真实云环境中的负载场景

[5]。其架构如图 2 所示。 
其主要包含以下四个组件： 
1) Server Providers 用来提供虚拟服务器并可通过 ssh 访问这些服务器； 
2) Deploy Engines 在 Server Providers 提供的虚拟服务器上部署 OpenStack 云平台； 
3) Verification 在部署的云平台上运行 Tempest，收集 Tempest 运行结果并显示，而 Tempest 是一个

旨在为云计算平台 OpenStack 提供集成测试的开源项目。它是基于 unittest2 和 nose 建立的灵活且易于扩

展及维护的自动化测试框架，使得 OpenStack 相关测试效率得到大幅度提升； 
4) Benchmark engine 允许我们通过具体参数来模拟真实负载场景，并在部署的 OpenStack 云平台上

运行该场景。 
Rally 提供两种部署方式，一种以服务的形式(as-a-service)运行，该方式通过一系列的守护进程来运 
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Figure 1. OpenStack architectural diagram 
图 1. OpenStack 架构 

 

 
Figure 2. Rally architectural diagram 
图 2. Rally 架构 

 
行 Rally 工具；另一种以应用形式(as-a-app)运行，这种方式不需要守护进程，而是通过命令行界面(CLI)
的形式运行。 

3. 私有云平台系统架构 

本文立足于企业现有软硬件资源，经过调研发现，部分企业基于业务的信息系统各自为政，相对比

较独立，由此产生的大量数据信息也比较分散，IT 资源异构性强，不同设备的计算能力差异大，增加了

维护成本，严重阻碍了集团业务的发展，因此需要建立一个具有资源共享能力的云计算平台[6]。 
通过充分论证，基于 OpenStack 开源框架设计私有云平台方案，实现资源的虚拟化，最终部署企业

业务应用并支持企业业务发展。云平台的规划和部署，需要进行 OpenStack 技术与抽象的部署模型的映

射，然后对应到具体的物理设施中去。本文设计的电力设备远程运维私有云平台系统架构如图 3 所示。 
平台最底层是基础设施层，包括服务器、网络、储存等物理资源，利用虚拟化软件(KVM/XEN)实现

资源抽象，形成资源池。中间为 OpenStack 管理平台，通过部署 OpenStack 的计算服务、认证服务、网
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络服务等相关组件用户可以方便的管理虚拟资源。最上层为应用层，可以部署企业业务应用软件。后台

管理可以部署操作和监控应用，负责对整个平台进行管理和控制，实现对服务器的统一管理。 
本文搭建的私有云平台基于 OpenStack 的开源框架，包括控制节点、存储节点以及计算节点。控制

节点部署了 Nova、Glance、Swift、Cinder、keystone 及 Horizon 等组件；计算节点主要用于运行虚拟化

实例，提供计算服务。平台的部署基于实验环境，采用三台浪潮通用服务器和一台存储服务器搭建原型

系统，各节点的配置情况如表 2 所示。 
其中，一台节点作为控制节点 controller，一台节点作为计算节点 compute，一台作为 block 块存储节

点。部署过程中，每个节点使用两块网卡，eth0 用作 Openstack 内部管理网络，eth1 则可访问外部网络。

云计算平台的网络主要分为两类：管理网络与外部网络。这样有效的隔离不同功能的网络，增强系统的

安全性，当某些网络出现故障时不影响其他网络。管理网络包括宿主物理主机、镜像管理、存储管理、

网络管理、虚拟机管理控制器等。从安全性角度来说，管理网与数据网(虚拟网络)的隔离是非常有必要的，

确保系统各部分良好运行，隔离故障。外部网络指的是管理节点可以连接外网，实现外部网络访问。 
在部署私有云平台过程中，首先需要配置操作系统以及网络环境，选用 Ubuntu 或者 CentOS。其次

部署各个节点，控制节点部署 Nova、Glance、Neutron、Cinder、keystone 及 Horizon 等组件；计算节点

部署 Nova 以及 Neutron 模块；存储节点上部署 Cinder 模块。最后在平台上部署企业相关应用。 

4. 云平台架构测试 

测试与验证是及时发现云计算平台安全隐患与缺陷的有效手段之一，为证明本文涉及的电力设备远

程运维私有云平台的设计合理性，本文基于OpenStack社区的基准测试工具Rally设计了详细的负载参数，

对原型系统的性能进行评估。Rally 的 benchmark 工具主要是模拟真实云环境中的平台负载，并将其应用

到被测试的云平台，收集运行结果并以易于用户理解的方式呈现结果[7]。 
 

 
Figure 3. Enterprise private cloud platform system architecture 
图 3. 企业私有云平台系统架构 

 
Table 2. Prototype system hardware configuration 
表 2. 原型系统硬件配置 

角色 内存配置/数量 CPU 配置/数量 硬盘容量 

控制节点 16G ECC Registered DDR4/ Intel Xeon E5-2620v4(2.1GHz)/2 1TB 

存储节点 4G DDR3/2 Intel Xeon E5310(1.6GHz)/2 21TB 

计算节点 16G ECC Registered DDR4/ Intel Xeon E5-2620v4(2.1GHz)/2 1TB 
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Rally 提供两种方式模拟真实云环境负载，一种是通过创建临时用户进行，另一种通过已有用户进行

模拟。相比于创建临时用户的方式，通过已有用户进行模拟可以在不同用户组中进行，一旦发生错误，

不会影响其他组的用户，这种方式更安全。 
通过云平台中已存在的用户向 Rally 注册，并通过脚本设置负载参数，用于测试场景。其具体内容如

下： 
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在单一场景测试中，本文进行 nova 实例测试，通过指定 OpenStack 用户启动虚拟机并列出虚拟机，

并将这两个操作迭代 200 次，其结果如图 4 所示，由图可见随着迭代次数的增加，用户创建的虚拟机越

来越多，但系统认可正常运行，在高压场景下并未崩溃。 
如图 5 所示，在复杂场景测试中，本文设置的复杂场景主要包括以下几个操作：启动虚拟机、虚拟

机快照、删除虚拟机、利用快照启动虚拟机、删除虚拟机、删除虚拟机快照；并将该系列操作迭代 100
次，系统仍可正常运行。 

5. 结束语 

本文立足于企业的应用需求，详细分析了云计算、私有云有关理论基础，提出了一种基于开源框 
 

 
Figure 4. Nova experiment result 
图 4. Nova 实例测试 

 

 
Figure 5. The complex scenes experiment result 
图 5. 复杂场景测试 
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架 OpenStack 构建私有云计算平台的可行性方案，依据该方案搭建了原型系统，并基于 OpenStack 社区

的基准测试工具 Rally 设计了详细的测试程序，对原型系统的性能进行评估，证明了该方案的合理性和可

应用型，对于企业私有云平台的建设和性能评估具有重大意义。 
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Abstract 
Optical fiber link monitoring system using advanced wavelength division multiplexing technol-
ogy, computer communication technology, fiber measurement technology, machine learning 
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This system can reduce maintenance cost, and significantly reduce the time required for main-
tenance.  
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摘  要 

论文利用先进的波分复用技术、计算机通信技术、光纤测量技术和机器学习TensorFlow框架等设计实现

了光纤链路监测系统，该系统实现了对光纤链路的状态自动监测、故障分析和定位、故障管理和维护安

排、线路状态预测，该系统投入运行后降低了维护成本、减少了运维时间。 

文章引用: 郭建军. 光纤链路监测系统的设计和实现[J]. 计算机科学与应用, 2017, 7(4): 344-350.  
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1. 引言 

光纤通信具有传输容大、抗干扰能力强、传输衰耗小等优点，光纤作为一种优良的通信载体，已在

天津港广泛用，但光缆数量的增加，早期铺设的光缆也已有了一定的年限，各种隐患，各种危机随时存

在，光缆线路故障次数的连年增加也说明光缆的维护与管理问题也日渐突出。 
为此，光缆监测系统是集测试、告警、信息处理和业务管理于一体的光纤网络综合维护系统，它综

合运用地理信息系统(GIS)、全球定位系统(GPS)、光时域反射仪(OTDR)、光波分复用(WDM)、数据挖掘

等多种技术，能及时掌握网络运行情况，预测发现光纤劣化趋势，做到基于运行情况的状态检修，并在

故障发生时可以迅速、准确地定位故障，从而缩短障碍历时，与此同时，它还具有资料管理功能，可以

保存一条光缆的设计、施工、维护等相关数据信息，以及 ODF 架等站端设备的数据信息，从而方便维护

人员的管理和使用。 
如果采用监测系统进行光功率监测，可以达到秒级的水平，系统一刻不停的监视着光缆线路上所有

发生的一切细微变化。光缆线路监测系统不仅仅是用自动替代人工，它根本上提高了维护水平，也就是

把以往一年的一两次测试提高到一年几十万、几百万次。监测系统是新时期光缆线路维护发展的需要，

它把光缆线路纳到实时集中的监测维护当中，不管线路上发生了多大的变化，监测都是秒级的进行着。

光传输设备监控不能取代光缆线路监测：传输监控能够发现设备故障，但它是事后行为；而光缆监测不

仅可以进行障碍报擎定位，而且可以发现尚未影响通信的故障隐患和精确的故障位置，进行预警预防预

维。由于两种监测方式目的不同、手段不同，所以光传输监测不能取代光缆线路监测。为保证光缆不断、

不坏、不换，必须进行预防性线路维护和监测。 

2. 功能分析 

光缆自动监测系统是针对广电光纤网络管理和维护的智慧型系统，具有功能强大、资源结合紧密、

智能化操作、维护便捷的特点[1]。不仅可以实现对光纤网络状况实时的监测，而且结合资源系统更加快

讯准确的提供光纤故障点信息，以缩短故障历时，实现对光缆线路的监测与管理，动态地观察光缆线路

传输性能的劣化情况，及时发现和预报光缆隐患，以降低光缆阻断的发生率，由人工检测与管理模式迅

速过渡到集中监控与管理的模式。光缆监测系统可将其核心的测试功能和其它外部网管系统(如设备网管

系统，资源管理系统，故障派单系统，SDH 网管告警接口等)结合，从而进一步提高系统功效，切实地

加强维护管理工作，减少损失，可以为广电运营商带来不可低估的经济效益[2]。主要组成如下： 
1) 远程、实时、在线地进行光缆线路中被监测光纤运行状况的监测，预防光缆线路的故障隐患； 
2) 按规定的周期，向网管中心(TSC)传报被监测光缆线路运行状况的数据文件； 
3) 系统可以根据不同时期，不同线路的情况设置不同的障碍分析参数，查询 RTU 的光缆运行数据

文件，自动分析所监测光缆线路劣化的趋势； 
4) 多种测试功能，实现了点名测试、定期测试、障碍告警测试； 
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5) 多种监测模式，具有在线监测、备纤监测、跨段监测等功能； 
6) 通信功能，本部分实现的监测站(RTU)具有 RS-232 物理接口和 TELNET 网络接口控制方式，方

便工程人员查询完整的设备状态；监测站(RTU)可通过 IP 网与网管中心(TSC)联网；进行数据通信时，采

用 TCP/IP 协议，确保监控网络设备互通； 
7) 设备管，本部分实现了RTU设备的运行状态及其板卡信息通过设备回传可以显示在操作界面上，

以便工作人员实时了解该设备的运行情况，方便维护；设定 RTU 的运行时间； 
8) 多曲线显示功能，系统通过曲线管理，可以在曲线界面中查看到多条曲线，以便对当前光缆状态

信息更加直观的呈现在操作界面上； 
9) 链路状态预测，系统使用 TensorFlow 框架搭建一个链路状态学习系统，能通过当前链路相应状态

值，准确预测未来可能出现的链路问题。 

3. 难点技术的解决方案 

光纤的劣化，手工测试难以发现，因为光纤的劣化过程是一个长期而渐近的过程，若没有长时间测

试数据的积累分析是很难发现的[3]。工程中常用的光时域反射损耗测试仪(OTDR)，可以检测出已经发生

故障的光纤所在地点[4]。但从发现故障到发生故障的地点并完成维修会花大量的时间。这将会对集团或

区域经济建设带来许多的直接或间接的经济损失。一个具有预测和自动化处理能力的光纤链路检测系统

是一个非常必要的需求。下面分别从数据的自动化收集和利用数据实现动态预测两方面叙述系统的难点

技术。 

3.1. 光纤链路数监测 

3.1.1. 链路监测数据获取 
系统利用相关设备收集光缆损耗、链路属性、信号衰减、信号量等数据。设备采用在线监测方式，

该测试方式与工作波长不同的测试波长通过 WDM (wavelength division multiplexer 分波合波器)设备合波

在同一根光纤中测试，在对端利用滤波器将测试波长滤掉让工作波长通过[5]；在线监测采用分光器将工

作光路上 3%~5%的光分给 OPM (光功率仪)进行实时监测(其中 3%~5%的分光模块集成在 OPM 模块中)
此模式能真实反映业务所占纤芯工作状态。 

图 1 是链路监测的原理图，WDM 是一种在一根光纤中能同时传输多个波长光信号的一种技术，在

不影响光纤链路的正常使用情况下，使用检测设备监测链路的运行情况，获取监测系统需要的各种数据。 

3.1.2. 监测信息与系统的设计 
监测站(RTU)的设备服务进程用于接受和处理 RTU 上报的告警信息、设备信息以及周期测试信息将

链路监控信息、报警等信息发送到综合监控平台进行实时监看，并对告警、解警信息进行及时响应，该

设备支持 SNMP 协议可与综合监控平台对接[6]。系统的主要组成部分如图 2 所示。 
系统主要由数据监测中心 MC、监测站 MS、通信网络 3 部分组成[3]。数据监测中心(MC)负责对本

管区的各监测站进行控制和管理，是收集和处理数据的中心。监测站(MS)在监测中心控制下，对光纤传

输损耗的变化进行监测。通信网络主要为监测站与各级监测中心之间的通信提供通道。数据中心获得数

据后的显示效果如图 3 所示。 

3.2. 光纤链路状态预测 

3.2.1. TensorFlow 框架 
TensorFlow 是一个采用数据流图(data flow graphs)，用于数值计算的软件库。主要用于机器学习和深 

 
346 



郭建军 
 

 
Figure 1. Link monitoring basic schematics 
图 1. 链路监测基本原理图 
 

 
Figure 2. System general framework 
图 2. 系统整体框架 

 
度神经网络方面的研究[7]。它基于是一种基于图结构的计算，使用 SGD 优化中间参数，最终得到可以使

用的模型，同时它支持 GPU 加速，甚至可以运行在移动设备上。TensorFlow 的基本原理示例图 4 所示。 
图 4 中的输入数据需要经过变形后称为一维向量，组合多输入变量可以形成一个基础矩阵。这个矩

阵可以看作是神经网络的输入层数据。上图是一个两层网络图的示例，中间层最常用的两个激活函数， 
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Figure 3. Platform information display 
图 3. 平台信息展示 

 

 
    Figure 4. TensorFlow sample graph 
    图 4. TensorFlow 示例 
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Sigmoid 系(Logistic-Sigmoid、Tanh-Sigmoid)被视为神经网络的核心所在[8]。使用梯度下降和交叉熵来优

化权值𝑊𝑊𝑀𝑀和偏置量𝑏𝑏𝑀𝑀，最终得到优化的参数及为模型。 

3.2.2. 数据分析预测 
为了达到预测任务需要使用上文的 TensorFlow 框架构建计算图(graph)，定义操作(ops)和数据类型(主

要分为张量(tensor)、变量(variable)和常量(constant))，最后执行阶段(execution phase)执行会话(Session)。 
使用由监测站传来的数据如光缆损耗值、链路属性值、信号衰减值、信号量值、光纤使用年份、是

否曾有维护等多字段组成的向量作为输入。具体的设置如图 5 所示。 
图 5 中 Layer 中 conv1 实现卷积以及 rectified linear activation、pool1 (max pooling)、norm1 局部响应

归一化、conv2 卷积和 rectified linear activation、norm2 局部响应归一化、pool2 (max pooling)、local3 基

于修正线性激活的全连接层、local4 基于修正线性激活的全连接层、softmax_linear 进行线性变换以输出

logits。 
 

 
Figure 5. Apply the model structure diagram 
图 5. 应用模型结构图 
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将经过处理带有标签的光纤链路数据输入模型后可以得到各数据的权值和偏差值，初始是模型的准

确度不会很高，但这是一个可以不断改进权值和偏差的系统，因此经过一段时间的数据运行后，预测的

准确度将不断提高。 

4. 总结 

港内交通、作业码头等视频监控信号众多，为便于日常维护管理，建立一套统一集中的光缆监测平

台接入不仅可以进行障碍报警定位，而且可以发现尚未影响通信的故障隐患和精确的故障位置，进行预

警预防预维。系统经投入使用，系统运行稳定，起到了预期的作用。 
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Abstract 
At present, it is common that daily increment of log data reaches TB level in domestic internet 
companies, and the real-time multidimensional statistical analysis of large-scale log data is be-
coming more and more important for enterprise operation, management and decision-making. 
However, the current large-scale log data analysis and processing technology is very professional, 
and business departments and operation and maintenance departments whose demand of data 
processing is most urgent are difficult to have such capacity. This paper designed a real-time mul-
tidimensional statistical analysis platform for large-scale log data through integrating Flume, 
Kafka, Storm, HBase and so on. The platform is named Flying Streaming. It solves some key tech-
nical issues, such as manifold log data access, real-time multidimensional statistical analysis, 
submitting, updating and deleting tasks by configuration instead of programming. Flying Stream-
ing provides users with the ability of real-time multidimensional statistical analysis without pro-
gramming. The application effect of Flying Streaming in the Internet enterprise is good, and it can 
meet the needs for Multidimensional Statistical Analytics of most log Data of business depart-
ments and operation and maintenance departments. 
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摘  要 

目前国内互联网企业单日日志数据增量达到TB级已很常见，大规模日志数据实时多维统计分析对于企业

运行、管理和决策越来越重要。但目前大规模日志数据分析处理技术专业性强，企业中数据处理需求最

为急迫的业务部门和运维部门都难有这样的技术能力。本论文整合Flume、Kafka、Storm、HBase等开

源系统设计了飞流大规模日志数据实时多维统计分析平台，解决了多种日志数据接入、实时多维度统计

分析、用户通过提交配置代替大数据编程来提交、更新和删除任务等关键问题，提供了飞流平台上用户

不需要编程就能方便使用的大规模日志数据实时多维统计分析的功能。飞流平台在互联网企业中实际应

用效果较好，满足了业务部门和运维部门的大部分日志数据多维统计分析需求。 
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1. 引言 

互联网企业的主要数据来源是散落在各个业务服务器上的半结构化日志，比如系统日志、程序日志、

访问日志、审计日志等。目前国内互联网企业单日日志数据增量达到 TB 级很常见。互联网企业间的竞

争非常激烈，实时统计分析日志数据并将结果指导决策能够提高企业的竞争力。因此最原始的日志数据

记录具有丰富和巨大的价值。 
目前很多开源的系统，如 Flume、Kafka、Storm、HBase 等可以对日志数据进行处理，但是这些系统

相互独立，均庞大复杂，需要专门的数据处理人员根据需求编程来使用，而企业的业务和运维部门一般

没有专业从事大数据实时处理的人员，因此设计大数据实时处理平台，为用户提供不需要编程就能方便

使用的大规模日志数据实时多维统计分析功能，是各个互联网企业的迫切需求，飞流应运而生。 
统一的大规模日志数据实时多维统计分析平台需要接入多种来源的日志数据，每种日志记录了各种

不同维度的运行数据，用户需要的是灵活的、方便的、多维度的统计分析。因此，飞流平台的设计目标

主要是实现大规模日志数据的多源采集和聚合、实时多维度统计分析、用户可以在线通过配置代替大数

据编程实现统计分析任务的热提交、热更新和热删除、统计分析结果通过 WebUI 进行展示。 

2. 相关工作 

目前国内外工业界和学术界在大规模日志数据分析领域做了很多研究和实践，尤其是工业界推动的

开源社区非常活跃。面对数据规模大这个问题，广泛采用的解决办法是使用分布式的方案。 
多源采集和聚合。Flume [1]是 Apache 基金会下面的一个分布式、可靠和高可用的，从不同源采集、
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聚合和传输大量日志数据到一个集中的数据仓库的系统。文献[2]的数据表明 Flume 满足大规模数据实时

处理需求。直接将 Flume 收集的数据传递给数据分析系统会带来数据在传递和分析阶段可能丢失，数据

量剧增时没有缓冲等问题，所以在 Flume 和数据分析系统的中间加一层消息系统就很有必要。实时的生

产日志是流式数据，Kafka [3]是 Apache 基金会下面的一个分布式的、基于发布/订阅的，主要用于流式数

据的消息系统，满足大规模数据实时处理需求[4]。 
实时计算。满足低延迟大规模流式数据分析的分布式计算系统主要有 Apache 基金会下的 Spark 

Streaming [5]和 Storm [6]，按照它们提供的编程模型就可以写出分布式的低延迟数据处理程序。Spark 
Streaming 的处理模型类似批处理，需要收集数据的时间，造成几秒到几分钟的延迟，只能做到准实时的

数据处理。Storm 是消息流处理模型，采用服务型作业，数据流实时采集，省去了作业调度时间，满足大

规模数据实时处理需求[7] [8]。日志数据分析完后，如果直接做展示，分析结果只能被利用一次。HBase 
[9]是 Apache 基金会下的分布式的，支持随机实时读/写访问的数据库，可用于存储大规模数据并实时存

取[10] [11]。分布式计算系统将分析结果写到 HBase，数据可视化系统随机读取 HBase 存储的分析结果并

以某种方式展示出来。 
依靠用户大数据编程才能进行多维统计分析。北邮陈任飞等[12]设计并实现的日志数据处理系统，通

过整合 Flume、Kafka、Spark Streaming 这一方法，解决了多源采集和聚合、大规模数据的处理两个问题。

延迟在秒级，为准实时级别。该系统完全依靠各个部门的各个用户分别使用 Spark 的 API 进行大数据编

程来进行日志数据的多维统计分析。北邮薛瑞等[13]设计并实现的日志数据处理平台，通过整合 Kafka、
Spark Streaming、HBase 这一方法解决了大规模数据的处理这一个问题。延迟在秒级，为准实时级别。该

平台还通过提供一些日志数据统计分析的编程接口简化了用户的编程工作，但仍需要依靠各个部门的各

个用户分别进行大数据编程来进行日志数据的多维统计分析。以上两个平台或系统，都只是提供了依靠

用户分别进行大数据编程来进行日志数据准实时处理的功能，没有实现实时多维度统计分析、用户可以

在线通过配置实现统计分析任务的热提交、热更新和热删除、统计分析结果通过 WebUI 进行展示这些目

标。 
飞流通过整合 Flume、Kafka、Storm 和 HBase，并在此基础上实现了一个 Storm topology，解决了多

种日志数据接入、实时多维度统计分析、用户简单配置即可提交、更新、删除统计分析任务等问题。 

3. 飞流 

3.1. 飞流架构 

首先从整体上看下飞流的架构，如图 1。 
为了支持大规模日志数据的集中多源采集和聚合，飞流架构采用 Flume 将不同源的日志数据采集、

聚合和传输到一个集中的数据仓库，飞流选择 Kafka 作为这个集中的数据仓库暂时缓存数据，可以有效

避免数据在传递和分析阶段丢失和数据量剧增时没有缓冲的问题。大规模日志数据的实时统计分析计算

的工作以 Storm 分布式计算系统为基础。飞流的核心就是多个 Storm topology。一个 Kafka topic 对应一个

类型的所有日志。一个 Storm topology 订阅一个 Kafka topic。启动一个 Storm topology，就可以承载一个

Kafka topic 对应的日志数据的所有多维统计分析任务。多个 Kafka topic，对应启动多个 Storm topology，
就可以承载所有日志数据的多维统计分析任务。启动 topology 是由数据平台部门做的，对于用户是透明

的。用户看到的，是一个统一的大规模日志数据实时多维统计分析平台。每个 topology 从 Kafka 拉取各

自订阅的 topic 的日志数据。 
用户通过 Web UI 输入任务的配置信息(配置信息包含该任务分析的日志数据属于的 Kafka topic 信息、

维度信息、度量信息和度量周期 4 部分，飞流目前可配置的统计分析功能包括求和、取平均、最小、最 
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Figure 1. Architecture of Flying Streaming 
图 1. 飞流架构 

 
大、计数、唯一计数)等，此外还提供包括提交新任务、更新旧任务和删除旧任务在内的控制信息配置。

用户通过 WebUI 配置的任务提交后被写到 MySQL 数据库的任务配置表中，MySQL 会自动为每一个配

置信息生成一个 id，该 id 作为配置信息对应的任务的 id。 
每个 topology 动态地从任务配置表中读取与自己订阅的 topic 对应的任务配置信息，按照配置好的任

务需求分析日志数据，topology 将分析的结果实时持久化存储到 HBase。Web UI 动态地从 HBase 读取最

新的分析结果，刷新展示结果的图表。 

3.2. 关键技术 

3.2.1. 多维统计分析 
飞流的可配置的多维统计分析功能是多维分析理论[14]在互联网企业大规模日志数据实时处理场景

中的新实践，包括数据源接入、多维数据的提取、多维聚合计算、多维聚合结果持久化等过程，其主要

机制如下： 
一个用户任务的配置信息中的度量信息由一个或多个<维度名，维度的值数据提取方式，黑/白名单>

三元组表示(设置黑/白名单是为了解决任务只处理用户关心的该维度的所有维度值组成的集合的一个子

集对应的日志数据的问题)。 
假设任务 i 的配置信息中的维度信息里有 n 个<维度名，维度的值数据提取方式，黑/白名单>三元组，

以第 j (1 <= j <= n)个三元组为例，维度名对应的所有维度值构成的集合记作 Aj。如果是黑名单，黑名单

包含的所有维度值构成的集合记作 Cj，Cj 对于 Aj 的补集 Bj = Aj – Cj (如果是白名单，白名单包含的所有

维度值构成的集合记作 Cj，记 Bj = Cj)。 
笛卡尔乘积 B1 × B2 × B3 × … × Bj × … × Bn 中的元素用 dk 表示(1 <= k <= B1 × B2 

× B3 × … × Bj × … × Bn 中的元素的个数)，dk 是一个 n 元组，表示成<v1, v2, …, vj, …, vn>。 
任务 i 的数据源接入，就是从其他系统拉取待统计分析的日志数据。 
任务 i 的多维数据的提取就是对于每一个到来的日志数据，从里面提取任务 i 配置的 n 个<维度名，

维度的值数据提取方式，黑/白名单>三元组对应的 n 个维度的值数据。如果这些值数据都通过各自黑/白
名单的筛选，这些值数据按照任务配置信息里维度的先后顺序构成的 n 元组就对应一个 dk。 

对应一个 dk的日志数据需要聚合到一起按照任务 i 配置信息里的度量类型和度量周期做周期性的度

量计算，这是任务 i 的一个子任务。 
任务 i 的多维聚合计算就是计算任务 i 的所有子任务。 
任务 i 的多维聚合结果持久化比较简单，就是将多维聚合计算的结果持久化存储到 HBase 中。 

Flume
集群
Flume
集群
Flume
集群

Kafka
集群
Kafka
集群
Kafka
集群      数据流

飞流核心(Storm topology)

实时多维
计算引擎

任务配置
模块

数据流

Storm
集群
Storm
集群
Storm
集群

HBase
集群
HBase
集群
HBase
集群

数据流

Web UI

Web UI MySQL
控制流 控制流

数据流

 
354 



赵宏博 等 
 

这四个过程，通过编写一个 Storm topology 来具体实现。图 2 是 topology 的设计。 
 1) 数据源接入。这部分在 KafkaSpout 中实现。Topology 订阅哪个 Kafka topic、topology 的并行度

等信息是在 topology的配置文件里设置的，这样可以使 topology适配各种Kafka topic。KafkaSpout从Kafka 
partition 拉取订阅的数据，然后发到下游的 ExtractBolt，Tuple(依然是原始日志数据)从 kafkaSpout 到

ExtractBolt 之间是通过 ShuffleGrouping 策略发送的，即一个 Tuple 会被发送到一个随机选择的 ExtractBolt 
task。 

2) 多维数据的提取。这部分在 ExtractBolt 中实现。ExtractBolt 从 MySQL 读取与该 topology 订阅的

topic 对应的任务配置信息。在 ExtractBolt 里，KafkaSpout 每传递过来一个 Tuple，配置的所有任务就会

对该日志数据轮流解析，如图 3 的 a 部分。以一个任务 i 为例，如图 3 的 b 部分。 
 

 
Figure 2. A storm topology 
图 2. 一个 Storm topology 

 

 
Figure 3. Extracting of multidimensional data 
图 3. 多维数据的提取 
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对于第 j 个<维度名，维度的值数据提取方式，黑/白名单>三元组，按照维度的值数据提取方式从日

志数据里提取维度的值数据，提取方式有分隔符、正则、先分隔符后正则三种。接着用黑/白名单筛选该

值数据，黑/白名单可以用定值、正则或集合实现。若筛选通过，接着进行第 j + 1 个三元组对应的工作。

如此，提取完任务 i 配置的 n 个维度的值数据，并且所有维度的值数据都通过黑/白名单的筛选后(这些值

数据构成的重组就对应一个 dk)，还需要根据任务 i 配置信息里的度量信息里的度量数据提取方式，从日

志数据里提取度量数据，如图 3 中的 a 部分。接着构造 Tuple(任务 id_维度 1 名_维度 1 值数据_..._维度 n
名_维度 n值数据，度量数据，度量类型，度量周期)，发射到下游 LogicBolt。Tuple 从 ExtractBolt 到 LogicBolt
是通过 FieldsGrouping 策略发送的，设置的 field 是 Tuple 中第一个字段，则任务 id 相同且维度的值数据

相同的 Tuple 会发送到相同的一个 LogicBolt task 中，这样确保对应一个 dk 的所有日志数据能够聚合到

一起进行接下来的多维聚合计算，即任务 i 的一个子任务的聚合计算。任务 i 的多维数据的提取完成后，

进行第 i + 1 个任务的多维数据的提取。ExtractBolt 在多个 Executor 线程并行执行，每个线程处理不同的

数据。 
3) 多维聚合计算。这部分工作在 LogicBolt 中实现。LogicBolt 有个哈希表结构的属性，记录被该

LogicBolt 实例对应 Executor 线程处理的每个子任务的当前度量周期的度量结果和开始时间等信息。

LogicBolt 收到一个 Tuple，首先解析 Tuple 里的度量类型，根据不同度量类型进入到不同算法中。每个

算法的大致结构为：查看度量结果哈希表里面有没有该子任务的项，如果没有则表示这是用户提交的新

任务或更新的旧任务的子任务，对 Tuple 里的度量数据做度量计算，最后用该计算结果、0 值分别作为当

前度量周期的度量结果和开始时间构造表项并 put 到结果哈希表中。如果有，则读取度量结果，并结合

Tuple 里的度量数据计算本度量周期到目前为止的度量结果并 put 到度量结果表中。度量结果的表示根据

度量类型的不同而不同，比如取平均度量类型，需要保存当前度量周期内的所有 Tuple 的度量数据的总

和以及 Tuple 的总数。退出算法，接着处理下一个到来的 Tuple。LogicBolt 的 prepare 方法启动一个计时

线程，计时线程周期性(周期的值由用户在 topology 的配置文件设置，该值就是度量周期的分度值)扫描

度量结果哈希表每个表项的开始时间字段，并和当前时间比较，如发现有子任务的度量周期到点，则计

时线程读取该子任务的度量结果并构造新的 Tuple(任务 id_维度 1 名_维度 1 值数据_..._维度 n 名_维度 n
值数据，度量类型，时间戳，度量结果)发送到 SaveBolt，最后将度量结果哈希表中该子任务当前度量周

期的度量结果和开始时间清零，表示下一个度量周期的开始。Tuple 从 LogicBolt 到 SaveBolt 同样是通过

FieldsGrouping 策略发送的，设置的 field 是 Tuple 中第一个字段。LogicBolt 在多个 Executor 线程并行执

行,每个线程处理不同子任务。 
4) 多维聚合结果持久化。这部分工作在 SaveBolt 中实现。HBase 表的 rowKey 设计成“任务 id_维度

1 名_维度 1 值数据_..._维度 n 名_维度 n 值数据_度量类型_时间戳”，value 就是度量结果。SaveBolt 使
用LogicBolt传递下来的Tuple信息构造 rowkey和 value，持久化存储到HBase中。SaveBolt在多个Executor
线程并行执行，每个线程处理不同子任务。 

3.2.2. 通过配置提交、更新、删除任务 
设计如图 4，分为任务配置层、配置信息持久化层和分布式计算层。 
1) 任务配置层。由前端用户系统实现，飞流使用 Web UI 实现，一个任务的配置信息和控制信息通

过表单实时提交给后台配置信息持久化层。热提交、热更新和热删除。 
2) 配置信息持久化层。由 MySQL 实现，有一张任务配置信息表，表里的一个元组表示一个任务的

配置信息，有多少个元组，就有多少个任务。控制信息结合配置信息被转化成数据库的相应 INSERT、
UPDATE 和 DELETE 操作，以实现插入、更新、删除一个元组。 
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Figure 4. Hot submitting, hot updating and hot deleting 
图 4. 热提交、热更新和热删除 

 
3) 分布式计算层。该层是一个 Storm topology。topology 由多个 Worker 进程执行，每个进程可以有

一个或多个 Executor 线程，一个 Executor 线程对应一个 Bolt 实例。飞流的设计里，ExtractBolt 实例对应

的 Executor 线程执行数据处理之前，在 prepare 方法里启动一个 ParseConfFromMySQL 线程，

ParseConfFromMySQL 线程周期性(周期的值，由用户在 topology 的配置文件里设置)读取 MySQL 的任务

配置信息表，用最新的任务配置信息更新 ExtractBolt 实例中相应的任务配置信息属性，ExtractBolt 根据

这些最新的配置信息进行多维数据的提取时就可以响应新任务的提交、旧任务的更新或删除。LogicBolt
对新任务的提交和旧任务的更新的响应在多维聚合计算部分已描述。LogicBolt 实例对应的 Executor 线程

执行数据处理之前，在 prepare 方法里启动一个 DeleteKilledTask 线程，该线程周期性读取 MySQL 的任

务配置信息表，并和度量结果哈希表比较，如果某个子任务存在于度量结果哈希表中，而在任务配置信

息表中不存在该子任务对应的原任务的配置信息，则表示此原任务刚刚被用户删除，则从度量结果哈希

表中删除此子任务对应的表项，这样就响应了用户旧任务的删除。这样的设计，做到了将任务的逻辑和

程序本身解耦，程序不和具体的某个任务相关，而是灵活的适配各种任务。 

4. 结论 

本论文整合 Flume、Kafka、Storm、HBase 等开源系统设计了飞流大规模日志数据实时多维统计分析

平台，解决了多种日志数据接入、实时多维度统计分析、用户简单配置即可提交、更新、删除统计分析

任务等关键技术问题，提供了飞流平台上不同用户通过 web 配置界面同时提交、同时执行、同时删除不

同的统计分析任务的功能，不需要用户进行大数据分析处理编程。飞流平台在互联网企业中实际应用效

果较好，满足了业务部门和运维部门的大部分日志数据多维统计分析需求。未来，支持更多的度量类型

和支持 SQL，还需要做一些工作。 
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Abstract 
The existing methods for extracting the translation and scale invariants from the discrete ortho-
gonal moments are via a linear combination of the corresponding invariants of geometric mo-
ments or image normalization, which led to calculational errors. In this paper, a novel kind of dis-
crete orthogonal moments named as Charlier moment is proposed based on the discrete Charlier 
polynomials, and then an approach to directly derive the translation and scale invariants from 
Charlier moments is also presented. Experimental results show the high classification and repre-
sentation accuracy of these invariants as a result of direct calculation instead of the image norma-
lization or a linear combination of the corresponding invariants of geometric moments. It is also 
shown that these invariants are relatively robust in the presence of image noise and are poten-
tially useful as a kind of invariant descriptors in some image analysis and pattern recognition. 
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摘  要 

针对离散正交矩的平移和尺度不变量只能通过图像归一化或者借助几何矩不变量的线性组合间接获取，

会带来较大的表示误差，本文基于离散Charlier多项式，提出了一种新的离散正交矩——Charlier矩，

并给出了Charlier矩平移与尺度不变量的直接计算方法。实验表明，由Charlier矩直接计算的平移和尺

文章引用: 时光慧, 王晅. 基于 Charlier 矩的图像分析[J]. 计算机科学与应用, 2017, 7(4): 359-368.  
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度不变量与现有方法相比，具有较高的表示精度与分类准确率，而且对图像噪声有较强的稳定性，可以

应用于图像不变分析与目标识别等应用领域。 
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1. 引言 

1962 年 Hu [1]提出的图像几何矩理论受到广泛关注。图像几何矩不变描述量具有平移、旋转和尺度

不变的特性，而且计算效率较高，可以应用于图像不变分析与机器视觉的各个领域。然而，几何矩的基

函数是非正交的，导致了较大的信息冗余，所以基于几何矩重构图像是非常困难的，而且该类矩对图像

噪声非常敏感，带来一定的表示误差与分类错误率。针对以上问题，一些研究工作者基于连续正交基函

数提出了 Zernike [2] [3] [4]和 Legendre [5]等连续正交矩。由于连续正交矩的基函数是正交的连续函数，

所以可以具有较小的信息冗余，基于连续正交矩可以对图像精确重构，此外，与几何矩相比，对噪声有

更好的稳定性。但是，由于连续正交矩的定义涉及到二维连续积分形式，而数字图像是定义在离散域的

数字矩阵，所以计算过程中需要进行坐标转换和积分近似，所以存在数值积分近似误差与几何误差[4]。
这些误差会严重影响图像的重构精度与分类精度。 

Mukundan [6]在 2001 年提出一种基于离散 Tchebichef 多项式的离散正交矩。随后，Yap [7]提出另一

种基于 Krawtchouk 多项式的离散正交矩。离散正交矩的基函数与数字图像域完全匹配，定义与计算过程

消除了由坐标转换和近似误差引起的数值积分近似误差与几何误差，具有良好的图像表征能力与分类精

度，而且与连续正交矩相比，抵抗噪声的干扰能力也明显增强，然而，离散正交矩缺乏本质上的平移与

尺度变换不变性，平移和尺度不变量是通过图像平移与尺度归一化方法或者借助几何矩不变量的线性组

合间接获取通，这一过程会引入新的计算误差，从而影响离散正交矩的优良性能。本文基于 Charlier 离

散正交多项式[8]，提出了一种新的离散正交矩，并基于该离散正交多项式的特殊性质，提出一种直接计

算该矩的平移和尺度不变量的方法。实验结果验证了该方法所获得的 Charlier 离散正交矩尺度和平移不

变量具有很好的表示与分类性能。 

2. Charlier 离散正交矩 

大小为 N N× 的图像函数为 ( ),f x y ，二维 Charlier 矩[8]定义如下： 

( ) ( ) ( ) ( ) ( )
1 1

1 1

0 0
,
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nm n m
x y

A t x t y f x y
− −

= =
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其中， ( ) ( )1a
nt x 和 ( ) ( )1a

mt y 分别表示 n 阶和 m 阶标准 Charlier 离散正交多项式。n 阶 Charlier 多项式可用超

几何函数定义如下： 
( ) ( ) ( )1

2 0 , ;; 1 1a
nt x F n x a= − − −                               (2) 
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其中， 

( ) ( ) ( )2 0
0

, ;;
!

k

k k
k

xF a b x a b
k

∞

=

= ∑                                (3) 

( ) ( )( ) ( )1 2 1ka a a a a k= + + + −                            (4) 

有 

( ) ( )1 k
kka a= − −                                    (5) 

因此，n 阶 Charlier 多项式可以写为： 

( ) ( )
( )

1

0

,
0

1 !

n
a k

n k k
k

n

n k k
k

n
t x x

a k

B x

=

=

=
−

=

∑

∑
                               (6) 

其中， 

( ),
1 !

k
n k k

n
B

a k
=

−
                                   (7) 

( )
0

,
k

i
k

i
x s k i x

=

= ∑                                   (8) 

其中， ( ),s k i 表示第一类斯特林数，有以下递归关系： 

( ) ( ) ( ) ( )
( ) ( )

, 1, 1 1 1, ,   1, 1

,0 0,  0,0 1.

s k i s k i k s k i k i

s k s

= − − − − − ≥ ≥

= =
                   (9) 

离散 Charlier 多项式 ( ) ( )1a
nt x 和 ( ) ( )1a

mt x ， 0 ,m n≤ ≤ ∞， 1 0a > ，满足以下正交关系： 

( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 1 1

0

a a a a
n m n nm

x
w x t x t x ρ δ

∞

=

=∑                       (10) 

其中，
( )1a
nρ 表示平方模， nmδ 表示狄拉克函数， ( ) ( )1aw x 是加权函数，有 

( ) ( )
1

1 1
!

a x
a e aw x

x

−

=                                  (11) 

( )1 !
1

a
n n

n
a

ρ =                                     (12) 

由此，n 阶标准 Charlier 离散正交多项式 ( ) ( )1a
nt x 为： 

( ) ( ) ( ) ( )
( ) ( )

( )

1
1 1

1

a
a a

n n a
n

w x
t x t x

ρ
=                            (13) 

根据公式(6)，(7)，(8)和(13)， ( ) ( )1a
nt x 又可以写成： 

( ) ( )
( ) ( )

( ) ( )
1

1
1

0 0
, ,

a n k
a i

n a
k in

w x
t x B k s k i x

ρ = =

= ∑ ∑                      (14) 

可以证明，标准 Charlier 离散正交多项式存在以下递推关系， 
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( ) ( ) ( ) ( ) ( ) ( )1 1 1
1 2

a a a
n n nAt x Bt x Ct x− −= +                            (15) 

其中 1A a= − ， 

( )

( ) ( )
2

11 1 ,

11 .
1

aB x n a
n

aC n
n n

= − + −

= −
−

                                (16) 

零阶和一阶 Charlier 多项式为： 

( )

( ) ( )

1
1

0

1 1
1

1

1 ,
!

1 1 .
1 !

a x
a

a x
a

e at x
x

a x e at x
a x

−

− +

=

−
=





                              (17) 

根据以上的递推关系，可以实现 Charlier 基函数的快速计算，从而提高 Charlier 矩的计算速度。 

3. Charlier 矩不变量的快速计算 

3.1. Charlier 矩的平移不变量 

给定图像 ( ),f x y ，为了计算其平移与尺度变换不变量，进行以下的预处理， 

( ) ( ) ( ) ( ) ( )
( )

( )
1 21 1, ,a af x y w x w y f x y
−

 =  
                     (18) 

计算预处理后的图像对应用的质心坐标，有 

( )
( )
( )
( )

0

0

,
,

,
,

.
,

xf x y
x

f x y
yf x y

y
f x y

=

=

∑∑
∑∑
∑∑
∑∑

                                (19) 

对应的 Charlier 中心矩为 

( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

1 1
1 1

0 0
0 0
1 1

1 1
0 0

0 0

,

,

N N
a a

nm n m
x y
N N

a a
n m

x y

A t x x t y y f x y

t x x t y y f x y

− −

= =
− −

= =

′ = − −

= − −

∑∑

∑∑



 

                       (20) 

( ) ( )1a
nt x 表示归一化后的 Charlier 多项式： 

( ) ( )
( )

( ) ( )1 1

1

1a a
n na

n

t x t x
ρ

=                                (21) 

运用式子(8)和(14)，又可写为： 

( ) ( )1
,

0

n
a

n n n k k
k

t x B x−
=

= ∑                                (22) 

其中有， 

( )
,

, 1

n n k
n n k a

n

B
B

ρ

−
− =                                    (23) 
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平移 Charlier 多项式 ( ) ( )1
0

a
nt x x− 可以表示为下面可分离形式： 

( ) ( ) ( ) ( ) ( )1 1
0 , 0

0

n
a a

n n n k n
k

t x x v x t x−
=

− = −∑                          (24) 

有 

( )

( )

, 0

1

, 0 , , 0
0 0,

1
n n k

k k

n n k l n i n k n n il
l in k n k

v x

n k l
B x B v x

lB

−

−

− + − − −
= =− −

−

 − +  
= − − −  

  
∑ ∑

           (25) 

类似地，y 轴方向上的平移 Charlier 多项式可以写成： 

( ) ( ) ( ) ( ) ( )1 1
0 , 0

0

m
a a

m m m s m
s

t y y v x t y−
=

− = −∑                           (26) 

和 

( )

( )

, 0

1

, 0 , , 0
0 0,

1

m m s

s s

m m s r m j m s m m jr
r jm s m s

v y

m s r
B y B v y

B r

−

−

− + − − −
= =− −

−

 − +  
= − − −      

∑ ∑
              (27) 

公式(20)表示的 Charlier 中心距又可以写成： 

( ) ( ), 0 , 0 ,
0 0

n m

nm n n k m m s n k m s
k s

A v x v y A− − − −
= =

′ = − −∑∑                          (28) 

由上可知，Charlier 中心距可以用 Charlier 矩线性表示。根据上述的递推关系，Charlier 矩的平移不

变量可以快速的计算出来。 

3.2. 尺度不变量 

假设原始图像在横轴和纵轴上的尺度因子分别为 a 和 b，则预处理后的图像函数 

( ) ( ) ( ) ( ) ( )
( )

( )
1 21 1, ,a af x y w x w y f x y
−

 =  
 尺度化后的 Charlier 矩为： 

( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

1 1
1 1

0 0

1 1
1 1

0 0

,

,

N N
a a

nm n m
x y

N N
a a

n m
x y

A ab t ax t by f x y

ab t ax t by f x y

− −

= =

− −

= =

′′ =

=

∑∑

∑∑



 

                        (30) 

由公式(10)和(23)，我们可以把归一化的多项式写成： 

( ) ( )

( )

( ) ( )

1
,

0

,
0 0

,
0 0 0

,

, ,

n
a

n n n k k
k

n k
i

n n k
k i

n n i b
i i

n n k
i k i

t x B x

B s k i x

B s n k i x C n i x

−
=

−
= =

−

−
= = =

=

=

= − =

∑

∑∑

∑∑ ∑

                       (31) 

其中， 

( ) ( ),
0

, ,
n i

n n k
k

C n i B s n k i
−

−
=

= −∑                               (32) 

因此，横轴方向的尺度化 Charlier 多项式可以表示为： 
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( ) ( ) ( )1

0
,

n
a i i

n
i

t ax C n i a x
=

= ∑                                (33) 

未经过尺度化的多项式和尺度化后的多项式之间的数学关系为： 

( ) ( ) ( ) ( )1 1
, ,

0 0

n n
a an

n k n n k n
k k

t ax a t xγ γ
= =

=∑ ∑ ，                          (34) 

其中， 
, 1,n nγ =  

( )
( )

1
,

,
0

,
,   0 .

,

n k
n n r

n k
r

C n r k
k n

C k k
γ

γ
− −

−

=

− −
= ≤ <∑                         (35) 

类似的，纵轴方向的 Charlier 多项式可以表示为： 

( ) ( ) ( ) ( )1 1
, ,

0 0

m m
a am

m s m m s m
s s

t by b t yγ γ
= =

=∑ ∑                            (36) 

因此，有如下： 

, ,
0 0

1 1
, ,

0 0

n m

nm n k m s nm
k s

n m
n m

n k m s nm
k s

A

a b A

η γ γ

γ γ

= =

+ +

= =

′′=

=

∑∑

∑∑
                            (37) 

通过消除因子 a 和 b，我们可以推导出 Charlier 矩的尺度不变量： 
1

00

,0 0,

,   , 0,1, 2, ,   1, 2,3,
r

nm
nm

n r m r

n m r
η η

φ
η η

+

+ +

= = =                         (38) 

根据(32)、(33)、(35)表示的递推公式，我们可以快速计算出来尺度不变量。由上式可知，尺度不变

量来也可以表示平移不变量，即尺度不变量也可以表示为尺度平移不变量。 

4. 仿真实验 

为了验证本文方法的性能，选择大小为英文字母、汉字“幕”二值图像与“招财猫”及蝴蝶灰度图

像进行了实验仿真，并于最新的图像平移与尺度不变量计算方法-Tchebichef 不变量[9]进行了性能比较。

仿真实验的主要目的是首先测试本文方法计算的平移不变量与尺度不变量的稳定性，其次测试基于上述

不变量的分类性能及对图像噪声干扰的鲁棒性。 

4.1. 平移不变量的稳定性 

实验采用大小为 60 60× 的汉字“幕”和 64 64× 的英文字符“Z”，在 x 与 y 方向进行了平移量为−2
到 2，增量为 1 的平移操作，通过本文方法计算平移不变量，相应结果见表 1 和表 2，可以看出，由本文

方法计算的平移不变量具有很好的稳定性。 

4.2. 尺度不变量 

实验采用大小为128 128× 灰度图像“招财猫”，分别进行了尺度因子为 0.6 到 1.4，增量为 0.2 的尺度变

换，对变换结果利用本文方法计算尺度变换不变量与文献[9]方法计算 Tchebichef 不变量，相应结果见表

3 和表 4，可以看出，由本文方法计算的尺度变换平移不变量具有很好的稳定性，而文献[9]方法计算的

Tchebichef 不变量变化范围较大，说明本文方法具有更好的计算精度与不变表示能力。 
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Table 1. Selected orders of Charlier central moments for an English letter “Z” 
表 1. 英文字符“Z”部分 Charlier 中心矩 

 

2
2

i
j

∆ = −
∆ = −

 
1
2

i
j

∆ = −
∆ = −

 
1
1

i
j

∆ = −
∆ = −

 
0
0

i
j

∆ =
∆ =

 
1
1

i
j

∆ =
∆ =

 
2
2

i
j

∆ =
∆ =

 

20ψ  401.07082 402.89158 401.07082 401.07082 401.07082 401.07082 

02ψ  480.82693 479.89774 480.82693 480.82693 480.82693 480.82693 

21ψ  666.89656 669.68833 666.89656 666.89656 666.89656 666.89656 

12ψ  722.30390 723.41046 722.30390 722.30390 722.30390 722.30390 

30ψ  476.06276 478.78428 476.06276 476.06276 476.06276 476.06276 

03ψ  604.67024 603.29863 604.67024 604.67024 604.67024 604.67024 

 
Table 2. Selected orders of Charlier central moments for a Chinese letter “幕” 
表 2. 汉字“幕”部分 Charlier 中心矩 

 

2
2

i
j

∆ = −
∆ = −

 
2
1

i
j

∆ = −
∆ = −

 
1
1

i
j

∆ = −
∆ = −

 
1

0
i
j

∆ = −
∆ =

 
0
1

i
j

∆ =
∆ =

 
2
2

i
j

∆ =
∆ =

 

20ψ  979.68870 974.13980 982.89549 977.39687 977.75855 979.34989 

02ψ  1033.1864 1036.7779 1035.8423 1039.5638 1037.7183 1027.2964 

21ψ  1557.9146 1552.4218 1561.6946 1556.3197 1554.9388 1553.4436 

12ψ  1594.1952 1594.7600 1597.4277 1598.1656 1595.0396 1585.5860 

30ψ  1164.8134 1156.7273 1168.4153 1160.3794 1160.7488 1164.5483 

03ψ  1245.6679 1251.5537 1248.1471 1254.2098 1250.9622 1236.5141 

 
Table 3. The scale invariant descriptors of Charlier moments for “Fortune Cat” 
表 3. 招财猫 Charlier 矩尺度不变量 

 

Scale 

0.6 0.8 1.0 1.2 1.4 

20ψ  9495.04371 9371.42680 9365.37329 9335.56486 9310.38017 

02ψ  12034.0387 11876.4830 11860.8917 11806.7750 11788.7129 

21ψ  12757.5156 12611.0302 12607.0146 12569.6818 12541.9991 

12ψ  13616.5974 13459.0287 13459.9855 13414.0276 13392.8197 

30ψ  10926.0734 10786.7232 10776.0769 10743.3130 10712.2394 

03ψ  13946.7244 13763.5516 13750.4789 13689.3063 13668.3996 
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Table 4. The scale invariant descriptors of Tchebichef moments for “Fortune Cat” 
表 4. 招财猫 Tchebichef 矩尺度不变量 

 

Scale 

0.6 0.8 1.0 1.2 1.4 

20ψ  15.1957322 26.8063918 41.3923290 59.7420159 81.4111538 

02ψ  19.2891761 33.9719517 52.4218221 75.5562791 103.082012 

21ψ  10.3460797 18.2854908 28.2480322 40.7828456 55.6053873 

12ψ  11.0494524 19.5150548 30.1592498 43.5223601 59.3775296 

30ψ  13.40296 23.6665504 36.5412983 52.7559806 71.8836758 

03ψ  17.1388877 30.1978445 46.6273912 67.2225386 91.7207660 

 

4.3. 分类性能 

实验采用大小为 64 64× 的 26 个英文字符二值图像数据集与蝴蝶灰度图像数据集，进行了平移与尺度

变换不变分类，选用以下的 6 个不变量作为分类特征， 

[ ]20 02 21 12 30 03;  ;  ;  ;  ;  V ψ ψ ψ ψ ψ ψ=                              (39) 

选择欧氏距离作为衡量特征向量的相似性度量，欧氏距离定义为 

( )( ) ( )( )
2

1
,

T
k k

s t sj tj
j

d z z z z
=

= −∑                               (40) 

其中 sz 是未知样本的 T 维特征向量， ( )k
tz 是 k 类的训练向量，选取最近邻分类方法进行分类，性能

测评指标采用分类正确率η，定义如下 

100%η = ×
正确识别的图片

全部的图片
                             (41) 

实验 1：采用 26 个大写字母图像作为训练集，对于训练集中的每幅图像进行平移变换和尺度变换，

尺度因子 { }0.8,0.9,1.0,1.1,1.2a b= = ，平移量为 , 2, 1,0,1, 2i j∆ ∆ = − − ，并对每幅变换后的图像感染密度为

0%~4%，增量为1%的椒盐噪声得到测试集，测试集中的部分图像见图1，应用本文方法计算出的Charlier(C)

与文献[9]方法计算的 Tchebichef(T)不变量进行分类，分类结果见表 5。可以看出，在未感染噪声的情况

下，本文方法可以对所有全部测试图像进行正确分类，而文献[9]的方法正确分类率仅有 37%。随着噪声

感染的密度增加，正确识别率也明显降低，但均显著高于文献[9]的方法，说明本文方法在噪声干扰的情

况下，也能获得一定的识别精度。 

实验 2：采用七张蝴蝶灰度图片作为训练集，对于训练集中的每幅图像进行平移变换和尺度变换，

尺度因子 { }0.8,0.9,1.0,1.1,1.2a b= = ,平移量为 , 2, 1,0,1, 2i j∆ ∆ = − − ，并对每幅变换后的图像感染密度为

0%~4%，增量为1%的椒盐噪声得到测试集，测试集中的部分图像见图2，应用本文方法计算出的Charlier(C)

与文献[9]方法计算的 Tchebichef(T)不变量进行分类，分类结果见表 6。可以看出，对于灰度图像，在未

感染噪声的情况下，本文方法正确识别率显著高于文献[9]的方法。对噪声干扰的鲁棒性也明显好于文献

[9]的方法。 
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Figure 1. Part of the first testing set 
图 1. 实验一部分测试集 

 

 

Figure 2. Part of the second testing set 
图 2. 实验二部分测试集 

 
Table 5. Classification results of uppercase letters 
表 5. 大写字母的分类结果 

噪声密度 0.00 0.01 0.02 0.03 0.04 

T 
C 

0.3718 
1.0 

0.3333 0.3077 0.2949 0.2821 

0.9615 0.8077 0.7308 0.6795 

 
Table 6. Classification results of butterfly images 
表 6. 蝴蝶图片的分类结果 

噪声密度 0.00 0.01 0.02 0.03 0.04 

T 0.4286 0.4286 0.4386 0.3810 0.3810 

C 0.9524 0.9048 0.9048 0.8571 0.8571 
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5. 结论 

本文基于 Charlier 多项式提出了一种新的离散正交矩——Charlier 矩，并给出了 Charlier 矩平移与尺

度不变量的直接计算方法。与现有离散矩的平移与尺度不变量的计算方法相比，具有更好的计算精度。

实验验证了本文方法较现有最新方法在二值图像与灰度图像都具有非常好的稳定性与分类精度，并对噪

声干扰也具有较高的鲁棒性，作为平移与尺度不变特征描述可以应用于数字图像分析与机器视觉的相关

领域。 
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Abstract 
Aurora classification is of great significance to the research on the way and degree of the influence 
of solar activity on the earth. The existing methods for aurora image classification are mainly 
based on the local features extracted from the aurora images. These local features are sensitive to 
noise and variances of the position and orientation, so their classification accuracies and robust-
ness are insufficient for complicated applications. This paper proposed a novel aurora image clas-
sification method based on the global feature descriptors. In the proposed method, the aurora 
image is projected to Radon domain via Radon transform, and then, the variances of columns are 
determined, the rotation invariant features are obtained via circular shift operation on the va-
riance sequence to let the maximum value in the first place, which completes the rotation norma-
lization of the variance sequence. A nearest neighbor classifier based on Euclidean distance is 
used for classification. Experimental results show that the proposed approach yields a better per-
formance in terms of the correct classification percentages compared with the aurora image clas-
sification method based on representative local feature. It is also shown that the proposed ap-
proach yields observably low computational cost and relatively high robustness to noise, the vari-
ations of orientation and position of aurora images. 
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摘  要 

极光分类对于太阳活动对地球的影响方式的研究具有非常重要的意义，现有的极光分类方法主要是基于

极光图像的局部特征，这些局部特征对噪声干扰及极光图像的位置、方向等变化较为敏感，很难满足实

际应用的要求。本文提出了一种新的基于全局特征的极光图像分类方法，在该方法中，极光图像通过

Radon变换投影到Radon域，然后计算投影矩阵中每列的方差作为特征，为了实现方向变化不变性，对

该方差序列进行循环移位使得该序列方差最大的值居于首位，进行旋转归一化处理，然后，应用基于欧

氏距离的最近邻分类器实现极光图像分类。实验表明，该方法分类精度明显高于现有的基于局部特征的

分类方法，对噪声干扰及极光图像位置、方向的鲁棒性显著高于现有方法，而且计算效率也高于基于局

部特征的分类方法。 
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1. 引言 

极光是太阳风所携带的高能带电粒子与地球高空大气层中的中性气体相撞而产生的唯一能够通过肉

眼观测到的具有极区特征的地球物理现象。极光的合理分类对研究空间天气和太阳风——磁层之间的耦

合作用具有极其重要的意义。 
2004 年，Syrjäsuo 等人[1]对加拿大 CANOPUS (Canadian Auroral Network for the Open Program Unified 

Study)项目[2]的数据进行分析后，将全天空极光图像分为三种典型的极光形态：弧型(auroral arcs)、斑块

型(patchy auroras)和欧米伽型(Omega-bands)。在他们的工作中，首先对极光图像进行分割和极光区域检

测，然后使用傅里叶描述子来提取极光图像的形状特征。该类方法由于仅关注极光图像的轮廓结构，适

用于形状单一、轮廓明确的极光弧，很难应用于具有复杂结构极光图像的分类问题中。 
针对上述问题，随后出现了基于子空间分解的极光图像分类方法[3]，该类方法对极光图像应用主分

量分析(PCA)、线性判别分析(LDA)进行分解，其分解系数作为极光特征实现分类。与基于轮廓结构的方

法相比，子空间分解适合于具有复杂结构极光图像的分类，但是，其特征的表示能力与分类精度有限，

达不到实际应用的要求。 
一些研究者将图像分析中的纹理识别方法应用到极光分类中，主要关注极光图像中的纹理特征，高

凌君等[4]首先提取极光样本图像的 Gabor 特征，利用 K-均值聚类算法进行训练样本选择，然后引入

AdaBoost 算法进行分类器的构建实现极光图像的检测。韩慎苗等[5]采用多阶统计特征结合小波分解，通

过提取图像的灰度分布、灰度共生矩阵和行程长度矩阵等特征来表征纹理信息，并结合 KNN 和后向神经

网络(BPNN)进行自动分类。该类方法分类精度普遍高于基于子空间分解的极光图像分类方法，但是，对

噪声干扰与极光图像的位置、角度及尺度变化较为敏感，分类精度还不能完全满足应用的要求。 
在数字图像分析领域，局部不变描述符，如尺度变换不变特征(SIFT)、局部二值模式(LBP)在机器视
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觉的相关应用领域，如图像区域匹配、目标检测、基于内容的图像检索等表现出很好的性能，为了进一

步提升极光分类的分类精度及对噪声干扰的鲁棒性，Wang 等[6]把局部二值模式(LBP)和分块策略相结合

来获得极光图像的特征描述，采用 K-近邻分类器(KNN)将极光分为弧状、帷幔状、热斑点状和射线状四

种类型，随后，Yang [7]等对上述 LBP 极光特征进行了改进，提出一种 ULBP 算子提取极光图像的局部

不变特征空间，并应用隐马尔可夫模型(HMM) 实现极光分类。该类方法获得了较高的分类精度，但对极

光位置、方向变化和噪声干扰的鲁棒性仍然达不到应用的要求。而在实际应用中，同类极光在天空中出

现的位置会发生变化，其相对于采集设备的角度也会发生变化。另外，由于灯光、星光等或采集设备自

身的因素，生成的极光图像会带有一定的噪声。因此，如何提取与表示分类能力强、对极光位置、方向

变化和噪声干扰的稳定性好的极光特征仍然是该领域极具挑战性的问题。 
本文针对上述问题，提出一种极光全局特征的提取方法，该特征对极光位置、方向的变化具有不变

性，而且对噪声干扰具有较高的稳定性。仿真实验表明，本文算法分类精度明显高于现有的基于局部特

征的分类方法，对噪声干扰及极光图像位置、方向的鲁棒性显著高于现有方法，而且计算效率较高，可

以应用于极光图像的自动分类中。 

2. 本文算法 

给定极光图像 ( ),f x y ，首先通过下式对其进行 Radon 变换，Radon 变换可以理解为图像函数 ( ),f x y

沿包含该函数的平面内的一组直线的线积分有[8] 

( ) ( ) ( ){ } ( ) ( ), , , , cos sin d dP t R t f x y f x y t x y x yθ θ δ θ θ= = − −∫∫               (1) 

其中， ( )tδ 是单位脉冲函数，t 代表坐标原点O 到直线的距离， [ )0, πθ ∈ 代表直线与 x 轴之间的夹角(或
直线的法线与轴的夹角)(如图 1 所示)。 

然后，对极光图像 ( ),f x y 的 Radon 变换结果 ( ),P t θ ，定义角θ 对应的每个方向灰度积分的相对变换

强度 θη 作为极光特征 

( )
1

,
N

t
P t

N

θ

θ

θ µ
η =

−
=
∑                                     (2) 

其中， N 为 ( ),P t θ 的行数， θµ 为每列的均值，有 
 

 

Figure 1. Radon transform of a two-dimensional function f(x, y) 
 图 1. 二维函数 ( ),f x y 的 Radon 变换 
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( )
1

,
N

t
P t

Nθ

θ
µ ==

∑                                       (3) 

对计算所得的相对变换强度 θη 序列进行循环移位，使得其最大值位于首位，将该相对变换强度序列

作为极光特征，根据 Radon 变换定义，该特征序列反映了极光图像各方向的积分强度变化情况，极光图

像的分类标准也是依据于极光的形状，而这些形状变化会反映到各方向的积分强度变化上，因此，该极

光特征可以很好的体现分类标准。另外，由于该特征来源于对极光图像全部象素的积分变换，应属于图

像的全局特征。 
可以证明，该特征具有如下性质： 
1) 具有对极光出现位置变化的平移不变性 
如果 ( )0 0,f x x y y− − 表示的极光图像为原极光图像 ( ),f x y 平移量为 ( )0 0,x y 的平移结果，根据(1)式，

( )0 0,f x x y y− − 的 Radon 变换 ( ),p t θ′ 为 

( ) ( ) ( )0 0, , cos sin d dp t f x x y y t x y x yθ δ θ θ′ = − − − −∫∫                     (4) 

令 1 0x x x= − ， 1 0y y y= − ，有 

( ) ( ) ( )1 1 1 1 0 0 1 1, = , cos sin cos sin d dp t f x y t x y x y x yθ δ θ θ θ θ′ − − − −∫∫                 (5) 

令 0 0 0cos sint x yθ θ= + ，有 

( ) ( ) ( ) ( )1 1 1 1 0 1 1 0, = , cos sin d d ,p t f x y t x y t x y p t tθ δ θ θ θ′ − − − = −∫∫                  (6) 

其中， ( ),p t θ 为原图像 ( ),f x y 对应的 Radon 变换，可以看出，极光出现位置变化会导致 Radon 变换结

果在 t 方向的平移，如果极光图像全部在观察域内， ( ),p t θ 的所有数据都会出现在 ( ),p t θ′ ，只是位置不

同，所以有 

( ) ( )0
1 1

, ,
N N

t t
P t t P t

N Nθ θ

θ θ
µ µ= =

−
′ = = =
∑ ∑                              (7) 

( ) ( )0
1 1

, ,
N N

t t
P t t P t

N N

θ θ

θ θ

θ µ θ µ
η η= =

′− − −
′ = = =
∑ ∑                           (8) 

2) 具有对极光出现方向变化的旋转不变性 
如果 ( )1 ,f x y 表示的极光图像为原极光图像 ( ),f x y 以中心为轴旋转α 度的旋转结果，有 

( ) ( )1 , cos sin , sin cosf x y f x y x yα α α α= − +                        (9) 

根据(1)式， ( )1 ,f x y 的 Radon 变换 ( )1 ,p t θ 为， 

( ) ( ) ( )
( ) ( )

1 1, = , cos sin d d

= cos sin , sin cos cos sin d d

p t f x y t x y x y

f x y x y t x y x y

θ δ θ θ

α α α α δ θ θ

− −

− + − −

∫∫
∫∫

          (10) 

令 1 cos sinx x yα α= − ， 1 sin cosy x yα α= + ，则 1 1cos sinx x yα α= + ， 1 1cos siny y xα α= − ，有 

( ) ( ) ( ) ( )( ) ( )1 1 1 1 1 1 1, , cos sin d d ,p t f x y t x y x y p tθ δ α θ α θ θ α= − + − + = +∫∫          (11) 

可以看出，图像的旋转只会导致变换结果在θ 方向的平移，也就是特征值不变，只是序列顺序发生

了变化，对 θη 序列进行循环移位，使得其最大值位于首位，可以对其方向进行归一化，实现方向不变。
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当然，上述结论是基于连续积分推导的，在实际计算中，由于旋转本身会带来图像的重新采样，所以会

有一定误差存在。 
3) 对高期噪声的鲁棒性较高 

假设图像 ( ),f x y 被均值为 0 和方差为 2σ 的加性噪声 ( ),x yη 所污染，则有如下关系： 

( ) ( ) ( )ˆ , , ,f x y f x y x yη= +                                    (12) 

那么 

( ) ( ){ } ( ) ( ){ } ( ) ( ){ }ˆ, , , , , ,R t f x y R t f x y R t x yθ θ θ η= +                               (13) 

根据 Radon 变换是对图像的线性积分，在连续的情况下，在各点和各个方向上噪声的 Radon 变换是

一个常量，并且该常量等于噪声的均值，也就是 0，所以就有： 

( ) ( ){ } ( ) ( ){ }ˆ, , , ,R t f x y R t f x yθ θ=                                  (14) 

这意味着零均值的加性噪声在图像 Radon 变换以后没有什么影响。考虑到实际情况中，图像是由有

限个点组成的，于是有如下关系： 

( )1010 log 1.7P R iSNR N SNR≈ +                                      (15) 

其中 RN 是图 2 所示的内截圆半径， PSNR 是投影信号的信噪比， iSNR 是原始信号的信噪比。从上式可以

看出，相对于原图像来说信噪比增加了 ( )1010 log 1.7 RN ，在实际当中 ( )1010 log 1.7 RN 是一个很大的值，如

果 64RN = 的话，则 ( ) ( )1010 log 1.7 20 dBRN ≈ 。由此可见，该算法对加性噪声的鲁棒性较强。 

3. 实验结果与分析 

本文所用的实验数据是中国北极黄河站极光观测系统采集的全天空极光数据，原始图像大小为

512 512× 的灰度图像，经过一系列图像预处理(包括暗电流、灰度增强、旋转和噪声)后，用于实验仿真

的极光图像为 440 440× 的灰度图像。本数据库拥有四种类型的极光图像，分别为弧状、帷幔状、射线状

和热斑点状。如图 3 所示。 
实验所用的数据集包括 2000 幅手动标记过的极光图像，每种极光类型有 500 幅。实验所用计算机配

置为：Intel(R) Core(TM)2 Duo CPU，1.99GB 内存。实验所运行的软件环境为 MatlabR2010a，操作系统

为 Windows xp。设计了五个实验验证所提出的极光图像的特征提取方法的有效性。实验中每一类极光图 
 

 

Figure 2. Diagram for calculations in the Radon domain 
图 2. Radon 变换的示意图 
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(a)                          (b)                        (c)                         (d) 

Figure 3. Typical categories of aurora: (a) arc aurora; (b) drapery aurora; (c) radial aurora; (d) hot-spot aurora 
图 3. 极光典型类别；(a) 弧状极光；(b) 帷幔状极光；(c) 射线状极光；(d) 热斑点状极光 

 
像取出 100 张作为训练集，其余 400 张作为测试集。 

3.1. 本文所提方法与传统方法的对比实验 

为了有效的避免过学习以及欠学习状态的发生，本实验利用基于 m 重交叉验证(m-fold Cross Valida-
tion)下的最近邻(NN)分类器来评价其分类精度。m 重交叉验证具体操作是将原始极光数据均分成 m 组，

将每个子集数据分别做一次验证集，其余的 m−1 组子集数据作为训练集，这样会得到 m 个模型，用这 m
个模型最终的验证集的分类准确率的平均数作为此 m 重交叉验证下分类器的性能指标。为了探讨训练样

本数目对实验结果的影响，实验中 m 的值从 5 递增取到 15。对于一个给定的 m，实验独立重复 200/m 倍，

共进行 200 次实验以得到一个可信的结果。 
本实验用来测试本文所提特征提取方法的分类精度，并且将目前最具代表性的特征提取方法均匀局

部二值模式(ULBP)作为对比。实验中 ULBP 的特征向量长度为 59(P = 8，R = 2)。实验结果如图 4 所示，

可以看出 Radon 变换的基本分类正确率高于 ULBP。 

3.2. 对极光图像进行平移的对比实验 

鉴于极光图像的特殊性，本实验需要对极光图像先进行加黑框操作再做平移，平移后两种方法的正

确率如表 1 所示，从而可得 Radon 变换的平移不变性更佳。 

3.3. 对极光图像进行旋转的对比实验 

为了验证本文所提方法的旋转不变性，将数据集中的每一张极光图像都进行 1 到 180 度中一个随机

角度的旋转，然后对比基于两种特征提取方法下的正确分类率。实验结果如表 2 所示，从表中可以看出

Radon 变换的旋转不变性略优于传统方法 ULBP。 

3.4. 对极光图像进行加噪的对比实验 

本实验的设计是为了验证所提方法的抗噪性，用均值为 0，方差 v 从 0 以 0.2 的步长增加到 1 的高斯

噪声去感染数据集中的每一幅极光图像，之后进行特征提取及分类实验对比。从图 5 的实验结果可以得

出 ULBP 在加噪情况下分类正确率急剧下降，而相同情况下 Radon 变换表现出较好的抗噪性。 

3.5. 特征提取的时间复杂度对比 

评价一个算法的有效性，除了正确率，效率也是至关重要的一个因素，故而设计本实验来对比两种

方法的时间复杂度，表 3 的实验结果表明本文的方法在时间复杂度上远远低于 ULBP 方法，几乎减少了

近 6 倍。综合以上实验可以看出，本文的方法在分类精度和分类效率上都有极大的改善。 
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Figure 4. Basic classification accuracy 
图 4. 基本分类正确率 

 

 
Figure 5. Anti noise ability comparison 
图 5. 抗噪性比较 

 
Table 1. Classification accuracy of translation 
表 1. 平移分类正确率 

 Radon Ulbp 

分类正确率 0.9925 0.8088 

 
Table 2. Classification accuracy of rotation 
表 2. 旋转分类正确率 

 Radon Ulbp 

分类正确率 0.8119 0.8075 
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Table 3. Feature extraction time of the two algorithms 
表 3. 两种算法的特征提取时间 

 Radon Ulbp 

消耗时间(秒/幅) 0.28 1.91 

4. 总结 

本文提出一种新的、全局的特征提取方法用于极光图像分类，为极光研究领域提供了新的有效工具。

为了验证所提方法的可用性，文中设计了五个实验与传统的用于极光图像特征提取的方法均匀局部二值

模式进行比较。实验结果表明，本文所提方法在平移、旋转和加噪情况下的分类精度均高于传统方法，

同时大大减小了特征提取的时间复杂度。考虑到极光图像的拍摄环境和复杂结构，这种鲁棒性较好的特

征提取方法更有利于对极光的进一步研究。 
目前为止，极光的分类研究所依据的极光分类机制完全是依靠人的主观判断，通过手工标记极光图

像来评估分类精度，这样的分类机制并不一定是对极光最真实的分类。而聚类分析是探索数据的本质特

征，从而避免了这一问题，所以在接下来的工作中可以考虑将聚类分析应用到海量极光数据的分析中来。 
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Abstract 
Hypermesh and Ansys are combined by HyperStudy perfectly, which are most frequently used CAE 
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摘  要 

HyperStudy把目前使用最多的CAE仿真软件，HyperMesh及ANSYS完美的结合到了一起。运用

HyperStudy能够快速的对出产的新车局部问题进行优化改进，大大缩短了出产新车的时间。内部自带的

优化方法能满足目前各种优化分析的需要，用其优化的结果能快速的找到优化最优解，并以最优的方式
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完成整车的制造。 
 
关键词 

HyperStudy，ANSYS，点焊车，优化设计 

 
 

Copyright © 2017 by authors and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY). 
http://creativecommons.org/licenses/by/4.0/ 

   
 

1. 引言 

现代轨道车辆中应用最多的焊接方式有对接焊、搭接焊、点焊等。点焊结构具有质量轻、静强度高、

可靠性好和易于实现自动化等优点[1]，被中车各生产厂所接受。对点焊车车体的安全校核，基于有限元

方法进行仿真分析，是广泛采用的一种方法。张军等[2]构建出较好的车辆优化数学模型并验证了其可行

性；陈勇敢等[3]对车体焊点布置方法及优化软件进行了对比，指出了 OptiStruct 和 ANSYS 对焊点布局优

化的利弊，并运用这两款软件对应用模态分析对焊点进行了布局优化。谢素明等[4]解释了结构稳定性的

算法原理，并运用 OptiStruct 软件对不锈钢点焊车车体局部运用子结构技术进行了稳定性分析，并通过优

化手段解决了某点焊车车体的失稳问题，同时提出可用变密度法来进行焊点的布局优化。潘迪夫等[5]在
论文中提出可运用多目标遗传算法对机车部件进行优化。 

目前的优化软件较多，HyperStudy 可调用各种分析软件进行形状和尺寸优化，吴洪亮[6]运用，

HyperStudy 与 OptiStruct 结合对汽车车体进行了尺寸优化，刘磊[7]对航天器结构做了优化，而焦柯[8]的
论文中，表明修改某单元内部参数就可以完成尺寸优化，厂内目前的分析软件主要以 ANSYS 为主，若

直接用 HyperStudy 与 ANSYS 连接，能大大提高车体研发效率。通过以上论文的启发，焊点在 ANSYS
中也是以网格形式模拟，若直接修改网格参数，运用 HyperStudy 的内部优化方法，不断修改网格参数，

得到满足优化中目标函数的数据，从而完成对焊点布局的优化操作。本文工作基于 HyperStudy优化平台，

结合 HyperMesh 建模和 ANSYS 分析功能，对新型不锈钢点焊车车体进行分析与优化，包括补强板设计

位置、厚度等，局部结构的优化设计能在节省材料的同时大大降低应力值。 

2. 车体有限元模型 

新型不锈钢点焊车车体钢结构整体由底架、侧墙、车顶、端墙等组成。车体整体外裹不同厚度蒙皮，

内为不同尺寸 Z 型钢焊接而成的骨架。内外部由焊点连接。车体受力后，力通过各焊点遍布整个车体。

车体端部底架及枕梁大部分用 09CuPCrNi 不锈钢，其余部分采用 SUS301L 系列不锈钢，其力学性能如表

1 所示。 
HyperMesh 是一个高质量高效率的有限元前处理软件，它提供了高度交互的可视化环境帮助用户建

立产品的有限元模型。HyperMesh 高质量高效率的网络划分技术可以完成全面的杆梁、板壳、四面体和

六面体网格的自动和半自动划分，大大简化对复杂几何进行仿真建模的过程[9]。基于 HyperMesh 软件对

上述车体进行有限元建模，有限元模型主要以四节点壳单元(ANSYS SHELL181)为主，车体焊点由两点

梁单元(ANSYS BEAM188)模拟，设备质量由质量单元(ANSYS MASS21)模拟，连接关系由柔性元(RBE3)
和刚性元(CERIG)模拟。车体单元总数为 1,745,762 个，其中梁单元总数为 37,612 个，节点总数为 1710453
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个。车体有限元模型分别如图 1 所示，梁单元分布情况如图 2 所示。 

3. 计算结果及分析 

3.1. 整车应力分析 

车体静强度分析包括垂向、纵向、扭转等 14 个工况，其中最为恶劣的是整备状态车钩 1500 KN 压缩 
 

 
Figure 1. Geometric model of vehicle 
图 1. 车体几何模型 

 

 
(a) 

 
(b) 

Figure 2. Distribution of solder joints. (a) Overall distribution 
of solder joints; (b) Local distribution map of solder joints 
图 2. 焊点分布图。 (a) 焊点整体分布图；(b) 焊点局部分

布图 
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Table 1. Mechanical Properties of stainless steel high speed EMUs 
表 1. 不锈钢高速动车组车体材料力学性能表 

材料名称 密度 
kg/m3 

弹性模量 
MPa 泊松比 屈服极限 

MPa 
09CuPCrNi-A 7.297 210,000 0.3 345 

SUS301L-DLT 7.297 183,000 0.3 345 

SUS301L-ST 7.297 183,000 0.3 410 

SUS301L-MT 7.297 183,000 0.3 480 

SUS301L-HT 7.297 183,000 0.3 685 

 

 
Figure 3. The preparation conditions of 1500 KN get off the hook compression working load diagram 
图 3. 整备状态下车钩处 1500 KN 压缩工况加载示意图 

 
工况。对纵截面进行横向位移约束及纵向垂向扭转约束，为模拟真是实验状态，左右车钩处各施加 750 KN
的纵向压力，车体地板梁处施加 151 KN 的垂向力，施加状况如图 3 所示。 

提取压缩工况计算结果，车体各窗角附近应力值均在200 MPa以上，最大窗角处应力值到达247 MPa，
具体位置如图 4 所示。 

3.2. 修改窗角设计 

窗角处计算应力值达到较大值 247 MPa，超出屈服强度，需要对窗角结构进行修改设计，以优化结

构降低应力。为计算方便计算，修改设计过程中采用子模型技术，把窗角处分离出来，引入总体结构中

边界条件，对子模型单独进行优化计算。修改设计选定在窗角四周均加入 2 mm 厚 L 型补强板，同时在

横梁和立柱交叉处焊接 2 mm 厚十字立板，如图 5 所示，此时应力值下降到 202 MPa。 

4. 基于 HyperStudy 的结构优化 

图 6 是两图对比，说明这块区域应力在整车上，和分离出来应力最大值差不多，所以可用子模型结

构来替换整车结构，进行计算分析。虽然增加补强板后，应力值下降到了厂里要求的水平，但从板厚的

选择，焊点的布置并不是最优解，在此处可利用 HyperStudy 平台，对子模型中的 5 块补强板及与之关联

的 34 个焊点进行优化，优化方法选用序列二次规划法(SQP 法)及遗传算法(GA法)，对编程后的 cdb 文件，

运用 ANSYS11.0 版本求解器优化后使分布达到最优解。补强板结构优化设计过程如图 7 所示。 
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(a)                                                     (b) 

Figure 4. The preparation conditions of 1500 KN coupler compression condition stress nephogram. (a) Overall stress ne-
phogram of car body; (b) Local stress nephogram of car body 
图 4. 整备状态车钩 1500 KN 压缩工况应力云图。(a) 车体整体应力云图；(b) 车体局部应力云图 

 

      
(a)                                       (b)                                  (c) 

Figure 5. Model of window angle reinforcement. (a) Original structure of window corner; (b) Plus cross plate structure; (c) 
Reinforced plate structure 
图 5. 窗角补强方案模型。(a) 窗角处原结构；(b) 加十字板结构；(c) 加强板结构 
 

 
(a)                                                     (b) 

Figure 6. Modified stress nephogram. (a) Sub model stress nephogram; (b) The whole vehicle local stress nephogram 
图 6. 修改结构后应力云图。(a) 子模型应力云图；(b) 整车局部应力云图 
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4.1. 优化方法介绍[10] 

4.1.1. 序列二次规划法(SQP 法)介绍 
序列二次规划法(SQP 法)是一种用于求解有约束问题的优化方法。其基本思想是在原有模型的基础

上构建一个拉格朗日二阶近似模型，并通过求解该近似模型已确定搜索方向: 
( ) ( )1k kx x as−= +  

在搜索过程中，设计约束被线性化，得： 

( ) ( )
( )

1min
2

k T T
X kf s f x fs s C s = + ∇ + 

 
  

( ) ( )( ) 0k T
i i X jg s g x g s= +∇ ≤  

求解此类二次问题即得优化目标。搜索方向的确定服从以下基本原则：从当前设计点出发，通过搜

索得到的新的设计点需要使目标目标函数的取值更优，且满足约束条件。 

4.1.2. 遗传算法(GA 法)介绍 
遗传算法是以进化理论为依托的一类机器学习技术。其实一种群体进化技术，个体通常用二进制来

进行编码。在进行适应度(Fitness)计算时，需对个体进行解码。适应度是评价某个解优劣性的指标。按照

达尔文的适者生存进化理论，具有高实用度的个体更有可能被选择(Selection)来繁殖下一代。 
 

 
Figure 7. The flow chart of the optimization of the body reinforcing plate 
图 7. 车体补强板处优化的流程图 
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基于所选个体，通过遗传操作算子将繁殖(Reproduction)下一代。一个个体与所选的另一个个体按照

一定概率进行交叉(Cross over)和变异(Mutation)。所产生的个体成为下一代的候选解。这一过程将被重复

许多代以使种群不断进化，从而获得优化问题的解。 

4.2. 焊点布局优化(SQP 法) 

4.2.1. 仅对 beam 梁拓扑优化 
在优化求解器中选择 SQP 方法，设计变量：单独设置 34 个 beam梁材料的弹性模量值为 183,000 MPa，

下限为 1 MPa，上限为 183,000 MPa；设置约束条件：子模型所有节点最大应力值小于等于 180 MPa；设

置目标函数：弹性模量总和最小。设置好后执行优化，优化结果如图 8 所示。根据要求，去掉小于 1000 
MPa 弹性模量的 beam 梁 4 个，beam 梁优化后形状改变图如图 9，应力云图如图 10，在 bottom 面，最大

值为 193.107 MPa。 

4.2.2. 对结构尺寸优化 
再对 5 个补强板进行优化，同理在优化求解器中选择 SQP 方法，设计变量：单独设置 5 块板厚度值

为 4mm，下限为 1.5 mm，上限为 4 mm；设置约束条件：子模型所有节点最大应力值小于等于 180 MPa；
设置目标函数：应力值最低。设置好后执行优化，优化结果如图 11 所示，最大应力值降低到 184.6 MPa， 

 

 
Figure 8. Solder joint layout optimization history 
图 8. 焊点布局优化历史 

 

    
(a)                                                     (b) 

Figure 9. Shape optimization of beam after optimization 
图 9. beam 梁优化后形状改变图 
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Figure 10. Stress distribution of weld layout optimization 
图 10. 焊点布局优化后应力分布图 

 
结果表明若想继续降低应力需增加全部板厚。 

4.3. 焊点布局优化(GA 法) 

4.3.1. 仅对 beam 梁拓扑优化 
在优化求解器中选择GA方法，设计变量：单独设置 34个 beam梁材料的弹性模量值为 183,000 MPa，

下限为 1 MPa，上限为 183,000 MPa；设置约束条件：子模型所有节点最大应力值小于等于 180 MPa；设

置目标函数：弹性模量总和最小。设置好后执行优化，优化结果如图 12 所示。根据要求，去掉小于 1000 
MPa 弹性模量的 beam 梁 6 个。形状改变图如图 13 所示；得应力云图如图 14 所示，在 bottom 面，最大

值为 193 MPa。 

4.3.2. 对结构尺寸优化 
再对 5 个补强板进行优化，同理在优化求解器中选择 GA 方法，设计变量：单独设置 5 块板厚度值

为 4 mm，下限为 1.5 mm，上限为 4 mm；设置约束条件：子模型所有节点最大应力值小于等于 180 MPa；
设置目标函数：应力值最低。设置好后执行优化，优化结果如图 15。根据要求，分别改变厚度以降低应

力值，最大应力值降低到 181.9 MPa，优化结果与用 SQP 优化结果基本一致。 

4.4. 计算结果对比 

优化方法 设计变量 目标函数 改前应力值 改后应力值 

序列规划法 SQP 34 个 beam 梁 弹性模量总和最小 202MPa 193MPa 

序列规划法 SQP 5 块板厚 节点应力值最低 193MPa 185MPa 

遗传算法 GA 34 个 beam 梁 弹性模量总和最小 202Mpa 193MPa 

遗传算法 GA 5 块板厚 节点应力值最低 193MPa 182MPa 
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5. 结论 

本次对车体补强结构整体进行了优化，解决了直接用 HyperMesh 导出 CDB 文件进行优化的难题。

使用序列规划法优化，结果显示有 4 个 beam 梁的弹性模量值在 1000 以下，得到优化结果后取出此 4 个

beam 梁并去除与之相连的局部补强板；使用遗传算法优化，结果显示有 6 个 beam 梁的弹性模量值在 1000
以下，得到优化结果后取出此 6 个 beam 梁并去除与之相连的局部补强板。结构改变后放入 ANSYS 
 

 
Figure 11. Numerical simulation of the target constraint function and variable iteration step 
图 11. 目标约束函数及变量迭代步骤数值变换图 

 

 
Figure 12. Iterative history of solder joint layout optimization 
图 12. 焊点布局优化迭代历史 

 

  
Figure 13. Shape change of beam after optimization 
图 13. Beam 梁优化后形状改变图 
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Figure 14. Stress distribution map of solder joint optimization 
图 14. 焊点优化应力分布图 

 

 
Figure 15. Numerical simulation of the target constraint function and variable iteration step 
图 15. 目标约束函数及变量迭代步骤数值变换图 
 
重新计算，得到结果与直接优化产生一致，至此表明优化结果能合理的应用到实际中，并能通过优化达

到减材减重的效果。 
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摘  要 

不确定性的度量方法是人工智能研究的重要课题之一，受到国内外专家学者的广泛关注，相关研究成果

已经成功的应用于数据挖掘，决策分析，模式识别与人工智能领域中。通过二元关系与熵，对连续值信
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息系统中的不确定性度量进行了系统研究。基于经典Pawlak粗糙集理论中的近似精度、知识粒度与信息

熵，提出了连续值信息系统的粗糙度、知识粒度与知识熵，并对三种度量方式进行了比较分析。三种不

确定性度量方式的提出，为连续值信息系统知识约简与表示的研究提供了理论基础。 
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1. 引言 

由于客观世界中广泛存在不确定性，不确定性问题的研究工作一直备受关注[1]-[8]。某些应用背景中，

知识库中的数据以连续值形式呈现，例如某季节的气温范围、某公司中员工的年龄区间、以及工业批量

产品制造的误差范围。连续值决策系统的知识库中描述的知识的属性并非同等重要，其中有些属性是冗

余的。冗余的属性不利于对知识的泛化与规则的提取，同时也加大了系统存储的负担，造成了资源的浪

费。 
度量不确定性的程度称为不确定性度量，最早的度量方法是由Kolmogorov于1933年提出的概率论。

随着通信技术的发展，Shannon 于 1948 年提出信息熵的概念，解决了对信息量的度量问题。近些年来，

随着粗糙集理论研究的不断深入，粗糙集理论中的不确定性研究成为热点问题。国际上，Düntsch 等[1]
利用 Shannon 熵提出了三个模型选择准则，这些标准用于指导人们如何挑选最优条件属性集合来描述一

个决策值，并用于刻画粗糙集预测的质量。Wierman [2]从公理化角度出发，给出了一种不确定性度量，

称为粒度度量，在五条公理约束下，可以证明其提出的粒度度量与 Shannon 熵具有相同的形式。Beaubouef 
[3]应用 Shannon 熵分别研究了粗糙集中概念的粗糙度和关系数据库中的粗糙度。国内，1997 年，苗夺谦

[9]将信息熵的概念引入粗糙集理论研究中。文献[10]提出了知识的粗糙性、信息熵与互信息等概念，并

讨论了知识粗糙性与信息熵之间的关系。2002 年，苗夺谦在文献[11]中通过等价关系的基数定义了知识

粒度与分辨度的概念。作为两个概念的应用，分别介绍了重要度在求最小约简、协调度在构造决策树方

面的应用。王国胤[12]提出了代数观点与信息观点下的粗糙约简。黄兵等人于 2004 年在文献[13]中基于

一般二元关系提出了信息系统的广义粗糙熵概念。2006 年，Liang 等在文献[14]中将完备信息系统中的知

识粒度、分辨度与信息熵等概念扩展到不完备信息系统中，分别提出了知识粒度、信息熵与粗糙熵等概

念，用来度量不完备信息系统中的不确定性。冯琴荣在文献[15] [16]中提出了基于数学期望的知识粒度定

义，将每个知识粒看作是一个一维对象，粒的基数看作是其长度，从而针对信息系统定义了知识粒度的

测度，该测度定义为划分中粒长度的数学期望。类似于不完备信息系统中的不确定性度量[17]，Xu 等人

于 2009 年在文献[18]中提出了序信息系统中的知识粒度、知识熵与知识的不确定性度量。2011 年，王国

胤等在文献[19]中综述了知识不确定性问题的粒计算模型，从粒计算模型的角度分析了模糊集、粗糙集以

及商空间理论模型中的不确定性问题，并对知识不确定性问题的研究工作进行了讨论和总结，对有待研

究的重要问题进行了展望。基于扩展的条件信息熵，Dai 等[20]在 2013 年对区间值信息系统中的不确定

性度量的进行了相关研究。 
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经典粗糙集中完备信息系统的不确定性度量有三类：1)信息系统的粗糙度；2)知识粒度(或分辨度)；
3)信息熵。通过推广完备信息系统中的不确定性度量，本文在第 3 小节提出了三种连续值信息系统中的

不确定性度量：1)连续值信息系统中的粗糙度；2)连续值信息系统中的知识粒度(分辨度)；3)连续值信息

系统中的知识熵。在第 4 小节对三种度量方法进行了比较。 

2. 连续值信息系统中的粒表示 

Guan 等在文献[21]中提出了连续值信息系统，采用相似度量方法 

( ) ( ) ( ){ }, 1 max |i j ik i ik i ikr x x c x c x c B= − − ∈ 来度量对象 ix 与 jx 的相似程度。由相似性度量方法，可给出连

续值信息系统中的相似关系为： ( ) ( ){ },, , 1B B
i j i jR x x U U r Bβ = ∈ × = 。通过相似关系 BRβ ，给出连续值信息系

统中的两种粒化方式：1)相似类(与对象 ix 满足相似关系 BRβ 的对象集合)： 

( ) ( ){ }| ,B B
i j i jT x x U r x x Rβ β= ∈ ∈ ；2)极大相容类(满足类中任意两个对象均满足相似关系 BRβ 的最大集合)：

( )B
iK xβ ，且 ( ) ( ) ( ){ }B B B

i i iT x K x CCR xβ β β= ∈ 。将极大相容类作为连续值信息系统中的基本信息粒，给出

粗糙上下近似分别为： 

( ) ( ){ }| :B BER X x K CCR x K Xβ β= ∃ ∈ ≠ ∅ ； ( ) ( ){ }| :B BAR X x K CCR x K Xβ β= ∀ ∈ ⊆ 。 

对连续值信息系统更加详细的粒化描述与性质，请参见文献[21]。限于本文篇幅，这里不再一一累述。 

3. 连续值信息系统的不确定性度量 

3.1. 连续值信息系统的粗糙度 

Pawlak 教授研究近似精度、近似质量时提出了粗糙度的概念。粗糙集的粗糙度通过集合的上、下近

似来定义，它充分反映了由于集合边界域的存在所引起的不确定性。类似地，连续值信息系统中的粗糙

度用来度量连续值信息系统中的不确定性。 
定义 1 给定的连续值信息系统 { }( ), , , dCIS U C d F f=  ，对任意的 X U⊆ ，B C⊆ ， [ ]0.5,1β ∈ ，集

合 X 的粗糙近似精度为： 

( )
( )
( )

( )
( )

B B
B

BB

AR X AR X
X

U AR XER X
β β

β
ββ

λ = =
−

。 

其中： 
( ) ( ){ }| :B BER X x K CCR x K Xβ β= ∃ ∈ ≠ ∅ 是集合 X 的上近似算子， 

( ) ( ){ }| :B BAR X x K CCR x K Xβ β= ∀ ∈ ⊆ 是集合 X 的下近似算子， 

S 表示集合 S 的基数。 
定义连续值信息系统中的粗糙度为： 

( ) ( )
( )
( )

( )
( )

1 1
B B

B B
B B

AR X BR X
X X

ER X ER X
β β

β β
β β

θ λ= − = − = 。 

其中， ( ) ( ) ( )B B BBR X ER X AR Xβ β β= − 。 

粗糙度 ( )B Xβθ 有如下性质： 
1) ( )B Xβθ 值与连续值信息系统的不确定性成正比，即， ( )B Xβθ 越大，不确定性越大；反之， ( )B Xβθ

越小，不确定性越小； 
2) ( ) 0B Xβθ = 时， ( ) ( )B BER X AR Xβ β= ，集合 X 是精确集，不确定度为 0； ( )0 1B Xβθ< < 时，集合
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X 是不确定集，不确定度的值 ( ) ( )0,1B Xβθ ∈ ； ( ) 1B Xβθ = 时， ( ) 0BAR Xβ = ，集合 X 是完全不确定集，

不确定性为最大值 1。 

3.2. 连续值信息系统中的知识粒度 

为方便引入连续值信息系统中的知识粒度，先给出一些基本定义。 
设连续值信息系统 { }( ), , dCIS U C d F, f=  ， ,A B C⊆ ，有 

( ) ( ) ( ) ( ){ }1 2, , ,A A A
UT A T x T x T xβ β β β= 

， ( ) ( ) ( ) ( ){ }1 2, , ,B B B
UT B T x T x T xβ β β β= 

。 

定义连续值信息系统中的二元关系“”，“ ≈”与“

”如下： 

( ) ( ) T A T Bβ β ⇔ 若对于任意的 { }1, 2, ,i U∈  ，有 ( ) ( )A B
i iT x T xβ β⊆ ，其中 ( ) ( )A

iT x T Aβ β∈ ，

( ) ( )B
iT x T Bβ β∈ 。简记为  A B 。 

( ) ( )T A T Bβ β≈ ⇔ 若对于任意的 { }1, 2, ,i U∈  ，有 ( ) ( )A B
i iT x T xβ β= ，其中 ( ) ( )A

iT x T Aβ β∈ ，

( ) ( )B
iT x T Bβ β∈ 。简记为 A B≈ ； 

( ) ( ) ( ) ( ) T A T B T A T Bβ β β β⇔ 
且 ( ) ( )T A T Bβ β≠ ，简记为 A B 。 

若 A B ，称属性集 B 对应的论域分类比属性集A对应的分类粗，或称属性集A对应的论域分类比

属性集 B 对应的分类细；若 A B≈ ，称属性集 B 对应的论域分类与属性集A对应的分类相等。 
定理 1 连续值信息系统 { }( ), , dCIS U C d F, f=  ，记 ( ){ }|T T A A Cβ= ⊆ ，则 ( ),T 

是一个偏序集。 
证明 
令 , ,L M N C⊆ ，有 

( ) ( ) ( ) ( ){ }1 2, , ,L L L
UT L T x T x T xβ β β β=  ， 

( ) ( ) ( ) ( ){ }1 2, , ,M M M
UT M T x T x T xβ β β β=  ， 

( ) ( ) ( ) ( ){ }1 2, , ,N N N
UT N T x T x T xβ β β β=  。 

1) 对任意的 ix U∈ ，有 ( ) ( )L L
i iT x T xβ β= 成立，因此 L L 。 

2) 假设 M N 和 N M 。由上面的定义，可得： 
M N ⇔ 对 于 任 意 的 { }1, 2, ,i U∈  ， 使 得 ( ) ( )M N

i iT x T xβ β⊆ ， 其 中 , ( ) ( )M
iT x T Mβ β∈ ，

( ) ( )N
iT x T Nβ β∈ ； 
N M ⇔ 对 于 任 意 的 { }1, 2, ,i U∈  ， 使 得 ( ) ( )N M

i iT x T xβ β⊆ ， 其 中 ， ( ) ( )N
iT x T Nβ β∈ ，

( ) ( )M
iT x T Mβ β∈ 。 

因此，有 ( ) ( ) ( )N M N
i i iT x T x T xβ β β⊆ ⊆ ，即 ( ) ( )M N

i iT x T xβ β= 。所以，对于任意的 ix ，都有 ( ) ( )M N
i iT x T xβ β= ，

即 M N≈ 。 
3) 假设 L M 和 M N 。由上面的定义，可得： 
L M ⇔ 对于任意的 { }1, 2, ,i U∈  ，使 ( ) ( )L M

i iT x T xβ β⊆ ，其中 ( ) ( )L
iT x T Lβ β∈ ， ( ) ( )M

iT x T Mβ β∈ ； 
M N ⇔ 对于任意的 { }1, 2, ,i U∈  ，使 ( ) ( )M N

i iT x T xβ β⊆ ，其中 ( ) ( )M
iT x T Mβ β∈ ， ( ) ( )N

iT x T Nβ β∈ 。 
因此，对于任意的 { }1, 2, ,i U∈  ，有 ( ) ( )L N

i iT x T xβ β⊆ ，即 ( ) ( )L N
i iT x T xβ β⊆ ，所以 L N 。 

考虑到上述三点， ( ),T 
是偏序集。 

在本章中，将运用这种偏序关系对连续值信息系统中的不确定性进行研究。 
Yao 等在文献[22]中给出了信息系统中粒度的一般性定义，为构建和比较知识粒度提供了有利条件。 
定义 2 [22]设信息系统为 ( ), , ,IS U AT V f= ，对任意的 A AT⊆ ，有 ( )GD A 满足： 
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1) 非负性： ( ) 0GD A ≥ ； 
2) 恒等性：对于 ,A B AT∀ ⊆ ，若 A B≈ 时，有 

( ) ( )GD A GD B= ； 

3) 单调性：对于 ,A B AT∀ ⊆ ，若 A B 时，有 

( ) ( )GD A GD B< 。 

则称 ( )GD A 为信息系统 ( ), , ,IS U AT V f= 上关于属性集 A 的知识粒度。算子“ ≈”与“

”是信息

系统 IS 中的粒度偏序关系。在粗糙集理论中，不同的知识粒度实质上是对信息细化的不同层次的平均度

量。 
为度量完备信息系统中的知识不确定性，苗夺谦等在文献[11]中首先给出了完备信息系统中知识粒度

的定义： 
定义 3 设 ( ), , ,IS U AT V f= 是一个完备信息系统， ( ) { }1 2, , , mU IND A X X X= 

，则 IS 关于属性 A 的

知识粒度(Knowledge Granularity)定义为 

( ) 2
2

1

1 m

i
i

GD A X
U =

= ∑ 。 

其中，
2

1

m

i
i

X
=
∑ 是由 ( )

1

m

i i
i

X X
=

×


决定的等价关系中元素数目。 

定理 2 [23]完备信息系统中的知识粒度 ( )GD A 是定义 2 意义下的一个知识粒度。 
考虑定义 3，设 ( )iX x 是论域U 中对象 ix 的等价类，给出完备信息系统中知识粒度的另外一种表示

为： 

( ) ( )
( )2

2 2
1 1 1

1 1 U Um
i

i i
i i i

X x
GD A X X x

U UU U= = =

= = =
×∑ ∑ ∑ 。 

( )iX x 是关于对象 ix U∈ 的等价类， ( )iX x 的基是论域U 中与对象 ix 满足等价关系的对象数目。

U U× 是论域中对象间全部的关系数，且 ( ) 1 ,1GD A U∈   。 
1) 当论域的等价类划分最细，即每个划分仅包含单个元素时，论域中对象最易分辨： 

( )
( )

1 1

1 1U U
i

i i

X x
GD A

U U U U U= =

= = =
× ×∑ ∑ 。 

2) 当论域的等价类划分最粗，即论域的划分是整个论域，论域中对象完全不可分辨： 

( )
( )

1 1
1

U U
i

i i

X x U
GD A

U U U U= =

= = =
× ×∑ ∑ 。 

( )
( )

1

U
i

i

X x
GD A

U U=

=
×∑ 可看作论域划分产生的对象关系和与论域中所有对象总和 U U× 的比，所以， 

易将完备信息系统中基于等价类的知识粒度扩展到连续值信息系统中的知识粒度为： 
定义 4 连续值信息系统 { }( ), , dCIS U C d F, f=  ，对任意的 B C⊆ ，CIS 中属性集 B 的知识粒度定义

为： 

( )
( )| | | |

2
1 1 1

1
B BU U U

iB

i i i

K T x
CKG B K

U U U UU
β β

β β
= = =

= = =
× ×∑ ∑ ∑


 。 
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其中， ( )B B
iK T xβ β∈ ， BKβ 是 ( )B

iT xβ 中所有元素并的基，且 ( )B B
iK T xβ β= 。 

考虑 ( )KG Bβ 的取值情况，给出如下三个定理： 
定理 3 (极小值)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中相

对于属性集 B 的粒度最小值是1 U ，当且仅当 B BR Rβ β=


，其中 BRβ



为恒等相似关系，有 

( ) ( ){ } { } { } { }{ }1 2: , , ,B B
i i i UU R T x x x U x x xβ β= = ∈ =




。 

证略。 
定理 4 (极大值)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中相

对于属性集 B 的粒度最大值是 1，当且仅当 B BR Rβ β=


，其中 BRβ



为全域相似关系，有 

( ){ } { }: , , ,B B
i iU R T x U x U U U Uβ β= = ∈ =



 。 

证略。 
定理 5 (边界性)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中相

对于属性 B 的粒度存在边界为： 

( )1 1U CKG Bβ≤ ≤ ， 

其中： ( ) 1KG B Uβ = ，当且仅当 B BR Rβ β=


； 

( ) 1KG Bβ = ，当且仅当 B BR Rβ β=


。 
证略。 
定理 6 连续值信息系统CIS 中的知识粒度 ( )CKG Bβ 是定义 2 意义下的信息粒度。 
证明： 
1) 显然， ( ) 0KG Bβ ≥ 。 
2) 令 ,A B C⊆ ，则连续值信息系统CIS 下的论域分类可表示为 

( ) ( ) ( ) ( ){ }1 2, , ,A A A
UT A T x T x T xβ β β β=  ， ( ) ( ) ( ) ( ){ }1 2, , ,B B B

UT B T x T x T xβ β β β=  。 

若 A B≈ ，则对于任意的 { }1, 2, ,i U∈  ，都有 ( ) ( )A B
i iT x T xβ β= ，即 ( ) ( )A B

i iT x T xβ β= 。因此，有 

( ) ( ) ( ) ( )2 2
1 1

1 1U U
A B

i i
i i

CKG A T x T x CKG B
U U

β β β β
= =

= = =∑ ∑ 。 

3) 令 ,A B C⊆ ，且 A B ，则对于任意的对象 iu U∈ ，有 ( ) ( )A B
i iT x T xβ β⊆ 。所以 

( ) ( ) ( ) ( )2 2
1 1

1 1U U
A B

i i
i i

CKG A T x T x CKG B
U U

β β β β
= =

= < =∑ ∑ 。 

由此可得， ( )CKG Bβ 是定义 2 意义下的一个知识粒度。 
连续值信息系统中的知识粒度可以表示知识分辨能力， ( )CKG Bβ 越小，分辨能力越强； ( )CKG Bβ

越大，分辨能力越小。为更符合认知与方便计算，提出分辨度的定义为： 
定义 5 连续值信息系统 { }( ), , dCIS U C d F, f=  ，对任意的 B C⊆ ，连续值信息系统CIS 的分辨度

(Discernibility)定义为： 

( )
( )

2
1 1

1 11 1
BU U

iB

i i

T x
CDS B K

U UU
β

β β
= =

 
 = − = −
 
 

∑ ∑ 。 

其中， ( )B B
iK T xβ β∈ ， BKβ 是 ( )B

iT xβ 中所有元素并的基，且 ( )B B
iK T xβ β= 。 
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定理 7 (极小值)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中相

对于属性集 B 的分辨度最小值是 0，当且仅当 B BR Rβ β=


，其中 BRβ



为全域相似关系，有 

( ){ } { }: , , ,B B
i iU R T x U x U U U Uβ β= = ∈ =



 。 

定理 8 (极大值)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中相

对于属性集 B 的分辨度最大值是1 1 U− ，当且仅当 B BR Rβ β=


，其中 BRβ



为恒等相似关系，有 

( ) { }{ } { } { } { }{ }1 2: , , ,B B
i i i UU R T x x x U x x xβ β= = ∈ =



 。 

定理 9 (边界性)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中相

对于属性 B 的分辨度存在边界为： 

( )0 1 1CDS B Uβ≤ ≤ − ， 

其中， ( ) 0CDS Bβ = ，当且仅当 B BR Rβ β=


； 

( ) 1 1CDS B Uβ = − ，当且仅当 B BR Rβ β=


。 
连续值信息系统中的分辨度可以更加直观的表示知识的分辨能力： ( )CDS Bβ 越大，分辨能力越强；

( )CDS Bβ 越小，分辨能力越小。这符合人们的直观理解也便于计算。 

3.3. 连续值信息系统的知识熵 

粗糙集理论研究中，论域U 上的一个等价关系(即划分)可以看作是定义在U 的子集组成的σ-代数上

的一个随机变量。其概率分布可通过如下方法来确定。 
定义 6 [9]设U 为论域，P 为U 上的等价关系，P 在U 上导出的划分为π ，其中 { }1 2, , , nX X Xπ = 

，

则 P 在U 的子集组成的σ-代数上定义的概率分布为 

[ ] ( ) ( ) ( )
1 2

1 2
; n

n

X X X
p

p X p X p X
π

 
=  
 





 

其中， ( ) i
i

X
p X

U
= ， 1, 2, ,i n=  。 

有了知识概率分布的定义后，根据信息论就可以定义知识熵的概念[9]。 
定义 7 [9]设 P 是知识库 ( ),K U= R 中的知识， { }1 2, , , nU P X X X= 

， P∈R ，定义知识 P 的熵

( )H P 为 

( ) ( ) ( )
1

log
n

i i
i

H P p X p X
=

= −∑ 。 

对于 ( )H P 取值范围，有 
1) 当等价关系是恒等关系时， 

( ) ( ) ( )
1 1 1

1 1log log log log
Un n

i i
i i

i i i

X X
H P p X p X U

U U U U= = =

= − = − = − =∑ ∑ ∑ 。 

2) 当等价关系是全域关系时， 

( ) ( ) ( )
1 1

log log log 0
n n

i i
i i

i i

X X U U
H P p X p X

U U U U= =

= − = − = − =∑ ∑ 。 

故， ( )0 logH P U≤ ≤ 。 
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等价关系下，若将每一个对象 ix 单独看待，它所在的等价类 ( )iX x 看作邻域，那么对象 ix 所在等价

类的基即为论域中与对象 ix 满足等价关系的对象数目。等价类 ( )iX x 的基越大，粒度越大， ( )iX x 中与

对象 ix 满足等价关系的对象数目就越多，分辨能力就越弱；反之亦然。通过将邻域从等价类扩展到相似

类，将相似类 ( )B
iT xβ 中的元素个数看作与对象 ix 满足相似关系的对象集合。 ( )B

iT xβ 的基越大，与对象 iu
满足相似相容关系的对象数目越多，分辨能力越弱[24]。基于这种考虑，同时保持熵的良好性质(易计算

性，单调性)，给出一种连续值信息系统的不确定性度量如下： 
定义 8 连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。 ( ){ }/ :B B

i iU R T x x Uβ β= ∈ ，给出

连续值信息系统CIS 的知识熵 ( )CKE Bβ 为： 

( ) ( )2
1

1 log
U

B
i

i
CKE B T x

Uβ β
=

= ⋅∑ 。 

定理 10 (极小值)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中

( )CKE Bβ 的最小值是 0，当且仅当 B BR Rβ β=


，其中 BRβ



 为恒等相似关系，有 

( ) { }{ } { } { } { }{ }1 2: , , ,B B
i i i UU R T x x x U x x xβ β= = ∈ =



 。 

定理 11 (极大值)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中

( )CKE Bβ 的最大值是 2log U ，当且仅当 B BR Rβ β=


，其中 BRβ



为全域相似关系，有 

( ){ } { }: , , ,B B
i iU R T x U x U U U Uβ β= = ∈ =



 。 

定理 12 (边界性)连续值信息系统 { }( ), , dCIS U C d F, f=  ， BRβ 是相似关系。连续值信息系统CIS 中

( )CKE Bβ 的边界为： 

( ) 20 logCKE B Uβ≤ ≤ , 

其中， ( ) 0CKE Bβ = ，当且仅当 B BR Rβ β=


； 

( ) 2logCKE B Uβ = ，当且仅当 B BR Rβ β=


。 
定义 8 给出的 ( )CKE Bβ 保持了熵良好的单调性与计算的方便性。所以，可把 ( )CKE Bβ 作为一种连

续值信息系统中的不确定性度量。 

4. 三种不确定性度量的比较 

下面讨论连续值信息系统中 ( )CKG Bβ ， ( )CDS Bβ 及 ( )CKE Bβ 之间的关系，如表 1 所示。当 BRβ 由

最粗的全域关系变为最细的恒等关系时，粒度 ( )KG Bβ 由 1 减小到1 U ，分辨度 ( )CDS Bβ 由 0 增大到

1 1 U− ， ( )CKE Bβ 由 2log U 减少到 0。故从全域关系变为恒等关系，粒度会越来越细，分辨度越来越

高，知识熵越来越低。 
 
Table 1. The comparison of three kinds of measure 
表 1. 三种度量方式的比较 

BTβ  BTβ



 BTβ



 取值范围 

( )CKG Bβ  1 U  1 ( )1 1U CKG Bβ≤ ≤  

( )CDS Bβ  1 1 U−  0 ( )0 1 1CDS B Uβ≤ ≤ −  

( )CKE Bβ  0 2log U  ( ) 20 logCKE B Uβ≤ ≤  
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5. 结束语 

粗糙集理论中知识不确定性主要来源于两方面：不可分辨关系与粗糙上下近似。当边界域中的上、

下近似不相等时，边界域不为空，即存在不确定性。本文基于经典粗糙集中的粗糙度、知识粒度与信息

熵提出了连续值信息系统中的三种不确定性度量方法：粗糙度；知识粒度(分辨度)与知识熵。给出了三种

度量的取值范围，并对三种度量间的关系进行了分析研究。基于本文提出的不确定性度量方法，接下来

将在连续值信息系统中的属性约简方面开展进一步的研究工作。 
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Abstract 
Most of the existing gait recognition algorithms extract the single feature using model features or 
global features. However, these algorithms usually have a poor robustness and a low recognition 
rate in practical situations such as multi-angle. To solve this problem, a gait recognition algorithm 
based on joint sparse representation of multi-feature dictionaries is proposed in this paper. In this 
algorithm, three characteristics in different particle size are selected: Procrustes Mean Shape, Gait 
Energy Image and Region Area Sequence which is structured in this article. Feature training dic-
tionaries are constructed and a multidisciplinary sparse representation to feature samples is done. 
Finally, the test sample category is obtained by calculating the minimum cumulative residual and 
achieves the integration of feature layer. Experimental results show that the multi-feature joint 
recognition method used in this paper has a higher recognition rate and a certain robustness at 
multiple angles compared to single feature extraction and recognition. This paper basically fulfills 
the complementary information between features. 

 
Keywords 
Gait Recognition, Joint Sparse, RAS 

 
 

基于联合多特征字典稀疏表示的步态识别 
算法 

胡  欣，吴晓红，雷  翔，何小海 

四川大学电子信息学院，四川 成都 
 

 
收稿日期：2017年4月13日；录用日期：2017年4月25日；发布日期：2017年4月30日 

文章引用: 胡欣，吴晓红，雷翔，何小海. 基于联合多特征字典稀疏表示的步态识别算法[J]. 计算机科学与应用, 2017, 
7(4): 398-406. https://doi.org/10.12677/csa.2017.74048 

http://www.hanspub.org/journal/csa
https://doi.org/10.12677/csa.2017.74048
https://doi.org/10.12677/csa.2017.74048
http://www.hanspub.org


胡欣 等 
 

 
 

摘  要 

现有的步态识别算法多采用模型特征或整体特征进行单一特征提取，在多视角等实际情况中算法鲁棒性

较差、识别率较低。针对这一问题，本文提出了一种基于联合多特征字典稀疏表示的步态识别算法。该

算法选择三种不同粒度的特征：均值形状PMS、步态能量图GEI与自建特征-区域面积序列RAS，构建特

征训练字典并对特征样本进行多任务联合稀疏表示，最后通过计算最小累计残差得到测试样本类别，实

现特征层融合。实验结果表明，相比单一特征提取与识别，所采用的多特征联合识别方法识别率更高，

且在多视角下具有一定鲁棒性，实现了特征之间的信息互补。 
 
关键词 

步态识别，联合稀疏，RAS 
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1. 引言 

步态识别是运用步态的普遍唯一性[1]，通过提取人走路过程中步态特征，经过分类识别，最终实现

辨别人物身份，达到分析行为特征的目的。一般包括轮廓检测、特征分析、分类识别三个主要研究步骤。

其中特征提取是步态识别的关键环节，特征提取的好坏对最终识别率影响很大。步态特征的提取方法主

要分为基于模型与基于整体两种方式。典型的基于模型的特征处理有钟摆模型[2]、棍状模型[3]和椭圆模

型[4]。基于模型的特征提取对于遮挡和噪声有较强的鲁棒性，但计算量大，对序列变化敏感度高，难以

实现实时处理。基于整体的特征提取也称为基于全局的特征提取，无需建立先验模型，而是通过分析目

标动态变化与轮廓信息提取合适的特征，相对基于模型的特征提取实时性好，但对于视角和服饰变化等

鲁棒性较差。N.V.Boulgouris 等人采用随机变换提取单帧特征，并使用 LDA 对周期累计特征矢量进行降

维[5]。Dong Xu 等人提出一种新的局部分布式特征(PDF)，他们将每帧动态能量图(GEI)表示为局部增量

Gabor 特征组，将其从 5 个尺度和 8 个方向组合为新特征矢量[6]。Mohan Kumar HP 等人提出变式能量图

(CEI)，将特征值重构为区间值，通过随机变换提取判决特征，实验表明该特征对于穿衣、背包等变化具

有良好的识别鲁棒性[7]。 
当前，步态识别的最新研究在国外各学术期刊和会议上频繁出现，主要聚焦在视角变化、衣帽穿戴、

实时处理等问题上，步态识别的研究越来越接近实际，如何提高算法的鲁棒性和实际情况下的识别率成

为未来的一个研究难点。现有的算法多采用整体特征或模型特征进行单一特征提取与识别，整体特征反

映的是目标的轮廓特点，粒度较粗；而模型特征则反映了目标的局部动态特征，粒度又过细，在实际问

题中具有一定局限性。针对这些问题，本文提出一种新的区域面积序列特征(RAS)，将人体通过采样划分

为若干区域矢量，提取身体不同部位在运动过程中的面积变化特征，并将均值形状 PMS、动态能量图

GEI、区域面积序列 RAS 这三类不同粒度的步态特征构建成特征字典，最后采用基于联合多特征字典稀

疏表示算法，去除不同特征间冗余信息的同时实现特征融合。在CASIA B标准库上进行的仿真实验表明，

该算法在 90 度视角下能够达到较高识别率，在三种不同视角下鲁棒性均优于对应的单特征识别。 
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2. 多特征提取 

步态是一种连续不断的运动，是一个过程，有别于传统的人脸、指纹等一代生物技术识别方法，而

且步态序列中每一个运动目标的身体特征也都是不一样的，如身高体重、形态和服装等。因此我们可以

用形状特征来作为它的静态特征，并根据目标的运动情况提取它的动态特征。 

2.1. PMS 特征提取 

Procrustes 均值形状(PMS)分析法是方向统计学中一种广泛使用的方法，通常适用于编码二维形状，

并提供了一种好的工具来寻找一组图形的均值形状，因此它可以用来描述人体步态特征[8]。 
采用 PMS 分析的特征提取方法如下： 
Step 1. 采用Canny算子提取图像步态轮廓，将所有轮廓点表示为以人体质心为坐标原点的极坐标值，

并以等间隔的角度对轮廓线进行采样，得到轮廓的一维极坐标向量表示。 
Step 2. 通过极坐标到直角坐标的逆变换将每个形状表示为一个复数向量 [ ]T1 2, , , kZ z z z=  。其中

i i iz x jy= + ， ( ),i ix y 为采样后的轮廓坐标， k 为采样频率。为将形状置于坐标空间中心位置，定义中心

向量 [ ]T1 2, , , kU u u u=  ，其中 i iu z z= − ， 1
k

iiz z k
=

= ∑ ； 

Step 3. 当序列中含有 n 帧图像时，可得到 n 个中心配置向量，计算配置矩阵
1

1
1

n
i i

i i i

U US
U U

−

−
=

= ∑ ，得到矩 

阵的特征值及对应特征向量； 
Step 4. PMS 的均值形状U 对应 S 的最优配置，即最大特征值对应的特征向量，将其作为步态序列的

统计特征用于识别。 
图 1 给出了三个图像序列的 PMS 均值形状，从图中可以看出不同个体在同一视角下的均值形状差别

较大。 

2.2. GEI 特征提取 

用加权平均方法将一个周期内步态序列图像合成的一幅能量图像，称之为步态能量图(GEI)。GEI 既
包含了原有周期图像序列中走路频率、相位变化等动态信息，同时有效的减少了统计步态图像序列包含 
 

 
Figure 1. The mean shape of the three goals 
图 1. 三个目标的均值形状 
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信息所需的数据量[9]。 
对于一个周期内包含 n 帧图像的步态序列，其 GEI 的定义见式(1)： 

 ( ) ( )1

1, ,n
iiG x y F x y

n =
= ∑                                 (1) 

其中 ( ),iF x y 表示第 i 帧图像在 ( ),x y 处的像素值。本文从测试库中选取的 2 个人 11 帧的步态序列及

其能量图如图 2 所示。 
在生成步态能量图后，采用主成分分析法 PCA 对 GEI 进行特征降维[10]。针对含有 56 个步态能量

图的训练集，设定 PCA 降维数为 25，图 2 中两幅步态能量图在特征空间的表示如图 3 所示。 

2.3. RAS 特征提取 

为了描述运动人体各区域随时间变化状态，挖掘运动人体步态图像各区域所包含的深层信息，本文

提出一种新的区域面积序列特征 RAS。该特征将二值化图像中人体各区域随时间的面积变化特征转化为

特征向量来表示运动过程中的周期性状态变化。 
以人体质心点与轮廓采样点连线，将每帧步态图像分为若干区域，各个区域的面积可采取等分角度

采样方法计算，如图 4 所示。若将图像等分为 m 个区域，则这 m 个区域可用 2m 条经过人体质心的直线

约束划分，直线的斜率 ik 对应角度 iθ ， 2π , 0,1, 2, ,i i m i mθ = =  的正切值，以第一象限为例，0 π 2θ< <

所划分的各区域可表示为： 

( )
( )
( )

1

,

tan
.

tan

i

i

i

f x y

y x
st

y x

θ

θ
+

Ω =
  ≤ 

 ≥ 

                                     (2) 

式 (2 )中 ( ),f x y 为轮廓采样点坐标， iΩ 为坐标值。进行等分角度提取后，设各区域面积为 
 

 
 

 
Figure 2. Gait sequences and energy maps 
图 2. 步态序列及其能量图 
 

 
Figure 3. Dimensionality reduction by PCA 
图 3. PCA 降维 
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Figure 4. Feature extraction by RAS 
图 4. RAS 特征提取  

, , 1, 2, ,j i i mφ =  ，则第 j 副步态能量图的区域面积特征向量
T

,1 ,2 ,, , ,j j j j mΦ φ φ φ =   ，对于包含 n 幅图像的

步态序列，其 RAS 特征向量表示为 [ ]1 2; ; ; nΦ = Φ Φ Φ 。 
提取出 RAS 特征后，采用 PCA 主成分分析法对 RAS 特征进行降维处理。 
图 5 给出了按角度 24 等分采样的一幅步态图像的 RAS 特征。 
图 6 给出了图 2 中第一个步态序列对应的 RAS 特征。 

3. 基于联合多字典稀疏表示的步态识别 

基于联合多字典稀疏表示的步态识别算法框架如图 7 所示。算法首先通过计算步态轮廓均值形状得

到 PMS 静态特征，同时分别对步态序列周期图像进行加权平均获得 GEI 动态特征，提取区域面积序列构

成 RAS 动态特征，并对两种动态特征进行 PCA 降维以减少信息冗余。其次，基于 PMS、GEI、RAS 特

征针对步态序列分别构建对应特征字典，并在构建的特征字典上进行多任务联合稀疏表示，约束条件为

每种特征字典上的稀疏表示系数趋于一致(同样的稀疏表示图形)。最后，通过 Accelerated Proximal Gra-
dient (APG)算法求得联合多任务稀疏表示系数的最优解，利用它计算三个特征字典累计残差最小即可得

到测试样本类别。 
式(3)为联合多字典稀疏表示计算公式： 

2

1 1 1 22

1min
2

K J Jk k k
j j jk j jW

Y X w wλ
= = =

− +∑ ∑ ∑                          (3) 

其中，Y 为测试步态序列， K 为特征字典数目，本文选用了 3 种特征，因此设定 3K = ， X 为训练步态

序列， w 为求解的联合多任务稀疏表示系数。这是一个基于 1 2L L 混合范数约束的多任务最小二乘回归

问题，可以通过 APG 算法求解得到。 
通过 APG 算法求得联合多任务稀疏表示系数的最优解 ŵ 后，算法的决策条件由 3 个特征字典的累计

重建残差最小得出： 
2*

1 2

1 ˆarg min
2

K k k k k
j jkj

j Y X wθ
=

= −∑                                (4) 

累计重建残差 j 最小类则为识别结果。其中θ 为每个特征字典赋予的权重，权重越大表示该特征对

识别结果的影响越大。本文设置θ 均为 1，表示赋予每个特征字典同样权值，对算法识别率的影响保持

等量。 

φ1

φ2
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Figure 5. RAS features 
图 5. RAS 特征  

 
Figure 6. The RAS feature corresponding to gait sequence 
图 6. 步态序列对应的 RAS 特征 

 

 
Figure 7. The framework of gait recognition algorithm based on joint multi- 
dictionary sparse representation 
图 7. 基于联合多字典稀疏表示的步态识别算法框架 
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4. 实验步骤与结果分析 

4.1. 实验步骤 

当前各国为便于研究建立了多个步态数据库用于公开研究测试，但相对其它生物特征数据库数量偏

少，样本规模和复杂度有待提升。CASIA (Chinese Academy of Sciences Institute of Automation)步态数据库

由中科院自动化研究所建立，分为小规模库(Dataset A)、多视角库(Dataset B)、红外库(Dataset C)3 个子数

据库[11]。其中 Dataset B 标准库于 2005 年建立，由 124 人从 0˚至 180˚以 11 种不同视角分别拍摄，每个

视角包含 6 个正常行走序列、2 个穿大衣行走序列、2 个背包行走序列，总计 13640 个图像序列，序列规

格统一为 25 fps，每帧 320 * 240 像素，使用较为广泛。 
本文选用 CASIA B 库进行仿真实验。从 CASIA B 库的 124 人中随机选取 56 人作为训练样本，每个

样本分别包含 180˚、90˚、54˚三种视角下的 1 个正常行走序列(11 帧步态图，归一化为 150 * 90 像素，周

期由宽高比变化确定)，训练库共计 1848 帧步态图像。 
测试库由标准库中余下的 68 个样本组成，测试时从对应视角下正常行走序列中随机选取步态图像，

测试步骤如下： 
Step 1. 将测试样本图像规整到 150 * 90 大小，提取 RMS、GEI 与 RAS 特征； 
Step 2. 采用 PCA 方法对 GEI 与 RAS 特征进行降维处理，对每种特征采用最近邻分类器计算单一特

征下的识别率； 
Step 3. 采用联合多特征字典稀疏表示方法，计算三个特征融合下的识别率，与单一特征下的识别结

果进行比较； 
Step 4. 调整 PCA 降维数，测试维数对识别结果的影响； 
Step 5. 改变稀疏度，测试稀疏度对识别结果的影响； 
Step 6. 对比三个视角下的识别性能。 

4.2. 实验结果与分析 

表 1 给出了 90˚视角下采用步骤 2 中单一特征识别与本文多特征联合识别的结果对比。其中 PCA 降

维数为 35，稀疏度为 9，PMS 特征提取采样间隔为 1˚，RAS 特征提取采样间隔为 15˚。 
可以看出，在单一特征识别方面，GEI + PCA 特征识别率最高，PMS 特征次之，RAS + PCA 特征识

别率最低。而本文所采取的静态特征 PMS 与动态特征 GEI、RAS 进行多特征融合方式能够得到最高识别

率，实现了各个特征之间的信息互补。 
表 2 给出了 PCA 降维数对识别率的影响，PCA 降维数分别取 40~15，间隔为 5，稀疏度为 9，PMS

特征提取采样间隔为 1˚，RAS 特征提取采样间隔为 15˚。从变化趋势来看，本文的多特征联合识别方法

识别率随着 PCA 维数的降低而降低，降维数为 35 时可以在兼顾算法效率的同时取得最优识别率。 
表 3 给出了不同稀疏度对识别率的影响，稀疏度分别取 1~11，PCA 降维数为 35，PMS 特征提取采

样间隔为 1˚，RAS 特征提取采样间隔为 15˚。可见，识别率随着稀疏的增大趋势性增大，在稀疏度等于 9
时识别率达到最大，当稀疏度继续增大时，识别率有所波动。 

表 4 给出了 180˚、90˚、54˚不同视角下几种特征提取的识别率。本文所采用的多特征联合识别方法

在几种视角下均取得了较高的识别率。对比不同视角的识别率，90˚视角较 54˚视角与 180˚视角的识别率

高，这是因为在视角为 90˚时，人体步态的大多数动态特征(如腿部、手臂的摆动等)均能从步态图像序列

中有效提取，然而在 54˚、180˚视角下，腿部、手臂等部位的动态信息不够明显，不能被很好的提取，或

者人体图像的一部分被分割成背景，导致其识别率较低。 
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Table 1. Comparison of single feature recognition and multi-feature joint recognition results at 90 degree perspective 
表 1. 90˚视角单一特征识别与多特征联合识别结果比较 

特征提取 算法识别率 

PMS 78.6% 

GEI + PCA 84.0% 

RAS + PCA 66.1% 

本文 (PMS + GEI + RAS) 87.5% 

 
Table 2. The influence of PCA dimension reduction on recognition results at 90 degree single view 
表 2. 90˚单一视角 PCA 降维数对识别结果的影响 

降维数 40 35 30 25 20 15 

本文(PMS + GEI + RAS) 87.5% 87.5% 80.3% 82.4% 80.5% 78.5% 

 
Table 3. Influence of different sparse degree on multi-feature joint recognition 
表 3. 不同稀疏度对多特征联合识别结果的影响 

稀疏度 识别率 

1 58.9% 

2 69.6% 

3 73.2% 

4 80.4% 

5 80.4% 

6 83.9% 

7 85.7% 

8 75.0% 

9 87.5% 

10 85.7% 

11 85.7% 

 
Table 4. Recognition results at different perspectives 
表 4. 不同视角下的识别结果 

                     视角 
特征提取 

 
180˚ 

 
90˚ 

 
54˚ 

PMS 41.1% 78.6% 33.9% 

GEI + PCA 降维 46.3% 84.0% 35.7% 

RAS 23.2% 66.1% 14.3% 

本文(PMS + GEI + RAS) 55.4% 87.5% 46.4% 

5. 小结 

针对步态识别中单一特征提取与分类在实际场景分析中识别率较低的问题，本文选择三种不同粒度

的特征 PMS、GEI 与 RAS，通过联合多字典稀疏表达构建特征字典，实现特征层融合。在 CASIAB 标准
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库上进行的仿真实验结果表明，本文所采用的多特征联合识别算法在不同视角下均优于单特征识别，降

低冗余度的同时实现了特征之间的信息互补。 
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