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摘  要 

针对传统干扰频点检测方法在处理大规模、高动态频谱环境时存在的效率低、实时性差等问题，本文提

出了一种面向智能边缘计算场景的高效实时干扰频点检测方法与系统实现方案。首先，结合机器学习、

多标签学习等框架与技术设计了一种基于随机森林的轻量级、高精度的干扰频点检测模型；然后，通过

模型迁移技术将训练好的模型移植到具有AI芯片(Atlas 200)的边缘计算设备上，以适配边缘计算节点；

最后，引入批量处理策略，以提升模型在边缘设备端的计算速度。实验结果表明，所提方法在复杂场景

下的干扰频点检测平均准确率达到98%以上，最优推理速度达到微秒级，显著提升了检测精度与实时性，

适用于复杂多变的无线通信环境。 
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Abstract 
Aiming at the problems of low efficiency and poor real-time performance of traditional jamming 
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detection methods in handling large-scale and highly dynamic spectrum environments, this paper pro-
poses an efficient and real-time jamming frequency detection method and system implementation 
scheme for intelligent edge computing scenarios. Firstly, a lightweight and high-precision jamming 
frequency detection model based on random forest is designed by combining the frameworks and 
technologies of machine learning and multi-label learning. Then, the trained model is transferred to an 
edge computing device equipped with an AI chip (Atlas 200) using model migration technology to adapt 
to the edge computing node. Finally, a batch processing strategy is introduced to improve the compu-
tational speed of the model on the edge device. Experimental results show that the proposed method 
achieves an average accuracy of over 98% in jamming frequency detection under complex scenarios, 
with the optimal inference speed reaching the microsecond level. This significantly enhances the de-
tection accuracy and real-time performance, making it suitable for complex and variable wireless com-
munication environments. 
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1. 引言 

随着无线通信技术的快速发展，频谱资源日益紧张，干扰频点的出现严重影响了通信质量与效率。

干扰攻击作为无线通信安全的重要威胁，主要通过辐射电磁信号影响和破坏用户的信号接收过程[1]，使

通信性能严重下降。干扰频点检测是无线通信和信号处理领域中的一个重要环节，用于识别和定位影响

信号传输的特定频率点。传统的干扰检测方法面对大规模通信数据时，存在检测精度低、处理延迟高、

难以适应动态变化等问题。因此，如何高效、准确地检测出通信信号中的干扰频点，成为保障通信可靠

性的关键技术之一。 
传统干扰频点检测方法，比如文献[2] [3]所述的能量检测法通过计算频谱能量阈值判断是否存在干

扰。该方法简单快速，但难以区分噪声与真实干扰，且无法识别多个干扰频点。连续均值消除法(Consecutive 
Mean Excision, CME) [4]、双阈值法[5]等采用预设门限值的策略检测干扰频点，但检测精度较低、应用范

围受限。文献[6]所述的匹配滤波器法当接收到的信号中包含与已知信号相似的成分时，匹配滤波器能够

最大化地放大这些成分，从而有效地检测出信号中的干扰，特别适用于加性噪声的场景，但依赖于已知

信号的准确性，适用范围有限，难以应对新型干扰模式。文献[7]所述的循环平稳特征检测法是一种基于

循环统计量的时频分析方法，通过利用信号的循环平稳特性来完成对干扰信号的检测和参数估计，具有

抗噪声能力强、性能稳定等优点，特别适用于处理具有周期性和非平稳性的信号，但计算较慢且依赖于

先验信息，限制其应用范围。文献[8]通过改进周期图法估计信号频谱并使用前向连续均值消除(FCME)实
现鲁棒性的干扰频点检测。文献[9]将FCME法用于跳频通信系统的干扰检测，提升了门限设计的有效性。

文献[10]将机器学习(Machine Learning, ML)引入干扰识别领域，提升了干扰识别的自动化水平。文献[11]
进一步将优化算法引入环境认知识别，大幅提升了干扰识别精度。文献[12]提出基于深度学习的端到端的

智能抗干扰跳频通信，极大地提升了通信系统的抗干扰能力。这些方法虽然在一定程度上提升了检测精

度，但是需要人为设定阈值、构造特征等额外操作，稳定性较差，而单分类模型仅能判断是否存在干扰，

无法同时定位多个干扰频点，不能适应快速变化的复杂通信环境。 
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近年来，边缘计算技术的发展促进了人工智能(Artificial Intelligence, AI)技术在端侧设备的广泛应用

[13]，为传统行业智能化发展提供了新的解决思路，因此，结合边缘计算与机器学习技术，研究高效实时

的干扰频点检测方法具有重要的理论意义与应用价值。基于此，本文提出了一种面向智能边缘计算场景

的高效实时干扰频点检测方法与系统实现的解决方案，以应对跳频通信系统中干扰频点检测的高精度、

高实时性的挑战。首先，结合机器学习、多标签学习等框架与技术设计了一种轻量级、高精度的干扰频

点检测模型；然后，通过模型迁移技术将训练好的模型移植到具有 AI 芯片(Atlas 200)的边缘计算设备上，

以适配边缘计算节点；最后，引入批量处理来提升模型在边缘设备端的推理速度。本文所提方法在复杂

环境下的信号干扰频点检测平均准确率达到 98%以上。此外，本文方法在边缘设备上的最优推理速度达

到微秒级，完全适用于复杂多变的无线通信环境。 

2. 基于随机森林的干扰频点检测方法 

2.1. 原理概述 

1) 干扰通信模型 
为了研究无线电干扰频点检测技术，构建干扰情形下的点对点跳频通信系统，如图 1 所示，包括 3

个通信节点，即一个干扰节点(干扰机)和一对无线通信节点(发送机和接收机)。 
 

 
Figure 1. Point-to-point jamming communication system 
图 1. 点对点干扰通信系统 

 
处于干扰状态下的通信系统，接收机接收到的信号包含发送机发送的有用信号、通信系统的噪声信

号和干扰机发送的干扰信号[14]-[16]。接收机接收到的信号可表示为： 

 ( ) ( ) ( ) ( )r t s t n t j t= + +                (1) 

其中， ( )s t 表示有用信号， ( )n t 表示噪声信号， ( )j t 表示干扰信号。 
本文中设定跳频通信系统的参数为：跳频频率集 { }0 1, , fnF f f −=  ，表示跳频系统的所有跳变频点，

其频点数记为 fn ；非空子集 hpF F⊆ ，表示实际跳频通信帧中的频点集合，其频率数 fk fn≤ ；跳频中心

频率 fc ，表示所有跳频点的中心频率，以此为中心，其余频点左右均匀分布占据整个跳频带宽；跳频速

率 vh ，表示每秒钟的跳频次数；跳频带宽 wb ，表示整个跳频通信所有频点占用的带宽。据此可得到跳频
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序列为： 

 ( ) ( )2    0 1i w fcs i fn b fn c i fn= − ∗ + ≤ ≤ −                       (2) 

本文中，我们假设干扰和噪声均服从高斯分布[13]，其中干扰和噪声的功率分别记为 JP 和 NP ，其比

值定义为干噪比(JNR)，即： 

 JNR J

N

P
P

=                                      (3) 

对接收信号进行采样，假设采样频率为 sf ，采样时长为 t，总采样点数为 N，则有： 

 sN f t= ∗                                      (4) 

其中，N 个采样点表示为 ( ) ( ) ( )0 , 1 , , 1r r r N − 。 
本文假定样本及其标签分别为 { } { }1 1, , , , ,n nX X X Y y y= =  ，其中 { }, 1, 1n

i ix R y∈ ∈ − + 。 
2) 算法原理 
多标签学习分类是指在一个样本中，可能会有多个标签同时存在的分类问题，其本质是将一个实例

与一个标签集合相关联[17]。与传统单标签分类问题不同，由于标签之间可能存在相关性或者依赖关系，

多标签问题变得更加复杂，其每个实例对应的标签不止一种，标签的数量也是不确定的。 
给定一个样本空间 nX R= ， ix X∈ 是维度为 d 的特征向量，以及标签空间 { }1 2, , , qY y y y=  ， iy Y∈

表示样本标签集合中的各个标签，q 表示标签空间的大小。当标签 j 和样本 ix 相关时， jy 等于 1；当标签

j 和样本 ix 不相关时， jy 等于 0。多标签分类任务的最终目的是学习一个分类器 ( )h x ，该分类器是预测

样本 p 的预测结果 ( )h p Y∈ 。于是，对于每个样本 ix X∈ ，都能产生标签空间 Y 的二分集合 ( ),i lY Y ，其

中 iy 表示相关标签的集合， lY 表示不相关标签的集合。 
对于多标签分类问题，可以采用算法自适应(Algorithm Adaptation, AA)的思想，即通过修改现有合适

的算法直接处理多标签分类问题。文献[18]提出了一种多标签决策树算法(MLDT-C4.5)，该算法借鉴了决

策树的思想，是一种用于解决具有多个标签的分类问题的机器学习算法，属于 AA 类方法。其核心思想

是首先计算每个特征对所有标签的鉴别能力，即特征对应的信息增益，然后根据信息增益挑选特征并生

成分类器。但 MLDT 面对大规模的高维特征数据处理时容易过拟合、对连续性特征敏感，可以通过集成

策略[19]增强模型稳定性和鲁棒性。随机森林是一种以决策树为基学习器的并行式集成学习方法[20]，通

过组合多个决策树来提高模型的鲁棒性和准确性。在多标签分类任务中，随机森林通常通过二进制相关

性(Binary Relevance, BR) [21]方法扩展实现，即对每个标签独立训练一个随机森林分类器。根据集成思想，

随机森林模型通过 M 次有放回的独立随机抽样从原始训练集中获得 M 组和原始训练集容量一致的采样

训练集，并利用这些采样训练集进行训练，得到对应的 M 个基学习器。由于抽样的独立性，每次抽样得

到的采样训练集与原始训练集、其他采样训练集都不同，这能从训练样本选取的角度上有效避免出现局

部最优解，也保证了每棵决策子树之间较低的相关性[22]。 

2.2. 算法设计 

在构建通信采样数据时，设定每个通信帧包含的频率为 12 个。对于干扰频点检测，文献[23]提出了

一种基于多标签学习的干扰频点检测方法，受其启发，进一步地通过构建基于随机森林的干扰频点检测

模型，使决策树学习样本数据中的特征及其变化规律，以找到对所有标签的分类节点，从而获得最大的

信息增益，并融合集成策略机制生成最终的强分类器，从而得到干扰频点检测模型 grD 。本文方法主要涉

及如下环节： 
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1) 数据预处理 
我们对采样数据进行了缺失值填充、标准化、归一化等数据处理操作，以降低算法模型对异常数据

的敏感性，提升算法精度。其中，缺失值处理是对每个样本中在某个字段下缺失或异常而进行的线性插

值、特征均值插值、置零、直接去除等操作；标准化处理，是对整个样本空间的数据基于均值与方差的

数据分布调整，即调整为标准正态分布；归一化操作是将样本数据的上下限调整到[0, 1]，使得数据的分

布在同一维度空间，本质上是一种不改变数据分布形态的数据映射，且可一定程度上提高算法模型的训

练速度，本文采用最大最小标准化对样本进行归一化操作，计算公式如下： 

 min
norm

max min

X XX
X X

−
=

−
                                (5) 

上式中， minX 与 maxX 分别表示样本集中在每个特征维度的最小值与最大值。 
2) 多标签特征提取 
时域特征：提取信号的均值、方差、峰值等统计特征，反映信号的强度与变化。 
频域特征：通过快速傅里叶变换(FFT)将时域信号转换为频域信号，提取功率谱密度、频谱平坦度、

频谱熵等特征，反映信号的频谱分布特性。 
新提取的特征也可以采取上述数据预处理的方式进行 Z-score 标准化(即均值为 0，方差为 1)，以消

除特征量纲对模型精度的影响。 
3) 决策树筛选 
构建决策树模型：利用历史频谱数据，训练决策树模型，用于筛选可能的干扰频段。决策树模型根

据提取的特征，将频段划分为干扰或非干扰两类。 
特征选择与剪枝：采用信息增益、基尼指数等指标选择最优特征，通过预剪枝或后剪枝技术优化决

策树结构，减少过拟合风险。 
4) 模型训练参数 
多标签分类策略采样二进制相关性，即为每个标签独立训练一个随机森林分类器，本文需训练 12 个

分类器。模型参数初始化设置如表 1 所示。 
 

Table 1. Main parameters of the random forest model 
表 1. 随机森林模型的主要参数 

参数名称 参数描述 参数取值 

n_estimators 森林中树的数量 20 

max_depth 树的最大深度 5 

min_samples_split 分裂内部节点所需的最小样本数 2 

min_samples_leaf 叶节点所需的最小样本数 1 

class_weight 处理类别不平衡的策略 “balanced” 

random_state 随机种子，报错结果可重复 42 

n_jobs 并行计算作业数，提升训练速度 −1 

 
网格搜索策略可以参照表 1 所述的参数进行模型最优参数选择确定。训练过程中可采用交叉验证的

方式评估模型的泛化能力，并以此选择最优超参数，避免模型在特定数据划分下的过拟合。最后将训练

好的最优模型保存为如“.pickle”格式的本地文件，以用于对未知通信帧数据进行干扰频点检测。 
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2.3. 边缘计算实现 

针对训练好的干扰频点检测模型，为验证模型在嵌入式设备端的性能，将其移植到 Atlas 200 智能开

发板上进行部署、测试。在 Atlas 200 边缘计算设备上迁移机器学习模型，通常需要将训练好的模型转换

为昇腾(Ascend)处理器支持的离线模型(比如.om 格式)，然后部署到设备端进行推理。Atlas 200 支持的模

型转换工具主要为 OMG (Offline Model Generator)和 ATC (Ascend Tensor Compiler)，支持多种框架(如
Caffe、TensorFlow、ONNX、MindSpore 等)的转换。在实际迁移时，我们选择华为官方推荐的模型转换

工具 ATC 进行模型转换，其关键参数包括：-model：模型结构文件，-framework：指定框架类型，-output：
输出的.om 文件名，-soc_version：指明 Atlas 芯片版本，本文为 Ascend 310。转换后的模型使用 Mind Studio
进行部署调试，并采用 Python 3.10 + FastAPI 进行算法系统 Web 服务开发。在测试时，为最大限度提升

模型计算速度，引入批量计算策略分别测试不同批处理值下的计算速度以适配到最优值。干扰频点检测

算法模型在边缘端的处理流程如图 2 所示。 
 

 
Figure 2. Processing flow of the jamming frequency detection system on the edge device 
图 2. 边缘端上干扰频点检测系统的处理流程 

 
由图 2 可知，边缘端上的干扰频点检测系统将通信帧采样数据经预处理后，通过干扰频点检测模型

对通信帧进行干扰频点的自动检测以获得当前通信帧中具体被干扰的频率子集并将受到干扰的频率以子

集方式输出并以 JSON 格式返回给请求端。 

3. 实验与结果分析 

3.1. 实验设置 

1) 实验数据 
仿真系统参数：为方便实验，本文所搭建的跳频通信仿真系统的主要参数如表 2 所示。在生成跳频

通信帧时，跳频系统的频点采用连续相近的频点，且从跳频频点集 F 随机选取。本文设定跳频频率的数

量为 24，仿真系统所加干扰为部分频段干扰，其干扰信号功率为 5 W，且假定信道干扰噪声均为 2 dB。 
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Table 2. Main parameters of the frequency-hopping system 
表 2. 跳频系统的主要参数 

系统参数 取值 

信道总数 L 24 条 

干扰信号带宽 20 MHz 

跳频带宽 bw 10 MHz 

跳变频点数 12 个 

跳频中心频率 cf 2500 MHz 

工作频段 2380 MHz~2620 MHz 

通信节点距离 1000 m 
 

仿真数据：采用 MATLAB-2017b 实现，通过对跳频信号和干扰信号的模拟，生成受干扰信号仿真数

据，总计获得 134,000 条通信帧数据，其中干扰与非干扰状态数据量分别为 13,000 条与 124,000 条，记

为跳频干扰数据(Frequency Hopping Jamming Data, FHJD)。通信帧数据中主要记录采样时间戳、信号发送

速率、信噪比、跳频图案信号功率、频率序号、频率序号对于信号功率等信息。通过对样本数据的分析，

发现通信帧数据中频点 fi 在干扰与非干扰的不同状态下的信号发射功率、信噪比等数值跳变较大，由此

可区分干扰与非干扰。 
干扰频点检测数据集：首先在各样本的末尾添加标签，其形式为由 1 与 0 组成的向量，向量长度为

12。例如，标签 label = [0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 1]，表示该通信帧中频率序号 f1、f3、f4、f6、f7、f11
的对应频点被干扰，其余未被干扰；标签 label = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]，表示该通信帧各频点均未

被干扰。然后，按随机切分的方式并以干扰与非干扰的比例分别为 1:1、1:2、1:5 三种情形生成不同规模

(记为 10 k、20 k、50 k)的数据集。最后，将干扰与非干扰采样数据以分层方式抽样并分别按 6:4 的比例

随机划分为三种规模下的训练数据集与测试数据集，记为 FHJD_Det。需要注意的是，额外提取的特征作

为扩充维度合并到数据样本中，以增强特征维度，融合原始数据与新特征后的样本维度为 136 维，其中

标签为最后 12 列。 
2) 实验环境 
为实现算法模型训练、测试，本文实验环境的配置如表 3 所示。 

 
Table 3. Main parameters of the experimental environment configuration 
表 3. 实验环境配置的主要参数 

名称 配置信息 

操作系统 Windows 10 

处理器 Intel(R) Core(TM) i7-10700 CPU @ 2.90 GHz 

内存 64.00 GB 

开发语言 Python 3.10 

开发依赖 Pandas, Numpy, Scikit-Learn, etc. 

开发软件 Pycharm 2024.2.5 

3.2. 评价指标 

对于干扰频点检测这样的多标签分类问题，通常采用基于实例和基于标签两类指标联合评估。为更

好地评估模型的训练与测试效果，本文采用准确率、精确率、召回率、F1 值、汉明损失、宏观精确率、
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宏观 AUC (Area Under the Curve)等评价指标[24]，其中，1) 基于实例的评价指标主要为：准确率 Accuracy、
召回率 Recall、精确率 Precision、F1-score 以及汉明损失；2) 基于标签的评价指标主要为：宏观精确率

macroP 、宏观 AUC，其中， macroP 是多标签分类中用于评估模型性能的一个重要指标，即先对每个类别分

别计算精确率，然后进行平均，能更好地反映模型在类别不均衡时的预测性能，其计算公式如下： 

 
1

1 n

macro j
j

P P
n =

= ∑                                 (6) 

上式中， macroP 表示宏观精确率，n 表示标签的总数， jp 表示第 j 个类别的精确率。 
评价指标 macroAUC 考虑了所有类别的重要性，用于从整体分类性能上评价模型，其计算公式如下： 

 
1

1 n

macro j
j

AUC AUC
n =

= ∑                             (7) 

上式中， macroAUC 表示宏观 AUC，n 表示标签的总数， jAUC 表示第 j 个类别的 AUC 值。 

3.3. 结果分析 

实验 1：干扰频点检测模型训练 
基于随机森林的模型在不同参数条件下分别在 10 k、20 k、50 k 三种规模下训练干扰频点检测模型，

以获得性能最好的模型参数组合。重点按表 1 所述对模型所依赖的树的数量、决策树最大深度等参数进

行调参。在训练中，采用对数损失函数作为分类模型的目标函数，且使用 Scikit-Learn 提供的 GridSearchCV
方法对模型的主要参数进行调优。 

其中，在 10 k 规模训练数据集下，训练基于随机森林的干扰频点检测模型，每个标签的 ROC 曲线

如图 3 所示。 
 

 
Figure 3. ROC curve of the jamming frequency detection model during training (10 k) 
图 3. 干扰频点检测模型训练时的 ROC 曲线(10 k) 
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由图 3 可知，12 个标签的 ROC 曲线下面积均达到 0.996 以上，表明模型的分类效果很好。 
实验 2：干扰频点检测模型测试 
通过实验 1 得到不同规模训练数据集下的干扰频点检测模型，其在不同规模测试数据集上的测试结

果如表 4 所示。 
 

Table 4. Test results of the interference frequency detection model on datasets of different sizes 
表 4. 不同规模数据集上干扰频点检测模型的测试结果 

数据规模 精确率 召回率 F1-score 汉明损失 宏观精确率 宏观 AUC 时间性能/µs 

10 k 0.9863 0.9892 0.9877 0.0038 0.9860 0.9867 1.981 

20 k 0.9860 0.9882 0.9870 0.0027 0.9802 0.9865 1.640 

50 k 0.9785 0.9796 0.9790 0.0012 0.9760 0.9743 1.425 
 

由表 4 可知，所提方法在 PC 端不同规模的测试数据集下的干扰频点检测的平均精确率最优达到

98.6%，且平均推理时间在 2 µs 以内。当干扰与非干扰的比例增大时，精确率、召回率、F1 值为下降趋

势，这表明数据类别分布不均衡时，模型分类性能略有下降。结合宏观指标时，模型在数据均衡分布下

模型分类性能整体最优。 
与传统干扰频点检测方法相比，基于多标签学习的干扰频点检测方法，其模型会自动学习数据中隐

藏的规律，且在精度、推理速度上均达到最优。 
实验 3：边缘端干扰频点检测模型处理时间 
为了衡量单个样本的处理时间，实验中选取了不同批量大小(如[1, 2, 4, 8, 10, 20, …, 60,000, 70,000])

下统计处理单个测试样本的时间(ms)，实验结果如图 4 所示。 
 

 
Figure 4. Processing time consumption of a single test sample with different batch sizes 
图 4. 不同批处理大小单个测试样本的处理时间消耗 
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由图 4 可知，1) 当批处理大小为 1 时，即将单个测试样本输入模型进行处理，最大时间消耗小于 8 
ms；2) 但随着批处理大小逐渐增大到 100 以上时，单个测试样本的时间消耗快速减小，最终可达到 0.013 
ms 左右；3) 当批处理大小达到 1 万级时，可达到 0.009 ms 以下，但即使继续增大批处理大小而时间消

耗却维持在 0.008 ms 左右，即最快处理速度对应批处理的量级为万级。因此，批处理大小对单个测试样

本的时间消耗存在重要影响，即每次输入大量的测试样本到模型中进行处理能显著降低单个测试样本的

计算时间，考虑到工程应用时数据采样率、采样速度及数据传输效率等实际情况，建议批处理大小设定

为百级(比如 200)即可。 

4. 结束语 

通过引入机器学习的思想，本文提出了基于多标签学习的干扰频点检测方法，通过设计基于随机森

林模型的策略实现端到端的跳频通信干扰频点检测。实验结果表明，与传统方法相比，基于随机森林的

干扰频点检测方法的平均精确率最优为 98.6%，在边缘端的最优推理时间在 15 µs 以内，完全满足工程应

用的要求。 
本文所提方法仅应用了时域特征与低阶频域特征，性能还有提升空间，在今后的工作中需要对数据

的时频联合域特征及模型结构进一步研究。 
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