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摘  要 

基于混沌系统和DNA编码相结合的图像加密是目前研究的热点。针对传统低维混沌系统存在复杂度有限、

安全性不足等问题，本文提出一种将超混沌系统和动态DNA编码相结合的彩色图像加密算法。首先，利

用明文的哈希值构造混沌系统的初始密钥；然后，通过四维和五维超混沌系统生成的多个混沌序列，对

图像像素进行选择、扩散和重组操作。其中，四维混沌系统生成的混沌序列使DNA编码规则动态化，不

同的像素值实时选择DNA碱基运算方式；五维混沌系统生成的混沌序列则与DNA编码共同用于图像灰度

值的置乱。接着，两个混沌系统生成的混沌序列分别作用于DNA域和像素域，进而完成双重扩散，最后

实现图像的加密。根据图像加密的逆过程，可得到解密后的图像。经过实验验证，该算法密钥空间大，

复杂度较高，加密效果好。 
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Abstract 
Image encryption based on the combination of chaotic systems and DNA coding is a current research 
hotspot. To address the limited complexity and insufficient security of traditional low-dimensional 
chaotic systems, this paper proposes a color image encryption algorithm that combines hyperchaotic 
systems with dynamic DNA coding. First, the initial key of the chaotic system is constructed using 
the hash value of the plaintext. Then, image pixels are selected, diffused, and reassembled using 
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multiple chaotic sequences generated by four-dimensional and five-dimensional hyperchaotic sys-
tems. The chaotic sequence generated by the four-dimensional chaotic system makes the DNA cod-
ing rules dynamic, allowing different pixel values to select DNA base operations in real time. The 
chaotic sequence generated by the five-dimensional chaotic system is used together with the DNA 
coding to scramble the image grayscale values. Next, the chaotic sequences generated by the two 
chaotic systems act on the DNA domain and the pixel domain, respectively, completing double dif-
fusion and ultimately achieving image encryption. The decrypted image is obtained by inversely 
following the image encryption process. Experimental verification shows that the algorithm has a 
large key space, high complexity, and good encryption performance. 
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1. 引言 

随着社会的不断发展，云计算、大数据和人工智能等技术已深入到城市生活的方方面面，而信息安

全则成为这些新技术顺利应用的基础[1]。在享受技术进步带来的便利的同时，人们也面临着信息盗窃和

隐私泄露的风险。在这些新技术的应用中，数字图像因其直观性强、信息量大而被广泛传输和存储在各

种网络和设备上。图像加密作为信息安全的重要手段，已被广泛应用于多媒体系统、卫星遥感、军事通

信、互联网传输和医学图像等领域[2]。目前，已有多种图像加密技术被提出。其中，传统加密算法如 RSA、

DES、3DES 及 AES [3]在处理图像时存在一定局限性，例如加密速度较慢、图像加密后视觉效果不足、

依赖固定块处理结构，难以满足现实应用中对大尺寸图像的高速、高质量加密需求[4]。为克服这些问题，

研究者提出了基于混沌系统的图像加密方法。混沌系统具有高度的随机性与初值敏感性，能够生成遍历

性强的密钥序列，因而更适合用于图像的快速、无损且高安全性的加密处理[5]。近年来，基于混沌映射

的加密方案已经成为密码学及图像安全领域的主流研究方向之一。混沌系统通常分为一维混沌系统和高

维混沌系统[6]。文献[7]将 Logistic 映射和正弦映射相结合，提出一种新的改进的一维正弦混沌系统，有

效增强了混沌序列的复杂性与随机性。文献[8]提出一种新的分数阶一维混沌映射，在广泛参数区间内表

现出强混沌性，适用于实时图像加密与通信，并在密码学中不受暴力攻击。为进一步提升系统性能，文

献[9]设计了一种具有优良混沌特征的二维混沌模型，解决现有混沌映射中混沌轨迹分布不均和混沌范围

有限的问题。早在 1963 年，Lorenz 在分析蝴蝶效应时首次利用三维非线性常微分方程构建了 Lorenz 混

沌系统，用于描述天气系统对初始条件的敏感依赖[10] [11]。2007 年王等在三维 Lorenz 系统基础上，设

计了一种四维超混沌 Lorenz 系统[12]，其混沌特性更为复杂。此后，贾和陈等学者又设计了多种改进型

的四维 Lorenz 系统[13] [14]，进一步拓展了其在图像加密中的应用。文献[15]通过在传统 Lorenz 系统中

引入两个控制器，构建了一种新的五维多带多翼混沌系统，具有更强的混沌行为和密钥生成能力。高维

混沌系统相较于低维系统在计算复杂度、安全性和密钥空间等方面具有显著优势，因此成为图像加密研

究的一个重要方向。然而，一些文献仍存在混沌性能不强、密钥空间较小、加密图像扩散性不足等问题。

针对上述问题。本文提出一种新型混沌图像加密方案，通过融合多个高维超混沌系统对图像进行加密。

首先，利用四维超混沌系统生成的混沌序列构造密钥矩阵、规则矩阵、动态运算规则矩阵以及规则编号

Open Access

https://doi.org/10.12677/csa.2025.159238
http://creativecommons.org/licenses/by/4.0/


邓一灵，姑丽加玛丽·麦麦提艾力 
 

 

DOI: 10.12677/csa.2025.159238 204 计算机科学与应用 
 

矩阵。在密钥矩阵与规则矩阵的作用下，将图像像素值映射为对应的 DNA 碱基对，并通过五维混沌系统

生成的混沌序列结合规则矩阵实现碱基之间的置乱操作。随后，利用四维超混沌系统和五维超混沌系统

生成的混沌序列，结合动态运算规则，对图像在 DNA 域和像素域上分别进行扩散处理，从而完成双重扩

散，最终实现图像加密。该方法通过将多维混沌系统与 DNA 编码策略有机结合，使加密过程更具复杂性

和随机性，显著提升了图像加密的安全性。多维混沌系统带来的大密钥空间和强抗攻击能力，为高效、

安全的图像保护提供了有力支持。 

2. 基本理论 

2.1. 安全哈希算法(SHA-256) 

哈希函数在信息安全领域发挥着重要作用，不仅能够保障数据完整性，还可结合数字签名和消息认

证码(MAC)算法，实现身份认证等安全服务。其中，SHA-256 作为一种广泛应用的密码学哈希函数，能

够生成固定长度为 256 位的二进制哈希值，通常以 64 位十六进制字符串的形式表示。研究表明，该算法

具有显著的雪崩效应，即使输入数据仅发生单个像素的微小变化，生成的哈希值也会出现明显差异。在

本文提出的方案中，256 位的外部密钥 K 被表示为包含 8 个十进制整数的数组，每个整数对应一个 32 位

的分段密钥(因为 8 个十六进制字符等价于 32 位二进制)，从而得到 8 个 32 位的分段密钥，记为 iK ，其

中 i = 1, 2, ..., 8。 

2.2. 扩散原理  

扩散是指在加密的过程中，图像像素的位置保持不变，通过一定的规则改变像素的数值，将明文图

像的信息隐藏在密文图像中，从而达到混淆效果。常见的扩散算法包括基于异或(XOR)操作和加取模运算

的算法。异或运算能够有效改变图像的像素值，从而隐藏图像中的有效信息，这种改变通常可以通过直

方图分析显现。在本文扩散操作中，我们采用将混沌序列与扩散相结合的方法，将原始图像像素与混沌

序列值进行异或运算，以实现对图像像素值的隐藏和保护。 

2.3. DNA 序列编码 

在生物学中，DNA 是由四种脱氧核苷酸组成的长链分子，四种脱氧核苷酸分别为腺嘌呤(A)、胞嘧啶

(C)、鸟嘌呤(G)和胸腺嘧啶(T)。根据 DNA 碱基互补配对规律，A 与 T 互补配对，G 与 C 互补配对。由

于二进制系统中的“0”和“1”具有互补关系，因此可以将 DNA 碱基对与二进制编码相对应。表 1 为

DNA 碱基之间互补规则的 8 种编码方式。 
 

Table 1. 8 encoding methods of DNA 
表 1. DNA 的 8 种编码方式 

 1 2 3 4 5 6 7 8 

DNA 编

解码方

式 

A 00 00 01 01 10 10 11 11 
G 01 10 00 11 00 11 01 10 
T 11 11 10 10 01 01 00 00 
C 10 01 11 00 11 00 10 01 

3. 超混沌系统 

3.1. 四维超混沌系统 

1994 年，Sprott 构建了 19 个不同的简单三维混沌系统，这些系统均包含两个二次非线性元和五个
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项。其中，混沌 Sprott-B 系统可由以下常微分方程(1)表示： 

( )
x ayz
y b x y
z c xy

=
 = −
 = −







                                    (1) 

在三阶 Sprott-B 混沌系统的基础上，引入忆阻器可构建一个四阶超混沌忆阻器系统。根据忆阻器理

论，一个广义的压控忆阻器可由式(2)表示为： 

( )

( ),

i W x v
dx f x v
dt

 =



=

                                   (2) 

其中， ( )W x 为忆导，是一个以状态变量 x 为自变量的连续函数； v 为施加在忆阻器两端的输入电压； i
为流经忆阻器的电流； x 为忆阻器的内部状态变量。由该表达式可知，一个新的广义压控忆阻器可由式

(3)表示为： 

( )
( )

0.3 tan

1 cos

xi e x v

dx x v
dt

− = −



= −


                                (3) 

其中，为磁通量， ( )tan ⋅ 为正切函数。 
对该忆阻器在不同激励信号幅度与频率下的伏–安(V–I)特性曲线进行分析。 
在新的忆阻器两端施加周期激励信号 v = Asin(2πft)，其中 A 为幅值，f 为频率，t 为时间。当固定 A 

= 10 时并改变频率 f 时，所得伏–安特性曲线如图 1(a)所示。可以观察到，随着频率 f 的增大，忆阻器的

滞回曲线面积逐渐减小，最终趋近于一条直线。当固定频率 f = 0.6 时并改变幅值 A 时，对应的伏–安特

性曲线如图 1(b)所示。结果显示，随着幅值 A 的增大，滞回曲线的面积明显增大，且曲线均通过原点。

由此可见，该模型满足忆阻器的基本特性。 
 

 
(a) A = 10 时，不同 f 下的滞回曲线                   (b) f = 0.6 时，不同 A 下的滞回曲线 

Figure 1. Input signal frequency/amplitude dependent volt-ampere characteristic curve 
图 1. 输入信号频率/振幅相关的伏–安特性曲线 

 
结合混沌 Sprott B 系统和新的忆阻器，我们得到新的四阶超混沌忆阻系统如式(4)所示： 
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( )
( )

( )

2

1
1 cos

x ayz kW u z

y b x y cu
z xy du
u u z

 = +


= − +


= − +
 = −









                                  (4) 

其中参数 a = 1，b = 1，c = 7，d = 1.2，k = 0.1，初始值选为(0.1, 0.1, 0.1, 0.1)时，该系统产生的相图如图

2 所示。 
 

 
Figure 2. Phase diagram of a four-dimensional hyperchaotic system 
图 2. 四维超混沌系统相图 

 
其中，该系统的 Lyapunov 指数谱如图 3 所示，其 Lyapunov 指数分别为 LE1 = 0.21358，LE2 = 0.10165，

LE3 = 0.01670，LE4 = −1.21400，有三个状态变量的 Lyapunov 指数大于 0，因此该系统为超混沌系统。 
 

 
Figure 3. Lyapunov exponent spectrum 
图 3. Lyapunov 指数谱 
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李雅普诺夫指数是衡量混沌系统对初始条件敏感性的重要指标。当最大李雅普诺夫指数(MLE)大于

零时，系统对初始微扰呈指数级放大，表现出混沌特性；若所有指数均小于零，则系统稳定，轨迹趋于

收敛。此外，李雅普诺夫指数之和反映系统相空间体积的演化趋势：耗散系统该值为负，混沌吸引子至

少存在一个正值。通过分析其分布，可评估系统的可预测性与复杂度。对所研究的四维混沌系统进行李

雅普诺夫指数计算，结果分别为：LE1 = 0.21358，LE2 = 0.10165，LE3 = 0.01670，LE4 = −1.21400。由于

该系统存在三个正的李雅普诺夫指数，故可判定其为超混沌系统。同时，引入 Lyapunov 维数 LD  (又称

Kaplan-Yorke 维数)，该概念由 Kaplan 和 Yorke 首次提出，用以估算系统吸引子的分形维数。系统(2)的
Lyapunov 维数计算如式(5)所示： 

1 2 3

1+1 4

1 3 3.2734
r

L k
kr

LE LE LE
d r LE

LE LE=

+ +
= + = + ≈∑                     (5) 

其中，由于 Lyapunov 维数是大于 3 的非整数，则系统具有非周期性运动轨迹。 

3.2. 五维超混沌系统 

文献[16] Lorenz 于 1963 年提出了著名的三维经典混沌模型。Lorenz 系统作为一个连续动力系统，自

提出以来受到了广泛的关注和极大的发展，其具体微分方程组如式(6)所示： 

( )x a y x
y bx zx y
z xy cz

= −


= − −
 = −







                                    (6) 

其中，x、y、z 为状态变量。当参数 a = 10，b = 8/3，c = 28 时，该系统呈混沌状态。 
由于高维混沌系统相较于低维系统具有更加丰富的动力学特性，因而成为众多研究领域的关注焦点。

本文基于爱德华·洛伦兹提出的经典三维混沌系统，向系统中引入两个新的状态变量和两个非线性项，

将原三维系统扩展为五维系统[17]。该五维系统的具体形式如式(7)所示： 

( )

2

x a y x u
y bx cxz v
z dx gz
u hyz
v kv zu

= − +


= − −
 = −
 =

= +











                                   (7) 

其中，x、y、z、u、v 为状态变量；a，b，c，d，g，h，k 为系统参数且为正实数。当 a、b、c、d、g、h、
k 系统参数分别为(10, 40, 3, 4, 2.5, 0.1, 0.2)时，初始条件取为(1, 1, 1, 1, 1)，系统(7)表现出超混沌行为。其

对应的相图、Lyapunov 指数谱和分叉分别如图 4、图 5 所示。 
 

 
(a) x-y-z 平面          (b) y-z-u 平面 
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(c) z-u-v 平面 

Figure 4. Phase diagram of five-dimensional hyperchaotic image 
图 4. 五维超混沌图像的相图 

 
由图 4 可以看出该系统具有很强的随机性，混沌性。 
 

 
Figure 5. Lyapunov exponent spectrum of the five-dimensional hyperchaotic image 
图 5. 五维超混沌图像的 Lyapunov 指数谱 

 
由图 5 可知，可以得到三个正 Lyapunov 指数，该系统呈现出超混沌状态。 
由式(7)可知，当 a = 10，b = 40，c = 3，d = 4，g = 2.5 ，h = 0.1，k = 0.2 时，系统求解得出 4 个

Lyapunov 指数值且 Lyapunov 维数是大于 4 的非整数，则系统具有非周期性运动轨迹。由此可知，系统

(7)正处于超混沌状态。 

4. 图像加密方案 

图像加密方案包含一轮置乱、两轮扩散，两轮扩散包括 DNA 域内的扩散以及像素域内扩散，图像加

解密方案整体结构示意图如图 6 所示。 
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Figure 6. Schematic diagram of the overall structure of the image encryption and decryption solution 
图 6. 图像加解密方案整体结构示意图 

 
该方案将彩色数字图像分解为RGB三个二维矩阵，利用四维混沌系统生成的混沌序列动态调整DNA

编码规则，实现不同像素值对应实时选择的 DNA 碱基运算方式；随后，基于五维混沌系统生成的混沌序

列结合 DNA 编码对图像灰度值进行置乱。最后，将两个混沌系统生成的混沌序列在 DNA 域和像素域内

分别进行双重扩散操作，完成加密后将三个通道合并，得到彩色加密图像。 
解密过程首先是对加密图像分解为 RGB 三个二维矩阵，利用四维混沌系统生成的混沌序列动态调整

DNA 编码规则，实现不同像素值对应实时选择的 DNA 碱基运算方式；将两个混沌系统生成的混沌序列

在像素域和 DNA 域内分别进行双重逆扩散操作，然后，基于五维混沌系统生成的混沌序列结合 DNA 编

码对图像灰度值进行逆置乱，最后将解密后的三个通道合并，得到彩色解密图像。 

4.1. 基于四维–五维混沌模型的图像加密算法 

加密算法由 DNA 域内行列置乱、扩散以及像素域内扩散组成，其中的加密示意图如图 7 所示。 
 

 
Figure 7. Schematic diagram of image encryption 
图 7. 图像加密示意图 

 
详细的加密步骤如下： 
步骤一：给定一张 M * N * 3 的彩色图像 P，其对应矩阵的大小的长度为 M 和宽度为 N，将彩色图

像 P 转换为灰度图像，三个通道的图像分别记为 R、G 和 B。 
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步骤二：利用与彩色图像相关的哈希值构造两个混沌系统的初始值。利用 sha-256 计算得到与原始图

像相关的 hash 值，将 hash 值分为 8 组，记为 { }1 2 8, , ,h h h h=  ， 

( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )

1

1

1

1
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
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将 1 2 8{ , , , }h h h h=  十六进制数转换为十进制，记得到的十进制数为 1 2 8{ , , , }h h h h′ ′ ′ ′=  ，通过公式(8)得
到初始值 x1、y1、z1、u1 并且通过公式(9)得到初始值 x2、y2、z2、u2、w。之后，将得到的密钥和大小

定向到四维和五维超混沌系统，分别迭代(300 + max (M, N))和(700 + max (M, N))次，去掉前 300 次和 700
次，以消除暂态效应，从而生成更加稳定和随机的混沌序列，分别得到四维混沌系统的四个混沌序列和

五维混沌系统的五个混沌序列，取四维混沌系统的前三个混沌序列和五维混沌系统的后两个混沌序列，

记为 X、Y、Z、U、W。 
步骤三：通过式(8)和式(9)对 X、Y、Z、U、W 分别进行处理，通过式(10)得到序列 1X ， 1Y ， 1Z ，

1U ， 1W 。 
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                             (10) 

步骤四：设置混沌序列 seq1 = X1(1:M * N)；seq2 = Y1(1:M * N)；seq3 = Z1；seq4 = U1(1:M + 4N)；
seq5 = W1(1:4 * M * N)。 
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步骤五：其中，seq1 用于生成密钥矩阵 K；seq2 用于生成规则矩阵；seq3 用于生成动态运算规则。 
步骤六：根据规则矩阵，将原始图像 P 中的像素值转换为对应的 DNA 碱基，得到碱基矩阵 P1。 
步骤七：利用混沌序列 seq4 对碱基矩阵 P1 进行行列置乱，得到矩阵 P2。 
步骤八：将 P2 与密钥矩阵 K 在 DNA 域内执行扩散操作，得到矩阵 P3。 
步骤九：对 P3 进行动态 DNA 编码运算，得到矩阵 S。 
步骤十：根据规则矩阵，对矩阵 S 进行 DNA 解码操作，转换成像素值矩阵 Q。 
步骤十一：利用混沌序列 seq5 对矩阵 Q 进行最终扩散操作，包括行方向的链式模加和列方向的循环

移位。 
步骤十二：最后，合并加密后的 R、G、B 通道，输出加密后的彩色图像。 

4.2. 解密算法 

解密算法包括像素域内行列逆扩散、DNA 域内行列逆扩散以及 DNA 域内行列逆置乱。首先，将两

个混沌系统生成的混沌序列在像素域和 DNA 域内分别进行双重逆扩散操作，然后，基于五维混沌系统生

成的混沌序列结合 DNA 编码对图像灰度值进行逆置乱，最后得到彩色解密图像。 
 

 
Figure 8. Digital image encryption and decryption experiment diagram 
图 8. 数字图像加解密实验图 

5. 实验仿真与测试 

5.1. 实验结果 

本节概述了在配备 2.40GHzCPU 和 16GBRAM 的 Windows11 操作系统平台上，基于软件

MatlabR2023b 仿真环境对提出的加密算法进行了性能评估。实验随机选择图像 Lena (512 × 512)、Pepper 
(512 × 512)作为测试样本。仿真结果表明，原始明文图像经过加密处理后转变为具有噪声特性的密文图

像，在视觉上完全不可辨认。值得注意的是，当使用正确的密钥解密后，图像能够无损地恢复出与原始

图像完全一致的视觉效果。本文随机选择 Lena (512 × 512)和 Pepper (512 × 512)两幅彩色图像进行测试，

直观地验证了该加密算法的有效性和可靠性，加解密图像效果如图 8 所示。 

5.2. 密钥空间分析 

密钥空间指的是密码系统中所有有效且互不相同的密钥组成的集合，秘钥空间的大小决定了密码系

统的安全性。密码系统的安全性与密钥空间的大小呈正相关。密钥空间越大，截获的密文越能抵御暴力
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攻击，因为攻击者需要尝试所有可能的密钥组合来破解信息。在本文图像加密研究中，图像密码系统的

密钥由九个初始值和十二个系统参数组成，这确保了即使采用暴力攻击手段，攻击者在有限时间内难以

遍历整个密钥空间，从而确保加密系统的安全性。由于计算机准确度为 1510− ，始密钥空间如式(11)所示。 
21

15

1
= 10t

t=
∏秘钥空间                                   (11) 

式(11)的结果为 31510 ，远大于 1002 。对于安全的彩色图像加密算法，其密钥空间充足。因此，该系统的密

钥空间足以挫败穷举攻击。 

5.3. 直方图分析 

密文图像的直方图反映了像素值的分布情况，是评估加密算法是否能抵抗统计分析攻击的一个重要

指标。统计分析攻击指攻击者通过分析加密图像的统计特征，进而获取密钥信息或明文信息，从而实施

选择性密文攻击。图中显示，密文图像的 R、G、B 三个通道的直方图均呈均匀分布，这表明加密后图像

的统计特征被有效的成功隐藏，攻击者难以从中提取有用信息。由此，密文图像与明文图像在统计特征

上存在显著差异，增强了算法抵抗统计攻击的能力。 
本文选取了“Lena”和“Pepper”两幅不同图像进行加密实验，实验结果如图 9 所示。从结果可以看

出，加密前的明文图像直方图呈现明显的不均匀分布，而加密后的图像直方图则趋于平坦，显示出较好

的均匀性。 
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Figure 9. Comparison of histograms on each channel before and after image encryption 
图 9. 图像加密前后在各个通道上的直方图对比 

5.4. 信息熵分析 

信息熵是衡量给定消息不确定性的重要指标。对于灰度图像，其理论最大值为 8。当信息熵越接近 8
时，表示图像的不确定性越强，像素的随机性越大，从而反映出其具有更好的加密效果。本文以 Lena 彩

色图像作为实验对象，将本文图像加密后的信息熵与文献资料[18]-[20]加密后图像的信息熵进行对比，结

果如表 2 所示。信息熵的计算公式如式(12)所示： 

( ) ( ) ( )
2 1

2
0

log
N

k k
k

M x p x p x
−

=

= − ∑                              (12) 

 
Table 2. Test of color image information entropy 
表 2. 彩色图像信息熵的检验 

测试图像 R 通道 G 通道 B 通道 
Lena 图像 7.9994 7.9993 7.9993 

Pepper 图像 7.9992 7.9993 7.9994 
Baboon 图像 7.9993 7.9993 7.9992 
文献[18] (Lena) 7.9992 7.9993 7.9993 
文献[19] (Lena) 7.9993 7.9992 7.9993 
文献[20] (Lena) 7.9912 7.9917 7.9912 

 
表 2 可以看出，本文获得的值更接近理论值 8。     

5.5. 相关性分析 

图像像素之间通常具有较强的相关性，这种相关性使得图像更容易被破解，特别是相邻像素的相关

性，这描述了相邻像素之间的水平、垂直或对角关系。在原始图像中，图像中的像素在水平、垂直和对

角线三个方向上都具有很强的相关性，相关系数接近于 1。对于加密图像来说，打破源图像中相邻像素之

间的相关性非常重要，理想情况下，密码图像的相关性为零，但这通常无法实现。相关系数可以通过以

下式(13)定量计算： 
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其中 kx 和 ky 表示两个相邻像素。n 是像素数。 ( )E x 和 ( )D x 分别表示图像的期望值和方差。在本文中，

从明文图像和密文图像中随机选择了 10000 对相邻像素进行测试，得到了三个通道不同方向上的相关性。

明文图像和加密图像的相关性分布如图 10 所示。很明显，明文图像表现出很强的相关性，而密文图像破

坏了这些相关性。本文以 Lena、Pepper 和 Baboon 彩色图像作为实验对象，将图像加密后的相邻像素点

相关性(取绝对值)与与原图的相邻像素点相关性(取绝对值)分别从水平、垂直、对角线三个方向进行对比，

结果如表 3 所示。表 3 说明该加密算法将图像相邻像素点的高相关性(接近 1)成功破坏至接近 0 的水平，

显著增强了安全性。 
 

 
Figure 10. Correlation comparison of the R, G, and B channels of the Lena image in different directions before and after 
encryption 
图 10. Lena 图像 R、G、B 三个通道加密前后不同方向上相关性对比 

 
Table 3. Correlation of adjacent pixels (absolute value) 
表 3. 相邻像素点相关性(取绝对值) 

测试图像 
明文 密文 

水平 垂直 对角线 水平 垂直 对角线 

Lena 0.9038 0.8796 0.8290 0.0102 0.0036 0.0066 

Pepper 0.8997 0.8807 0.8268 0.0088 0.0062 0.0077 

Baboon 0.9041 0.8750 0.8206 0.0083 0.0055 0.0102 

5.6. 抗剪切能力分析和抗噪声能力分析 

目前，图像在传输过程中受到的攻击主要有两种，即裁剪攻击和噪声攻击。为了鲁棒性测试，对所

提出算法获得的密文图像进行裁剪攻击和噪声攻击。裁剪攻击测试如图 11 所示。这表明，即使将密文图
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像裁剪一部分，解密图像仍然能够恢复大量信息。另外，本文对 Lena 密文图像分别加入 0.05 和 0.15 的

椒盐噪声来模拟传输过程受到干扰的情形。图 11 显示了测试结果。因此，随着椒盐噪声强度的逐渐增加，

解密过程中仍然可以恢复大部分信息。 
 

 
Figure 11. Test results of cropping attack and noise attack 
图 11. 裁剪攻击与噪声攻击测试结果 

6. 结束语    

本文基于四维–五维超混沌系统、DNA 编码、置乱和扩散技术，设计了一种新的图像加密方案。该

方案根据四维超混沌系统产生的混沌系列，使 DNA 编码规则动态化，不同的像素值实时选择 DNA 碱基

运算方式；再基于五维混沌系统生成的混沌序列和 DNA 编码对图像灰度值进行置乱。随后，将两个混沌

系统生成的混沌序列在 DNA 域和像素域内分别进行双重扩散操作，最后合并三个通道得到彩色加密图

像。该算法相较于低维系统，复杂度更高，密钥空间更大。通过实验证明，该算法加密后的图像，具有像

素关联度低、直方图均衡，抗密钥攻击性能好等优点，可以用于实际图像加密工作中。 
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