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摘  要 

公钥密码体制具体可分为基于PKI的公钥密码体制、基于身份的公钥密码体制和无证书公钥密码体制。

基于PKI的密码体制存在公钥证书管理问题。基于身份的密码体制消除了公钥证书管理问题，但却引入

了密钥托管问题。无证书密码体制消除了公钥证书管理问题，同时又避免了密钥托管问题，它是一种具

有卓越性能的公钥密码体制。全同态签名体制允许在不知晓签名私钥的情况下对已签名的数据执行任意

的计算操作，并同态地导出计算结果的有效签名。全同态签名体制在云计算、物联网等许多领域具有广

泛的应用前景。目前，人们已提出了几个基于PKI的全同态签名方案和几个基于身份的全同态签名方案，

却尚未提出无证书全同态签名方案。因此，本文首先给出了层次型无证书全同态签名方案的形式化定义

和选择性选择身份和固定性选择消息攻击下的存在性不可伪造性(EU-sID-sCMA)的安全模型。其次，设

计了一个基于格的层次型无证书全同态签名方案。再次，在标准模型下基于小整数解问题的困难性证明

了所设计的方案满足EU-sID-sCMA安全性。最后，给出了所设计的方案的具体参数设置。 
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Abstract 
The public key cryptosystem can be divided into the PKI-based public key cryptosystem, the identity-
based public key cryptosystem, and the certificateless public key cryptosystem. The PKI-based cryp-
tosystem has a public key certificate management issue. The identity-based cryptosystem eliminates 
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the public key certificate management issue but introduces a key escrow problem. The certificate-
less cryptosystem eliminates the public key certificate management issue while avoiding the key es-
crow problem. Therefore, it is a public key cryptosystem with excellent properties. A fully homomor-
phic signature scheme allows anyone to perform arbitrary computations on signed data without hav-
ing the private signing key and to derive a valid signature for the result homomorphically. The fully 
homomorphic signature scheme has significant potential applications in various fields, such as cloud 
computing and the Internet of Things. So far, several PKI-based and identity-based fully homomorphic 
signature schemes have been proposed, but no certificateless fully homomorphic signature scheme 
has been presented. As a result, this paper first gives a formal definition and a security model for ex-
istential unforgeability under selective chosen-identity and static chosen-message attacks (EU-sID-
sCMA) for a leveled certificateless fully homomorphic signature scheme. Secondly, this paper designs 
a leveled certificateless fully homomorphic signature scheme from lattices. Thirdly, this paper proves 
that the proposed scheme satisfies the EU-sID-sCMA security based on the hardness of the small integer 
solution problem in the standard model. Finally, this paper provides the practical parameter settings 
of the proposed scheme. 
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1. 引言 

公钥密码体制(public key cryptosystem, PKC) [1]不仅具有加密功能，而且具有认证功能。在基于 PKI
的密码体制中，用户的公钥与其身份没有任何联系，他们通过证书机构(certificate authority, CA)发布的公

钥证书联系起来。基于 PKI 的密码体制存在公钥证书管理问题。在基于身份的密码体制(identity-based 
cryptosystem, IBC) [2]中，用户的公钥由其身份派生出来，用户的私钥由私钥生成器(private key generator, 
PKG)生成。基于身份的密码体制消除了公钥证书管理问题，但引入了密钥托管问题。在无证书密码体制

(certificateless cryptosystem, CLC) [3]中，用户的私钥由密钥生成中心(key generating center, KGC)和用户自

身共同生成。无证书密码体制不仅消除了公钥证书管理问题，而且还避免了密钥托管问题，它是一种拥

有卓越性能的公钥密码体制。目前，人们提出了一个基于格的无证书签名(certificateless signature, CLS)方
案[4]。此外，人们还提出了几个基于格的 CLS 方案[5]-[8]。 

具有同态性质的公钥密码体制在云计算、物联网和大数据等领域具有广泛的应用价值，它吸引了众多

研究人员的目光。全同态加密(fully homomorphic encryption, FHE)允许对加密数据执行任意计算。2013 年，

Gentry、Sahai 和 Waters [9]提出了近似特征向量技术，并设计了一个基于格的层次型 FHE 方案。在层次型

FHE 方案中，方案的参数依赖于方案所能计算的电路的深度。利用近似特征向量技术，人们提出了层次型

基于身份的全同态加密(identity-based fully homomorphic encryption, IBFHE)方案[10]-[12]，提出了层次型无

证书全同态加密(certificateless fully homomorphic encryption, CLFHE)方案[13]。全同态签名(fully homomor-
phic signature, FHS)允许对签名数据执行任意计算。FHS 的安全要求除不可伪造性之外还包括隐私性[14]。
隐私性从弱到强可以分为弱上下文隐藏、强上下文隐藏和完全上下文隐藏。2015 年，Gorbunov、
Vaikuntanathan 和 Wichs [15]提出了一个基于格的层次型 FHS 方案，并在标准模型下基于小整数解(small 
integer solution, SIS)问题的困难性证明了它满足固定性选择消息攻击下的存在性不可伪造性(EU-sCMA)。在
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层次型 FHS 方案中，方案的参数依赖于方案所能计算的电路的深度。随后，Boyen、Fan 和 Shi [16]又提出

了一个基于格的层次型 FHS 方案，并在标准模型下基于 SIS 问题的困难性证明了它满足适应性选择消息攻

击下的存在性不可伪造性(EU-CMA)。Gorbunov 等人的 FHS 方案[15]能提供弱上下文隐藏的隐私性。Boyen
等人的 FHS 方案[16]不能提供任何程度的隐私性，它不适用于许多现实的应用场合。近年来，人们提出了

几个层次型基于身份的全同态签名(identity-based fully homomorphic signature, IBFHS)方案[17]-[19]。但迄今

为止，人们尚未提出层次型无证书全同态签名(certificateless fully homomorphic signature, CLFHS)方案。 
我们可以把 FHS 方案与 CLS 方案结合起来设计 CLFHS 方案。人们提出的 CLS 方案[4]存在安全缺

陷，攻击者能够成功伪造任何消息的签名，人们提出其他几个 CLS 方案[5]-[8]在签名时需要对消息进行

哈希运算，它们也不适合用来设计 CLFHS 方案。于是，我们在 Gorbunov 等人的 FHS 方案[15]的基础上

直接设计了基于格的层次型 CLFHS 方案。我们的主要工作如下： 
① 给出了层次型 CLFHS 方案的形式化定义和选择性选择身份和固定性选择消息攻击下的存在性不

可伪造性(existential unforgeability under selective chosen-identity and static chosen-message attacks, EU-sID-
sCMA)的安全模型。 

② 利用 Gorbunov 等人[15]提出的设计技术，构造了一个基于格的层次型 CLFHS 方案。并在标准模

型下基于 SIS 问题的困难性证明了所构造的方案满足 EU-sID-sCMA 安全性。 
③ 给出了所构造的 CLFHS 方案的具体参数设置，分析了所构造的 CLFHS 方案的有关性能。 

2. 预备知识 

2.1. 符号约定 

首先介绍本文使用的符号，具体如表 1 所示。 
 

Table 1. Notations and their descriptions 
表 1. 符号及其说明 

符号 说明 

λ  安全参数 

  整数集 

  实数集 

q  模 q 剩余类环，且 ( ]2, 2q q q= − ∩   

S  有限集合 S 中元素的个数 

[ ]k  集合{ }1, , k
 

log  对数，且底为 2 

( )poly λ  多项式函数 

( )negl λ  可忽略的函数 

( )( )O g λ  ( )( )logcO g λ λ⋅ ，其中 c 为某一固定常数 

a  向量，默认为列向量形式 

A  矩阵，可看作其列向量的有序集合 

( )|A B  矩阵 A 和 B 的水平连接 

a  向量 a 的欧式范数 

A  矩阵 A 的欧式范数 

T  矩阵T 的 Gram-Schmidt 正交化 
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2.2. 熵与统计距离 

定义 1. 对随机变量 X X← 和Y Y← ，它们的统计距离定义为 

 ( ) [ ] [ ]1, Pr Pr
2 a X YX Y X a Y a

∈ ∪
∆ = = − =∑   

如果 ( ) ( ), nelgX Y λ∆ = ，则称随机变量 X 和Y 是统计接近的。 
定义 2. 随机变量 X 的最小熵定义为 ( ) [ ]( )H log max PrxX X x∞ = − = 。X 以Y 为条件的平均最小熵定

义为 

 ( ) [ ]( )H | log E max Pr | .y Y xX Y X x Y y∞ ←  = − = =    

给定相关的Y ，敌手猜测 X 的最优概率为 ( )H |2 X Y∞− 。 
引理 1. [20] 假设 X ← 和Y ← 为两个任意的随机变量，那么 

 ( ) ( ) ( )H | H logX Y X∞ ∞≥ −  .  

2.3. 格 

定义 3. 令矩阵 ( )1 | | m m
m

×= ∈B b b  ，其列向量 1, , mb b 是一组线性无关向量，由基 B 产生的 m 维

格Λ定义为 

 [ ]{ }s.t. ,m m
i ii m z

∈
Λ = ∈ ∃ ∈ = =∑y z y Bz b  .  

定义 4. 对素数  q 、矩阵
n m
q
×∈A  和向量

n
q∈u  ，定义两个 m维整数格： 

 
( ) { }
( ) { }

s.t. mod ,

s.t. mod .

m

m

q

q

⊥

⊥

Λ = ∈ =

Λ = ∈ =u

A e Ae

A e Ae u





0
  

可以看出，如果 ( )⊥∈Λut A ，则 ( ) ( )⊥ ⊥Λ = Λ +u A A t ，因此 ( )⊥Λu A 是 ( )⊥Λ A 的一个陪集。 

定义 5. 对任意向量 m∈c  、实数   0s > 和 m维格Λ，Λ上的离散高斯分布定义为 

 ( ) ( ) ( ), , , ,, s s sD ρ ρΛ ∈Λ
∀ ∈Λ = ∑c c cxx x x x ，  

其中 ( ) ( )2 2
, exps sρ π= − −c x x c 是 m

 上以 c 和 s 分别为中心和参数的高斯函数。 

引理 2. [21] 对任意 m维格、向量 m∈c  和实数 0 1< < 、 ( )s η≥ Λ ，有 

 
, ,

1Pr 2
1s

m

D
s m

Λ

−

←

+ − > ≤ ⋅  −cx
x c 


，  

其中 ( )εη Λ 是Λ的光滑参数，且对Λ的任意一组基 B ， ( ) ( )log mεη ωΛ ≤ ⋅B 。 

引理 3. [22] 令 n 和 m为正整数， q 为素数，并且 2 logm n q≥ 。则对任意
n m
q
×∈A  以及对任意 

( )log mσ ω≥ ， mod q=u Ae 统计接近于
n
q 上的均匀分布，其中

,mD
σ

←e


。 

引理 4. [23] 令 0δ > 为任一固定常数，存在一个概率多项式时间算法 ( )GenBasis 1 ,1 ,n m q ，它输入正 
整数 n 、 2q ≥ 和 ( )5 3 logm n qδ≥ + ⋅ ，输出一个矩阵

n m
q
×∈A  和 ( )⊥Λ A 的一组基 m m×∈AT  ，满足 A统计 

接近于
n m
q
×

 上的均匀分布以及  ( )logL O n q≤ =AT  。 

引理 5. [22] 给定 2q ≥ 和 2 logm n q≥ ，存在一个概率多项式时间算法 ( )SamplePre , , ,sAA T u ，它输入

矩阵
n m
q
×∈A  、格 ( )⊥Λ A 的一组基 m m×∈AT  、高斯参数  ( )logs mω≥ ⋅AT 和向量

n
q∈u  ，从统计接近于
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( ),s
D ⊥Λu A

的分布输出一个向量 m∈e  。 

引理 6. [24] 给定 2q ≥ 和 2 logm n q≥ ，存在一个固定的可计算的矩阵
n m
q
×∈G  和一个确定性的多

项式时间算法 1−G ，该算法输入矩阵
n k
q
×∈V  ，其中 1k ≥ ，输出一个比特矩阵 ( ) { }1 0,1 m k×− ∈G V ，满足

( )1−⋅ =G G V V 。 
定义 6. 对于矩阵 m m×∈R  ，若 mod qR 作为

m m
q
×

 上的矩阵是可逆的，就称 R 为 q 可逆的。我们定 

义 m m× 为高斯分布 ( ),m

m

s
D


，其中 ( )logs L mω≥ ⋅ ，并且抽样矩阵为 q 可逆的。 

引理 7. [25] 给定 2q ≥ 和 2 logm n q≥ ，存在一个概率多项式时间算法 ( )BasisDel , , , sAA T R ，它输入

矩阵
n m
q
×∈A  、格 ( )⊥Λ A 的一组基 m m×∈AT  、从分布 m m× 抽取的 q 可逆矩阵 m m×∈R  以及高斯参数

 ( )4
logs L m mω≥ ⋅ ⋅ ⋅AT  ，输出格 ( )⊥Λ B 的一组基 m m×∈BT  ，其中 1 mod q−=B AR ，并且 BT 满足

s m≤BT 。 

引理 8. [25] 给定 2q ≥ 和 2 logm n q≥ ，存在一个概率多项式时间算法 ( )SampleRwithBasis A ，它输入

矩阵
n m
q
×∈A  ，从统计接近于 m m× 的分布输出一个矩阵 m m×∈R  ，它还输出格 ( )⊥Λ B 的一组基 

m m×∈BT  ，满足  ( )logL O n q≤ =BT  ，其中 1 mod q−=B AR 。 

2.4. SIS 问题 

定义 7. 小整数解(small integer solution, SIS)问题如下：给定整数 q 、矩阵
n m
q
×∈A  和实数 β ，寻找一

个非零向量 m∈e  ，满足 mod q=Ae 0 和 β≤e 。 
对于函数 ( )q n 、 ( )m n 和 ( )nβ ， , ,SISq m β 表示实例 ( ) ( )( ), ,q n nβA 的集合，其中 ( )

( )n m n
q n
×∈A  是均匀随

机的。 

引理 9. [21] [22] 对任意多项式界的 ( )polym n= 和 ( )poly nβ = 以及对任意素数 ( )logq n nβ ω≥ ⋅ ， 

平均情况下的 , ,SISq m β 问题与最差情况下的近似最短独立向量问题(shortest independent vector problem, SIVP) 

一样困难，其中近似因子 ( )O nγ β= ⋅  。 

3. 形式化定义与安全模型 

3.1. 形式化定义 

一个层次型 CLFHS 方案由系统设置 Setup、部分私钥提取 Extract、用户密钥设置 KeyGen、签名 Sign、
同态运算 Eval 和验证 Verify 六个多项式时间算法组成。具体如下： 

① ( ) ( ), Setup 1 ,1 ,1d Npp msk λ← ：输入安全参数 λ 、电路的最大深度 d 和数据集的最大尺寸 N ，输出

公开参数 param和主密钥 msk 。 param包含消息空间的描述。该算法由密钥生成中心 KGC 执行。 
② ( )Extract , ,idpsk param msk id← ：输入公开参数 param、主密钥msk 和身份 id ，输出部分私钥 idpsk 。

该算法由密钥生成中心 KGC 执行。 
③ ( ) ( ), KeyGen ,id idx pk param id← ：输入公开参数 param和身份 id ，输出秘密值 idx 和公钥 idpk 。 
④ ( ) ( )1 1, , Sign , , , , , , ,N id id id Nparam id pk psk xσ σ µ µ←  ：输入公开参数 param、身份 id 、公钥 idpk 、

部分私钥 idpsk 、秘密值 idx 和消息序列 1, , Nµ µ ∈ ，输出签名序列 1, , Nσ σ 。 

⑤ ( ){ } [ ]( )Eval , , , ,f i i i N
param id fσ µ σ

∈
← ：输入公开参数 param、身份 id 、电路 : Nf → 和消

息–签名对的集合 ( ){ } [ ]
,i i i N

µ σ
∈

，输出签名 fσ 。 
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⑥ ( )accept/reject Verify , , , , ,id f fparam id pk f µ σ← ：输入公开参数 param、身份 id 、公钥 idpk 、电路

: Nf → 、消息 fµ ∈和签名 fσ ，若 fσ 是 id 和 idpk 对 fµ 的有效签名，则输出 accept，否则输出 reject。 

若对任意的身份 id 、消息序列 1, , Nµ µ ∈ 和电路 : Nf → ，其中电路 f 的深度 ( )depth f d≤ ，

给定 

 

( ) ( )
( )

( ) ( )
( ) ( )1 1

, Setup 1 ,1 ,1

Extract , ,

, KeyGen ,

, , Sign , , , , , , ,

d N

id

id id

N id id id N

param msk

psk param msk id

x pk param id

param id pk psk x

λ

σ σ µ µ

←

←

←

← 

  

有 

 ( )Verify , , , , , acceptid f fparam id pk f µ σ =   

其中 

 
( )

( ){ } [ ]( )
1, ,

Eval , , , ,

f N

f i i i N

f

param id f

µ µ µ

σ µ σ
∈

=

=



  

则称这个层次型 CLFHS 方案是正确的。 

3.2. 安全模型 

层次型 CLFHS 方案的攻击者包括第 1 类攻击者 I 和第 2 类攻击者 II 。 I 模拟外部攻击者，它不

知道系统主密钥，但可以任意替换用户的公钥； II 模拟诚实但好奇的密钥生成中心 KGC，它知道系统

主密钥，但不能替换目标用户的公钥。层次型 CLFHS 方案在选择性选择身份和固定性选择消息攻击下的

存在性不可伪造性(existential unforgeability under selective chosen-identity and static chosen-message attacks, 
EU-sID-sCMA)可由攻击者 I 或 II 与挑战者之间的两个游戏刻画。具体如下： 

游戏 1 (适用于攻击者 I )： 
初始化： I 输出身份 *id 、公钥 *id

pk′ 和消息序列 1, , Nµ µ ∈ 。这里， *id
pk′ 是 I 替换的用户 *id 的

公钥。 
设置：挑战者执行 ( ) ( ), Setup 1 ,1 ,1d Nparam msk λ← ，把 param发送给 I 。 
询问： I 可以适应性地向挑战者发出以下几种询问： 
部分私钥询问： I 提交身份 id ，其中 *id id≠ ，挑战者执行 ( )Extract , ,idpsk param msk id← ，把 idpsk

发送给 I 。 
秘密值询问：挑战者维护一个元组列表 ( ){ }, ,id idL id x pk= 。 I 提交身份 id 。挑战者首先在表 L 中查

找元组 ( ), ,id idid x pk 。若找到该元组，把 idx 发送给 I ；若未找到，执行 ( ) ( ), KeyGen ,id idx pk param id← ，

把 idx 发送给 I ，并把 ( ), ,id idid x pk 添加到表 L 中。 
公钥询问： I 提交身份 id 。挑战者首先在表 L 中查找元组 ( ), ,id idid x pk 。若找到该元组，把 idpk 发

送给 I ；若未找到，执行 ( ) ( ), KeyGen ,id idx pk param id← ，把 idpk 发送给 I ，并把 ( ), ,id idid x pk 添加到

表 L 中。 
签名询问：挑战者按公钥 *id

pk′ 对应的秘密值 *id
x′ 产生签名序列 1, , Nσ σ ，把 1, , Nσ σ 发送给 I 。 

伪造：最后， I 输出电路 * : Nf → 、消息 *µ 和签名 *σ 。如果满足以下条件，称 I 赢得游戏 1。 

① *
*

f
µ µ≠ ，其中 ( )*

*
1, , Nf

fµ µ µ=  ； 
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② ( )*
* * * *Verify , , , , , accept

id
param id pk f µ σ′ = 。 

I 攻击一个层次型 CLFHS 方案的优势定义为 ( ) [ ]EU-sID-sCMS
CLFHS I IAdv Pr wins the game1=  。 

定义 8. 如果对任意多项式时间攻击者 I ， ( ) ( )EU-sID-sCMS
CLFHS IAdv negl λ= ，我们就称这个层次型 CLFHS

方案对第 1 类攻击者是 EU-sID-sCMA 安全的。 
游戏 2 (适用于攻击者 II )： 
初始化： II 输出身份 *id 和消息序列 1, , Nµ µ ∈ 。 
设置：挑战者执行 ( ) ( ), Setup 1 ,1 ,1d Nparam msk λ← ，把 param和 msk 发送给 II 。 
询问： II 可以适应性地向挑战者发出以下几种询问： 
秘密值询问：挑战者维护一个元组列表 ( ){ }, ,id idL id x pk= 。 II 提交身份 id ，其中 *id id≠ 。挑战者首

先在表 L 中查找元组 ( ), ,id idid x pk 。若找到该元组，把 idx 发送给 II ；若未找到，执行 

( ) ( ), KeyGen ,id idx pk param id← ，把 idx 发送给 II ，并把 ( ), ,id idid x pk 添加到表 L 中。 

公钥询问： II 提交身份 id 。挑战者首先在表 L 中查找元组 ( ), ,id idid x pk 。若找到该元组，把 idpk 发送

给 II ；若未找到，执行 ( ) ( ), KeyGen ,id idx pk param id← ，把 idpk 发送给 II ，并把 ( ), ,id idid x pk 添加到表

L 中。 
签名询问：假定 II 已询问过 *id 的公钥。挑战者执行 

( ) ( )* * *
*

1 1, , Sign , , , , , , ,N Nid id id
param id pk psk xσ σ µ µ←  ，把产生的签名序列 1, , Nσ σ 发送给 II 。 

伪造：最后， II 输出电路 * : Nf → 、消息 *µ 和签名 *σ 。如果满足以下条件，称 II 赢得游戏 2。 
① *

*
f

µ µ≠ ，其中 ( )*
*

1, , Nf
fµ µ µ=  ； 

② ( )*
* * * *Verify , , , , , accept

id
param id pk f µ σ = ，其中 *id

pk 为表 L 中用户 *id 的公钥。 

II 攻击一个层次型 CLFHS 方案的优势定义为 ( ) [ ]EU-sID-sCMS
CLFHS II IIAdv Pr wins the game 2=  。 

定义 9. 如果对任意多项式时间攻击者 II ， ( ) ( )EU-sID-sCMS
CLFHS IIAdv negl λ= ，我们就称这个层次型

CLFHS 方案对第 2 类攻击者是 EU-sID-sCMA 安全的。 

4. 构造与安全性证明 

4.1. 构造 

在人们提出的 CLS 方案[4]中，用户的公钥为 ( )1 2
4| n m

q
×= ∈AA A  ，私钥为

1

2

4 4m m×
 
 = ∈
 

A

A
A

T
T

T
 ， 

公钥的这种形式使得第 1 类攻击者 I 和第 2 类攻击者 II 都能够生成用户的私钥 ′T ，从而成功伪造任何

消息的签名。若把用户的公钥设置为 2 41

2

n m
q
× 

= ∈ 
 

A
A

A


， I 和 II 就无法生成用户的私钥 ′T 了。下面 

我们以 Gorbunov 等人[15]的 FHS 方案为基础，构建一个基于格的层次型 CLFHS 方案，其中我们把用户

的公钥设置为 2 2n m
q
× 

= ∈ 
 

B
F

C


，私钥设置为 2 2m m× 
= ∈ 
 

B
F

C

T
T

T


。 

( ) ( ), Setup 1 ,1 ,1d Npp msk λ← ：给定安全参数 λ 、电路的最大深度 d 和数据集的最大尺寸 N ，执行： 
① 设置 n 、 2q ≥ 和 ( )logm O n q= ，设置高斯参数 1s 和 2s 。 
② 设置消息空间 { }0,1= ，设置身份空间 { }0,1=  ，其中 1≥ 。 
③ 调用 ( )GenBasis 1 ,1 ,n m q 产生一个矩阵

n m
q
×∈A  和格 ( )⊥Λ A 的一组基 m m×∈AT  ，满足 

 ( )logL O n q≤ =AT  。 
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④ 选取 2个矩阵 ,0 ,1, m m
i i

×←R R  ，其中 [ ]i∈  。 
⑤ 选取 N 个矩阵

2 2n m
i q

×∈V  ，其中 [ ]i N∈ 。 

⑥ 输出公开参数 { } [ ] { } [ ]( ),0 ,1, , ,i i i i Ni
param

∈∈
= A R R V



和主密钥 msk = AT 。 

( )Extract , ,idpsk param msk id← ：给定公开参数 param、主密钥 msk = AT 和身份 { }0,1id ∈ 

，执行： 
① 计算

1, 1,
m m

id id
×= ∈R R R





  。 
② 调用 ( )1BasisDel , , , sAA T R 产生格 ( )⊥Λ B 的一组基 m m×∈BT  ，其中

1 n m
q

− ×= ∈B AR  。 
③ 输出部分私钥 idpsk = BT 。 

( ) ( ), KeyGen ,id idx pk param id← ：给定公开参数 param和身份 { }0,1id ∈ 

，执行： 
① 调用 ( )GenBasis 1 ,1 ,n m q 产生一个矩阵

n m
q
×∈C  和格 ( )⊥Λ C 的一组基 m m×∈CT  ，满足 

 ( )logL O n q≤ =CT  。 

② 输出秘密值 idx = CT 和公钥 idpk = C 。 

( ) ( )1 1, , Sign , , , , , , ,N id id id Nparam id pk psk xσ σ µ µ←  ：给定公开参数 param、身份 { }0,1id ∈ 

、公钥

idpk = C 、部分私钥 idpsk = BT 、秘密值 idx = CT 和消息集合 [ ]{ }i i Nµ ∈∈ ，执行： 
① 计算

1, 1,
m m

id id
×= ∈R R R





  ，计算 1 n m− ×= ∈B AR  。 

② 令 2 2n m
q
× 

= ∈ 
 

B
F

C


。令 2 2m m× 
= ∈ 
 

B
F

C

T
T

T


。不难看出， FT 为格 ( )⊥Λ F 的一组基。 

③ 对 [ ]i N∈ ，令 modi i i qµ= − ⋅Y V G ，调用 ( )2SamplePre , , , isFF T Y 产生一个矩阵 2 2m m
i

×∈U  ，其中
2 2n m
q
×∈G  。 

④ 输出签名集合{ } [ ]i i i N
σ

∈
=U 。 

( ){ } [ ]( )Eval , , , ,f i i i N
param id fσ µ σ

∈
← ：给定公开参数 param、身份 { }0,1id ∈ 

、电路 : Nf → 和 

消息–签名对的集合 ( ){ } [ ]
,i i i i N

µ σ
∈

∈ =U ，执行： 

① 对加法门 ( )1 2 1 2,f µ µ µ µ= + ，定义 1 2f = +U U U ；对乘法门 ( )1 2 1 2,f µ µ µ µ= ⋅ ，定义 

( )1
1 2 1 2f µ−= + ⋅U U G V U 。对电路 : Nf → ，通过迭代调用加法门和乘法门计算

2 2m m
f

×∈U  。 
② 输出签名 f fσ =U 。 

( )accept/reject Verify , , , , ,id f fparam id pk f µ σ← ：给定公开参数 param、身份 { }0,1id ∈ 

、公钥 

idpk = C 、电路 : Nf → 、消息 fµ ∈和签名
2 2m m

f fσ ×= ∈U  ，执行： 
① 对加法门 ( )1 2 1 2,f µ µ µ µ= + ，定义 1 2f = +V V V ；对乘法门 ( )1 2 1 2,f µ µ µ µ= ⋅ ，定义 ( )1

1 2f
−=V V G V 。

对电路 : Nf → ，通过迭代调用加法门和乘法门计算
n m

f q
×∈V  。 

② 计算
1

2 2n m
q

−
× 

= ∈ 
 

AR
F

C


，其中
1, 1,

m m
id id

×= ∈R R R




  。 

③ 如果满足 modf f f qµ= − ⋅FU V G 和 ( ) ( )depth
22 1  2f

f m s m≤ + ⋅U ，其中 ( )depth f d≤ 表示电路 f

的深度，则输出 accept，否则输出 reject。 
定理 1. 所提出 CLFHS 方案是正确的。 
证明. 对于签名 1U 和 2U ，假定 1 1 1 mod qµ= − ⋅FU V G 和 2 2 2 mod qµ= − ⋅FU V G ，并且假定 1 θ≤U

和 2 θ≤U 。则 
对加法门 ( )1 2 1 2,f µ µ µ µ= + ，有 

 ( ) ( ) ( )1 2 1 2 1 1 2 2 1 2 1 2f f fµ µ µ µ µ= + = + = − ⋅ + − ⋅ = + − + ⋅ = − ⋅FU F U U FU FU V G V G V V G V G   
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并且 

 1 2 1 2 2f θ θ θ= + ≤ + ≤ + =U U U U U   

对乘法门 ( )1 2 1 2,f µ µ µ µ= ⋅ ，有 

 

( )( )
( )

( ) ( ) ( )
( ) ( )
( )
( )

1
1 2 1 2

1
1 2 1 2

1
1 1 2 1 2 2

1 1
1 2 1 2 1 2 1 2

1
1 2 1 2 1 2 1 2

1
1 2 1 2

f

f f

µ

µ

µ µ µ

µ µ µ µ

µ µ µ µ

µ µ
µ

−

−

−

− −

−

−

= + ⋅

= + ⋅

= − ⋅ + ⋅ − ⋅

= − ⋅ + ⋅ − ⋅

= − ⋅ + ⋅ − ⋅

= − ⋅

= − ⋅

FU F U G V U

FU G V FU

V G G V V G

V G V GG V V G

V G V V V G

V G V G
V G

  

并且 

 

( )
( )

( )

( )

1
1 2 1 2

1
1 2 1 2

1
1 2 1 2

1 1 2

2

2

2 1

f

m

m

m

µ

µ

µ

µ

θ

−

−

−

= + ⋅

≤ + ⋅

≤ ⋅ ⋅ + ⋅

≤ ⋅ + ⋅

≤ + ⋅

U U G V U

U G V U

U G V U

U U

  

对于 Sign 算法产生的签名 iU ，有 modi i i qµ= − ⋅FU V G ，并且 2 2i s m≤ ⋅U 。所以对于 Eval 算法

产生的签名 fU ，它是通过迭代调用加法门和乘法门得到的，于是有 ( )1, , modf f Nf qµ µ= − ⋅FU V G ，

并且 ( ) ( )depth
22 1 2f

f m s m≤ + ⋅ ⋅U ，其中 ( )depth f d≤ 表示电路 f 的深度。 

4.2. 安全性证明 

我们在标准模型下证明所提出的 CLFHS 方案满足 EU-sID-sCMA 安全性。 
定理 2. 如果存在一个多项式时间攻击者 I 在游戏 1 中以优势 ε 攻击所提出的 CLFHS 方案，则存在

一个多项式时间算法以概率 ( )neglε ε λ′ = − 解决 , ,SISq m β 问题。 
证明. 假设存在这样的敌手 I ，我们构造算法，它模拟 I 的挑战者并利用 I 的伪造解决 , ,SISq m β

问题。执行的各项操作如下： 
假设 收到一个 , ,SISq m β 问题实例 0

n m
q
×∈A  ，希望找到一个非零向量 m∈e  ，满足 0 mod q=A e 0 和

β≤e 。 
初始化： I 输出身份 ( ) { }* * *

1 , , 0,1id id id= ∈ 



 、公钥 *id
pk′ 和消息集合{ } [ ]i i N

µ
∈

∈ 。 

设置：设置系统公开参数如下： 
① 选取 个矩阵 *, i

m m
i id

×←R  ，其中 [ ]i∈  。 

② 令 * *
1

0 , 1,
mod

id id
q= ⋅A A R R





 。 

③ 对 [ ]i∈  ，若 1i = ，则 i =P A，若 2 i≤ ≤ ，则 ( )* *
1 1

1

1, 1,
mod

i
i i id id

q
−

−

−
=P A R R 。 

④ 对 qi
n m×∈P  ，其中 [ ]i∈  ，调用 ( )SampleRwithBasis iP 产生一个矩阵 *,1 i

m m
i id

×
−

∈R  和格 ( )i
⊥Λ W 的
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一组基
i

m m×∈WT  ，其中 *
1

,1
mod

i
i i i id

q−
−

=W P R 。 

⑤ 选取 N 个矩阵 ( )2
2

2

,m

m

i s
D←U


，其中 [ ]i N∈ 。 

⑥ 对每一 [ ]i N∈ ，令
*

0 2 2n m
i i i q

id
pk µ × 

= + ⋅ ∈  ′ 

A
V U G 

，其中
2 2n m
q
×∈G  。 

⑦ 令 { }
[ ]

{ } [ ]* *, ,1
, , ,

i i
i i Ni id i id i

param
∈− ∈

=  
 
 

A R R V


，并把它发送给 I 。 

询问： I 适应性地向挑战者发出以下询问： 

部分私钥询问： I 提交身份 ( ) { }1, , 0,1id id id= ∈ 



 ，其中 *id id≠ 。令 [ ]i∈  使得 *
i iid id≠ ，且对任

意1 1k i≤ ≤ − ，有 *
k kid id= 。若1 1i≤ ≤ − ，令

1, 1, i

m m
id i id +

×
+′ = ∈R R R





  ，调用 ( )1BasisDel , , ,
ii s′WW T R 产

生格 ( )⊥Λ B 的一组基 m m×∈BT  ，其中 ( ) 1 modi q−′= ⋅B W R ，令 idpsk = BT ；若 i = ，令 idpsk = WT


。把 idpsk

发送给 I 。 

秘密值询问： 维护一个元组列表 ( ){ }, ,id idL id x pk= 。 I 提交身份 id 。 首先在表 L 中查找元组

( ), ,id idid x pk 。若找到该元组，把 idx 发送给 I ；若未找到，执行 ( ) ( ), KeyGen ,id idx pk param id← ，把 idx

发送给 I ，并把 ( ), ,id idid x pk 添加到表 L 中。 

公钥询问： I 提交身份 id 。 首先在表 L 中查找元组 ( ), ,id idid x pk 。若找到该元组，把 idpk 发送

给 I ；若未找到，执行 ( ) ( ), KeyGen ,id idx pk param id← ，把 idpk 发送给 I ，并把 ( ), ,id idid x pk 添加到表

L 中。 
签名询问：把{ } [ ]i i i N

σ
∈

=U 发送给 I 。对于 { }1, ,i N∈U U U ，因为 * *
1

*
, 1,

m m
id id

×= ∈R R R




  ，所以 

 ( ) ( )* * * *
1 1

*
* *

11*
00* 2 2, 1, , 1, n mid id id id

q
idid id

pkpk pk

−−

×
    ⋅ ⋅ ⋅  = = = ∈    ′ ′    ′   

AA R A R R R R
F  

 

 

   

所以 * modi i i qµ= − ⋅F U V G ；对于 { }1, ,i N∈U U U ，因为 ( )2
2

2

,m

m

i s
D←U


，所以 2 2i s m≤ ⋅U 。故而，

{ }1, ,i N∈U U U 是 *id 和 *id
pk′ 对 { }1, ,i Nµ µ µ∈ ∈  的有效签名。 

伪造： I 输出电路 * : Nf → 、消息 { }* 0,1µ ∈ 和签名 *U ，其中 ( )*depth f d≤ 。若 I 赢得了游戏，

利用 I 的伪造能够求得 , ,SISq m β 问题实例 0
n m
q
×∈A  的解答。求解过程具体如下： 

因为 I 伪造的签名 *U 是有效的，所以 *
* * * mod

f
qµ= − ⋅F U V G 和 ( ) ( )*depth*

22 1 2fm s m≤ + ⋅ ⋅U ，其

中 ( )*
* *

1, , Nf
fµ µ µ µ≠ = 

。因为 ( )*depth f d≤ ，计算的签名 ( ){ } [ ]( )*
* *Eval , , , ,i if i N

param id f µ σ
∈

←U 亦

是有效的，所以 * * *
* mod

f f f
qµ= − ⋅F U V G 和 ( ) ( )*

*
depth

22 1 2f

f
m s m≤ + ⋅ ⋅U 。 

故而 ( ) ( )* *
* * * mod

f f
qµ µ− = − ⋅F U U G 和 ( ) ( )*

*
depth*

22 2 1 2f

f
m s m− ≤ + ⋅ ⋅U U ，其中 *

* 0
f

µ µ− ≠ 。令

*
1 2* 2 2

1 2

m m
f

×′ ′ 
− = ∈ ′′ ′′ 

U U
U U

U U
 ，其中 1 1 2 2, , , m m×′ ′′ ′ ′′∈U U U U  ，令

0 2 2

0

n m
q
× 

= ∈ 
 

G
G

G
 ，其中 0

n m
q
×∈G  。则 

 ( )*
*

0 01 2 *

01 2

mod .
f

id

qpk µ µ
′ ′    

= − ⋅     ′ ′′ ′′    

A GU U
GU U
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因而 ( )*
*

0 1 0 mod
f

qµ µ′ = − ⋅A U G 。均匀随机地选取 { }0,1 m∈z 。令 ( )( )*
1 *

1 0 0 f
µ µ−′= ⋅ − −e U G A z z 。

下面证明 e 为 , ,SISq m β 问题实例 0
n m
q
×∈A  的一个解答。可以看出 

 

( )( )( )
( )( )

( )
( ) ( )

*

*

* *

* *

1 *
0 0 1 0 0

1 *
0 1 0 0 0

* 1 *
0 0 0 0

* *
0 0

0 0

( / ( ))

f

f

f f

f f

µ µ

µ µ

µ µ µ µ

µ µ µ µ

−

−

−

′= ⋅ − −

′= ⋅ − −

= − ⋅ ⋅ − −

= − ⋅ − −

= −

=

A e A U G A z z

A U G A z A z

G G A z A z

A z A z

A z A z
0

  

 

( )( )
( )( )

( )( )

( ) ( )

( ) ( )

( ) ( ) ( )

( ) ( )

*

*

*

*

*

*

*

*

1 *
1 0 0

1 *
1 0 0

1 *
1 0 0

*

depth
2

depth
2

depth
2

depth 1
2

2 2 1 2

2 2 1 2

2 1 2 1 2

2 1 2
.

f

f

f

f

f

f

f

f

m

m m m

m m s m m m

m m s m m

m m s m

m s m

µ µ

µ µ

µ µ

β

−

−

−

+

′= ⋅ − −

′≤ ⋅ − +

′≤ ⋅ ⋅ − +

≤ ⋅ − ⋅ +

≤ ⋅ + ⋅ ⋅ +

≤ + ⋅ +

≤ + ⋅ + ⋅

≤ + ⋅

≤

e U G A z z

U G A z z

U G A z z

U U

  

还需证明 ≠e 0，即 ( )( )*
1 *

1 0 0 f
µ µ−′≠ ⋅ −z U G A z 。在给定 ( )( )*

1 *
1 0 0 f

µ µ−′ ⋅ −U G A z 的情况下 z 的最小熵

为 ( )( )( ) ( ) ( ) ( )*
1 *

1 0 0 0H | H | log log log log
f

m n q O n q n qµ µ ω λ−
∞ ∞′ ⋅ − ≥ ≥ − = − ≥z U G A z z A z ，其中第二个

不等式根据引理 1 得到，因此 ( )( ) ( ) ( )*
log1 *

1 0 0Pr 2 negl
f

ω λµ µ λ−− ′= ⋅ − ≤ =  
z U G A z ，因此 

( )( )*
1 *

1 0 0 f
µ µ−′≠ ⋅ −z U G A z ，即 ≠e 0。因此 ( )( )*

1 *
1 0 0 f

µ µ−′= ⋅ − −e U G A z z 为 , ,SISq m β 问题实例 0
n m
q
×∈A  的

一个解答。 
由引理 3 和 5 可知，模拟的挑战者与真实挑战者是统计不可区分的，因此敌手 I 在模拟游戏中攻

击所提出的 CLFHS 方案的优势为 ( )neglε λ− 。故成功求解 , ,SISq m β 问题的概率为 ( )neglε λ− 。 
定理 3. 如果存在一个多项式时间敌手 II 在游戏 2 中以优势 ε 攻击所提出的 CLFHS 方案，则存在一

个多项式时间算法以概率 ( )neglε ε λ′ = − 解决 , ,SISq m β 问题。 
证明. 假设存在这样的敌手 II ，我们构造算法，它模拟 II 的挑战者并利用 II 的伪造解决 , ,SISq m β

问题。执行的各项操作如下： 
假设 收到一个 , ,SISq m β 问题实例 0

n m
q
×∈A  ，希望找到一个非零向量 m∈e  ，满足 0 mod q=A e 0 和

β≤e 。 
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初始化： II 输出身份 { }* 0,1id ∈ 

和消息集合{ } [ ]i i N
µ

∈
∈ 。 

设置：设置系统公开参数如下： 
① 调用 ( )GenBasis 1 ,1 ,n m q 产生一个矩阵

n m
q
×∈A  和格 ( )⊥Λ A 的一组基 m m×∈AT  ，满足 

 ( )logL O n q≤ =AT  。 

② 选取 2个矩阵 ,0 ,1, m m
i i

×←R R  ，其中 [ ]i∈  。 
③ 计算 * *

1

*
, 1,

m m
id id

×= ∈R R R




  。 

④ 选取 N 个矩阵 ( )2
2

2

,m

m

i s
D←U


，其中 [ ]i N∈ 。 

⑤ 对每一 [ ]i N∈ ，令
( ) 1*

2 2

0

n m
i i i qµ

−

×
 
 = + ⋅ ∈
 
 

A RV U G
A

 ，其中
2 2n m
q
×∈G  。 

⑥ 令 { } [ ] { } [ ]( ),0 ,1, , ,i i i i Ni
param

∈∈
= A R R V



和 msk = AT ，并把它们发送给 II 。 

询问： II 适应性地向挑战者发出以下询问： 
秘密值询问：维护一个元组列表 ( ){ }, ,id idL id x pk= 。 II 提交身份 id ，其中 *id id≠ 。首先在表 L 中

查找元组 ( ), ,id idid x pk 。若找到该元组，把 idx 发送给 II ；若未找到，执行 ( ) ( ), KeyGen ,id idx pk param id← ，

把 idx 发送给 II ，并把 ( ), ,id idid x pk 添加到表 L 中。 

公钥询问： II 提交身份 id 。首先在表 L 中查找元组 ( ), ,id idid x pk 。若找到该元组，把 idpk 发送给 II ；

若未找到，如果 *id id= ，则令 * 0id
pk = A ，把 *id

pk 发送给 II ，并把 ( )*
*, ,

id
id pk⊥ 添加到表 L 中，否则执

行 ( ) ( ), KeyGen ,id idx pk param id← ，把 idpk 发送给 II ，并把 ( ), ,id idid x pk 添加到表 L 中。 

签名询问：把{ } [ ]i i i N
σ

∈
=U 发送给 II 。对于 { }1, ,i N∈U U U ，因为 

 ( ) ( )
*

1 1* *
*

0id
pk

− −   
   = =
   

  

A R A R
F

A
  

所以 * modi i i qµ= − ⋅F U V G ；对于 { }1, ,i N∈U U U ，因为 ( )2
2

2

,m

m

i s
D←U


，所以 2 2i s m≤ ⋅U 。故而，

{ }1, ,i N∈U U U 是 *id 和 *id
pk 对 { }1, ,i Nµ µ µ∈ ∈  的有效签名。 

伪造： II 输出电路 * : Nf → 、消息 { }* 0,1µ ∈ 和签名 *U ，其中 ( )*depth f d≤ 。若 II 赢得了游

戏，利用 II 的伪造能够求得 , ,SISq m β 问题实例 0
n m
q
×∈A  的解答。求解思路与定理 2 基本相同，不再赘

述具体过程。 
由引理 3 和 5 可知，模拟的挑战者与真实挑战者是统计不可区分的，因此敌手 II 在模拟游戏中攻

击所提出的 CLFHS 方案的优势为 ( )neglε λ− 。故成功求解 , ,SISq m β 问题的概率为 ( )neglε λ− 。 

4.3. 参数设置 

所提出的 CLFHS 方案要正确运行，需满足以下约束条件： 
① 对于 GenBasis 算法， 5 logm n q≥ 。 

② 对于 BasisDel 算法，  ( )4

1 logs L m mω≥ ⋅ ⋅ ⋅AT  ，其中  ( )logL O n q≤ =AT  。 

③ 对于 SamplePre 算法，  ( )2 logs mω≥ ⋅FT ，其中 

1s m≤ ≤F FT T 。 
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④ 对于安全性归约证明， ( ) ( )*depth 1
22 1 2fm s mβ +≥ + ⋅ ，其中 ( )*depth f d≤ 。 

⑤ 对于 SIS 问题的困难性， ( )polym n= ， ( )poly nβ = ， ( )logq n nβ ω≥ ⋅ 。 

在这些约束条件下，方案的参数可设置如下： 
 

n λ=  5 logm n q=     

( )43 2
1 logs m mω= ⋅  ( )52

2 logs m mω= ⋅  

( ) ( )515 22 2 1 logdm m mβ ω+= ⋅ + ⋅  ( ) ( )6132 2 1 logdq m m mω+= ⋅ + ⋅  

 
假如给定安全参数 80λ = 、电路的最大深度 5d = ，方案的参数具体为： 
 

80n =  62563m =  

9
1 3.9726 10s = ×  1

2
23.9663 10s ×=  

455.3847 10β = ×  471.21 10q = ×  

4.4. 性能分析 

目前人们还没有提出层次型 CLFHS 方案。于是，将所提出的 CLFHS 方案与层次型 IBFHS 方案[17]-
[19]进行比较。有关结果如表 2 所示，其中 initβ 表示 Sign 算法产生的签名的噪声级，如在所提出的 CLFHS
方案中， init 2 2s mβ = 。从表 2 可以看出，所提出的 CLFHS 方案比 IBFHS 方案[17]-[19]的公开参数尺寸

大，这主要是由于无证书密码方案比基于身份的密码方案结构复杂的缘故。从表 2 还可以看出，所提出

的 CLFHS 方案的安全性比 IBFHS 方案[17]-[19]弱，最大噪声级比 IBFHS 方案[17]-[19]大。 
 

Table 2. Comparison of performance 
表 2. 性能比较 

方案 公开参数尺寸 签名尺寸 不可伪造性 隐私性 最大噪声级 

[17] ( )2O Nλ  ( )2O λ  SU-sID-sCMA 弱上下文隐藏 ( )init4dO mβ  

[18] ( )2O Nλ  ( )2O λ  SU-sID-sCMA 弱上下文隐藏 ( )init2dO β  

[19] ( )2O λ  ( )2O λ  SU-ID-CMA 无 ( )init4dO mβ  

本文方案 ( )( )2O N λ+

  ( )2O λ  EU-sID-sCMA 弱上下文隐藏 ( )init
dO m β  

5. 结束语 

本文利用格提出了第一个层次型 CLFHS 方案，并在标准模型下基于 SIS 问题的困难性证明了它满足

EU-sID-sCMA 安全性。本文所提出的 CLFHS 方案还有可改进提高的方面，如存在性不可伪造性等。作

者接下来将致力于构造强不可伪造的格上层次型 CLFHS 方案。此外，作者还将致力于利用所提出的

CLFHS 方案设计电子投票系统、电子健康记录系统等。 
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