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摘  要 

物联网作为新一代信息网络，在多个领域发挥着重要作用，网络安全已成为影响其健康发展的重要因素。

入侵检测系统通过监控网络流量在保护网络安全方面发挥着重要作用。由于物联网自身的特性如设备异

构性、资源限制、动态性，大大增加了网络安全与物联网环境集成的难度。本研究探讨了物联网网络安

全面临的挑战，并研究了使用入侵检测与防御系统应对这些挑战的方法。 
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Abstract 
As a new generation of information network, the Internet of Things plays an important role in mul-
tiple fields, and network security has become an important factor affecting its healthy development. 
Intrusion detection systems play an important role in protecting network security by monitoring 
network traffic. Due to the inherent characteristics of the IoT, such as device heterogeneity, re-
source limitations, and dynamism, it greatly increases the difficulty of integrating network secu-
rity with the IoT environment. This study explores the challenges faced by IoT network security 
and investigates methods for using intrusion detection and prevention system to address these 
challenges. 
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1. 引言 

物联网设备的激增彻底改变了各个领域，从智能家居和医疗保健到工业自动化和交通运输。然而，

物联网的快速增长也带来了重大的安全挑战。保证物联网的安全可以防止未经授权的访问、数据泄露和

对关键服务的潜在干扰[1]。在部署物联网时集成网络安全措施集对保障物联网的安全十分重要。 
物联网系统由大量相互连接的设备、传感器和网关组成，它们相互通信并与云端通信。这些设备收

集和传输敏感数据，容易成为网络攻击的目标[2]。传统的网络安全措施如防火墙和入侵检测系统需要

进行调整以适应物联网的特性。网络安全集成对于提供端到端的安全性和保护整个物联网基础设施至

关重要。 
网络安全与物联网环境的集成面临许多挑战。设备的异构性、资源限制、网络拓扑的动态性以及对

可扩展性的需求，这些问题都是物联网安全的重大障碍[3]。确保安全通信、在物联网中实施强大的认证

机制和隐私保护机制也是需要认真考虑的问题。应对这些挑战对于建立强大的物联网安全框架是必需的。 
物联网的入侵检测与防御在生产生活的各个领域都有应用，文献[4]提出了一种基于改进支持向量机

的电力物联网入侵检测方法，使用粒子群优化方法改进支持向量机，构建检测模型，以进行电力物联网

系统的入侵检测。文献[5]提出了一种基于物联网技术的医院网络自动防入侵模型，基于物联网技术对医

院的网络数据进行标准化处理，再利用主分量分析法对标准化的网络数据进行线性的特征提取，构建入

侵检测模型。文献[6]提出了一种多模型组合的船舶物联网非法入侵行为检测方法，以改善非法入侵行为

检测效果，确保船舶物联网的安全运行。本研究主要针对智能家居物联网环境，设计了一种分层结构的

入侵检测与防御系统，以保证居家物联网环境的安全，并尽量减少对用户的干扰，保障用户的居家体验。

主要目标是： 
• 识别、分析将网络安全集成到物联网中所面临的一系列挑战。 
• 研究将分层结构的入侵检测与防御系统应用到智能家居物联网中，以保证居家信息安全。 

通过实现这些目标，以加强对物联网环境中网络安全集成的理解和推动，最终促进物联网系统安全

可靠的发展。 

2. 物联网网络安全集成面临的挑战 

A) 设备异构性和资源限制 
在物联网中集成网络安全的主要挑战之一是联网设备的广泛异构性。物联网由具有不同操作系统、

协议和安全功能的各种设备组成[7]。保护这种异构环境需要标注每个设备的安全漏洞。此外，物联网设

备通常只具有有限的处理能力、内存和能量资源，对其实施资源密集型安全机制具有一定的难度。 
B) 网络拓扑的动态性 
物联网呈现出动态和自组织的网络拓扑，设备经常加入或离开网络[8]。这种动态特性给网络安全集

成带来了挑战。为静态网络设计的传统安全解决方案可能难以适应不断变化的物联网网络拓扑。在物联
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网的动态特性中，确保无缝的安全措施并保持一致的安全处理方式是一项重要课题。 
C) 有限的处理能力和存储空间 
物联网设备通常具有有限的处理能力和内存，因为它们的设计就是以最少的资源来实现高效运转。

这种资源限制阻碍了在设备上实施强大的安全机制。加密技术、认证技术和入侵检测算法可能会给资源

受限的设备带来巨大的计算负担。平衡对强大安全措施的需求与物联网设备的有限资源之间的矛盾是一

项关键挑战。 
D) 隐私与数据保护问题 
物联网设备产生大量数据，经常包含个人隐私信息。保护用户数据免受未经授权的访问或滥用是一

项关键挑战。在保证物联网应用程序的可用性和功能的同时，实施强大的数据加密、访问控制和匿名化

技术需要仔细研究。 
E) 通信安全 
保护物联网的通信渠道对于保护敏感数据和防止未经授权的访问至关重要。物联网设备可以使用具

有不同安全功能的各种通信协议。一些协议可能缺乏内置的加密或身份验证机制，使其容易受到窃听、

篡改或欺骗攻击。以无缝和标准化的方式保护不同设备和协议之间的通信是一项重大挑战。 

3. 一种物联网入侵检测和防御系统的实现方案 

入侵检测和防御系统(Intrusion Detection and Prevention System, IDPS)在增强物联网安全方面发挥着

重要作用。该系统监控网络流量、设备行为和通信模式以识别和应对潜在的入侵行为。可以采用多种方

法将 IDPS 有效地集成到物联网中。 

3.1. 网络分段和隔离 

为了进行集中监控和检测，可以根据设备类型、功能或安全要求将物联网划分为逻辑子网。通过将

关键设备或敏感数据隔离在单独的网段中，可以控制潜在的入侵并将其影响降至最低。IDPS 可以部署在

每个网段的边界以监控流量并检测任何未经授权的活动。 
网络分段和隔离是在物联网环境中集成网络安全的一种重要方法。它根据设备类型、功能或安全要

求将物联网划分为逻辑子网或网段[9]，如图 1 所示。这样就能够对每个网段进行集中监控、控制和保护。 
 

 
Figure 1. Network segmentation and isolation 
图 1. 网络分段和隔离 

 
在表 1 中，根据设备类型、功能和安全要求将物联网分成两个逻辑网段。网段 1 包括智能恒温器和
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智能照明系统等设备，主要用于暖通空调控制和照明控制。网段 2 由用于监控的网络摄像头和用于访问

管理的访问控制系统组成。基于设备所处理的数据，每个部分都有不同层次的安全要求。 
 
Table 1. IoT segmented devices 
表 1. 物联网细分设备 

网段 标准 设备 

网段 1 

设备类型 智能恒温器，智能照明系统 

功能 暖通空调控制，照明控制 

安全要求 中等 

网段 2 

设备类型 网络摄像机，网络门禁系统 

功能 监控，访问管理 

安全要求 高 

 
通过网络分段并在分段边界实施适当的安全措施如防火墙和 IDPS，可以保护网络免受未经授权的访

问和潜在的入侵。对每个网段内的网络流量和设备行为进行持续监控和分析，有助于发现可能的安全事

件并及时采取相应措施。 
IDPS 部署在网段边界以监控网络流量，检测异常行为或潜在入侵并采取预防措施以保护网络。通过

在每个网段的边界设置 IDPS，系统可以分析传入和传出的流量，检测已知的攻击模式或可疑行为并做出

相应的响应。 
图 2 描述了部署在每个分段边界处的 IDPS 系统。它们监控并分析进入和离开相应网段的流量，实时

检测潜在的入侵或恶意活动。 
 

 
Figure 2. IDPS segmentation system 
图 2. IDPS 分段系统 

 
图中的三个 IDPS 负责监控和分析通过各自网段边界的流量。通过在网段边界部署 IDPS，物联网能

够在增强的安全措施、快速的安全事件检测以及对潜在威胁的及时响应等方面得到加强。这有助于保护

各个独立部分和整个网络免受非法访问、数据泄露或其他恶意活动的侵害。 
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3.2. 网段边界的 IDPS 部署算法 

步骤 1：对于物联网中的每个网段边界， 
a) 确定边界中涉及的网络设备和通信渠道。 
b) 确定特定分段边界的安全要求和目标。 
步骤 2：根据已确定的分段边界，在适当位置部署 IDPS。 
a) 选择一个符合物联网网络安全需求的 IDPS。 
b) 在网段边界安装并配置入 IDPS。 
步骤 3：在每个分段边界配置 IDPS。 
a) 根据进出流量确定监控范围和流量捕获点。 
b) 根据网络的安全策略设置检测机制，如基于签名的检测、异常检测或基于行为的检测。 
c) 对检测到的入侵或恶意活动配置响应机制，如警报、阻断流量或隔离受感染的设备。 
d) 建立安全事件的记录和报告机制。 
步骤 4：确保 IDPS 系统与相应网段的连接和集成。 
a) 在 IDPS 和网段边界的网络设备之间建立必要的通信信道。 
b) 配置网络设备与 IDPS 进行适当交互，确保流量的流畅性。 
步骤 5：测试和验证 IDPS 部署。 
a) 进行彻底的测试，确保 IDPS 正常运行并能捕获预期的网络流量。 
b) 验证入侵检测和响应机制的准确性和有效性。 
c) 根据测试结果和反馈调整 IDPS 配置。 
步骤 6：持续监控和管理 IDPS 系统。 
a) 定期用最新的安全补丁、签名或检测规则更新 IDPS。 
b) 监控 IDPS 日志和报告以发现潜在的安全事件或异常。 
c) 分析和调查检测到的安全事件，采取适当的行动并在必要时调整 IDPS 配置。 
步骤 7：定期评估 IDPS 的有效性。 
a) 评估 IDPS 在检测和预防入侵或恶意活动方面的性能和效率。 
b) 收集安全管理员和网络使用者的反馈，以确定需要改进之处。 
c) 进行必要的调整以增强整个网络的安全性。 

4. 实验设计与性能评估 

4.1. 实验设计 

为了验证文中所提出的部署算法的有效性，设计了一个日常智能家居的场景进行实验。选取 25 台物

联网设备组成了一个星型结构的网络，设备包括智能恒温器、智能灯泡、网络摄像头等。实验目的是检

验系统对入侵行为的检测能力，并对资源利用率、响应时间、出错率等多项指标进行评估。控制变量包

括异常数据注入方式、物联网设备类型以及数据的采集频率等。汇聚节点采用 ARM9 架构的 S3C2440 微

处理器芯片(主频 400 MHz，内部静态 RAM 4 KB)，边缘网关采用 Intel i5-8400 处理器(2.80 GHz, 8 GB 
RAM)。 

实验过程为： 
(1) 在传感层部署设备并对相应参数进行初始化，如特征上报周期为 20 s，最大周期为 200 s。 
(2) 模拟入侵行为，通过脚本模拟流量异常、网络行为异常、资源使用情况异常等行为，观察并记录
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系统的响应情况。 
(3) 收集、整理、分析系统的日志数据。 
对系统的评估选择以下几个指标：检出率、漏报率、误报率、响应时间和 CPU 占用率。实验数据包

含正常数据和异常数据各半，总量为 100,000 条行为记录。 

4.2. 性能评估 

在衡量物联网入侵检测与防御系统的性能时，根据不同的应用场景和威胁模型，对性能的要求也不

相同。根据本实验所设定的智能家居的应用场景，检出率较高即可，允许漏掉一些低风险攻击。这种场

景首要的是用户体验，为了不影响用户体验，必须有极低的误报率。因此根据应用场景和行业经验，本

实验中系统性能指标的合理预设目标为：检出率 ≥ 93%，漏报率 ≤ 7%，误报率 ≤ 1%，平均响应时间 ≤ 
1 s，平均 CPU 占用率 ≤ 50%。 

通过实验得到了如表 2 所示的各性能指标的统计数据。可以看出，系统在观测的五个指标上都达到

了预期。95.1%的检出率表示系统能够发现大多数的入侵行为；0.5%的误报率达到了系统要求，减少了对

用户的干扰；0.6s 的响应时间表示系统有较强的实时性；39%的 CPU 利用率减少了资源占用；4.9%的漏

报率达到了预设目标，满足系统要求。 
 
Table 2. Experimental results 
表 2. 实验数据 

 检出率(%) 漏报率(%) 误报率(%) 响应时间(s) CPU 占用率(%) 

目标 ≥93 ≤7 ≤1 ≤1 ≤50 

结果 95.1 4.9 0.5 0.6 39 

 
根据以上实验结果可以看出，该 IDPS 系统具有高效、准确的特点，有较高的实用价值。但该方案也

存在一定的局限性，如没有涉及端到端加密流量的检测问题，处理这个问题需要一套多层次的、创新的

解决方案，在后续的研究中将持续关注这一问题。 

5. 结论 

物联网中的网络安全集成对于确保物联网系统的安全性、可靠性和保密性至关重要。本研究针对物

联网面临的安全问题展开，实行网络分段和隔离，在网段边界部署入侵检测和预防系统，通过检测和防

御潜在入侵来增强物联网的整体安全性。实验表明，该系统能高效、准确地检测出异常行为，对提高物

联网的安全性、稳定性、效率成效显著。 
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