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摘  要 

针对科研诚信共享“不敢、不愿、不能共享”的问题，及现有技术在架构-算法协同、检索深度、安全管

控等方面的不足，本文提出并实现基于区块链与领域自适应语义增强检索的科研诚信平台。平台立足广

东省科研诚信管理实际，构建五级协同架构，通过混合存储、动态权重混合共识与精细化智能合约，保

障信息共享安全高效；设计专属检索算法，融合领域预训练语言模型与动态注意力机制，实现多源异构

科研诚信信息的深度关联与精准检索；依托智能预警预测模块，结合时序演化特征挖掘与科研主体关联

结构解析，构建多维度失信风险预测模型，整合历史行为与主体关联特征，实现科研失信行为预警与全

链条精准管控。实验验证，平台核心指标显著优于传统数据库与现有区块链平台，大规模数据场景下仍

高效稳定，为科研诚信信息跨域互联互通与智能化管控提供完整解决方案。 
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Abstract 
Addressing the issues of “unwillingness, reluctance, and inability to share” in scientific research in-
tegrity data sharing, and the shortcomings of existing technologies in architecture-algorithm col-
laboration, retrieval depth, and security control, this paper proposes and implements a scientific 
research integrity platform based on blockchain and domain-adaptive semantic-enhanced retrieval. 
Based on the actual scientific research integrity management practices in Guangdong Province, the 
platform constructs a five-level collaborative architecture. Through hybrid storage, dynamic 
weighted hybrid consensus, and refined smart contracts, it ensures secure and efficient information 
sharing. A dedicated retrieval algorithm is designed, integrating a domain-pretrained language 
model and a dynamic attention mechanism, to achieve deep association and precise retrieval of 
multi-source heterogeneous scientific research integrity information. Leveraging an intelligent 
early warning and prediction module, combined with temporal evolution feature mining and scien-
tific subject association structure analysis, a multi-dimensional misconduct risk prediction model 
is constructed, integrating historical behavior and subject association features to achieve early 
warning and precise control of scientific misconduct throughout the entire chain. Experimental re-
sults show that the platform’s core indicators significantly outperform traditional databases and 
existing blockchain platforms, remaining efficient and stable even in large-scale data scenarios, 
providing a complete solution for cross-domain interconnection and intelligent management of sci-
entific research integrity information. 
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1. 引言 

科研诚信是科技创新的基石，是规范科研活动秩序、维护科研生态健康发展的核心保障[1]。随着我

国科技创新投入持续加大，广东省研究与试验发展经费投入已连续 3 年位居全国首位，2022 年全省跨地

市申报科研项目达 15.6 万项，占全省项目总量的 29%。然而，伴随科研活动的持续扩张，科研失信行为

呈现多发、复杂化态势，且因信息共享机制缺失导致的“一地失信、多地获资助”问题尤为突出[2]，严

重扰乱科研管理秩序。为遏制科研失信行为，我国先后印发一系列政策文件，明确要求构建全域覆盖、

互联互通的科研诚信信息共享体系[3]。但现有科研诚信管理模式仍面临三大短板：1) 信息孤岛问题突出，

跨层级互通受阻，全省累计 375 万条科研诚信信息无法实现跨层级、跨区域高效流通[4]，形成典型的“数

据烟囱”现象；2) 敏感信息安全风险高，存储与传输存在隐患，传统集中式存储架构面临严重的篡改风

险与数据泄露风险[5]；3) 检索效率与精度不足，难以满足实时监管需求，无法实现同义术语的有效关联，

且复杂查询响应时间超 8 秒，远不能满足科研诚信实时监管、快速核查的业务需求[6]。4) 监管模式被动

滞后，缺乏前瞻性预警能力。现有管理多依赖事后核查与处罚，未能基于历史数据挖掘失信行为演化规

律，无法提前识别高风险主体与项目，导致监管成本高、防控效果有限。 
现有研究为科研诚信信息共享提供了思路，但仍存在明显局限性：区块链技术的去中心化特性为解

决信任问题提供了可能，但现有研究未明确不同敏感等级信息的分级上链流程与加密标准[7]，且仅依赖
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权限控制与加密存储，未结合联邦学习等隐私计算技术，难以从根本上消除“不敢共享”的顾虑；部分

研究尝试构建区块链科研诚信平台，但未设计适配多类型数据的共识机制与可落地的智能合约体系，且

未解决架构与检索算法的协同优化问题[8]；语义检索技术虽在政务数据检索中有所应用，但现有方案多

为通用型设计，未结合科研诚信领域术语特点进行定制化优化[9]；在失信风险预测方面，现有研究多采

用单一机器学习模型，未能充分挖掘科研主体间关联关系与失信行为时间演化特征，预测精度与泛化能

力不足，且未与区块链共享平台深度融合，难以实现预警结果的可信溯源与联动管控。 
针对上述问题，本文立足广东省科研诚信管理实际需求，设计并实现区块链与领域自适应语义增强

检索、智能预警预测深度协同的科研诚信信息共享平台。一方面，通过区块链五级架构的精细化设计，

明确核心问题；另一方面，创新设计领域自适应语义增强检索算法，实现多源异构数据的深度关联与高

效检索；同时，利用智能预警与预测分析模块，挖掘历史数据中失信行为的时间规律与关联特征，实现

科研失信风险的提前预警。 

2. 相关工作 

2.1. 科研诚信信息共享平台研究 

国内外学者围绕科研诚信信息共享展开了一系列探索，但仍存在显著不足。国外方面，构建集中

式科研失信案例数据库，虽实现部分信息整合，但存在单点故障与数据篡改风险[10]；还有某些科研

诚信系统采用分布式架构实现跨机构信息共享，但跨机构查询响应时间长达 48 小时，效率低下，无

法满足实时监管需求[11]。国内方面，孙晶等[3]分析了广东省科研信用管理体系建设现状与“数据烟

囱”问题，但未提出具体的技术解决方案；鲍锋等[4]设计了基于区块链的科研信息共享平台框架，但

仅验证了存储安全性，未涉及检索效率、跨层级协同机制与风险预测功能；胡伏湘等[11]从高校科研

诚信管理视角提出了区块链应用思路，但仅覆盖单一场景，无法满足省市跨层级、跨区域的共享需求

与智能化预警需求。 

2.2. 区块链在政务信息共享中的应用 

区块链技术因其去中心化、不可篡改、可追溯等特性，在政务信息共享领域的应用逐步成熟。郑荣

等[10]基于区块链构建了政府数据开放共享平台，但未设计适配多类型政务数据的分层共识机制，导致敏

感数据与非敏感数据的安全管控缺乏差异化；张雪媛等[12]将区块链用于科学实验数据协同管理，提升了

数据共享的信任度，但未给出架构各层的详细技术实现方案与性能优化策略；Gao 等[13]提出了基于区块

链的建筑项目信息完整性保障系统，但未涉及信息检索与跨域协同问题。部分研究尝试引入联邦学习实

现跨机构隐私保护模型训练，但尚未将其与区块链科研诚信平台深度融合，未能实现“数据可用不可见”

与“全程可追溯”的协同。现有应用表明，区块链技术在政务信息共享中的落地，需针对数据的特点，设

计差异化的共识机制和智能合约体系，同时需融合人工智能技术实现智能化管控[14]。 

2.3. 信息检索技术在政务数据中的发展 

传统政务数据检索以关键词匹配为主，面对海量、非结构化的政务数据时，存在检索精度低、漏检

率高的问题[15]。语义检索技术通过捕捉文本深层语义关联，显著提升了检索性能，但在科研诚信领域的

应用仍处于起步阶段。Liu 等[16]提出面向政府开放数据的领域增强语义检索算法，但未结合区块链架构

进行协同设计，存在数据安全与检索效率的平衡问题；覃俊等[17]基于 BERT 与主题模型联合增强的长文

档检索模型，提升了长文本检索精度，但未实现多源数据的关联检索；Zhen 等[18]提出了基于语义分片

的区块链信任检索方案，但未针对科研诚信领域的术语特点进行定制化优化。 
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3. 算法模型与平台架构设计 

3.1. 领域增强语义检索算法设计 

本研究创新设计领域自适应语义增强检索算法，以“文本预处理–领域自适应词嵌入编码–动态双

因子注意力加权–链上链下协同向量检索”四步核心流程，实现多源科研诚信信息的深度关联与精准检

索。算法四大模块形成闭环协同，与区块链架构层级深度耦合，依托总损失函数反向优化参数，实现检

索精度、效率的协同最优，整体框架如图 1 所示。 
 

 
Figure 1. Algorithm framework diagram 
图 1. 算法框架图 

3.1.1. 模块关联逻辑 
1) 数据流关联：文本预处理模块的归一化词汇序列输入领域自适应词嵌入模块，生成的文本向量与

用户查询向量共同输入动态双因子注意力模块，该模块的加权查询向量作为链上链下协同模块的检索条

件。 
2) 控制流关联：检索权限的校验结果，反向控制注意力的权重分配，避免越权检索与敏感信息泄露。 
3) 反馈流关联：检索模块校验结果反馈至总损失函数，不一致则微调词嵌入模块参数、调整注意力

权重，提升向量抗篡改能力与检索精度。 

3.1.2. 各模块详细设计 
(1) 文本预处理模块 
输入数据来自区块链数据层的结构化与半结构化存储，预处理流程如下： 
1) 数据读取与解密：应用层调用数据层接口，获取加密存储的科研诚信文本数据，通过合约层的解

密权限校验后，采用 AES-256 算法解密数据； 
2) 领域适配分词：采用结巴分词工具，结合数据层预存储的科研诚信领域专用词典，将文本分割为

词汇序列 { }1 2, , , nW w w w=   (n 为词汇数量)，如“2022 年省级项目经费滥用”分词为{2022 年，省级项

目，经费滥用}； 
3) 去停用词：基于合约层统一管理的科研诚信领域停用词表，移除词汇序列中的停用词，保留核心

词汇 { }( )1 2, , , mW w w w m n′ ′ ′ ′= ≤ ，停用词表的更新需经核心节点 PBFT 共识通过，确保全网一致性； 
4) 术语归一化：通过合约层的术语映射合约，调用领域术语映射表，消除同义术语歧义，确保语义

一致性。术语映射表的更新需经核心节点与属地共识节点的混合共识通过。 
(2) 领域增强词嵌入编码 
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为精准捕捉科研诚信领域术语的语义关联，采用基于中文科技文本微调的 BERT 预训练语言模型

(PLMs)将核心词汇转化为高维向量，具体流程如下： 
1) 基于数据层 3.2 万例科研失信案例、48 万条项目信用记录，构建包含 3200 个领域核心术语、1200

组同义术语映射的科研诚信领域词典 D；对中文科技文本微调的 BERT 模型二次预训练，设指定超参数，

经 Masked Language Model 优化参数，生成适配该领域的词嵌入模型。 
2) 词向量生成：对核心词汇 iw′，调用数据层预训练模型，生成维度 d = 512 的领域增强词向量： 

 ( ) ( ); ,i iv w PLMs w Dθ′ ′=  (1) 

其中，θ 为模型参数， D 为领域词典， ( ) 512
iv w R′ ∈ 为词汇 iw′的词向量。 

3) 文本向量生成：对核心词汇序列 w′，采用加权均值池化生成文本整体语义向量 V，向量哈希值同

步至共识层，确保后续检索时向量未被篡改，反映文本全局语义信息： 

 ( )1

1

m
i ii
m

ii

v w
V

γ

γ
=

=

′⋅
= ∑

∑
 (2) 

其中，若 iw D′∈ ， 1.2iγ = ，否则 1.0iγ = ， 512V R∈ 为文本向量。 
(3) 动态双因子注意力加权 
为精准捕捉用户检索意图，强化领域术语与核心信息的权重，设计动态双因子注意力加权机制，具

体流程如下： 
1) 查询语句输入与加密传输：用户通过应用层共享查询模块输入查询语句(如“2022 年省级项目经

费滥用企业”)，查询请求经网络层 TLS 1.3 协议加密后，传输至共识节点； 
2) 领域术语重要性因子：合约层自动判断查询词是否属于领域词典 D，分配重要性因子 jβ  ( jq D∈

则 1.5jβ = )，否则 1.0jβ = )，规则不可篡改； 
3) 语义相似度计算因子：计算查询词与文本核心词汇的余弦相似度，衡量语义关联程度： 

 ( ) ( ) ( )
( ) ( )

, j i
j i

j i

v q v w
sim q w

v q v w

′⋅
′ =

′⋅
 (3) 

其中， ( ) [ ], 1,1j isim q w′ ∈ − ，值越大表示语义关联越强； 
4) 动态权重分配：融合语义相似度与术语重要性，生成查询词权重 jα ，计算过程日志上链存数据层，

基于相似度分配查询词权重，突出“2022 年”、“省级项目”、“经费滥用”等关键信息： 

 ( )
( )

1

1 1

,

,

m
j j ii

j k m
t j it i

sim q w

sim q w

β
α

β
=

= =

′⋅
=

′⋅

∑
∑ ∑

 (4) 

其中， jα 为查询词 jq 的权重，满足
1 1k

jj α
=

=∑ ； 

5) 加权查询向量生成：应用层调用合约层接口，计算查询向量 QV ，向量哈希上链存数据层，融合权

重与词向量，生成查询语句的语义向量： 

 ( )1
k

Q j jjV v qα
=

= ⋅∑  (5) 

其中， 512
QV R∈ 为加权查询向量，可精准反映用户检索意图。 

(4) 向量检索 
采用“链上索引 + 链下向量库”模式，数据层存向量索引哈希与关联 ID，链下部署 FAISS 向量数

据库，将文本向量存储于 FAISS 向量数据库，计算 QV 与文本向量V 的余弦相似度，筛选 Top-N 结果： 

https://doi.org/10.12677/csa.2026.163091


陈丽丽 等 
 

 

DOI: 10.12677/csa.2026.163091 643 计算机科学与应用 
 

1) 检索权限校验：合约层调用权限管控合约，验证用户角色，通过后生成临时检索令牌； 
2) 向量库访问：应用层携带令牌，经网络层 P2P 通道访问链下向量库； 
3) 相似度匹配：计算 QV 与向量库中文本向量 V 的余弦相似度，筛选相似度 > 0.65 的结果： 

 ( ), Q
Q

Q

V V
sim V V

V V
⋅

=
⋅

 (6) 

其中设定相似度阈值 0.6τ = ，筛选相似度大于τ 的文本作为检索结果，实现语义精准匹配。 
4) 结果溯源：通过数据层存储的向量关联 ID，查询链上原始数据哈希，验证检索结果的一致性； 
5) 日志上链：合约层自动记录检索日志，日志哈希上链存数据层，实现全流程可溯源。 
(5) 总损失函数设计 
提出三重损失加权求和的总损失函数，反向优化词嵌入参数θ 、注意力权重 jα ，实现模块协同优化： 

 1 2 3total sim term hashL L L Lλ λ λ= ⋅ + ⋅ + ⋅  (7) 

其中， 1 0.4λ = 、 2 0.3λ = 、 3 0.3λ = (通过交叉验证确定权重)，各损失项定义如下： 
1) 语义相似度损失 simL ：最小化查询向量与相关向量距离，最大化与无关向量的距离，确保检索精

度： 

 ( ) ( )( ), ,
1

1 max 0, , ,
N

sim Q neg i Q pos i
i

L sim V V sim V V b
N =

 = − + ∑  (8) 

其中 ,neg iV 为相关文本向量， ,neg iV 为无关文本向量，b 为防止过拟合的参数。 
2) 领域术语匹配损失 termL ：确保领域术语的权重与匹配精度，避免术语被低估： 

 ( ),1

11 ,M
term j j sc jjL sim q D

M
α

=
= − ⋅∑  (9) 

其中 M 为查询中的领域术语数量， ,sc jD 为领域词典中对应术语的标准向量， jα 为注意力权重。 
3) 链上哈希一致性损失 hashL ：最小化链下向量哈希与链上共识哈希的差异，确保向量未被篡改： 

 ( ) ( )1

1 K
hash k chain kkL H V H V

K =
= −∑  (10) 

其中 ( )H ⋅ 为 SHA-256 哈希函数， ( )chain kH V 为链上共识后的向量哈希，K 为向量数量。 

3.2. 智能预警与预测分析模块设计 

本模块挖掘科研失信时间演化规律与主体关联特征，构建失信风险预测模型并深度耦合区块链五级

架构，各层协同形成闭环流程，模块整体框架如图 2 所示。 
 

 
Figure 2. Intelligent early warning and analysis module 
图 2. 智能预警与分析模块 
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3.2.1. 模块关联逻辑 
1) 数据关联：模型训练数据来源于区块链数据层存储的历史检索日志、科研人员档案、项目信用记

录、失信案例等多源数据，经数据预处理单元清洗后输入特征工程单元； 
2) 参数关联：模型训练完成后的最优参数经 PBFT 共识后上链存储于合约层，确保模型参数不可篡

改，每次预测时从合约层调用参数加载模型； 
3) 预警关联：预测结果经合约层预警合约校验后，根据风险等级触发不同预警机制，高风险结果自

动同步至应用层管控模块，触发核查流程； 
4) 反馈关联：预警结果作为反馈数据回传至模型，驱动模型更新，更新后的参数重新经共识后上链。 

3.2.2. 模块关联逻辑 
1) 数据预处理单元 
针对数据层多源异构数据的特点，进行标准化预处理： 
a) 数据集成：整合链上存储的 127 万份科研人员档案、48 万条项目记录、3.2 万例失信案例及 500 

万条历史检索日志，建立“人员–项目–案例”关联数据视图； 
b) 数据清洗：采用缺失值填充、异常值剔除、数据去重等操作，确保数据质量； 
c) 数据标准化：对数值型特征进行 Z-score 标准化： 

 norm
xx µ
σ
−

=  (11) 

其中， µ 为特征均值，σ 为特征标准差， normx 为标准化后的特征值； 
d) 数据时序化：以时间戳为索引，将每个科研主体的历史数据形成长度为 T = 12 (月)的时序样本。 
2) 特征工程单元 
构建多维度特征体系，涵盖基础特征、时间特征、关联特征三大类： 
a) 基础特征 baseX ：包括科研主体类型、项目类型、经费规模、历史失信次数等 16 维结构化特征； 
b) 时间特征 timeX ：基于历史数据提取的时序统计特征，包括近 12 个月项目申报频率、经费使用波

动系数、检索关键词敏感程度变化等 8 维特征； 
c) 关联特征 relX ：构建科研主体关联图 ( ),G V E= ，其中节点 V 代表科研人员、项目、合作单位，边

E 代表合作关系、项目参与关系等，基于图结构提取节点度数、聚类系数、关联主体失信率等特征。 
3) LSTM 时间特征提取子模块 
采用 LSTM 网络捕捉科研失信行为的时间演化特征，其核心公式如下： 
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[ ]( )

[ ]( )

[ ]( )
( )

1

1

1

1

1

,
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f W h x b
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σ

σ

−

−

−

−

−

= ⋅ +

= ⋅ +

= ⋅ +

= +

= ⋅ +

=





 



 (12) 

其中，σ 为 sigmoid 激活函数，为元素-wise 乘积， , , ,f i C oW W W W 为权重矩阵， , , ,f i C ob b b b 为偏置项，

1th − 为上一时刻隐藏状态， 1tC − 为上一时刻细胞状态， tx 为 t 时刻输入特征， th 为 t 时刻输出的时间特征

向量。 
将时序化的特征序列 { }1 2, , ,seq TX x x x=  输入 LSTM 网络，取最后一个时刻的隐藏状态 Th 作为时间
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特征提取结果 time TF h= 。 
4) GNN 关联特征提取子模块 
采用 GCN 提取科研主体间的关联特征，通过聚合邻居节点信息更新当前节点特征，核心公式如下： 

 ( ) ( ) ( ) ( )
1 1

1 2 2l l l lH D AD H W bσ
− −+  

= + 
 

   (13) 

其中， ( )lH 为第 l 层隐藏特征矩阵，A A I= + 为添加自环的邻接矩阵(A 为原始邻接矩阵，I 为单位矩阵)，
D 为 A 的度矩阵， ( )lW 为第 l 层权重矩阵， ( )lb 为第 l 层偏置项，σ 为 ReLU 激活函数。 

将科研主体关联图 G 的特征矩阵 [ ],node base timeX X X= 输入网络，输出节点关联特征向量 256
relF R∈ 。 

5) 特征融合单元 
采用注意力机制加权融合时间特征与关联特征，自适应调整两类特征的重要性： 

 
[ ]( )

[ ]
Softmax ,

;
att a time rel a

fusion att time rel

F W F F b

F F F F

= ⋅ +

= ⋅
 (14) 

其中， aW 为注意力权重矩阵， ab 为偏置项， [ ],time relF F 为特征拼接， [ ];time relF F 为特征堆叠， fusionF 为融

合后的特征向量。 
6) 风险预测单元 
采用两层全连接网络实现风险等级预测，输出科研主体的失信风险概率： 

 ( )
( )

1 1 1

2 1 2

tanh fusionF W F b

p W F bσ

= +

= +
 (15) 

其中， 1 2,W W 为权重矩阵， 1 2,b b 为偏置项， p为失信风险概率( [ ]0,1p∈ )。根据风险概率划分 3 个等级：

低风险( 0.3p < )、中风险( 0.3 70 .p≤ < )、高风险( 0.7p ≥ )。 
7) 损失函数设计 
采用交叉熵损失函数优化模型参数，考虑到失信案例样本不平衡问题，引入加权因子： 

 ( ) ( ) ( )1

1 log 1 log 1N
pred i i i i iiL y p y p w

N =
 = − + − − ⋅ ∑  (16) 

其中，N 为样本数量， iy 为样本真实标签(1 表示失信，0 表示守信)， ip 为模型预测概率， iw 为加权因子，

通过 Adam 优化器最小化 predL 。 
8) 预警合约触发单元 
基于合约层的预警智能合约，实现预警规则的固化与自动化执行： 
① 预警规则存储：合约中预设风险等级与预警措施的映射关系；② 预测结果校验：将风险预测结

果与链上历史数据进行一致性校验，确保预测结果基于可信数据；③ 预警发布：根据风险等级触发对应

预警机制，通过应用层向相关管理部门推送预警信息；④ 日志上链：预警触发日志、核查结果日志经 PBFT 
共识后上链存储，实现预警全流程可追溯。 

3.3. 区块链五层架构设计 

为支撑领域自适应语义增强检索算法与智能预警预测模块的高效运行，设计“数据层–网络层–共

识层–合约层–应用层”五级深度协同架构，明确各层的技术实现方案、功能模块与与算法的衔接逻辑，

确保架构与算法的深度耦合。 
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3.3.1. 数据层 
作为算法输入输出的核心存储载体，采用链上核心 + 链下扩展的混合存储模式，按科研诚信信息敏

感等级设计分层存储策略，保障敏感信息加密存储、公开信息可查可追溯，如表 1 所示： 
 
Table 1. Comparison table of hybrid storage scheme and algorithm interface logic at data layer 
表 1. 数据层混合存储方案与算法衔接逻辑对照表 

存储类型 存储内容 技术选型 与算法的衔接逻辑 

链上核心数据 

1) 科研诚信数据哈希 
2) 语义向量哈希 
3) 数据关联 ID 
4) 检索日志哈希 
5) 领域词典哈希 
6) 预警日志哈希 
7) 核查结果哈希 

Hyperledger 
Fabric 

1) 算法预处理读取原始数据前，校验链上哈

希一致性 
2) 算法生成向量后，同步向量哈希上链 
3) 算法检索时，通过关联 ID 匹配原始数据 
4) 算法分词与词嵌入时，校验领域词典哈希

一致性 
5) 预警触发后，同步预警日志与核查结果 

链下扩展数据 

1) 结构化科研诚信数据 
2) FAISS 向量库 
3) 领域词典 
4) 领域词典与术语映射表 
5) 模型中间训练结果 
6) 预警规则配置文件 

① MongoDB 
② FAISS 1.7.4 

1) 算法预处理直接读取 MongoDB 数据 
2) 算法向量检索访问 FAISS 库 
3) 算法分词调用领域词典 
4) 算法术语归一化调用术语映射表 
5) 预警合约从配置文件读取预警规则 

 
技术细节：全省 375 万条科研诚信数据按地域、类型划分为 20 个数据分片，配套 FAISS 向量库设

20 个向量分片，两类分片均在 3 个节点实现副本存储。向量库每小时增量更新，更新后向量哈希经混合

共识上链，检索前自动校验链上一致性；模型训练数据需经合约层权限校验，仅授权节点可获取。链下

核心数据异地多活备份并哈希上链，保障数据不丢失。针对敏感数据跨机构共享，引入联邦学习联合训

练，核心节点部署可信执行环境处理协同计算，杜绝原始信息泄露，破解数据“不敢共享”痛点。 

3.3.2. 网络层 
基于电子政务外网构建 P2P 分布式网络，为算法请求提供安全、高效的传输通道，支撑算法的实时

性需求。网络层主要包含节点部署、通信安全与负载均衡三大模块，具体设计如表 2 所示： 
 
Table 2. Comparison table of network layer module technical design and algorithm interface logic 
表 2. 网络层模块技术设计与算法衔接逻辑对照表 

模块 技术设计 与算法的衔接逻辑 

节点部署 

1) 核心节点：3 台高性能服务器 
2) 共识节点：地市各 1 台服务器 
3) 向量节点：与共识节点对应，部署向量库 
4) 接入节点：科研单位、管理部门接入终端 

1) 算法查询请求优先路由至属地共识节点 
2) 向量同步请求在核心节点与共识节点间传输 
3) 用户检索请求经接入节点转发至共识节点 

通信安全 

1) 传输加密：TLS 1.3 协议 
2) 身份认证：基于 X.509 数字证书 
3) 路由机制：分布式哈希表 
4) 数据完整性校验：CRC32 校验 

1) 算法查询请求经 TLS 加密，防止传输过程被窃取 
2) 向量节点通过证书认证后，方可参与向量同步 
3) 传输数据经 CRC32 校验，确保完整性 

负载均衡 
1)请求分流：基于地域的负载均衡 
2) 重试机制：请求失败时自动重试 
3) 熔断机制：节点负载超过阈值 

1) 算法高并发检索时，避免单节点拥堵 
2) 确保算法检索请求成功率 > 99.9% 
3) 避免节点过载导致的检索延迟增加 
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技术细节：1) 检索请求传输路径：用户→接入节点→属地共识节点→向量节点→共识节点→接入节

点→应用层→用户；2) 向量同步：核心节点每小时发哈希校验包，共识节点比对后，不一致则触发增量

同步。 

3.3.3. 共识层 
针对科研诚信信息敏感程度差异，设计“PBFT + dBFT”动态权重混合共识机制，根据数据敏感等级

自动调整共识节点参与范围与共识阈值，保障算法依赖的数据不可篡改与全网一致性。具体设计如表 3
所示： 
 
Table 3. Comparison table of consensus mechanism design and algorithm interface logic 
表 3. 共识机制设计与算法衔接逻辑对照表 

共识类型 适用数据类型 参与节点 共识流程 与算法的衔接逻辑 

PBFT 

1) 非敏感数据哈希 
2) 领域词典更新 
3) 检索日志哈希 
4) 非敏感向量哈希 
5) 预警日志哈希 

核心节点 +  
共识节点 

1) 提议节点发起请求 
2) 验证节点校验合法性 
3) 节点同意后，生效并

上链 

1) 算法检索的非敏感向量哈希

经 PBFT 共识，确保一致性 
2) 领域词典更新，防止算法分

词错误 
3) 检索日志经 PBFT 共识，确

保可溯源 

dBFT 
1) 敏感数据哈希 
2) 向量库增量更新哈希 
3) 术语映射表更新 

核心节点 +  
属地共识节点 

1) 提议节点发起请求 
2) 所有参与节点验证 
3) 共识生效并上链 

1) 检索敏感向量哈希，提升安

全性 
2) 敏感数据向量更新，防止 
篡改 
3) 术语映射表更新经 dBFT 
共识，确保算法术语归一化准

确性 

 
技术细节：1) 向量库每小时增量更新、领域词典与术语映射表更新、算法检索日志生成，依数据敏

感等级或场景分别触发 PBFT/dBFT 共识，预警触发后实时上链共识；2) 恶意节点篡改向量库数据会触

发合约层篡改预警合约，自动切换备用向量节点保障检索准确；3) 通过动态权重分配，有效缩短共识延迟。 

3.3.4. 合约层 
基于 Hyperledger Fabric 智能合约框架，设计 6 类核心智能合约，将算法的“权限校验–流程执行–

结果脱敏–日志记录–预警预测”全流程固化为智能合约逻辑，确保算法合规落地与安全可控。设计如

表 4 所示： 
 

Table 4. Comparison table of contract function design and algorithm interface logic 
表 4. 合约功能设计与算法衔接逻辑对照表 

合约类型 核心功能 与算法的衔接逻辑 执行耗时 

权限管控合约 
1) 定义三级角色权限 
2) 校验检索请求权限 
3) 控制向量库访问权限 

1) 应用层调用该合约校验权限，通过则生成临

时令牌 
2) 向量节点凭令牌允许算法访问向量库 
3) 读取敏感数据前，调用该合约校验解密权限 

<0.1 s/次 
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续表 

术语映射合约 
1) 存储领域术语映射表 
2) 提供术语归一化接口 
3) 管理术语映射表更新 

1) 预处理的术语归一化步骤，调用该合约接口 
2) 词嵌入时，调用该合约获取术语标准向量 <0.05 s/次 

检索流程合约 
1) 自动化检索流程 
2) 检索结果脱敏 
3) 管理检索结果导出权限 

1) 应用层发起检索请求后，自动驱动算法执行 
2) 算法返回结果后，合约自动脱敏并记录日志 
3) 结果导出前，调用该合约校验导出权限 

<0.3 s/次 

篡改预警合约 
1) 实时比对向量哈希 
2) 异常时触发预警 
3) 隔离恶意向量节点 

1) 算法检索前，该合约校验向量哈希一致性 
2) 发现篡改时，算法自动切换至备用节点 <0.08 s/次 

隐私计算合约 

1) 联邦学习训练任务调度

与权限管控 
2) TEE 执行环境的准入与安

全校验 
3) 隐私计算结果的哈希上

链与溯源 
4) 跨机构协同计算的规则

固化 

1) 调用该合约调度联邦学习任务，确保数据不

出本地 
2) 敏感数据计算前，通过合约校验环境安全性 
3) 计算结果经合约记录并上链，确保可追溯 

<0.2 s/次 

3.3.5. 应用层 
基于 B/S 架构，将语义增强检索算法封装为可视化模块，与区块链其他功能协同，设计如表 5 所示： 

 
Table 5. Comparison table of application layer functional module design and algorithm interface logic 
表 5. 应用层功能模块设计与算法衔接逻辑对照表 

功能模块 核心功能 与算法的衔接逻辑 

共享查询模块 
1) 提供多条件检索界面 
2) 展示检索结果 
3) 支持结果导出 

1) 用户输入查询词后，模块调用检索流程合约 
2) 合约驱动算法执行，返回结果后模块可视化展示 
3) 导出前调用合约校验导出权限 

信用管理模块 
1) 科研诚信数据录入/修改/审核 
2) 自动触发数据上链与向量生成 
3) 显示数据上链状态与向量哈希 

1) 录入数据，模块调用数据层接口存储，并触发算

法生成向量 
2) 向量生成后，模块显示链上哈希，供用户校验 

系统管理模块 
1) 用户角色配置 
2) 向量节点状态监控 
3) 检索日志查询 

1) 配置角色后，模块同步更新合约权限 
2) 监控向量节点状态，确保算法检索可用 
3) 查询日志时，模块读取链上记录 

统计分析模块 1) 基于算法检索结果生成报表 
2) 多源数据关联分析 

1) 模块调用算法进行批量检索，获取分析数据 
2) 关联分析时，算法联动多数据分片向量库 

 
交互流程：以“2022 年省级科技计划项目经费滥用案例”为例，应用层与算法、架构的交互闭环如下： 
1) 数据层每季度自动同步新增的科研诚信数据(含失信案例、检索日志等)，生成增量训练数据集； 
2) 模型训练节点经合约层权限校验后，从链下 HDFS 读取增量数据集，加载链上存储的历史模型参数； 
3) 模型训练节点执行增量训练，优化模型参数，训练完成后计算参数哈希，发起 PBFT 共识； 
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4) 共识通过后，模型参数与哈希上链存储于合约层，更新链下模型文件； 
5) 用户通过应用层风险管控模块发起风险预测请求； 
6) 应用层调用领域自适应语义增强检索算法，获取该单位的历史数据与关联数据； 
7) 智能预警预测模块加载链上可信模型参数，输入预处理后的特征数据，输出风险等级与概率； 
8) 合约层调用预警规则合约，校验预测结果合理性，触发对应预警机制； 
9) 应用层预警可视化模块展示预警结果、预测依据与演化趋势，风险管控模块分配核查任务。 

4. 实验过程与结果分析 

4.1. 实验环境与数据 

4.1.1. 实验环境 
 
Table 6. Comparison table of application layer functional module design and algorithm interface logic 
表 6. 实验环境硬件/软件配置及支撑模块对照表 

硬件/软件 配置详情 支撑的架构/算法模块 

CPU Intel Xeon Gold 6348 共识层、算法 

RAM 512GB DDR4 数据层、算法 

GPU NVIDIA GeForce GTX 2080 Ti 算法、智能预警与预测分析 

OS Ubuntu 22.04 64bit 全架构 

软件栈 

Hyperledger Fabric 2.5 
FAISS 1.7.4 

MongoDB 6.0 
PyTorch 2.0 

全架构、算法向量检索、算法词嵌入、数据层存

储、智能预警与预测分析 

4.1.2. 实验数据 
1) 基础数据：广东省 2020~2022 年科研诚信数据 375 万条，包括 127 万份科研人员档案、48 万条科

研项目记录、3.2 万例科研失信案例； 
2) 模型测试数据：广东省 2023 年 1~6 月科研诚信数据，包括 5000 例失信案例、20 万例守信样本； 
3) 领域词典：构建科研诚信领域词典，包含 3200 个领域核心术语、1200 组同义术语映射关系。 

4.1.3. 对比对象与核心指标 
(1) 领域增强语义检索算法对比对象： 
① 传统方案：MySQL 数据库存储 + 通用语义检索算法； 
② 基础区块链方案：区块链五层架构 + 通用语义检索算法； 
③ 本文方案：区块链五层架构 + 领域自适应语义增强检索算法。 
(2) 智能预警与预测分析对比对象： 
① 单一 LSTM 模型；② 单一 GCN 模型；③ 随机森林模型；④ 逻辑回归模型；⑤ 本文模型。 
(3) 核心指标： 
1) 架构–算法协同性；2) 安全性；3) 效率；4) 精度；5) 预警有效性。 

4.2. 领域增强语义检索算法有效性验证 

4.2.1. 总损失函数收敛曲线 
如图 3 所示，总损失函数收敛曲线数据趋势：迭代 0~20 轮： totalL 从 1.8 快速降至 0.6，因 simL  (语义
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损失)显著降低；迭代 20~80 轮： totalL 缓慢降至 0.3，主要因 hashL (哈希损失)优化(向量哈希一致性从 95%
→99.9%)；迭代 80~100 轮： totalL 稳定在 0.3，收敛完成，此时检索准确率达 92%。总损失函数有效整合

三大模块，实现参数协同优化。 
 

 
Figure 3. Convergence curve of the total loss function 
图 3. 总损失函数的收敛曲线 

4.2.2. 数据规模对检索性能的影响 
从图 4 可见，随着数据规模从 100 万条增至 500 万条，三种方案响应时间均上升，但本文方案响应

时间始终最低且增长极缓(最高仅 1.2 秒)；传统方案增速最快，500 万条时达 12.1 秒；基础区块方案增速

与响应时间介于两者之间。结果表明，本文方案在大规模数据检索中性能更优、效率更稳定，能有效应

对政务等场景下的海量数据检索需求。 
 

 
Figure 4. Comparison of retrieval response time under different data scales 
图 4. 不同数据规模下的检索响应时间对比 
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4.3. 智能预警与预测分析模块实验结果 

4.3.1. 模型性能对比实验 
对比本文提出的模型与其他模型的预测性能，实验结果如表 7 所示。 

 
Table 7. Model predictive performance comparison results 
表 7. 模型预测性能对比结果 

模型 准确率 精确率 召回率 F1 分数 

逻辑回归 68.5% 62.3% 58.7% 60.4% 

随机森林 76.2% 73.5% 70.1% 71.8% 

单一 LSTM 模型 82.3% 79.8% 78.5% 79.1% 

单一 GCN 模型 83.1% 80.2% 79.3% 79.7% 

本文模型 89.7% 87.6% 86.9% 87.2% 

 
结果表明，本文提出的模型在各项性能指标上均显著优于其他模型，其中准确率达 89.7%，F1 分数

达 87.2%，本文模型同时捕捉科研失信行为的时间演化特征与主体关联特征，弥补了其他模型的局限性，

LSTM 有效挖掘历史数据中的时序规律，GCN 充分利用主体关联关系，两者协同提升预测精度。 

4.3.2. 预警有效性验证实验 
基于广东省 2023 年 1~6 月的真实数据，测试预警系统的实际应用效果，结果如表 8 所示。 

 
Table 8. Early warning effectiveness test results 
表 8. 预警有效性测试结果 

风险等级 预警数量 实际失信数量 误报率 漏报率 平均预警提前时间 

高风险 826 710 14.0% 2.8% 45 天 

中风险 1532 987 35.5% 5.3% 32 天 

低风险 3215 412 87.2% 1.2% 20 天 

 
实验结果表明，本文预警系统在高风险等级的预警效果最优，误报率仅 14.0%，漏报率 2.8%，平均

预警提前时间达 45 天，为管理部门提供了充足的核查与处置时间；中风险与低风险等级的误报率相对较

高，但漏报率控制在 5.3%以内，可通过后续核查流程进一步筛选。总体而言，预警系统能够有效识别高

风险主体与项目，显著提升科研诚信管理的前瞻性与精准性。 

4.4. 架构–算法协同性验证实验 

4.4.1. 向量哈希一致性测试 

Table 9. Vector hash consistency test results 
表 9. 向量哈希一致性测试结果 

测试场景 传统方案(无架构) 基础区块链方案 本文方案 

正常状态(无篡改) (无哈希校验) 98.5% 100% 

10%向量篡改(模拟攻击) (无防护) 89.2% 99.9% 

30%向量篡改(模拟攻击) (无防护) 72.6% 99.8% 

https://doi.org/10.12677/csa.2026.163091


陈丽丽 等 
 

 

DOI: 10.12677/csa.2026.163091 652 计算机科学与应用 
 

上述实验结果如表 9 所示，传统方案无哈希校验，无法发现向量篡改；基础区块链方案未实现向量

哈希实时共识，篡改后一致性下降明显；本文方案通过共识层实时同步向量哈希，即使 30%向量被篡改，

仍能通过备用节点获取正确向量，一致性达 99.8%，验证数据层与共识层的协同有效性。 

4.4.2. 权限管控准确率测试 
测试不同角色用户的检索权限管控效果，验证合约层对算法合规性的支撑，实验结果如表 10 所示。 

 
Table 10. Permission control accuracy test results 
表 10. 权限管控准确率测试结果 

用户角色 测试用例数 传统方案 基础区块链方案 本文方案 

核心节点 200 (无角色区分) 97.5% 100% 

地市共识节点 300 (无角色区分) 92.0% 100% 

科研单位 500 (无角色区分) 88.6% 100% 

 
传统方案无权限管控，所有用户可访问全量数据；基础区块链方案权限规则未完全固化，存在越权

检索(如科研单位访问其他单位数据)；本文方案通过合约层固化权限规则，应用层严格调用合约校验，权

限管控准确率 100%，验证合约层与应用层的协同有效性。 

4.5. 消融实验 

移除架构某一层的支撑功能，测试算法精度变化，量化各层对算法的贡献，如表 11 所示。 
 
Table 11. Results of architectural layer ablation experiments 
表 11. 架构层消融实验结果 

实验组 检索准确率 较本文方案精度下降 

本文方案(全架构) 92% - 

移除数据层领域词典 88.7% 3.3% 

移除合约层术语映射 87.2% 4.8% 

移除共识层向量校验 85.5% 6.5% 

同时移除三层 76.1% 15.9% 

 
数据层领域词典、合约层术语映射、共识层向量校验均对算法精度有显著贡献，其中共识层向量校

验贡献最大(6.5%)，因向量篡改直接影响检索结果准确性；同时移除三层后，算法精度下降 15.9%，证明

架构各层与算法的深度耦合是精度提升的关键。 

5. 结论 

本文针对科研诚信信息共享核心痛点，及现有技术在架构–算法协同、检索深度与安全管控上的不

足，构建融合区块链与领域自适应语义增强检索的科研诚信智能管控平台。平台设计五级协同架构，结

合混合存储、动态权重混合共识机制及联邦学习与可信执行环境保障信息共享安全高效；提出专属检索

算法并融合预训练语言模型，实现多源异构数据深度关联与精准检索；智能预警与预测分析挖掘时序、

关联特征，提升失信风险预测的前瞻性与准确性。实验表明，平台核心指标显著优于传统及基础区块链

方案，大规模数据场景下仍高效稳定，为科研诚信信息跨域互联互通提供可落地解决方案。未来将探索
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多链互联技术，深化相关技术融合，结合同态加密推动科研诚信管控向全域化、智能化升级。 

基金项目 

广东省重点领域研发计划项目“面向政务数据跨部门协同的区块链技术研究与应用”

(2020B0101090004)。 
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