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摘  要 

由于大语言模型(Large Language Model, LLM)在智能问答、自动化运维、代码生成等场景中的应用日趋

普遍，其安全问题愈加突出，例如工具投毒、提示注入、未授权操作及命令执行等安全风险。而传统Web
漏洞扫描工具尚不能可靠地检测此类新型漏洞，针对以上问题综合应用沙箱隔离机制、攻击链还原算法、

Python自动化分析技术及控制流图(CFG)分析等技术，在安全隔离环境中对大模型工具代码及其运行行

为进行动态检测，既能检测SQL注入、XSS、CSRF等传统漏洞，又能检测MCP协议特有的工具投毒攻击及

复杂提示注入漏洞，并能够输出包含完整数据流污染路径的可视化报告。实验结果表明所提出方案能提

升大模型应用安全检测能力的有效性，也为此类应用提供了自动化、低成本的安全监控及漏洞修复参考

方案。 
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Abstract 
As the application of Large Language Models (LLMs) in scenarios such as intelligent question an-
swering, automated operation and maintenance, and code generation becomes increasingly preva-
lent, their security issues have become more prominent, including security risks such as tool 
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poisoning, prompt injection, unauthorized operations, and command execution. Traditional web 
vulnerability scanning tools are still unable to reliably detect these new types of vulnerabilities. To 
address these issues, we comprehensively apply sandbox isolation mechanisms, attack chain recon-
struction algorithms, Python automated analysis techniques, and Control Flow Graph (CFG) analysis 
to dynamically detect the tool code and its operational behavior of large models in a secure isolation 
environment. This approach not only detects traditional vulnerabilities such as SQL injection, XSS, 
and CSRF but also identifies tool poisoning attacks and complex prompt injection vulnerabilities 
specific to the MCP protocol. It can also output a visual report containing the complete data flow 
pollution path. Experimental results show that the proposed solution enhances the effectiveness of 
security detection capabilities for large model applications and provides an automated, low-cost 
reference solution for security monitoring and vulnerability remediation for such applications. 
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1. 引言 

大语言模型由于有极好的语义理解及生成能力，在智能客服、自动代码生成、运维辅助、数据分析

诸领域得到广泛应用，近年来越来越多的应用通过 MCP 协议让模型接入外部工具及系统资源，使模型获

得“执行能力”，极大扩展了应用场景。但能力的开放必然带来新的安全风险，在 MCP 架构下，模型可

能在未获用户明确授权的情况下调用高危工具接口，执行敏感操作，甚至直接触发命令执行、数据泄露

等重大安全问题[1]。更隐蔽且危险的是，攻击者可通过构造恶意提示或恶意注释诱导模型，实施工具投

毒攻击或提示注入攻击，其中复杂提示注入攻击通过隐蔽数据流传递恶意指令，更难被传统检测方法识

别。目前市面上主流的安全检测工具均为传统 Web 漏洞设计，对这类与大模型深度耦合的新威胁，尤其

是复杂提示注入攻击，尚无良好应对之法[2]。针对上述问题，本文提出一种基于沙箱技术的大模型应用

安全漏洞检测平台方案，通过隔离环境对模型工具代码做动态分析、行为监控，结合控制流图(CFG)分析

技术识别复杂提示注入攻击的数据流污染路径，实现 MCP 安全漏洞的自动、可靠检测。 

2. 沙箱技术与 MCP 协议安全分析 

2.1. 沙箱技术概述 

沙箱技术(Sandboxing)是以隔离运行环境的方式限制程序访问权限的典型安全机制，其根本思想十分

明确：在不妨碍宿主系统的前提下安全地执行不可信代码，限制文件系统、网络、进程、系统调用等权

限，是漏洞分析及恶意代码检测中成熟且重要的技术手段[3]。沙箱在安全检测中可实现动态行为分析，

并结合日志审计、异常检测探测攻击行为，具备较高的应用价值。 

2.2. MCP 协议的安全风险 

MCP 协议为大模型提供了统一的工具调用接口，使模型能够访问数据库、文件系统及外部 API。然

而，该协议在设计上更注重功能扩展，安全机制相对薄弱，主要风险包括[4]：1) 工具投毒攻击：攻击者

在工具描述或注释中植入恶意指令，诱导模型执行危险操作；2) 提示注入攻击：分为简单提示注入与复
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杂提示注入，简单注入通过显性恶意提示绕过安全限制，复杂注入通过隐蔽数据流(如注释嵌套、参数传

递、上下文拼接)传递恶意指令，隐蔽性强、检测难度高；3) 未授权操作：模型在无用户确认的情况下执

行高危函数；命令与代码执行风险：工具接口参数校验不足导致的 RCE 问题。其中，复杂提示注入攻击

是 MCP 协议下最具隐蔽性的核心风险之一，其核心危害在于通过“合法载体 + 隐蔽指令”的方式，使

恶意提示绕过模型基础安全过滤，通过数据流传递触发高危操作。传统关键词匹配仅能检测简单提示注

入，无法识别复杂注入的隐蔽数据流，因此需结合控制流图(CFG)分析技术，深入挖掘潜在的数据流污染

路径，实现复杂提示注入的精准检测。复杂提示注入的数据流污染路径核心逻辑：攻击者将恶意提示片

段拆分嵌入工具注释、参数默认值、上下文模板等合法载体中，模型在解析工具定义、拼接上下文时，

会将这些分散的恶意片段聚合，形成完整的恶意指令并执行。该过程中，恶意数据从“隐蔽载体”流向

“模型解析模块”，再流向“工具调用模块”，形成完整的数据流污染链路，传统检测方法难以追踪该链

路，需通过 CFG 分析技术实现全路径追踪。因此，急需一种针对 MCP 特性设计的专用安全检测方案，

重点强化复杂提示注入攻击的检测能力，结合 CFG 分析等技术实现数据流污染路径的精准识别。 

3. 系统设计与实现 

本系统面向大模型应用在实际部署过程中面临的安全风险，结合沙箱隔离技术、自动化漏洞检测方

法及 CFG 分析技术，设计并实现了一套基于沙箱技术的大模型应用安全漏洞检测系统。系统整体采用模

块化设计思想，围绕“代码扫描–沙箱执行–结果分析–安全决策”的检测流程展开，核心模块包括：

文件扫描模块、沙箱执行模块、报告中心模块和威胁情报模块。系统总体功能框架如图 1 所示。 
 

 
Figure 1. System module 
图 1. 系统模块 

3.1. 文件扫描模块 

文件扫描模块是系统中进行文件静态风险分析、初步安全评估的核心检测模块，采用分层扫描、多

策略协同的设计思路，实现完整扫描、快速扫描及 MCP 专项扫描三类检测机制，在保证检测深度的同时

满足系统性能要求，可统一防护传统代码漏洞及大模型应用的新风险，重点强化复杂提示注入攻击的检

测能力。 

3.1.1. 完整扫描 
完整扫描面向高安全等级应用场景，以检测全面性、准确性及低误报率为设计目标，采用多层级检
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测架构：正则特征匹配 + AST 语法树分析 + AI 语义分析 + CFG 数据流分析。通过预定义高危规则库实

现静态特征匹配，检测 SQL 注入、XSS 跨站脚本、命令注入、路径遍历等典型漏洞；基于 AST 语法树

解析代码结构，识别 eval、exec 等动态执行函数及 subprocess、socket 等危险模块导入行为，降低规则匹

配误报率；在此基础上采用 AI 安全分析模型实现代码逻辑语义级分析，识别复杂逻辑漏洞与隐藏恶意意

图；结合 CFG 分析技术，追踪外部输入(含隐蔽提示片段)的数据流走向，识别复杂提示注入攻击的数据

流污染路径。系统综合漏洞类型、严重程度、威胁情报等信息，完成风险评分与等级判定。整体效果呈

现如图 2 所示。 
1) AST 分析具体规则集 
危险函数调用规则：匹配 eval()、exec()、execfile()、system()、popen()、spawn()等高风险执行函数，

记录调用位置与参数。危险模块导入规则：检测 socket、ctypes、os、subprocess、pickle 等高风险库的导

入与实例化行为[5]。数据流污染规则：基于控制流图(CFG)追踪外部输入数据(含工具注释、参数、上下

文模板中的隐蔽提示片段)流向危险函数，识别未过滤的数据流污染路径，重点捕捉复杂提示注入的恶意

数据聚合过程[6]。权限过度声明规则：解析 MCP 工具注解与权限字段，标记超出业务必要范围的文件读

写、网络访问、进程创建权限。 
2) AI 语义分析技术栈 
模型选择：采用轻量级代码语义分析模型 CodeBERT，在真实大模型应用工具代码数据集上进行微

调，适配 MCP 协议相关代码与提示词场景，重点优化复杂提示注入片段的语义识别能力。 
输入向量化：对代码片段、注释、工具描述文本、上下文模板进行分词与向量映射，生成固定维度

代码嵌入向量，重点保留隐蔽提示片段的语义特征。 
输出解析逻辑：模型输出恶意概率、风险类型、可疑语句位置，系统设定置信度阈值区分正常代码

与恶意逻辑，针对复杂提示注入，同步输出数据流污染路径的初步判定结果，结合 CFG 分析进一步验证。 
 

 
Figure 2. Full scan results 
图 2. 完整扫描结果 
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3.1.2. 快速扫描 
快速扫描机制是为实时检测、批量扫描两类场合设计的，目标是在有限计算资源下快速检测高风险特征。

该机制采用轻量化规则集，利用优化后的正则表达式引擎对文件内容做快速扫描，跳过 AST 解析、AI 推理

及 CFG 深度分析等高开销步骤，重点检查 Top10 高危漏洞特征：硬编码敏感凭证(AWS、Azure、GCPKey)、
高风险函数调用及 shell=True 等危险参数配置、简单提示注入的显性关键词。快速扫描机制可在毫秒级给出

检测结果，提高系统整体吞吐能力，适用于资源有限环境或高并发检测场景[2]。界面如图 3 所示。 
 

 
Figure 3. Quick scan results 
图 3. 快速扫描结果 

3.1.3. MCP 专项扫描 
MCP 专项扫描机制针对 MCP 协议特有风险设计，重点强化复杂提示注入攻击的检测能力，弥补传

统安全检测工具在协议层及提示层的不足[1]。该机制以 mcp_analyzer.py 模块为驱动核心，融合协议特征

识别、提示词注入(PromptInjection)检测技术及 CFG 数据流分析技术，对 MCP 工具定义、代码注释、上

下文交互内容、参数模板进行全面分析，实现简单与复杂提示注入攻击的全覆盖检测。 
具体检测逻辑包括三部分：一是识别注释或文档字符串中所含的工具投毒行为，即“ignore security”

“always execute”等试图绕过模型安全限制的诱导性指令；二是利用隐蔽指令提取引擎，检测代码、注

释、参数模板中隐藏的恶意提示片段，结合 AI 语义分析判断片段的恶意倾向[4]；三是基于 CFG 分析技

术，追踪这些隐蔽恶意片段的数据流走向，识别“片段嵌入–上下文拼接–恶意指令聚合–高危操作触

发”的完整数据流污染路径，精准判定复杂提示注入攻击，该检测逻辑与后续实验中复杂提示注入 98.57%
的召回率、97.89%的精确率形成呼应，验证了 CFG 分析在隐蔽数据流追踪中的有效性。此外，该机制对

@mcp.tool 的定义规范做严格合规性检查，自动查找权限缺失或权限过度申请的问题，诸如非必要的文件

操作、网络访问调用，并据此识别可能导致模型上下文污染的代码模式，提升 MCP 协议层的安全性[3]。
结果如图 4 所示。 
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Figure 4. MCP scan results 
图 4. MCP 扫描结果 

 
本系统采用基于控制流图(CFG)的污点分析算法实现对复杂提示注入中隐蔽数据流污染的精准追踪。

该算法将工具注释、参数默认值等视为“污点源”，将 eval、exec 及 MCP 工具调用接口视为“汇点”，

通过遍历 CFG 识别潜在的污染路径。 

3.2. 沙箱执行模块 

沙箱执行模块采用静态预判 + 动态隔离架构，在隔离环境中运行可疑代码并验证运行时行为，根据

风险等级分配对应执行环境，同时强化复杂提示注入攻击的动态验证能力，结合 CFG 分析结果追踪恶意

数据流的运行时传递过程[5]。对风险评分低于 50 分的低风险代码，使用基于 multiprocessing 实现的受限

Python 环境，重写内置函数禁用 eval、exec 等危险调用，通过白名单限制可加载模块为 math、json 等无

副作用标准库，并设置 CPU 与内存阈值。对风险评分 50~79 分的中高风险代码，通过 Docker API 创建

临时容器，禁用网络、挂载只读文件系统、以非特权用户运行，实现与宿主机强隔离；在运行过程中，同

步记录上下文拼接、工具调用的完整流程，验证 CFG 分析识别的数据流污染路径是否会触发恶意指令执

行[4]。对风险评分 ≥ 80 分的极高危代码，直接触发熔断机制，拒绝执行。 
攻击链还原算法如下：1) 日志采集：实时捕获进程标准输出、错误流、系统调用序列、文件操作、

网络行为、异常堆栈与退出状态，重点采集上下文拼接、恶意提示片段聚合、高危函数调用的相关日志，

为复杂提示注入攻击链还原提供数据支撑。2) 行为序列标注：将系统调用、函数调用、MCP 指令调用、

提示片段拼接、数据流传递映射为行为节点，标记节点类型、触发源、时间戳，重点标注 CFG 分析识别

的数据流污染路径相关节点。3) 关联路径构建：以“隐蔽提示片段嵌入→上下文拼接聚合→恶意指令生

成→危险函数调用→系统影响”为链路模板，结合 CFG 分析结果，匹配行为节点间依赖关系，生成有向

行为图，完整还原复杂提示注入的攻击链路。4) 攻击路径生成：从高危行为节点反向回溯源头节点，重
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点追溯隐蔽提示片段的嵌入位置与数据流传递过程，还原完整攻击路径，输出包含触发条件、执行步骤、

数据流污染路径、危害结果的攻击链报告。整体流程如下图 5 所示。 
 

 
Figure 5. Overall process 
图 5. 整体流程 

 
在代码正式进入沙箱运行之前，模块利用 AST 技术与 CFG 分析技术做预执行静态分析，精准识别

危险的模块导入、高危函数调用及潜在的数据流污染路径，动态计算风险评分，当评分达到 80 分及以上

时即主动触发熔断机制，直接拒绝执行该代码，由此从根源上堵住高危威胁。展示结果如图 6 所示。除

此之外，该模块具备完善的攻击链构建及行为审计能力，可自动还原从引入危险模块到执行恶意操作的
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完整攻击路径，实时收集程序的标准输出、错误日志，严格跟踪进程退出状态及异常堆栈，进一步验证

CFG 分析识别的数据流污染路径的真实性，为实验中复杂提示注入高检测精度提供了动态支撑。沙箱与

MCP 协议分析器无缝联动，在运行时并行检测隐藏的 LLM 指令、协议层的投毒特征及复杂提示注入的

数据流污染行为，既有利于取证，也能给安全人员提供全链条、全视角的动态防护视图[6]。 
 

 
Figure 6. Sandbox execution module 
图 6. 沙箱执行模块 

 
在动态执行过程中，系统结合静态 CFG 分析结果，实时记录行为序列以还原完整的攻击链。针对复

杂提示注入，我们设计了以下攻击链还原算法，用于验证静态分析发现的数据流是否在运行时真正触发

了恶意行为，如图 7。 
 

 
Figure 7. Data flow diagram of complex hint injection detection based on CFG 
图 7. 基于 CFG 的复杂提示注入检测数据流图 
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3.3. 报告中心模块 

报告中心模块是系统输出安全洞察的最后环节，承担着聚合静态扫描、沙箱分析、威胁情报等多源

异构数据，生成标准化、可视化安全审计报告的任务，界面如图 8 所示。它采用结构化数据存储、分层

渲染的技术手段，能以 JSON 格式进行机器可读的数据交换，便于 Web 端直观展示，十分契合自动化运

维集成及人工安全审计两者的需要。 
 

 
Figure 8. Report center module 
图 8. 报告中心模块 

 
本模块在核心实现上采用了智能聚合引擎，对 scan_file 得到的漏洞列表(含复杂提示注入漏洞及数据

流污染路径信息)、sandbox 执行的攻击链记录以及 mcp_analyzer 捕获的协议风险予以解析，先用

generate_threat_report 函数对威胁数据做系统统计分析，自动计算威胁分布(Threat Landscape)，明确主要

攻击向量(Attack Vectors，即“数据库层攻击”、“AI 模型投毒”)，再据此自动匹配预置的各类修复建

议策略(Recommendations)，针对复杂提示注入攻击，重点给出 CFG 分析优化、隐蔽提示片段检测、数据

流过滤等专项修复建议，这些优化方向进一步保障了系统对复杂提示注入的检测精度，与实验中 98.57%
的召回率、97.89%的精确率形成呼应。所生成的所有报告都附有完整的时间戳、风险概览(Executive Sum-
mary)及技术细节证据(含 CFG 分析截图、数据流污染路径日志)，审计结果可追溯、有依据[7]。 

3.4. 威胁情报模块 

威胁报告模块是对系统检测中采集的安全事件做统一汇总、分类统计、可视化展示的专门组件，是

实现安全态势感知及检测结果解释的重要部分。该模块以扫描任务为基本分析单位，对文件扫描、沙箱

执行两阶段所得的检测日志加以解析、聚合，将分散的漏洞事件转化为结构化的威胁信息，呈现整体风

险。系统从数据处理的角度对每次扫描所得的检测结果都做了标准化建模，把安全事件按漏洞类型及安

全语义特征划分为 MCP、LLM、CMD、XSS 以及 SECRET 等威胁类别，再据此统计各类事件的数量及

所占比例，客观反映出不同威胁类型在整体检测结果中的分布，明确大模型应用面临的主要安全风险来

源。如图 9 所示，其中，MCP 协议滥用、LLM 提示注入(尤其是复杂提示注入)等新型风险的统计结果会

突出显示，体现系统对大模型应用安全问题的针对性检测能力。威胁报告模块在结果呈现时采用可视化

方式展示威胁分类占比，呈现的复杂安全事件统计结果十分直观，用户从威胁占比图中能看到各类风险
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的相对严重程度，很容易判断目前应用中以协议层风险、模型交互风险为主，还是存在传统代码漏洞，

有利于支持后续的安全决策和风险评估。可视化结果与底层检测数据严格一致，检测结论可解释性强。 
 

 
Figure 9. Threat intelligence module 
图 9. 威胁情报模块 

 
威胁报告模块能对检测结果做有效抽象、汇总，实现从单一漏洞发现到整体安全态势分析的过渡，

提高系统的可用性及分析效率，为大模型应用安全风险评估提供清晰、直观、可量化的支撑，是连接底

层安全检测、上层安全管理的重要环节。 

4. 实验与结果分析 

4.1. 测试数据集 

实验采用公开 LLM 安全测试集与自建 MCP 专项测试集相结合的方式，重点增加复杂提示注入攻击

样本，确保测试的全面性。选用 GitHub 公开的 Prompt Injection、工具投毒、代码注入测试集，共 1800 条

样本，其中正样本(恶意样本) 900 条，负样本(正常样本) 900 条，包含 300 条简单提示注入样本。基于

MCP 协议规范构造工具定义、权限声明、上下文交互相关测试用例，自建 MCP 测试集，共 600 条样本，

其中包含 350 条复杂提示注入样本(涵盖注释嵌套、参数传递、上下文拼接等多种数据流污染场景)，150
条工具投毒样本，100 条越权调用样本。总测试样本量 2400 条，按 8:2 划分为训练集与测试集，其中复

杂提示注入样本单独标注，用于验证系统对该类攻击的检测能力。 

4.2. 评价指标 

采用准确率(Accuracy)、精确率(Precision)、召回率(Recall)、F1 分数评价检测效果，重点统计系统对

复杂提示注入攻击的检测指标；统计单次扫描平均耗时与内存占用评价系统性能。 
为全面评估系统性能，本文采用的检测效能指标： 
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准确率(Accuracy)：
TP TNAcc

TP TN FP FN
+

=
+ + +

 

精确率(Precision)：
TPPre

TP FP
=

+
 

召回率(Recall)：
TPRec

TP FN
=

+
 

F1 分数(F1-Score)：
Pre RecF1 2
Pre Rec

×
= ×

+
 

其中，TP 为真阳性(正确检出漏洞)，TN 为真阴性(正确判定安全)，FP 为假阳性(误报)，FN 为假阴

性(漏报)。针对大模型安全场景，重点考察召回率以确保不漏过隐蔽的复杂提示注入攻击。系统性能指标

包括平均扫描耗时(Avg.Latency)即单文件从输入到输出报告的平均时间(秒)和内存峰值占用(Peak 
Memory)即检测过程中进程占用的最大内存(MB)。 

4.3. 对比实验 

本实验选取了传统 Web 漏洞扫描器 AWVS、静态代码分析工具 Semgrep、以及专用大模型安全工具

LLM Guard 这三类主流工具作为基线进行对比。测试数据集包含 2400 条样本，其中包含 350 条高难度复

杂提示注入样本。测试结果见如下表 1。 
 
Table 1. Performance comparison of various tools in detecting MCP-related vulnerabilities 
表 1. 各工具在 MCP 相关漏洞检测上的性能对比 

检测工具 准确率 精确率 召回率 F1 分数 复杂提示注

入召回率 
平均耗时

(s/file) 内存占用(MB) 

AWVS 62.15% 45.30% 28.40% 35.12% 12.50% 1.8 450 

Semgrep 78.40% 72.10% 64.50% 68.09% 45.20% 0.9 120 

LLM Guard 85.60% 81.20% 80.50% 80.85% 68.40% 3.5 680 

本文系统 98.17% 97.38% 99.00% 98.19% 98.57% 2.1 180 

 
通过对上述指标性能对比，本系统高精度检测整体准确率达 98.17%，针对最具挑战性的复杂提示注

入攻击，系统实现了 98.57%的召回率和 97.89%的精确率，显著优于 AWVS (召回率 < 30%)、Semgrep 
(82%)等主流工具。F1 分数达到 98.19%，远超其他对比工具，特别是在复杂提示注入这一核心难点上，

传统工具 AWVS 几乎失效(召回率仅 12.5%)，Semgrep 因缺乏语义理解能力召回率不足 50%，LLM Guard
虽有一定效果但难以追踪跨函数的数据流污染。本文系统得益于 CFG 数据流分析与沙箱动态验证的双重

机制，将复杂提示注入的召回率提升至 98.57%，有效解决了隐蔽恶意片段聚合难以识别的问题。系统虽

然引入了动态沙箱和 AI 分析，但通过“静态预判 + 动态按需执行”策略，平均耗时控制在 2.1 秒/文件，

仅略高于轻量级的 Semgrep，远低于纯动态分析的 LLM Guard。内存占用稳定在 180 MB 以内，证明了分

层隔离架构的高效性。 

5. 结论 

针对大语言模型(LLM)在 MCP 协议下面临的新型安全威胁，设计并实现了一套基于沙箱技术与控制

流图(CFG)分析的漏洞检测系统，有效填补了传统工具在 MCP 协议及复杂提示注入检测领域的空白，为

大模型应用的安全落地提供了可靠的技术支撑。本系统创新融合了静态 CFG 污点追踪与动态沙箱行为审
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计，构建了“文件扫描–沙箱执行–攻击链还原”的闭环检测体系，通过使用攻击链还原算法，能够输

出包含完整数据流污染路径的可视化报告，为安全人员提供了清晰的修复依据。实验结果表明本系统在

整体准确率、F1 分数、召回率、精确率、平均耗时、内存占用等方面，显著优于 AWVS、Semgrep 等主

流工具，证明了其在自动化运维和高并发场景下的实用性。未来工作将聚焦于支持更多类型的模型交互

协议，并进一步优化 CFG 分析在多语言混合场景下的泛化能力。 
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