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摘  要 

本文针对PHP应用中由于序列化滥用、输入校验缺失、路径解析歧义而引起的高危安全威胁，将快速预

筛、基于AST/CFG的深度语义分析、跨函数关联溯源三种模式有机结合起来，构造从受污染源到触发点

的可视化证据链，并设计实现了一套多模态污点分析检测框架，解决了传统审计工具在跨文件数据流追

踪、消毒器识别、路径归一化等方面的不足，同时引入AI辅助技术对漏洞片段做智能摘要及自动化验证，

提高了人工复核效率。通过在DVWA靶场及若干真实开源项目上的对比实验，验证了所提方法在复杂漏

洞挖掘中的可靠性及所生成报告的可信性。 
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Abstract 
This paper addresses high-severity security threats in PHP applications caused by the misuse of 
serialization, missing input validation, and ambiguities in path resolution. It integrates three com-
plementary modes—rapid pre-screening, deep semantic analysis based on AST/CFG, and cross-
function correlation tracing—to construct a visual evidence chain from taint sources to vulnerabil-
ity trigger points. We design and implement a multimodal taint-analysis detection framework that 
overcomes limitations of traditional auditing tools in cross-file data-flow tracking, sanitizer identi-
fication, and path normalization. In addition, we introduce AI-assisted techniques to generate 
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intelligent summaries of vulnerable code snippets and automate verification, thereby improving 
the efficiency of manual review. Comparative experiments on the DVWA testbed and several real-
world open-source projects demonstrate the reliability of the proposed approach for discovering 
complex vulnerabilities and the credibility of the generated reports. 
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1. 引言 

PHP 语言在网站服务端使用广泛，其开发高效、部署便捷，在内容管理系统、电商平台以及企业级

业务系统中占据了举足轻重的位置[1]。由于固有的脆弱性：动态类型、弱约束处理、字符拼接、历史遗

留 API 等特性导致注入型漏洞频发。OWASP Top 10 报告长期把注入类风险列为高优先级威胁之一[2]，
此类漏洞在实际业务中常与鉴权缺失、配置错误、依赖风险彼此组合，形成危险的复合攻击链。现有主

要的检测手段存在明显短板：黑盒扫描难以覆盖复杂逻辑和深层路径，漏报率高；人工审计虽准确，但

在大规模、高迭代的开发模式下，效率低、成本高，难以持续。针对上述问题，从理论层面对静态污点分

析与符号执行方法进行梳理，分析主流工具在数据流建模、路径可达性验证及动态语义处理方面的技术

特点与局限性，为后续平台的实现进行理论的分析。 

2. 相关研究 

2.1. 静态污点分析与变量回溯 

污点分析的核心思想是把外部输入标记为污点源，追踪其传播路径直到达危险操作(汇点)。曹凯等提

出基于 AST 生成 CFG 并对敏感参数做变量回溯的污点分析算法。生成 CFG 时发现了敏感函数的调用，

则获取其中包含的危险参数，通过变量回溯的方法进行向上追踪，判断该参数是否来源于污点源中，并

追踪其是否经过了净化处理来判断是否会产生漏洞。基于 PHP 语法分析器 PHP-Parser 对 PHP 进行词法

和语法分析，产生抽象语法树，再由其产生对应的控制流图，然后在控制流图上实行污点分析[3]。该方

法依赖成熟的语法解析库实现对 PHP 语法特性的支持。但只支持面向过程的程序，对于面向对象的分析

方法还需要进一步的研究分析。当前支持检测的漏洞类型也较少。 

2.2. 中间表示与前向数据流迭代 

为提高语义规约及分析的可实现性，部分研究采用三地址码或 SSA 等中间表示。王国峰等以三地址

码作为 IR，自然、设计污点数据流值及传播规则，在 CFG 上迭代执行数据流算法，且每步迭代都做安全

检查以定位含污点数据的 sink 点集合[4]。值得指出的是，此类方法对 SQL 注入等字符串拼接场景很敏

感，而 IR 构建及语言特性支持仍是工程化中十分重要的问题。 

2.3. 污点分析与符号执行/动态验证融合 

纯静态污点分析在分支可达判断和对象状态分析上容易产生误报。刘行波等提出通过生成更精确的
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对象状态记录，并精准追踪污点与 sink 的传递路径，有效减少过污染和欠污染。同时引入符号执行验证

漏洞可达性，排除虚假告警，进一步降低误报漏报[5]。但该方法仍面临符号执行路径爆炸、外部依赖建

模、与静态分析结果对齐等挑战。 

2.4. 工具与平台实践 

Pixy 是早期 PHP 污点分析的代表性工具，采用静态数据流分析检测 XSS 等漏洞，通过构建基础控

制流图进行数据流分析来实现[6]。RIPS 利用了 PHP 内置的词法分析函数 token_get_all 来提取源代码中

的全部符号序列以控制流建模，用块/函数摘实现高精度污点分析，在工业界得到广泛应用[7]。近年来，

针对 PHP 的基准评测工作从规则覆盖及误报/漏报平衡角度提出了系统化的评估方法[8]。上述工具与方

法可作为本文的对比基线。 

3. 平台的设计与实现 

3.1. 总体架构 

平台采用分层架构如图 1 所示，主要分为四个层次：接口层设计为 CLI 和 Flask Web，引擎层用 AST
精扫及跨文件污点追踪，知识库层负责源/汇/消毒器及规则的管理，呈现层给出表格、JSON/HTML 报告

及可视化各种结果。该架构可分析算法与工程能力(缓存、分页、权限、报告)，使其彼此解耦，利于系统

迭代与横向扩展。统一数据模型设计，将快速扫描、深度扫描、函数摘要这三种扫描模式的输出规范为

一致的结构，包括漏洞发现(findings)、污点传播路径(taint_paths)及可视化数据(visualization)。这种设计有

效降低了前端与报告层的开发复杂度。 
 

 
Figure 1. Architecture of the TaintScan platform 
图 1. TaintScan 平台总体架构图 

 
从模块划分出发实现工程边界：CLI 入口实现参数解析、路径归一化以及结果导出，适用于 CI 流水

线的自动化扫描，Web 入口提供扫描页面及 API 接口，直接支持交互式审计及团队协作。引擎层用调度

模块来协调聚合过程，依次调用 AST 深度扫描引擎、跨文件函数摘要引擎，再把二者结果统一纳入同一

数据模型中。污点路径分析模块把传播关系整理为路径对象，据此计算风险等级、消毒状态及各节点/边
的统计信息。报告生成模块负责 HTML 的序列化及转义处理，防止渲染时造成安全风险。此外缓存模块

及分页机制为大规模代码仓库提供性能的保障。 

3.2. 三模式扫描与污点路径 

平台提供快速扫描、深度扫描及函数摘要三种模式如图 2 所示适用于不同的场景。 
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Figure 2. Three-mode scanning working display diagram 
图 2. 三模式扫描工作显示图 

 
1) 快速扫描 
基于 token 匹配、正则表达式及简单语义约束，快速识别输入直接进入危险函数的显式漏洞模式。该

模式适用于 CI 流水线或大规模代码仓库的初步预筛，主要输出高风险点及建议深度扫描的文件列表。对

于置信度不足的检测项，直接加入深度扫描建议列表，避免误报。 
2) 深度扫描 
采用 AST/CFG 级语义分析，通过变量回溯方法从敏感函数参数向前追溯数据来源，验证是否经过安

全处理[3]。该模式针对 SQL 拼接等场景提供结构化证据，包括拼接表达式、参与变量及完整回溯链。通

过剪枝与缓存复用控制分析复杂度。 
3) 函数摘要模式 
以函数摘要为基本单位进行跨文件污点传播[4]。摘要记录形参污点对返回值、全局状态及潜在 sink

的影响关系，沿调用图迭代传播直至收敛，最终生成源到汇的路径证据链及风险等级。 
在以上三种模式的基础上，需要考虑到动态特性处理策略以及风险等级评估。 
针对 PHP 的动态包含、可变函数、反射调用等特性，采用“可解析则精确、不可解析则保守”的策

略：优先通过常量传播及白名单摘要缩小候选集合；无法精确解析时进行污点传播而非截断路径，使用

不确定边连接并标记需人工复核的节点，避免漏报。 
风险等级评估综合考虑 sink 类型、消毒强度以及路径不确定性：对于命令执行与文件包含类 sink 标

记为最高风险；弱消毒函数(如 addslashes)仅降低置信度而不判定为安全；动态包含或反射引入的不确定

边在报告中注明相应的依据以备复核。 

3.3. 污点模型与风险评估机制 

3.3.1. 污点状态与传播规则 
平台为变量维护污点状态 T(x)∈{untainted, tainted, maybe}，采用源/汇/消毒器三元组检测如图 3 所示。

污点源包括$_GET、$_POST 等外部输入，汇点包括数据库执行、命令执行等危险操作，消毒器根据场景

分类(如 htmlspecialchars 用于 XSS、PDO::prepare 用于 SQL 注入)。对 addslashes 等弱消毒仅降低置信度。

规则库支持扩展配置[8]。 
平台遵循保守原则(如公式 1)：只要操作数中存在潜在污染，结果即为污染，除非经过消毒器(Sanitizer)

处理。为降低误报，采用上下文约束机制——消毒器仅在类型和位置匹配的适用场景生效，例如输出编

码仅作用于输出上下文，SQL 场景需验证参数化绑定，文件路径场景则检查 realpath、白名单目录及后缀

限制。其次是可达性约束，对于路径存疑的检测项，可借助符号执行或动态复核做二次验证以过滤不可

达路径，这一思路与现有研究中通过符号执行降低误报的方法相符。 
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Figure 3. Taint model and evidence chain (source-propagation-sanitizer-sink) 
图 3. 污点模型与证据链示意图 

 

 ( ) ( ) ( )( ) ( )( )T x max T y ,T z 1 IsSanitized x= × −  (1) 

3.3.2. 风险量化评估算法 
为了解决传统工具仅输出布尔结果(有/无漏洞)的局限性，平台引入风险评分函数 Risk(p)。对于任意

一条从源 s 到汇 k 的污点路径 p，其风险得分计算公式如下： 

 ( ) ( )sink reach sanRisk p I C 1 E= × × −  (2) 

危害基准因子(I)基于 CWE 危害等级定义，RCE/文件包含类型 Sink 设定为 10.0，SQL 注入为 8.0，
XSS/SSRF 为 6.0，信息泄露为 4.0。 

路径置信度(C)：量化静态分析的不确定性。文件内确定性路径取 1.0；涉及循环/条件分支的路径取

0.8；涉及接口多态或反射调用的跨文件路径取 0.6。 
消毒有效性(E)：完全无消毒取 0；弱消毒(如宽字节下的 addslashes)取 0.3；强消毒(如 PDO::prepare)

取 0.9。 
基于 Risk(p)值，平台将漏洞划分为严重(8.0~10.0)、高危(5.0~7.9)、中危(3.0~4.9)及低危提示(0~2.9)四

个等级，从而实现报告的优先级排序。 

3.4. 工程能力与安全 

3.4.1. 缓存与分页 
平台提供增量缓存以复用 AST 及函数摘要，缓存键由规范路径、文件哈希和规则版本构成。Web 端

提供分页及分类筛选功能。由于交互式审计中缓存及分页的价值十分明确：审计人员在使用交互式界面

时要反复调整排除目录、模式、关键字过滤诸种参数，若每次都从头解析 AST，响应时间显然无法接受，

故平台很自然地用缓存把“重复解析”转化为“复用摘要”，同时在 Web 侧合理限制`page_size`的取值

范围，防止一次渲染太多条目导致卡顿。 

3.4.2. 路径归一化 
路径归一化直接影响扫描覆盖的完整性和结果准确性。为实现不同系统的正常运行，平台对绝对/相

对路径、file://协议、UNC 共享路径、~家目录及环境变量进行统一处理，并保留原始输入与规范路径的

映射关系以供报告追溯如图 4 所示，避免漏扫和检索不到对应的路径。 
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Figure 4. Cross-platform path normalization pipeline 
图 4. 跨平台路径归一化流程图 

 
归一化采用确定性流水线实现，便于复现和测试。将所述的归一化抽象为流水线函数 Norm(P)，函数

Expand 为展开环境变量(%USERPROFILE%或者~家目录)，函数 Resolve 是处理 file://协议、UNC 路径及../
相对符号，函数 Abs 结合 ROOT_DIR 转换为绝对路径并校验文件存在性(如公式 3)，最后将映射关系用

于生成缓存、去重及确定报告位置。若路径解析或校验失败，平台返回初始路径并提示异常错误，便于

问题排查。 

 ( )( )( )Norm(P) Abs Resolve Expand P=  (3) 

3.4.3. 权限控制与审计留痕 

 
Figure 5. RBAC roles and control points 
图 5. RBAC 角色与控制点示意图 

 
平台实现了基于角色的访问控制，定义了 admin、user 和 guest 三种角色如图 5 所示。AI 辅助能力及

系统设置页面仅对管理员开放，报告下载和网络扫描功能对非管理员角色进行限制。API 及页面层均实

施权限校验并返回明确的错误信息，满足审计追溯需求，具体权限的分配如表 1。数据采用 mysql 进行存

储，利用 hash 加密进行后端存储，保障用户的安全性，提高安全管理的可视化能力。登录采用 session 维

持，实现用户的可持续登录。 
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Table 1. User permission table 
表 1. 用户权限表 

权限标识(Permission Key) 功能描述 管理员(Admin) 普通用户(User) 访客(Guest) 

manage_users 用户中心管理 √ - - 

access_settings AI 参数配置 √ - - 

use_ai AI 功能调用 √ - - 

access_netscan 网络扫描任务 √ √ - 

download_report 扫描报告下载 √ √ - 

3.4.4. 报告与可视化 
CLI 提供表格、JSON 与 HTML 三种输出格式；Web 端提供结果表格、筛选搜索与污点路径图可视

化。报告序列化与前端渲染过程统一进行转义与清洗(如图 6)，以防止扫描报告本身成为 XSS 攻击入口。 
 

 
Figure 6. Web report diagram 
图 6. Web 报告示意图 

 
平台输出结果采用稳定化设计以便于复核。各发现项保留 file、line、category、sink、sanitized 等基

本字段，各污点路径输出风险等级、节点数、消毒状态及 source_node/sink_node 摘要。可视化部分使用

nodes/edges 结构呈现，节点包含位置和类别信息，边表示参数传递、赋值、返回值传播等关系，便于前

端图形化展示，也可导入其他审计工具或用于构造训练数据集。 

3.4.5. AI 辅助 
为降低人工分析大量检测结果的工作量，平台设计了大模型 API 调用功能，支持主流服务商的 API

接口。代码中对 prompt 进行了封装处理，防止通过大模型攻击造成敏感信息泄露如图 7 所示。 
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Figure 7. Large model call interface 
图 7. 大模型调用界面 

4. 实验与评估 

4.1. 数据集 

实验采用三类数据：DVWA (典型 SQL 注入与 XSS)；自建样例(反序列化链、命令执行、文件包含/
路径穿越)如图 8 所示；开源 PHP 项目(验证跨文件路径、缓存与分页的工程可用性)。 
 

 
Figure 8. Self-built sample data graph 
图 8. Web 自建样例数据图 
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4.2. 指标与对比设置 

评估指标包括：人工复核准确性、已知样例覆盖趋势、单次扫描耗时、缓存命中率，以及路径证据

对审计时间的影响。对比实验包括 quick/deep/functions 三模式消融，以及路径归一化开关对漏扫的影响。

静态污点分析容易产生误报，实验中将可达性复核作为人工确认环节，并参考符号执行验证可达性的方

法解释误报来源。 

4.3. 对比与消融 

Table 2. Example categories and sinks in TaintScan 
表 2. TaintScan 中类别与汇的示例 

类别 典型源 典型汇点(sink) 说明 

SQL 注入 $_GET/$_POST mysql_query/PDO::query 优先提示参数化与拼接位置 

XSS 路由参数/表单 echo/模板输出 匹配编码消毒器与输出上下文 

命令执行 HTTP 输入 system/exec/passthru 高危，弱消毒不降级为安全 

文件包含/遍历 路径参数 include/require/file_put_contents 结合 realpath 等路径规约判断 

 
对三种模式在同一数据集上进行对比：快速适合快速排查但误报率较高，深度对单文件分析最准确，

函数模式在跨文件分析上有相对优势，适用于入口分散的框架项目。平台记录强弱消毒及未知消毒的情

况，用于分析误报和漏报来源。表 2 列出了平台内置的典型漏洞类别及汇点示例，说明了规则覆盖范围

及报告字段含义。 
消融实验考察了两组配置的影响。关闭跨文件只保留单文件传播时，虽然精度较高但会丢失完整的

证据链，导致能识别出风险点却无法准确定位漏洞入口。关闭路径归一化后，在包含符号链接、UNC 路

径或混合分隔符的代码仓库中容易出现漏扫和重复扫描问题，影响缓存命中率和结果一致性。 
跨文件摘要和路径归一化是系统可用的重要组成部分，其作用在于提高可解释和复现性，而非单纯

增加单次扫描的发现项数量。 

4.4. 实验案例 

为验证平台在复杂面向对象场景下的检测能力，模拟现代 PHP 框架(如 Laravel/Symfony)中常见的依

赖注入模式，传统基于正则或单文件 AST 的工具极易漏报此类漏洞。 
漏洞链路横跨三个文件，涉及输入接收、逻辑处理与底层实现的分离(代码片段如图 9)： 

 入口文件(Controller.php)：接收用户输入，使用相对路径加载依赖。 
 接口定义(LoggerInterface.php)：定义抽象行为。 
 危险实现(SystemLogger.php)：包含__destruct 魔术方法与命令执行汇点。 

扫描器识别到__destruct 方法引用了受污染的$this->cache，且该变量最终进入 system()函数。由于未

发现有效的消毒器(如 escapeshellarg)，平台判定为远程代码执行(RCE)漏洞，可以进行任意命令执行，为

高风险。 
接由 ai 辅助分析该风险后给出的内容为“代码逻辑中$logger 实例化过程由工厂模式控制，若工厂可

能返回 SystemLogger 实例，则攻击者可通过构造特定的 cmd 参数在脚本执行结束时触发 system 命令执

行。建议在 SystemLogger::log 中对输入进行严格过滤，或禁用 system 函数。” 
遵循平台的保守原则以及命中的高风险度和 ai 的建议，人工进行二次复查确定漏洞可利用性。 
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Figure 9. Code example diagram 
图 9. 代码示例图 

4.5. 结果与分析 

实验观察到，functions 模式能有效缩短人工复核，将控制器到模型、模型到数据库、路由参数到模

板输出等跳转形成证据链，降低代审成本。从 DVWA 及自建样例的实验结果看，与 quick 模式比，functions
模式在同等规则覆盖下召回率提高约 10 个百分点，且因路径证据更完备，人工确认时间明显缩短。 

路径归一化在 Windows 及包含 UNC/软链接的场景下减少了路径不存在和重复扫描问题，使 Web 与

CLI 的结果更易复现。缓存命中后可将二次扫描耗时压缩到首次扫描的一小部分，使平台更适合在 CI/CD
中频繁运行。表 3 从中间表示、上下文敏感度及工程落地性等维度，详细对比了本文方法与现有主流工

具的差异。 
 
Table 3. Method comparison chart 
表 3. 方法对比图 

维度 细分指标 Pixy RIPS 商业/现代工具
(Generic SOTA) 本文方法 

核心架构 中间表示(IR) P-Tac 
(线性三地址码) 

Block-based CFG 
(控制流图) 

CPG (代码属性图)
或 Custom IR 

混合表示 
(AST + 语义向量) 

精度分析 
上下文敏感度 k-limiting 

(固定深度) 
Context-sensitive 

(受限) 1-CFA/2-CFA 按需敏感 
(Demand-driven) 

跨文件分析 包含文件解析 需完整构建 全量索引 增量索引/跨库检索 

覆盖广度 

OO 支持 不支持 部分 
(类内分析为主) 

支持 
(基于类型推断) 

增强型 
(多态解析 +  
反射模拟) 

框架支持 无 插件/配置模式 预置规则库 自动 Hook/ 
启发式识别 

工程落地 

验证机制 无 无 静态可达性分析 大模型辅助验证 

报告输出 行号 + 变量名 调用栈列表 数据流图/污点路径 自然语言描述 + 
修复建议 
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4.6. 局限性 

由于 PHP 动态特性及运行时依赖影响，平台在 eval、动态模板执行、长反序列化 gadget 链等场景都

可能存在不确定边或漏报。故平台采用的策略是：将不确定性透明地呈现给用户，提供可复核的最小证

据链，后续可引入更精细的环境建模及可达性验证来降低误报[5]。 

5. 结论 

本文基于污点分析的 PHP 应用威胁检测平台，用快速扫描、深度扫描、函数摘要三种模式分别解决

预筛、精扫、跨文件解释诸种需求，又以函数摘要及路径可视化来增强可解释性，再以路径归一化、缓

存分页、基于角色的访问控制、报告安全渲染等手段提高项目的可用性。本系统的主要优势是利用三模

式对于不同情况下的代码进行快速高效的分析，并提供 AI 辅助高效了解代码的威胁点以及修复方式，同

时可导出多样式的报告便于后续复核。并界定了角色的访问权限，安全地保存相关敏感信息。但面对复

杂的扩展反序列化 gadget 链及动态特性场景，组合符号执行与动态验证仍有不足。 
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