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摘  要 

近年来随着互联网的迅速发展，数字图像泄密事件频发，传统图像加密技术已经难以满足当前的安全需

求，亟待升级优化。针对现有量子图像加密算法中扩散机制单一(如仅采用量子异或操作)、难以抵御差

分攻击和选择明文攻击等安全缺陷，文章提出一种抗差分攻击的明文关联量子图像双重加密方案。首先，

利用NEQR模型将经典图像制备为量子叠加态，并提取明文特征值作为扰动因子动态更新混沌系统的初

始条件。其次，借助Logistic混沌映射驱动量子C-SWAP逻辑门构建全局量子坐标受控置换网络，彻底破

坏像素间的空间拓扑相关性；最后，创新性地引入Lorenz混沌系统控制量子DNA动态逻辑门对加密图像

颜色量子比特进行深度的非线性替代。经仿真与性能分析表明，该算法时间复杂度仅为O (n)，NPCR 
(99.6%)、UACI (33.4%)与信息熵均逼近理论极值。该方案不仅密钥空间庞大、能有效抵御各类统计攻

击，还在遭受噪声干扰与数据缺失时展现卓越的鲁棒性，表明了该方案具有较高的安全性。 
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Abstract 
In recent years, with the rapid development of the Internet, digital image leakage incidents have 
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occurred frequently. Traditional image encryption technologies are no longer sufficient to meet cur-
rent security needs and urgently require upgrading and optimization. Aiming at the security defects of 
existing quantum image encryption algorithms, such as a single diffusion mechanism (e.g., only adopt-
ing quantum XOR operation), difficulty in resisting differential attacks, and chosen-plaintext attacks, 
this paper proposes a dual quantum image encryption scheme with plaintext correlation that is re-
sistant to differential attacks. Firstly, this paper uses the NEQR model to prepare classical images 
into quantum superposition states and extracts plaintext eigenvalues as disturbance factors to dy-
namically update the initial conditions of the chaotic system. Secondly, the Logistic chaotic map is 
used to drive the quantum C-SWAP logic gate to construct a global quantum coordinate-controlled 
permutation network, which completely destroys the spatial topological correlation between pixels. 
Finally, the Lorenz chaotic system is innovatively introduced to control the quantum DNA dynamic 
logic gate for in-depth nonlinear substitution of the color qubits of the encrypted image. Simulation 
and performance analysis show that the time complexity of the algorithm is only O (n), and the NPCR 
(99.6%), UACI (33.4%), and information entropy are all close to the theoretical extreme values. This 
scheme not only has a large key space and can effectively resist various statistical attacks, but also 
shows excellent robustness when subjected to noise interference and data loss, which indicates that 
the scheme has high security. 
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1. 引言 

随着网络通信与信息技术的飞速发展，图像作为多媒体信息的重要载体，在现代互联网中扮演着不

可或缺的角色。然而，图像获取途径的多样化及其固有的可编辑性导致其面临被篡改、伪造、数据泄露

及损坏等严重的安全隐患。特别是在量子计算等新兴技术迅速崛起的背景下，保障数字图像在传输过程

中的完整性、真实性与安全性已成为一项迫在眉睫的挑战。 
Zhou 等人在 2012 年提出了基于量子图像几何变换的图像加密与解密算法[1]。该工作将经典图像几

何变换思想与专用量子电路设计相结合，完成了量子图像的几何变换，是量子图像密码学领域的早期重

要探索。2014 年，Yang 等人提出了基于量子傅里叶变换(QFT)和双相(随机相)编码的新型图像加密解密

技术[2]，首次将双随机相位编码机制推广到量子场景，大幅提升了图像加密方案的安全性。同年，Wang
等人提出基于受限几何和颜色变换的量子图像加密方案[3]，且在不久后再次提出一种基于图像相关分解

的量子图像加密算法[4]，通过图像相关性分解有效抵抗针对加密图像的蛮力攻击。2015 年，王等人提出

关于 LSB (最低有效位)的量子图像隐写术算法[5]，推动了量子图像信息隐藏与隐写技术的发展。 
混沌系统凭借其特有优势为图像加密提供了强大的新思路：该系统展现出高复杂度且不可预测的特性，

对初始条件具有极强的依赖性和指数级的敏感性，在生成高强度加密密钥、置乱图像像素顺序以及扰动像

素值等方面表现极为出色。将混沌理论与图像加密技术相结合，通过对图像数据进行深度的混淆和保护，

有效突破了传统算法的安全瓶颈，这已成为近年来学术界提升图像数据安全性的重要研究趋势[6]。2018 年，

Zhang 等人就提出了一种基于量子混沌映射和 DNA 编码的图像加密算法[7]，利用混沌系统生成高度随机
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的序列，从而动态地进行异或(XOR)运算，这种动态可变的编码策略大幅提升了算法的可靠性和安全性。次

年，Wang 等人提出了一种基于量子密钥图像的量子图像加密算法[8]；此外，Liu 等人在同年提出了一种基

于量子 Arnold 变换(QAT)和量子比特随机旋转的双量子图像加密方案[9]，使用 QAT 来置乱图像的像素位

置，并分别在空间域和频率域执行独立的量子比特随机旋转，最终实现对双图像的高效混淆和扩散。2020
年，Zhou 发表了一种关于 DNACNot (DNA 受控非门)的量子图像加密方法，其利用改进的 Chaos Game 
Representation 对扩增后的两条 DNA 序列进行修改，进而将 ICMIC 混沌映射生成的序列转换为 DNACNot 
[10]，极大提高了图像传输的安全性。2020 年，Deepak Vagish 等人开发出一种基于混沌映射的量子图像加

密算法[11]，该方法利用量子 Hilbert 图像置乱算法(Quantum Hilbert Image Scrambling)使用量子电路将图像

转换成置乱态。2022 年，Wang 等人提出基于超混沌系统与改进量子旋转门的彩色图像加密方案。该方案

融合四翼超混沌系统和分段复合混沌映射[12]达到密钥空间扩大、抗攻击能力增强和计算复杂度降低。 
随着科技的不断进步，许多加密方案被陆续提出。在这些学术背景的基础上，探索如何改进更加安

全且置乱效果更好的加密方案具有重要意义。本文提出了一种抗差分攻击的明文关联量子图像双重加密

方案。该方案基于 Logistic 混沌映射驱动量子 C-SWAP 门，构建全局量子坐标受控置换网络，再使用

Lorenz 混沌系统控制量子 DNA 动态逻辑门运算，对图像颜色和像素空间进行深度混淆，极大拓展了算

法的密钥空间并且有效提升了加密的抗差分攻击能力。 

2. 理论基础 

2.1. 量子图像表示模型(NEQR) 

量子图像表示模型(Novel Enhanced Quantum Representation, NEQR)是面向灰度数字图像的主流量子

表示模型，其核心设计思路是利用量子叠加态编码图像位置信息、量子比特序列正交基态编码像素灰度

信息[13]，并通过量子纠缠实现位置与灰度信息的强绑定，从而构建出可并行处理、精确测量、完整还原

的量子图像编码方式，为量子图像分割、插值、置乱、加密等各类操作提供统一底层支撑。NEQR 从物

理机制上解决了概率幅编码难以精确还原、无法支持复杂逻辑操作、压缩性能受限等问题，成为当前最

具实用性的量子图像方案[14]。 
设经典灰度图像尺寸为 2n × 2n，灰度取值范围为 0,2 1q −  ，则该图像对应的 NEQR 量子态可表示

为式(2-1)： 

( )
2 1 2 1

0 0

1 ,
2

n n

n
y x

I f y x yx
− −

= =

= ⊗∑ ∑                              (2-1) 

I 为量子图像最终表达形式，1 2n 为归一化系数以满足量子态概率归一性，y 和 x 分别为像素的行

坐标与列坐标， yx 为像素位置量子态， ( ),f y x 为像素颜色量子态。位置量子态由行坐标量子态与列

坐标量子态张量积构成，如式(2-2)所示： 

1 2 0 1 2 0n n n nyx y y y x x x− − − −= ⊗                            (2-2) 

共占用 2n 个量子比特； 

( ) 1 2 0, q q
yx yx yxf y x C C C− −=                                (2-3) 

如式(2-3)所示， { }0,1k
yxC ∈ 直接对应经典灰度值的二进制位，共占用 q 个量子比特。因此，一幅尺寸

为 2 2n n× 的图像，使用 NEQR 编码所需总量子比特数为 q + 2n。 
以 2 22 2× 的图像进行表示，如图 1 所示，每个方块内给出该像素的 8 位二进制灰度值。NEQR 的核

心思想[15]是利用量子叠加态描述图像位置，并利用量子基态比特串存储像素灰度值，如式(2-4)所示。 
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Figure 1. NEQR 
图 1. NEQR 图 
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   (2-5) 

公式展开后与图像一一对应，如式(2-5)所示，完整体现 NEQR“位置叠加编码、灰度基态编码”的底

层机制。 

2.2. 像素空间位置置乱 

2.2.1. Logistic 混沌映射 
混沌系统因其对初始条件的极端敏感性、伪随机性以及遍历性(见图 2)，被广泛应用于现代密码学体

系中[16]。本文选用经典的 Logistic 离散混沌映射来生成控制量子置乱网络的随机序列。Logistic 映射的

动力学方程为： 

( )1 1n n nx r x x+ = ⋅ ⋅ −                                  (2-6) 

式中，xn为第 n 次迭代的系统状态值，且满足 ( )0,1nx ∈ ；r 为系统的控制参数(分岔参数)。研究表明，当

[ ]3.5699456,4r∈ 时，系统进入完全混沌状态，此时生成的序列具有高度的不可预测性[17]。 
在本文的加密方案中，为了抵御选择明文攻击(CPA)，系统并未采用静态的初始密钥。相反，将明文

图像的特征扰动因子 Δ 叠加至外部初始密钥 0x ，生成动态初始值 ( )0 0 mod1x x′ = + ∆ 。以 0x′ 为起点迭代

https://doi.org/10.12677/csa.2026.165191


张俊 等 
 

 

DOI: 10.12677/csa.2026.165191 380 计算机科学与应用 
 

Logistic 方程 N 次(N 为图像总像素数)，经过降序量化处理后得到用于驱动量子逻辑门的离散寻址控制序

列 { }addr 1 2Seq , , ,N Nk k k−=  。该序列中的每一个元素严格满足 [ ]1,ik i∈ ，降序量化算法连续混沌→离散置

换地址，输入连续混沌序列，像素总数 N 输出为离散置换地址序列： 
首先进行归一化：对每个混沌值取模 1，映射到[0, 1) mod1i ix x= 。再进行从 N 到 2 逆序生成合法

地址 1, , 1, , 2i ik x i i N N= ⋅ + = −   
 。最终输出离散置换控制序列 { }addr 1 2Seq , , ,N Nk k k−=  ，确保了后续置

乱操作的完备性与双射性。 
 

 
Figure 2. Logistic MAP 
图 2. Logistic 映射图 

2.2.2. CSWAP 量子门与坐标置换网络 
在量子计算框架下，经典计算机中的数组元素对调操作必须由量子受控交换门(Controlled-SWAP 

Gate，又称 Fredkin 门[18])来实现。C-SWAP 门由一个控制量子比特和两个目标量子比特组成。当控制比

特为|0⟩时，目标比特的状态保持不变；当控制比特为|1⟩时，两个目标比特的状态发生交换，如公式(2-7)
所示： 

0 , 0
CSWAP

1 , 1
x y c

c x y
y x c

 ==  =
                          (2-7) 

当作用在 3 比特空间(控制，目标 1，目标 2) [19]则表示为仅当输入为|101⟩ (5)和|110⟩ (6)时发生交换，

如式(2-8)所示： 
1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 0 0 1 0 0

CSWAP
0 0 0 0 1 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1

 
 
 
 
 
 =  
 
 
 
 
  

                         (2-8) 
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为了在量子线路上实现全局置乱，本文将 N − 1 个 C-SWAP 操作级联，构建量子坐标置换网络。对

于大小为 2 2n n× 的量子图像 I ，其坐标基态可表示为 yx  (等效于索引态 i )。置乱过程的单步量子酉

算子 iU 定义为：受控于 Logistic 寻址序列中的 ik ，算子 iU 将处于基态 i 的坐标量子比特与处于基态 ik
的坐标量子比特进行全连通状态置换。 

设 NEQR 量子图像系统的希尔伯特空间为 pos col= ⊗H H H ，其中 posH 为位置量子比特空间， colH 为颜

色量子比特空间。全局坐标置乱算子 1U 是仅作用于位置空间的酉算子，定义为 1 col scramble
ˆU I U= ⊗ ，作用方式

为 1 pos pos:U →H H 。整个全局量子置乱算子 scrambleU 可表示为从 N 到 2 逆序级联的酉变换矩阵连乘，如式(2-
9)所示： 

scramble 2 3
2

N

i N
i

U U U U U
=

= =∏                                (2-9) 

将算子 scrambleU 作用于初始态 I 的坐标寄存器上，根据量子力学的线性叠加原理，所有纠缠的像素坐

标将并行完成空间重排。 

2.3. 像素值非线性转变 

2.3.1. Lorenz 混沌系统 
Lorenz 系统是第一个经典混沌系统，由美国气象学家 Edward N. Lorenz 在 1963 年研究大气对流时提

出[20]。它是一组三维自治常微分方程，是确定性非线性系统产生混沌行为的典型代表，具有对初始条件

极端敏感、有界性、非周期性、拓扑混合、连续遍历以及伪随机的特性并会形成具有分形结构的 Lorenz
奇怪吸引子，因此被广泛应用于混沌保密通信、图像加密、量子混沌加密等信息安全领域。其数学建模

如式(2-10)所示： 

( )
( )

x y x
y x z y
z xy z

σ
ρ
β

= −
 = − −
 = −







                                 (2-10) 

x、y、z：系统状态变量； 
σ ：普朗特数(Prandtl number)； 
ρ ：瑞利数(Rayleigh number)； 
β ：与物理尺度相关的参数。 

 

 
Figure 3. Lorenz model 
图 3. Lorenz 模型 
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当系统参数取经典混沌值 10σ = 、 28ρ = 、 8 3β = 时，Lorenz 系统呈现稳定且强混沌特性，其运动

轨迹围绕两个不动点不断旋转且永不重复、永不收敛，形成典型的蝴蝶状吸引子[21]，如图 3 所示。 
由于 Lorenz 系统是连续动力学系统，在实际数字加密应用中必须进行离散化求解，目前最常用、精

度最高的数值求解方法为四阶龙格–库塔法(RK4)，通过设定合适的迭代步长可将连续微分方程转化为可

迭代计算的离散序列，从而生成长度可控、随机性优良的混沌序列。 

( )1 ,n nk f t X=                                    (2-11) 

( )2 12, 2n nk f t h X hk= + +                              (2-12) 

( )3 22, 2n nk f t h X hk= + +                              (2-13) 

( )4 3,n nk f t h X hk= + +                               (2-14) 

( )1 1 2 3 42 2
6n n
hX X k k k k+ = + + + +                            (2-15) 

该序列既具备随机序列的统计特性，又由确定性方程产生，便于密钥控制与算法实现。凭借结构简

单、实现方便、混沌特性稳定、密钥空间大等优势，Lorenz 系统非常适合用于图像像素置乱与扩散操作，

同时能够与量子门(如 CSWAP 门、CNOT 门等)有机结合，有效提升量子图像加密算法的安全性、抗攻击

能力与密钥敏感性。本方案中使用 Lorenz 系统得到三维连续混沌序列 XL、YL、ZL。对 XL归一化、放大并

取模，得到 DNA 编码规则索引 ( ) ( )14
rule 10 mod8 1iK i x= ×  + 满足 ( ) { }rule 1, 2, ,8K i ∈  。对 YL放大、取整

并模 256，得到扩散密钥： ( ) ( )14
diff 10 mod 256iK i y = ×  满足 ( ) { }0,1, , 255diffK i ∈  ，两组序列长度与图

像像素数一致，分别控制量子 DNA 编码与非线性扩散。 

2.3.2. 量子 DNA 动态编码 
脱氧核糖核酸(DNA)凭借高信息密度、低能耗与天然并行特性，已被广泛应用于图像加密领域[22]。

DNA 分子由腺嘌呤(A)、胸腺嘧啶(T)、胞嘧啶(C)和鸟嘌呤(G)四种核苷酸碱基构成。在量子计算框架下，

经典图像的灰度值被转化为由 0 和 1 构成的量子比特序列。由于四种碱基恰好能容纳两位二进制信息

的组合，因此可以将计算基底 00 , 01 , 10 , 11 与四种碱基建立双射关系。 
依据 Watson-Crick 互补配对原则，DNA 碱基满足 A 与 T 互补、C 与 G 互补的物理特性[23]。在二进

制量子逻辑中[24]，互补意味着按位取反(即 00 11↔ ， 01 10↔ )。在理论上可能的 [ ]s4! cite tart 24=

种代数映射中，仅有 8 种严格满足上述互补等效性。这 8 种合法的量子 DNA 映射规则定义为规则集

{ }1 2 8, , ,R R R=  ，如表 1 所示。 
 
Table 1. DNA encoding rules 
表 1. DNA 编码规则 

DNA 1 2 3 4 5 6 7 8 

A 00  00  01  01  10  10  11  11  

G 01  10  00  11  00  11  01  10  

T 11  11  10  10  01  01  00  00  

C 10  01  11  00  11  00  10  01  

 
如 2.2.1 节所述，本文利用四阶龙格–库塔法(RK4)对明文关联的 Lorenz 系统进行离散化求解，生成

了混沌序列 L。在动态编码阶段，该序列将被用作 DNA 规则选择的“控制流”。 
假设量子中间态图像 dI 的每个像素由 8 个颜色量子比特构成，若将其精细划分为 4 个双比特对，

则一幅 M × N 大小的图像共需要 4 × M × N 个动态编码规则。提取混沌序列中的第 k 个实数值 Lk，通过
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量化函数(2-16)为其生成对应的动态寻址索引： 

( )14mod 10 ,8 1k kCR L = × +                              (2-16) 

对于纠缠于特定空间坐标 yx 的 8 位颜色量子态 7 6 0
yx yx yxc c c ，其量子 DNA 动态编码算子 DNA 的物

理演化过程分为两步： 
把 8 维希尔伯特空间中的颜色态等分为 4 个相互独立的双比特子空间，如(2-17)所示： 

( )
0

7 6 5 4 3 2 1 0

3
,

j

yx yx yx yx yx yx yx yx jc y x c c c c c c c c p
=

→ ⊗ ⊗ ⊗ = ⊗                  (2-17) 

前述生成的寻址索引序列 CR 作为控制流，对每一个双比特子空间 jp 施加独立的 DNA 映射操作，

见(2-18)： 

( ) ( ) ( )4
0

DNA 3 2 1 03
DNA , i j

j CR
jy x p b b b b+

=

= ⊗ = ⊗ ⊗ ⊗                   (2-18) 

当面临灰度值为 01111101 这样的图像信息时，首先将其拆分为 4 个双比特态(2-19)： 

01111101 01 11 11 01→ ⊗ ⊗ ⊗                          (2-19) 

使用 Lorenz 对这四组分别分配具体规则，例如 R3、R4、R5、R8 (假设状态)。系统分别进行独立编

码，依据映射矩阵： 
|01⟩查询 R3，演化为|A⟩； 
|11⟩查询 R4，演化为|G⟩； 
|11⟩查询 R5，演化为|C⟩； 
|01⟩查询 R8，演化为|C⟩。 
最终编码为一条 DNA 序列(2-20)： 

DNA A G C C= ⊗ ⊗ ⊗                             (2-20) 

3. 量子图像加密和解密方法 

3.1. 图像加密 

 
Figure 4. Encryption flow chart 
图 4. 加密流程图 
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本加密方案是针对现有量子图像加密方案的研究短板提出的改进方案。基于 NEQR 量子图像表示模

型[25]，构建“坐标置乱–颜色扩散”的双阶段混淆架构。首先利用 NEQR 将经典图像映射为量子叠加

态，随后通过明文关联混沌系统驱动量子 C-SWAP 门完成空间坐标置换，最后由 Lorenz 超混沌系统控制

量子 DNA 动态逻辑门实现颜色量子比特深度扩散。 
其具体的流程图如图 4 所示。 
步骤 1：待加密图像用 NEQR 模型表示 
设原始经典图像尺寸为 2n × 2n，其 NEQR 量子表示为(3-1)： 

( )
2 1 2 1

0 0

2 1 2 1
7 6 0

1 2 0 1 2 0
0 0

1 ,
2

1
2

n n

n n

n
y x

yx yx yx n n n nn
y x

I c y x yx

c c c y y y x x x

− −

= =

− −

− − − −
= =

= ⊗

= ⊗

∑ ∑

∑ ∑   

                  (3-1) 

步骤 2：量子 C-SWAP 全局坐标置乱 
为破坏像素间的空间拓扑相关性，本文设计基于 Logistic 混沌驱动量子 C-SWAP 受控置换网络。利

用混沌序列生成控制比特 ctrl(i)与目标索引 tgt(i)，通过量子 C-SWAP、算子 USWAP 对 NEQR 量子态的坐

标与颜色关联进行全局置换。 
首先计算明文图像总像素和： 

( )
2 1 2 1

0 0
,

n n

y x
S I y x

− −

= =

= ∑ ∑                                   (3-2) 

构建明文动态偏移量： 

( )mod 0.001234567,1S∆ = ×                              (3-3) 

更新 Logistic 和 Lorenz 混沌的初始条件： 

( )0 0mod ,1x x′ = + ∆                                   (3-4) 

( ) ( )0 0 0 0 0 0, , , ,X Y Z X Y Z′ ′ ′ = + ∆                              (3-5) 

生成混沌序列构建量子 C-SWAP 控制比特与目标索引： 

( )1 1n n nx r x x+ = ⋅ ⋅ −                                  (3-6) 

( ) ( ) ( )( )14bitxor mod 10 ,2 ,mod ,2ictrl i x i = ×                        (3-7) 

( ) itgt i x=                                      (3-8) 

CSWAP

, 0
, 1

c a b c
U c a b

c b a c
 ==  =

                           (3-9) 

最终构建全局坐标置乱算子： 

( ) ( ) ( )( )

( ) ( ) ( )( )( )

1

1 CSWAP

1

CSWAP

, ,

, , 1

i N

i N

U U ctrl i I i I j

U ctrl i I i I tgt i i

−

=

−

=

=

= ⋅ +  

∏

∏
                    (3-10) 

对原始图像执行坐标置乱，其量子态演变过程如公式(3-11)所示： 
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( ) ( )

( )

( )

2 1 2 1

1 CSWAP
0 0

2 1 2 1

0 0

2 1 2 1

0 0

1 ,
2

1 ,
2

1 ,
2

n n

n n

n n

n
y x

n
y x

n
y x

d

U I c y x U yx

c y x y x

d y x yx

I

− −

= =

− −

= =

− −

= =

= ⊗

′ ′= ⊗

= ⊗

=

∑ ∑

∑ ∑

∑ ∑

                       (3-11) 

步骤三：Lorenz 混沌驱动量子 DNA 扩散 
在完成空间置乱后，引入 Lorenz 混沌系统生成 DNA 编码规则密钥流 Krule 与动态逻辑门密钥 Kdiff。

通过量子 DNA 动态逻辑门算子 UDNA，对置乱后的颜色量子比特 ( ),d y x 进行非线性运算，实现对颜色

信息的深度混淆，其量子态演变过程如公式(3-12)所示： 

( )
( )

x y x

y x z y
z xy z

σ

ρ
β

= −


= − −
 = −







                                 (3-12) 

( ) ( )DNA rule diff rule diff pos
ˆ, ,U G K K G K K I= = ⊗                        (3-13) 

pos pos pos:I →H H 为位置空间上的恒等算子，保证像素坐标不发生任何改变。 

( ) ( )

( ) ( )

( )

2 1 2 1

2 DNA
0 0

2 1 2 1 2 1 2 1

DNA
0 0 0 0

2 1 2 1

0 0

2 1 2 1
7 6 1 0

0 0

,

1, ,
2

1 , \ tag22
2

1
2

n n

n n n n

n n

n n

d d
Y X

n
Y X Y X

YXn
Y X

yx yx yx yxn
y x

e

U I U Y X I

U Y X d Y X YX

S d Y X YX

e e e e yx

I

− −

= =

− − − −

= = = =

− −

= =

− −

= =

=

 
=   

 

=

=

=

∏∏

∏∏ ∑ ∑

∑ ∑

∑ ∑ 

                 (3-14) 

整体加密过程可表示为两次酉变换的级联： 

DNA CSWAPCI U U I= ⋅ ⋅                                (3-15) 

将最终加密量子态 CI 经量子测量与经典重构，得到加密图像。 

3.2. 图像解密 

由于量子逻辑门具有天然的可逆性(即酉算子的共轭转置等于其逆矩阵)， † 1U U −= ，因此本方案的解

密过程本质上是加密流程的逆向酉演化。接收方在获取密文图像与外部密钥后，严格按照“先逆扩散，

后逆置乱”的顺序依次作用逆量子算子，最终通过量子测量坍缩回经典明文图像。整体的量子解密演化

方程可表示为： 
† †
CSWAP DNA eU U U I= ⋅ ⋅                               (3-16) 

具体解密步骤如下： 
步骤 1：明文关联特征值同步与密钥流重构 
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由于加密方案采用了抗差分攻击的明文关联机制，接收方首先需要通过安全信道获取外部初始密钥

K以及明文特征偏移量Δ (或明文像素总和 S)。利用这些参数严格复现加密端的Logistic混沌映射与Lorenz
混沌系统演化轨迹，生成完全一致的置乱控制序列 ctrl(i)、tgt(i)以及 DNA 扩散密钥流 KDNA。 

步骤 2：量子 DNA 动态逻辑门逆扩散 
将接收到的经典密文图像制备为量子态 eI 。随后利用重构得到的 Lorenz 混沌密钥流 KDNA，对颜色

量子比特执行逆向 DNA 动态逻辑门运算 †
DNAU 。该过程解除了像素深度的非线性混淆，并且还原出仅带

有空间坐标置乱的中间量子态 dI ： 
†
DNAd eI U I=                                   (3-17) 

步骤 3：量子 C-SWAP 网络逆置乱 
在解除颜色扩散后，利用重构的 Logistic 控制序列驱动逆向全局量子 C-SWAP 网络 †

CSWAPU 。当控制

比特 ( ) 1ctrl i = 时，再次触发受控交换逻辑，将之前被打乱的坐标量子态 y x′ ′ 精准还原至原始空间位置

yx ： 
†
CSWAP dI U I=                                  (3-18) 

步骤 4：量子测量与经典图像重构 
经过上述两次逆向酉变换，系统已完全恢复至原始明文的量子叠加态 I 。最后，按计算基对该量子

态执行投影测(Quantum Measurement)，获取所有像素的颜色与坐标信息，并将其重构为二维经典数字图

像，即完成解密。 

4. 实验结果和理论分析 

鉴于当前物理量子计算机的实际限制，本方案在经典计算平台(MATLAB 2022b)上完成系统的理论验

证。实验通过矩阵与张量积等数学工具，精确模拟 NEQR 量子图像表示模型、量子 C-SWAP 置乱以及量子

DNA 动态扩散等全套酉变换过程。原始图像、加密图像(图 5)及解密图像(图 6)的对比结果经本文方案加密

后，密文图像呈现均匀随机噪声分布。原始图像的纹理、轮廓、结构等所有视觉信息被完全隐藏无法从中

获取任何明文特征，这表明加密方案具备优秀的混淆能力。在正确密钥作用下，解密图像能够恢复与原始

明文图像基本一致，无信息丢失、无像素失真，充分验证了本算法在逻辑与操作上的可行性。 
 

 
Figure 5. Encrypted image 
图 5. 加密图像 
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Figure 6. Decrypted image 
图 6. 解密图像 

4.1. 直方图结果分析 

论直方图反映图像像素值的分布规律是评估加密算法消除明文统计特征能力的直接指标。对于经典

图像，设图像尺寸为 W × H，灰度级总数为 L = 256，像素值 k 出现的概率分布可表示为： 

, 0,1, , 255k
k

np k
W H

= =
×

                              (4-1) 

其中，nk表示灰度值 k 出现的频数。 
 

 
Figure 7. Histogram analysis 
图 7. 直方图分析 
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如图 7 所示，原始图像在红、绿、蓝三个通道上的直方图均呈现明显的非均匀分布，存在尖锐的峰

值且十分显著的灰度起伏，这直观反映原始图像存在的强像素相关性和纹理结构信息。经本文量子加密

后的图像直方图分布均匀平坦，各灰度级概率数值均接近，且无明显峰值整体曲线平滑，像素值已彻底

被混淆。这表明本方案成功消除了原始图像的统计特征，使密文图像具备较理想的随机分布。 

4.2. 相邻像素相关性分析 

相邻像素相关性是反映图像空间冗余信息的重要指标[26]，也是衡量加密算法混淆能力的核心标准。

在自然图像中，相邻像素(水平、垂直、对角线方向)存在极强的正相关性；而理想加密图像的相邻像素应

相互独立，相关系数理论上趋近于 0。 
该方法随机选取图像中 3000 对相邻像素点 ( ) ( )( ), , , 1p i j p i j + 、 ( ) ( )( ), , 1,p i j p i j+ 、 

( ) ( )( ), , 1, 1p i j p i j+ + ，分别对应水平、垂直、对角线方向的像素相关性。其计算公式如下： 

1

1 N

k
k

p p
N =

= ∑                                     (4-2) 

( ) ( )( )
1

1,
N

k k
k

Cov p q p p q q
N =

= − −∑                            (4-3) 

( )
( ) ( ),

,
p q

Cov p q
D p D q

ρ =                                 (4-4) 

( ) ( )2

1

1 , 3000
N

k
k

D p p p N
N =

= − =∑                            (4-5) 

如图 8 所示，对比原始图像与加密图像的相关性散点图与相关系数可知，原始图像水平、垂直和对

角线方向的相关系数分别为 0.9282、0.9063、0.8843，散点图呈现明显的椭圆带状分布，像素间存在着显

著的线性正相关，这说明原始图像具有强烈的空间冗余性。而加密图像水平、垂直以及对角线方向的相

关系数分别降至 0.0072、−0.012、−0.0142，数值均极度接近 0；散点图则均匀随机分布于整个坐标平面

没有任何聚集趋势。这证明本方案消除了像素间的空间相关性，使得密文图像具备理想的随机分布特性，

有效抵御基于像素相关性的统计攻击和视觉分析。 
 

 
Figure 8. Correlation analysis 
图 8. 相关性分析 
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4.3. 抗裁切攻击 

在实际网络传输中，加密图像常面临数据丢失或被篡改的风险。为验证本算法的容错能力，实验对

密文图像进行了裁切攻击破坏其完整性。如图 9 所示。 
 

 
Figure 9. Cropping attacks analysis 
图 9. 抗裁切攻击分析 
 

尽管解密图像出现了一定程度的离散噪声，但仍可完整恢复面部纹理与主体结构，仅在裁剪边缘存

在少量噪点，整体视觉信息清晰无失真。这种恢复效果归功于本文设计的全局受控置乱与深度扩散机制：

算法将原始图像的局部特征均匀分散至全局密文空间中，使得局部的密文丢失在解密时仅表现为全局的

均匀噪声而非局部盲区。 

4.4. 抗噪声攻击 

 
Figure 10. Noise attacks analysis 
图 10. 抗噪声攻击分析 
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实际通信与存储场景中，图像易受信道噪声干扰，因此加密方案需具备一定的抗噪声攻击能力，以

验证算法在非理想环境下的鲁棒性[27]。本实验模拟信道噪声干扰，对加密图像添加高斯噪声破坏其像素

完整性，随后使用正确密钥进行解密恢复。通过对比原始图像与解密图像的视觉信息与结构可识别度(图
10)，评估方案对噪声干扰的容忍度。实验结果表明，即使遭受高斯噪声干扰，解密图像仍可清晰恢复面

部主体结构与核心视觉特征，仅存在全局颗粒噪点，整体信息可识别性未受显著影响。 
 
Table 2. DNA encoding rules 
表 2. 加密方法分析对比 

加密方法 图像大小 NPCR (%) UACI (%) 信息熵 

本方案 256 × 256 99.61 33.42 7.9992 

Wang (2022) 256 × 256 99.59 33.38 7.9997 

Zhou (2023) 256 × 256 99.60 33.40 7.9998 
 

由表 2 可知，与近年部分优秀加密方案相比，本文提出的加密方案在 NPCR、UACI、信息熵等关键

指标上均体现了整体的安全性与运行效率，能有效抵御各类典型攻击。 

5. 结论 

本文提出了一种基于明文关联混沌驱动的量子图像双重加密方案，以 NEQR 量子图像表示为基础，

通过明文特征更新混沌初始条件，构建了 Logistic 混沌驱动量子 C-SWAP 坐标置乱与 Lorenz 混沌控制量

子 DNA 扩散的双阶段加密方案。实验与安全性分析表明，该方案可彻底消除明文统计特征与空间相关

性，加密图像直方图均匀平坦、NPCR (99.6%)、UACI (33.4%)与信息熵均逼近理论极值，同时具备强大

密钥空间、优异的抗差分攻击能力；在裁剪攻击与高斯噪声攻击下，解密图像仍能完整恢复主体结构与

关键视觉信息，表现出良好的鲁棒性。该方案的时间复杂度仅为 O(n)，不存在 O (N log N)的过程，适用

于数字图像的保密传输与存储。 
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