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摘  要 

随着网络攻击手段日益复杂多样，传统入侵检测方法在复杂流量环境下面临性能瓶颈。针对网络流量数

据中高维特征及复杂特征交互问题，文章设计并实现了一种基于TabTransformer的端到端网络入侵检

测系统，通过引入特征嵌入和自注意力机制，捕获网络流量数据中复杂的非线性关系。基于CIC-IDS2017
和UNSW-NB15公开数据集的对比实验表明，该系统在准确率、F1-Score、PR-AUC等指标上均优于CNN、
RNN、LSTM等典型深度学习模型，在两个数据集的F1-Score均达到0.98以上，可为Transformer在入侵

检测中的应用提供了一定参考。 
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Abstract 
As the methods of network attacks become increasingly complex and diverse, traditional intrusion 
detection methods are limited in performance in complex traffic environments. To address the issues 
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of high-dimensional features and complex feature interactions in network traffic data, this paper 
designs and implements an end-to-end network intrusion detection system based on TabTrans-
former. By introducing feature embedding and self-attention mechanisms, it captures the complex 
nonlinear relationships in network traffic data. Comparative experiments based on the public da-
tasets CIC-IDS2017 and UNSW-NB15 show that this system outperforms typical deep learning mod-
els such as CNN, RNN, and LSTM in terms of accuracy, F1-Score, PR-AUC, etc. The F1-Score of this 
system in both datasets reaches above 0.98, providing certain references for the application of the 
Transformer in intrusion detection. 
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1. 引言 

随着网络安全事件的复杂程度与影响范围持续加剧，入侵检测已成为现代网络防御体系中不可或缺

的核心环节。传统的网络入侵检测系统如 Snort、Suricata 等主要依赖基于规则的匹配方法，在面对复杂

攻击时检测能力受限[1] [2]。随着机器学习与深度学习的发展，随机森林、SVM、CNN、RNN、LSTM 等

方法被广泛用于入侵检测并提升了性能[3]-[6]，但在建模高维流量特征间复杂交互关系方面仍存在不足。

Transformer 模型凭借以自注意力机制为主的神经网络架构，在复杂模式建模上表现突出[7] [8]。而 Tab-
Transformer 作为面向表格数据的 Transformer 变体，能够通过特征嵌入和自注意力机制，对类别特征与

数值特征间的交互关系进行建模[9]，高度契合入侵检测任务中网络流量的特征形态。 
基于此，本文设计并实现了一种基于 TabTransformer 的端到端网络入侵检测系统，并引入了 Focal 

Loss 损失函数缓解入侵检测中常见的类别不平衡问题，增强对少数攻击类的检测能力[10]。在 UNSW-
NB15 [11]和 CIC-IDS2017 [12]两大公开数据集上的实验结果显示，该方法在 Acc、F1-Score 及 PR-AUC
等指标上均优于 CNN、RNN、LSTM 等基线模型。研究表明，TabTransformer 在复杂流量场景下具有良

好的有效性与应用潜力。 

2. 相关研究 

随着网络流量的快速增长和网络攻击手段的持续演化，网络入侵检测已成为网络安全防御体系的研

究重点[13]。目前，国内外已经在关键基础设施保护、云原生环境监测、加密流量分析、工业控制系统防

护及内部威胁检测等应用领域开展网络入侵检测技术的研究工作[14]。现有方法主要分为基于特征的检

测和基于异常的检测两类。基于特征的检测技术如 Snort 和 Suricata 等经典入侵检测系统，主要通过签名

库和规则库匹配流量行为并识别攻击[1]。此类方法检测速度较快，但其依赖人工长期频繁维护，实际应

用成本较高[15]。基于异常的检测技术通过机器学习或统计方法对网络流量的威胁性进行区分，如基于支

持向量机(SVM)的异常检测模型，具备一定未知攻击发现能力，但现有模型漏报与误报率仍较高，检测精

度有待提升[16]。 
近年来，研究者已将 CNN、RNN 及 LSTM 等多种深度学习模型应用于网络入侵检测任务，并在不

同场景中展现出各自优势。CNN 擅长局部特征提取，适合处理数据报文头部特征或固定长度的流量序列，
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具有提取效率高、并行计算能力强的特点，但其对流量数据的时序依赖关系和受时间影响较大的长序列

流量的分析效果较差[17]。RNN 可建模连续数据包之间的上下文关系，改善了 CNN 对时序信息利用不足

的问题，但其在训练过程中易产生梯度消失或梯度爆炸问题，影响长序列网络流量中长期依赖的学习[18]。
LSTM 通过门控机制提升了流量数据长时依赖的学习能力，通常比 RNN 在长序列任务上表现更好，但其

计算开销较大、训练耗时较长，且对表格化流量统计特征的复杂交互关系建模能力有限[19] [20]。因此，

传统模型在复杂结构化流量场景下仍存在提升空间。 
Transformer 模型最初用于自然语言处理，其自注意力机制能够建模长距离依赖关系[7]。在此基础上，

TabTransformer 将 Transformer 的自注意力机制应用于结构化数据建模，通过对类别特征进行嵌入并在特

征空间执行注意力计算，实现对高阶特征交互的有效学习[9]。该方法可更好地融合类别特征与数值特征，

弥补传统模型在结构化数据深层交互建模上的不足。在网络流量入侵检测任务中，流量数据的不同特征

之间往往存在复杂的关联关系。因而，TabTransformer 能够更充分地提升模型对异常行为模式的建模能

力，提升检测性能。基于这一优势，本文将其作为系统的核心检测模型。 

3. 系统设计与实现 

3.1. 系统总体架构 

为了实现从原始网络流量到入侵检测结果的端到端处理，本文设计并实现了一种基于TabTransformer
的网络入侵检测系统。在当前研究背景下，多数入侵检测模型在依赖结构化表格数据为主的网络流量数

据集进行训练，因此这些模型在实际应用的过程中缺乏与真实网络流量间有效的结构化转换流程。针对

这一应用障碍，系统设计了标准化特征转换与流式处理流程，从而使 TabTransformer 能够应用于真实流

量环境下的网络入侵检测任务中(见图 1)。 
 

 
Figure 1. Layered architecture of the TabTransformer-based network intrusion detection system 
图 1. 基于 TabTransformer 的网络入侵检测系统分层架构图 

3.2. 流量采集与数据预处理 

流量采集与预处理是整个检测系统的基础模块，其主要任务是将非结构化的原始报文转换为可被模

型用于训练和评估的结构化特征。系统通过 Wireshark、tcpdump 监听网络接口并采集实时流量，实现对

实时流量的捕获，并统一存储为 PCAPNG 经典流量报文格式，并引入 Python 第三方库 Scapy 进行数据

包的解析，实现对网络层与传输层关键字段的提取，为后续的特征构建提供细粒度的数据支持。 
在特征工程阶段，系统集成了 CICFlowMeter、Argus 以及 SiLK 等开源工具链。这些工具能够提取包

括数据包长度分布、流持续时间、双向时间间隔以及基于包大小分布的吞吐量等特征。提取后的数据经

https://doi.org/10.12677/csa.2026.165163


易皓天 等 
 

 

DOI: 10.12677/csa.2026.165163 52 计算机科学与应用 
 

过特征映射与对齐后调整为固定维度特征向量，对数值型特征采用 Min-Max 技术归一化至[0, 1]区间。同

时通过移除零方差特征以降低计算冗余，并对无穷大值(±inf)及缺失值执行中位数或众数填充，以确保后

续模型推理的输入完整性与分布稳定性，从而提升模型收敛速度和检测精度。 

3.3. TabTransformer 检测模型设计与实现 

检测模型层是本系统的核心计算模块，负责从高维流量特征中识别恶意行为攻击模式。本文采用

TabTransformer 模型，在特征维度上引入自注意力机制以学习特征之间的复杂交互关系(见图 2)。 
 

 
Figure 2. Basic structure diagram of TabTransformer model 
图 2. TabTransformer 模型基本结构图 

 

系统的模型实现主要由以下三部分构成： 
在特征嵌入与预处理层中，系统对离散类别特征通过列嵌入将其映射为低维稠密向量；对连续型特

征则通过层归一化完成维度对齐与预处理。 
在 Transformer 编码器层中，系统在获得类别特征的嵌入向量后，模型会将它们视为一个特征序列，

并输入到由 N 层堆叠的 Transformer 编码器中。编码器中的多头注意力机制会在所有特征向量之间两两

计算注意力权重，从而捕捉流量特征之间的全局交互关系。编码器内部通过残差连接与层归一化稳定训

练，并由前馈神经网络完成非线性变换。 
在特征聚合与分类输出层中，系统将 Transformer 编码器输出的特征序列与预处理后的连续型特征进

行维度拼接，并将拼接后的特征输入多层感知机，最后通过损失函数完成分类。 
这种设计使得 TabTransformer 在诸如网络入侵检测等任务上具有天然的适配性。TabTransformer 通

过其独特的特征处理方式，针对众多特征字段构成的网络流量的表格型数据，能够无损地将这些信息编

码并深度融合，精准地捕获恶意流量中隐藏的复杂特征交互模式，从而构建出高性能的入侵检测模型。 
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针对网络流量数据普遍存在的类别不平衡问题，本文采用了 Focal Loss [10]作为损失函数，其核心思

想是将注意力集中在难分类的稀有攻击样本上，从而缓解类别不平衡带来的性能下降问题： 

( ) ( ) ( )FL 1 logt t t tp p pγα= − −                                (1) 

其中， tp 是模型对正确类别的预测概率， tα 是类别权重参数，用于平衡正负样本的重要性，γ 是聚焦参

数，用于控制难易样本的权重衰减速率。 

3.4. 指标评估与可视化分析 

结果评估模块位于系统处理流程的最终阶段，其主要功能是将模型预测值转化为安全分析依据。模

块基于混淆矩阵统计，通过对真正例、假正例、真反例及假反例的统计，确立了以准确率(Accuracy)、F1-
Score 与 PR-AUC (精确率–召回率曲线下面积)等指标为核心的评价准则。 

4. 实验设计与结果分析 

4.1. 实验数据与实验设置 

为验证所构建入侵检测系统的性能，本文在两个公开数据集 UNSW-NB15 [11]和 CIC-IDS2017 [12]上
开展实验评估。上述数据集广泛应用于网络入侵检测研究，能够较为全面地反映多类型攻击场景下的检

测能力。UNSW-NB15 数据集采用其 NetFlow 转换版本 NF-UNSW-NB15-v3 [21]，该版本包含约 236 万

个样本，每个样本由 53 维特征组成，涵盖了 9 种攻击类型。CIC-IDS2017 数据集包含约 252 万个样本，

特征维度为 52 维，涵盖了 6 种攻击类型，是目前网络流量分析研究领域应用最广泛、最能体现系统有效

性和泛化能力的基准数据集之一。 
为保证数据质量并适配 TabTransformer 模型的输入要求，本文对两个模型训练数据集进行了统一的

预处理：首先进行缺失值处理，删除包含空值的样本；其次进行特征筛选，移除冗余特征及方差接近于

零的常值特征；接着对数值型特征进行 Min-Max 归一化至[0, 1]区间，将 2 个类别型特征采用标签编码

(Label Encoding)将其转换为整数形式，并与 52 维数值特征拼接，总共为 54 维以供后续嵌入层使用。 
在模型配置方面，实验环境基于 Python 和 PyTorch 框架实现，实验数据集按照 90%训练集，5%验证

集，5%测试集的比例进行划分，TabTransformer 采用 8 层 Transformer 编码器结构，每层包含 16 个注意

力头，嵌入维度设置为 128，前馈网络维度为 512。模型训练采用 AdamW 优化器，初始学习率设置为

5e−5，采用余弦退火学习率调度策略。CNN、RNN 和 LSTM 三类基线模型分别采用 3 层结构网络嵌套，

并对流量数据集做适配，CNN 将输入重构为单通道一维序列，RNN 与 LSTM 均先通过 Linear (F, 256)将
输入投影到 256 维隐藏空间。训练过程中综合监控验证集上的 Focal Loss 和 Accuracy，当两者结合分数

最优时保存模型权重作为最终模型。 

4.2. 评估指标 

4.2.1. F1-Score 
针对网络流量数据中严重的类别不平衡问题，单纯依靠准确率(Accuracy)难以全面反映模型对少数类

攻击样本的检测能力。因此，本文引入 F1-Score 作为核心评价指标，其公式如下： 

Precision RecallF1 2
Precision Recall

⋅
= ⋅

+
                                 (2) 

其中，Precision (精确率)表示预测为攻击样本中实际为攻击的比例，Recall (召回率)表示实际攻击样本中

被正确识别的比例。F1-Score 通过对精确率与召回率进行调和平均，在兼顾误报率与漏报率的同时，能
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够有效衡量模型在不平衡数据场景下的整体检测性能。 

4.2.2. PR-AUC (AP) 
为进一步评估模型在不同分类阈值下的性能表现，本文引入精确率–召回率曲线下面积(PR-AUC)作

为辅助评价指标。PR 曲线以召回率为横轴、精确率为纵轴，通过对不同阈值下的预测结果进行统计绘制

得到，其面积可表示为： 

( ) ( )1

10
PR AUC Precision Recall Recall Precision Recalln

i iid
=

− = ≈ ⋅∆∑∫               (3) 

PR-AUC 能够反映模型在不同召回水平下的精确率变化情况，特别适用于类别分布不均衡的任务场

景。相比于准确率等整体指标，PR-AUC 更加关注少数类(攻击流量)的识别能力，因此能够更客观地评估

入侵检测系统对异常流量的检测性能。 

4.3. 训练结果 

为验证所提出系统的有效性，本文在 UNSW-NB15 和 CIC-IDS2017 两个公开数据集上进行了实验，

并将 TabTransformer 架构与 CNN、RNN 及 LSTM 等典型深度学习方法进行了对比。所有实验均在同一

软硬件环境下进行，并采用一致的数据预处理流程与训练参数配置，以保证实验结果的公平性。 
最终，采用 Accuracy、F1-Score 和 PR-AUC 对训练结果进行评估，对各模型在两个数据集上的性能

进行对比分析，实验结果如表 1~3 所示。 
 
Table 1. Mean Acc values of detection model 
表 1. 检测模型的 Acc 均值 

模型\数据集 NF-UNSW-NB15 CIC-IDS2017 

CNN 0.964 0.9383 

RNN 0.9424 0.963 

LSTM 0.936 0.9762 

TabTransformer 0.9852 0.9848 
 
Table 2. Mean F1-Score values of detection model 
表 2. 检测模型的 F1-Score 均值 

模型\数据集 NF-UNSW-NB15 CIC-IDS2017 

CNN 0.9604 0.9042 

RNN 0.9401 0.953 

LSTM 0.9441 0.97 

TabTransformer 0.9838 0.9808 
 
Table 3. Mean PR-AUC values of detection model 
表 3. 检测模型的 PR-AUC 均值 

模型\数据集 NF-UNSW-NB15 CIC-IDS2017 

CNN 0.9668 0.9894 

RNN 0.9127 0.9957 

LSTM 0.955 0.9962 

TabTransformer 0.9901 0.9976 
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为进一步分析模型对不同攻击类型的检测能力，本文对比了各模型在 CIC-IDS2017 数据集中六种攻

击类型上的 F1-Score 值(见表 4)。 
 
Table 4. The F1-Scores of each model on different attack types in CIC-IDS2017 
表 4. 各模型在 CIC-IDS2017 不同攻击类型上的 F1-Score 

攻击类型\模型 CNN RNN LSTM TabTransformer 

DDoS 0.8212 0.9362 0.9792 0.9974 

Port Scanning 0.8012 0.8493 0.8349 0.8536 

Brute Force 0.3038 0.8507 0.9339 0.954 

DoS 0.762 0.8583 0.9339 0.9731 

Web Attack 0.2173 0.2953 0.2997 0.3953 

Bots 0.2077 0.4811 0.4 0.4299 

4.4. 实验结果分析 

从表 1~3 的实验结果可以看出，本文所构建的基于 TabTransformer 的入侵检测系统在两个数据集

上均取得了优于对比模型的性能。在 NF-UNSW-NB15 数据集上，TabTransformer 的 F1-Score 达到

0.9838，相较于表现最优的对比模型(LSTM)提升约 3.9%；在 CIC-IDS2017 数据集上，其 F1-Score 达到

0.9808，相较于 LSTM 提升约 1.1%。在 PR-AUC 指标上，TabTransformer 分别达到 0.9901 和 0.9976，
整体优于 CNN、RNN 及 LSTM 模型，表明其在不平衡数据场景下对少数类攻击具有更稳定的识别能

力。 
上述性能提升一方面得益于 TabTransformer 对表格数据特征间复杂交互关系的建模能力。相比于

CNN 主要关注局部特征模式，或 LSTM 侧重时间序列依赖关系，TabTransformer 通过自注意力机制能够

在全局范围内动态建模不同特征之间的关联性，从而更有效地捕捉网络攻击行为中的组合特征模式。另

一方面，Focal Loss 的引入在一定程度上缓解了类别不平衡问题，使模型在训练过程中更加关注难分类样

本，从而提升了整体检测性能。 
从表 4 中不同攻击类型的检测结果可以进一步观察到，TabTransformer 在 DDoS、DoS 及 Brute Force

等典型攻击类型上表现出较高的检测精度，F1-Score 均超过 0.95。然而，对于 Web Attack 和 Bots 等攻击

类型，各模型整体表现均相对较低，其中 TabTransformer 虽优于其他模型，但 F1-Score 仍不足 0.5。这一

现象表明，此类攻击在特征空间中与正常流量具有较高相似性，导致模型难以有效区分。此外，这也反

映出当前基于流量统计特征的方法在处理隐蔽攻击行为时仍存在一定局限性。 
综上所述，TabTransformer 在网络流量入侵检测任务中表现出较强的性能优势，尤其在复杂特征关

系建模及不平衡数据处理方面具有明显优势。但在部分隐蔽攻击类型上的检测能力仍有待进一步提升，

这为后续研究提供了改进方向。 

4.5. 模型可解释性分析 

为进一步提高模型决策过程的可解释性，本文基于 CIC-IDS2017 测试集对 TabTransformer 模型进行

了特征重要性分析。具体而言，采用特征置乱(Permutation Importance)方法，逐一随机打乱各数值特征的

取值，并以模型宏平均 F1 值的下降幅度衡量对应特征对分类结果的贡献程度。在此基础上，统计并绘制

Top-10 数值特征重要性结果(见图 3)。 
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Figure 3. Top-10 importance of numerical feature characteristics 
图 3. Top-10 数值特征重要性 
 

从图 3 可以看出，Destination Port、Init_Win_bytes_forward、PSH Flag Count 等特征的重要性较高，

在被打乱后均会引起模型宏平均 F1 值的明显下降，部分特征对应的性能降幅超过 15%。这表明

TabTransformer 并非依赖随机噪声进行分类，而是学习到了具有较强判别能力的流量统计特征。进一步

说明，模型在攻击识别过程中能够自主倾向性地有效利用端口信息、窗口字节特征及报文标志位等关键

属性，从而为其检测结果提供一定的可解释性支持。 

5. 结语 

本文围绕网络流量入侵检测任务，设计并实现了一种基于 TabTransformer 的网络入侵检测系统，该

系统将 Transformer 的自注意力机制引入表格型流量数据建模过程中，通过对特征间复杂交互关系的建

模，提高了对异常流量的识别能力。实验结果表明，系统所集成的 TabTransformer 模型在多个数据集上

均取得了较好的检测性能，在多类攻击识别任务中表现出良好的准确性与稳定性。 
尽管取得了一定效果，本文方法仍存在一定局限性。例如，在 Web 攻击与机器人攻击等行为特征较

为隐蔽的场景下，模型检测性能仍有提升空间。这主要是由于此类攻击与正常流量在特征空间中存在较

高相似性，增加了模型判别难度。未来可从特征增强、模型结构优化以及引入时序信息等方面进一步提

升检测能力。 
综上所述，本文对 TabTransformer 在网络流量入侵检测中的应用进行了探索，并构建了完整的检测

系统，为基于 Transformer 的入侵检测系统设计提供了一定参考。后续工作可进一步结合实际网络环境，

开展实时检测与系统优化研究，以提升系统的实用性与推广价值。 
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