
Computer Science and Application 计算机科学与应用, 2026, 16(5), 312-326 
Published Online May 2026 in Hans. https://www.hanspub.org/journal/csa 
https://doi.org/10.12677/csa.2026.165186 

文章引用: 王江源. 基于分组蒸馏的可验证隐私保护公平个性化联邦学习方法[J]. 计算机科学与应用, 2026, 16(5): 
312-326. DOI: 10.12677/csa.2026.165186 

 
 

基于分组蒸馏的可验证隐私保护公平个性化 
联邦学习方法 
王江源 

青海大学计算机技术与应用学院，青海 西宁 
 
收稿日期：2026年4月23日；录用日期：2026年5月21日；发布日期：2026年5月28日 

 
 

 
摘  要 

个性化联邦学习(Personalized Federated Learning, PFL)允许每个用户在共享全局模型的基础上训练个

性化模型，显著提升了模型在异构数据环境下的性能。然而也面临数据隐私泄露、客户端之间模型性能

失衡以及聚合结果可信性等方面的挑战。为了解决上述问题，文章设计了基于用户数据相似性的层次聚

类分组机制与跨组知识蒸馏机制，在不泄露原始梯度的前提下实现相似数据用户的精准聚类，将数据特

征相近的用户归为同一组，共同开展联邦训练，实现数据层面的个性化；并缩小用户之间的模型性能差

距，保障了系统的公平性。在隐私保护方面，设计了基于掩码的安全聚合机制，确保各用户上传的梯度

参数在传输与聚合过程中始终处于隐私保护状态。同时，设计了验证机制，使诚实用户在接收聚合结果

后能够独立校验其正确性。实验结果表明，本方案满足了高级别隐私保护要求，确保了用户之间的公平

性，并且模型准确率优于现有方案。 
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Abstract 
Personalized Federated Learning (PFL) allows each user to train a personalized model based on a 
shared global model, significantly improving model performance in heterogeneous data environ-
ments. However, it also faces challenges such as data privacy leakage, imbalance in model perfor-
mance among clients, and the trustworthiness of aggregation results. To address these issues, a hi-
erarchical clustering grouping mechanism based on user data similarity and a cross-group knowledge 
distillation mechanism were designed. This enables precise clustering of users with similar data 
without revealing original gradients, allowing users with similar data to train together in the same 
group for federated training, achieving data-level personalization; it also reduces the performance 
gap between users, ensuring system fairness. In terms of privacy protection, a mask-based secure 
aggregation mechanism was designed to ensure that the gradient parameters uploaded by users 
remain protected throughout transmission and aggregation. At the same time, a verification mech-
anism was designed so that honest users can independently verify the correctness of the aggregated 
results once received. Experimental results show that this solution meets high-level privacy protec-
tion requirements, ensures fairness among users, and achieves model accuracy superior to existing 
solutions. 
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1. 引言 

随着人工智能技术的快速发展，联邦学习(Federated Learning, FL) [1]作为一种分布式机器学习框架，

日益受到关注。FL 通过让各个用户在本地训练模型并将模型更新发送至中央服务器进行聚合，从而避免

了传统机器学习中的数据收集困难问题，在金融、医疗等领域广泛应用[2]-[6]。然而，如果每个用户的数

据分布是高度非独立同分布(Non-IID)，则模型性能因客户端漂移而效率低下。尽管现有的个性化联邦学

习(Personalized Federated Learning, PFL)研究在提升模型性能方面取得了一定进展[7]-[9]，但仍面临个性

化模型性能差异显著、隐私泄露风险大、聚合结果验证困难等关键挑战。 
个性化模型性能差异显著主要体现在不同用户间的收敛速度不一致，造成模型训练成本提升与模型

准确性不足。现有的个性化方法，如 Li [10]等人使用局部批量归一化来缓解模型平均之前的特征偏移，

虽然通过约束参数更新缓解了客户端漂移问题[11]，但难以平衡全局共享与局部特性。Chen [12]等人使用

迁移学习策略，通过联邦学习进行数据聚合，然后通过迁移学习构建相对个性化的模型。Yang [13]等人

提出 FedSteg 框架，通过联邦迁移学习训练安全、个性化的分布式模型。将预训练模型知识迁移到新的任

务或用户场景中，可以减少训练开销并提升模型收敛速度。然而，由于用户间数据分布差异显著，当源

任务与目标任务的特征分布不一致时，迁移效果会显著下降，甚至出现负迁移现象，即在跨用户验证时

性能急剧退化。Fallah [14]等人研究了元学习方法，得到一个初始共享模型，当前或新用户可以通过对自

己的数据执行一个或几个梯度下降步骤来轻松适应他们的本地数据集。这种方法保留了联合学习架构的

所有优点，并且通过结构为每个用户提供了更加个性化的模型。Jiang [15]等人提出与模型无关的元学习
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设置，即对任务的异构分布进行快速、基于梯度、少样本的适应进行优化，与 FL 的个性化目标有许多相

似之处。通过在多任务环境中学习可快速迁移的初始化参数，从而使模型能够在面对新分布时迅速适应。

然而，该类方法对数据质量和任务分布的一致性高度敏感，当用户本地数据量较少或包含较多噪声时，

往往会导致模型在微调过程中出现过拟合现象，削弱其泛化能力。Zhang [16]等人提出了 KT-pFL 框架，

由服务器为每个用户维护个性化软预测，用于指导其他用户的本地训练；再通过知识系数矩阵，对所有

局部软预测做线性组合，完成每个用户个性化软预测的更新。FedMD [17]使用迁移学习和知识蒸馏设计

了一个通用框架，当每个用户不仅拥有他们的私有数据，而且拥有独特设计的模型时，该框架可以实现

联邦学习。这两个方案实现了隐私保护的个性化联邦学习，但其高度依赖服务器的诚信，如果服务器出

现问题，其安全得不到保证。 
众所周知，隐私泄露风险主要体现在梯度信息泄露造成的梯度反演攻击[18] [19]，这是当前联邦学习

面临的最严峻安全挑战之一。在个性化联邦学习场景下，由于需要更频繁地交换细粒度的模型参数，隐

私泄露风险被进一步放大。为确保联邦学习过程中梯度信息的安全性，目前学者主要从同态加密、差分

隐私、掩码和多方安全计算[20]-[23]等方面展开安全聚合技术研究。尽管这些方法在隐私保护方面取得了

显著进展，但仍面临计算效率、通信成本和实用性等方面的挑战。例如 Zhang [24]等人与 Park [25]等人使

用同态加密支持在密文状态下直接计算梯度，但计算开销较大。Liao [26]等人与 Wei [27]等人使用差分隐

私通过添加噪声实现隐私保护，但需要在隐私性和模型性能之间权衡。掩码方案通过巧妙的随机扰动机

制，在计算效率与模型性能之间实现了较优的平衡，例如 Bonawitz [28]等人提出了 SecAgg 方案，用户在

上传梯度前会施加特殊构造的随机掩码，这些掩码在服务器端聚合时能够相互抵消。服务器仅能获取聚

合后的整体梯度信息，无法反推出任何单个用户的原始数据特征。同时，相较于差分隐私方案，掩码技

术避免了噪声累积效应，不会随着训练轮次增加而导致模型性能持续衰减。在计算效率方面，掩码操作

仅涉及简单的线性运算，使得整体计算复杂度保持在较低水平。但是在面对掉线时，整体运行时间随着

掉线人数的增加而迅速增加。Liu [29]等人使用 HPRG 和秘密共享来实现安全聚合，提高了效率和抗掉线

能力，但是解密过程涉及复杂的密码学运算，导致解密时产生巨额的计算开销。PHP-FL [30]采用知识矩

阵进行用户分组，但其环状聚合算法存在明显的安全缺陷，一组只有一个掩码，攻击者仅需截获组内单

个用户接收和发送的数据，即可成功破解该用户的原始梯度信息。 
然而，保护隐私又增大了聚合结果验证难度。以差分隐私为例，差分隐私通过添加噪声保护数据隐

私，但这些噪声会掩盖聚合结果的微小偏差，用户无法检测服务器对聚合结果的篡改。验证过程通常

需要传输大量辅助信息，这些额外数据的规模会随着系统规模的扩大而增长。同时，验证操作通常具

有严格的时序依赖关系，用户必须等待前一轮操作完成才能进行验证，导致通信延迟大幅增加。例如，

VeriFL [31]虽然实现了可验证的隐私保护联邦学习，但其通信复杂度与用户数量呈线性增长关系，当参

与用户规模扩大时会产生显著的通信开销。VCD-FL [32]同样试图在掩码隐私安全的基础上实现可验证

性，设计了基于奇异矩阵的单向不可逆承诺，结合用户端本地生成的随机向量，试图阻止恶意服务器

伪造验证信息。在 PFL 场景下，验证机制的实现更加困难。相较于传统联邦学习，个性化模型参数的

异构性使得验证标准难以统一，不同用户可能采用完全不同的模型架构或超参数设置，无法建立统一

的验证标准。 
针对上述三个问题，本研究提出了一种基于分组蒸馏和哈希验证的隐私保护个性化联邦学习方法，

通过构建软预测矩阵实现隐私保护下的用户分类，避免原始梯度传输导致的信息泄露。基于知识蒸馏技

术，实现多模型知识安全共享并获得适配本地数据特性的个性化模型。为保障训练过程安全，设计了一

种安全聚合与验证算法，在防止梯度泄露的同时支持聚合结果验证。本文的主要贡献总结如下： 
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1) 提出了一种基于分组蒸馏和哈希验证的隐私保护个性化联邦学习方法，通过隐私保护机制与知识

蒸馏技术的结合，在严格保护用户数据隐私的前提下，实现了高效、可验证的个性化模型协同训练。 
2) 设计了软预测的用户分组与跨组知识蒸馏方法。层次化聚类算法动态分析了用户模型的预测分布

相似性，实现异构用户的智能分组，多教师蒸馏机制通过软标签传播与特征空间对齐，平衡了非独立同

分布数据场景下各个用户模型的准确率，同时提升用户本地模型性能。 
3) 设计了基于线性同态哈希的梯度盲化与验证算法，利用同态伪随机发生器对本地梯度进行动态随

机掩码处理，确保服务器无法反推原始数据，同时支持密文状态下的安全聚合运算。构建了线性同态哈

希验证机制，用户仅需存储传输固定大小的验证元数据即可高效检测服务器返回结果的准确性。 
4) 对方案的有效性和隐私保护能力进行了分析，实验结果表明本方案在模型性能和隐私保护方面优

于现有方案。 

2. 预备知识 

2.1. 同态伪随机发生器 

同态伪随机发生器(Homomorphic Pseudorandom Generator, HPRG) [29]建立在伪随机发生器(PRG)的
安全性与同态加密的计算特性之上。其核心思想是允许用户在仅持有种子密文的前提下，通过执行预定

义的同态计算电路，自主扩展出长序列的伪随机比特密文流，本文使用的 HPRG 满足： 
( ) ( )HPRG HPRGi ii Ui U b b

∈∈
= ∑∏ 。 

2.2. 线性同态哈希 

线性同态哈希(Linear Homomorphic Hash, LHH)是一种特殊的哈希函数族，它除了具备常规哈希函数

的单向性和抗碰撞性外，还具有线性同态性。对于若干输入消息的线性组合，其哈希值可以通过相应哈

希值的线性组合计算得到，而无需访问原始消息。LHH 算法族由三个多项式时间算法组成： 
1) 参数生成算法 ( ) ( )1LHH.HGen 1 ,1 , , , , ,d

dp m m mλ →  。该算法接受安全参数λ 和本地梯度维度 d
作为输入，输出公共参数集合{ }1, , , , , dp m m m 。p 是乘法循环群的阶；m是的生成元；{ }1, , dm m

是群内互不相同的 d 个元素。 
2) 哈希计算算法 ( )LHH.Hash i ig h→ 。该算法输入用户 i 的本地梯度向量 d

i pg ∈ ，其中 [ ]ig l 表示其

第 l 维分量，输出对应的线性同态哈希值。计算公式为： [ ]
1

id g l
i llh m

=
= ∈∏ 。 

线性同态哈希的输出维度与梯度维度 d 无关，即通信开销始终固定为单个群元素的大小。 
3) 聚合算法 ( ) *

1 1LHH.Eval , , ; , ,N Nh h a a h→  。该算法输入来自 N 个用户的哈希结果{ }1, , Nh h 以

及对应的权重系数{ }1, , Na a ，输出聚合哈希结果 *h ，计算方式为 *
1

ia
ii

Nh h
=

=∏ 。在本方案中，为简化起

见，各用户权重通常取 1ia = 。 

3. 方案设计 

3.1. 系统模型 

系统由三个实体组成：聚合服务器、用户以及可信机构，如图 1 所示。 
可信机构：主要负责系统初始化和用户注册。 
服务器：主要负责对用户上传的梯度参数和验证信息进行聚合，并将聚合后的结果分发给各个用户。 
用户：每个用户基于本地数据集进行训练以获得本地梯度更新，随后对本地梯度进行掩码处理并上

传至服务器。同时，用户还会上传相应的验证信息，以便在服务器返回聚合结果时验证其正确性。 
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Figure 1. System model 
图 1. 系统模型 

3.2. 威胁模型 

本方案的威胁模型中，TA 被视为完全可信。用户为半诚实实体，他们会严格遵循协议规定的计算流

程，不会主动破坏训练过程；此外，所有用户可能通过协议交互中获取的信息来推断其他用户的私有数

据。同时，部分用户可能与服务器合谋攻击来获取其他用户的私有数据。服务器为半诚实实体，虽然会

正确执行聚合计算等基本功能，但会尝试从接收到的梯度信息中反推出用户敏感数据。 

3.3. 方案流程 

方案的流程如图 2 所示，共有三个过程：用户分组、组内联邦聚合、跨组知识蒸馏。 
 

 
Figure 2. Scheme process 
图 2. 方案流程 

3.3.1. 本地模型训练与分组 
在联邦学习系统中，由于用户数据的非独立同分布特性，直接进行全局模型聚合往往会导致模型性

能下降。为了解决这一问题，本文首先提出根据数据分布相似性的层次聚类用户分组方法。 
每个用户维护两个相互关联但功能不同的模型：其一为私有模型 priv

uM ，仅用户自己所有，用于捕捉
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用户特有的数据分布与偏好特征，并结合蒸馏损失以吸收全局知识；其二为共享模型 pM ，用于服务器通

过跨用户聚合。首先服务器初始化一个全局共享模型参数 0w ，该模型仅作为聚合与全局知识融合的载体。

随后，服务器将该共享模型参数广播给所有用户终端，以作为各用户模型交互与全局更新的初始参数。

用户使用共享模型 0
pM w= 在各自的本地数据集 u 上执行 K 轮随机梯度下降训练，以最小化本地损失： 

( )
( )

( )( )
,

1min min ; ,
u

u
x yu

F f x yθ θθ θ
∈

= ∑ 


                         (1) 

具体过程是以用户自己的共享模型参数 0w 为初始点 ( )0
0u wθ = ，第 k 轮本地更新( 0,1, , 1k K= − )过程

如下： 
1) 采样小批量： ( )k

u u⊂  ， ( )k
u B= ； 

2) 计算随机梯度： ( )

( ) ( )

( )( )( )
,

1 ; ,
k

u

k k
u u

x y

g f x y
B θ θ

∈

= ∇∑ 



； 

3) 更新模型参数： ( ) ( ) ( )1k k k
u u ugθ θ η+ = − ⋅ 。 

完成 K 轮更新后，得到本地模型参数 ( )K
uθ ，用于后续的软预测生成。为了获得更加精准的概率输出，

该模型采用温度调节的 Softmax 输出层，其预测概率分布的计算公式为： 

( ) ( ) ( )( )
( ) ( )( )
( ) ( )( )

( ) ( )( )
( ) ( )( )

1

temp

1 1

exp exp
; , ,

exp exp

T

C
u ut

u u C C
j j

u u
j j

z x z x
p x z x t

z

t t

t tx z x
σ

= =

 
 
 = =
 
  
∑ ∑

                (2) 

其中， ( ) C
uz x ∈ 表示模型对输入 x 的 logits 输出向量， 0t > 为温度参数，C 为分类类别数。温度参数 t

的引入可以调节输出概率分布的平滑程度，当 1t > 时产生更加均匀的概率分布，有助于后续的分布相似

性比较。 
为了评估用户数据分布特征，系统维护一个具有标准分布的公共数据集 { }1 2, , ,g Nx x x=  。每个用

户 u 使用其本地模型为该数据集生成软预测矩阵： 

( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( )

1 2
1 1 1

1 2
T 2 2 2

1 2

1 2

, , ,

C
u u u

C
u u u

u u u u N

C
u N u N u N

k x k x k x

k x k x k x
K k x k x k x

k x k x k x

 
 
 

 = =   
 
 
 







   



              (3) 

该矩阵 N C
uK ×∈ 完整地捕获了用户 u 的本地模型在整个公共数据集上的预测行为特征。服务器收集

所有用户的软预测矩阵{ }1 2, , , nK K K 后，执行自底向上的层次聚类算法。层次聚类是一种自底向上的聚

类方法，通过逐步合并或分割数据点来构建层次化的树状结构为树状图，从而反映数据点之间的相似性

或差异性。将具有相似数据分布的用户分为同一组，从而更好地进行后续的模型聚合。用户间的分布相

似性采用 Jensen-Shannon 散度进行度量： 

( ) ( ) ( )JS KL KL
1 1
2 2u v u vD K K D K M D K M= +                          (4) 

其中，
2

u vP PM +
= 为两个概率矩阵的均值矩阵， KLD 表示 Kullback-Leibler 散度，其计算公式为： 

( ) ,
KL ,

1 1 ,

1 log
N C

n c
n c

n c n c

A
D A B A

N B= =

= ∑∑                              (5) 
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在聚类过程中，簇间距离的计算采用平均链接法(Average Linkage)： 

( ) ( )JS
1,

p q
p q u v

u C v Cp q

S C C D K K
C C ∈ ∈

=
⋅

∑ ∑                            (6) 

基于上述相似性度量，层次聚类的算法实现流程如下： 
算法 1 基于软预测矩阵的层次聚类算法 
输入用户软预测矩阵{ }1, , nK K ，目标组数 N； 
输出用户分组{ }1, , NG G  
1. 初始化相似度矩阵 n n×∈S   
2. for 1i =  to n  
3.    for 1j =  to n  
4.        根据公式(4)更新 S  
5.    end for 
6. end for 
7. 初始化簇集合 { } { }{ }1 , , n←   
8. while  N>   do 
9.      找到最小距离的簇对 ( ),p qC C  
10.     合并簇 { } { },p q p qC C C C← ∪ ∪    

11.     更新距离矩阵 S  
12.  end while 

3.3.2. 安全聚合系统设计与协议流程 
组内联邦学习阶段主要负责同组用户间的局部模型聚合与安全验证。为了防止服务器或其他参与方

在模型上传与聚合过程中获取用户的私有信息，本文设计了一种基于线性同态哈希的梯度盲化与可验证

聚合机制。每个用户在上传其本地模型更新之前，首先对模型参数施加 HPRG 处理，以生成一个带有掩

码的模型更新，从而在聚合阶段中有效隐藏真实梯度信息，使得服务器无法直接解析或推断单个用户的

本地更新内容。随后，用户利用线性同态哈希函数对更新向量进行哈希运算，生成可验证的哈希标签，

并连同掩码后的模型更新与相关辅助信息一并上传至服务器。服务器在接收所有用户的上传数据后，执

行聚合操作，从哈希空间与参数空间同时进行累加，并对聚合结果进行承诺。在聚合完成后，服务器向

用户广播承诺值并请求对应的掩码秘密分享值，最后将掩码、参数与哈希聚合结果发送给用户。用户可

根据收到的承诺、聚合哈希值和恢复后的聚合结果，验证服务器是否在聚合过程中保持了数据完整性与

计算一致性。具体流程如下： 
1) 初始化阶段 
在系统开始前，存在一个可信机构 TA，负责生成系统所需的全局公共参数、用户的随机种子以及线

性同态哈希的参数。TA 执行下列操作： 
a) 生成全局参数：选取安全素数模 p ，生成元 g ，并发布 ( ),p g 。 
b) 生成线性同态哈希的参数：为梯度的每一维 1, ,k d=  生成基底值 k

kh gα= ， kα 为 TA 随机选择的

私有值，仅用于哈希参数生成，不泄露给任何其他实体。根据生成参数形成参数集合 

( )1 2param , , , , ,LHH dp g h h h=  ，并发布给所有参与方。 
c) 向每个用户 u 分发私有掩码种子 ub  (基于用户标识安全派生)，并告知 Shamir 分享的阈值参数 t 与

份额数 r 。 
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TA 必须保证 kh 的选择方式使得对于任意向量 dv∈ ，线性哈希满足线性同态性，即向量相加对应哈

希值相乘。 

( )
1 1

LHH
k k

k k k k
d d v

v v
k

k k
v h g g

α
α

= =

∑
= =∏ ∏                             (7) 

TA 在分发参数后可以退出，不参与后续计算，以避免单点信任风险。 
服务器执行下列操作： 
向每个用户单独发送其所属分组的标识信息及组内其他成员的列表，确保每个用户能够明确自身在

分组结构中的位置，并准确获知其组内协作对象。 
2) 本地训练与加密阶段 
在某一训练轮次中，服务器首先从组内全体参与用户中随机选择 r 个用户，形成集合

{ }0 1, 2, ,U r=  ，并通知这些用户参与当前轮次的模型更新。对于每个被选中的用户 0u U∈ ，其本地计

算过程如下所述。 
用户u 首先在其私有数据集 iD 上使用共享模型 0w 执行若干步本地训练，得到模型梯度向量 

( ); d
i i iw D θ= ∇ ∈                                    (8) 

其中，表示局部损失函数， iθ 为当前本地模型参数。为了在后续全局聚合中验证梯度的正确性与一致

性，用户计算对应的线性同态哈希值： 

( )
,

, 1

1
LHH

d
k i k

i k k
d w

w
i i k

k
Z w h g

α
=

=

∑
= = =∏                              (9) 

由于哈希函数具备线性同态性，对于任意两个向量 iw 与 jw ，有 ( ) ( ) ( )LHH LHH LHHi j i jw w w w+ = ⋅ ，

从而保证了梯度聚合后哈希值的可验证性。接下来，用户 u 需对其梯度进行随机掩码化处理以保护隐私。

用户利用私有随机种子 ub 通过同态伪随机生成器生成掩码向量 ( )HPRGi im b= ，并将其与梯度向量的群

编码形式相结合： 

( ),1 ,2 ,
,1 ,2 ,, , ,i i i di w w ww

i i i i i dy g m g m g m g m= × =                          (10) 

其中， iwg 表示将每个维度的梯度 ,i kw 整数化后映射到生成元 g 所在群中的指数表示。由于 HPRG 具有可

加性与同态性质，后续在聚合阶段可以直接对掩码后的梯度执行群内乘法运算而无需解掩码。为了防止

单个用户的掩码种子 ib 被泄露导致隐私破坏，用户采用 Shamir 秘密共享协议将 ib 拆分为 r 份子份

{ } ( )1 2, , , ss.share , ,r
i i i ib b b b t r← ， t 表示恢复阈值，用户随机选取一个 ( )1t − 次多项式： 

( ) ( )
( ) { }

2 1
,1 ,2 , 1 mod

, 1, 2, ,

t
i i i i i t

j
i i j

f x b a x a x a x q

b f x j r

−
−= + + + +

= ∈





                       (11) 

随后，用户 i 将 j
ib 安全发送给相应的用户 j  (当 j i≠ 时)，并自行保留 i

ib 。在后续聚合阶段，任意不

少于 t 个的用户即可通过 Lagrange 插值恢复原始的种子 ib ： 

( )modj
i i

j S S j
j

xb b q
x x∈ ∈

≠

= ⋅
−∑ ∏ 







                             (12) 

其中， { }1,2, ,S r⊆  且 S t= 。该设计确保了在不满足阈值的情况下，任何用户或服务器均无法推断出 ib
的真实值，从而实现梯度掩码的安全性与系统整体的隐私保护。 

3) 服务器聚合阶段 
服务器收集来自部分用户的加密上传值，记为 1 0U U⊆  (实际成功上传的用户集合)。服务器计算： 
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( )( )

( )

1 1

1 1

1

1

HPRG

   HPRG

   HPRG

i

i

i
i U

w
s i i

i U i U

w
i

i U i U

w

i
i U

y y g b

g b

g b∈

∈ ∈

∈ ∈

∈

∑

= = ⋅

   
= ⋅   
   

 
= ⋅  

 

∏ ∏

∏ ∏

∑

                             (13) 

上式中第二步利用了 HPRG 的同态性 ( )HPRG HPRGi i
ii

b b =  
 
∑∏ 。为保证聚合结果在广播时不可 

篡改，服务器选择随机数 m 并对 sy 进行承诺 ( )Com Hash sy m=  。随后将 Com 与 1U 广播给所有用户

1j U∈ ，以便用户启动秘密份额汇总与验证流程。 
每个用户 1j U∈ 在本地将其收到的来自集合 1U 中各用户的份额求和 ( )

1 1

j j
s i i j

i U i U
b b f x

∈ ∈

= =∑ ∑ ，用户将 

{ },j
s jb Z 发送给服务器( jZ 用于后续哈希聚合校验)。服务器或任意能够收集到至少 t 个 j

sb 的集合 1S U⊆  
( S t≥ )，可对函数 ( ) ( )

1
i

i U
F x f x

∈
∑ 在 0x = 处进行插值来恢复掩码种子和 ( )

1

0 i
i U

b F b
∈

= ∑  (因为 

( )0i if b= )。按照公式(14)，通过 t 个或更多的 j
sb 恢复出掩码种子和b ，服务器在恢复 b 后计算线性同态哈

希的聚合值： 

11

LHHi i
i Ui U

Z Z w
∈∈

 
= =  

 
∑∏                                (14) 

为节约通信，服务器将上面计算的 sy 进行编码，将原始值化作 s sy y p Mα= ⋅ + 的分解形式，并将

{ }, , , ,sm Z b y Mα 返回给 1U 所有用户。 
4) 用户验证阶段 
在聚合阶段结束后，每个用户将从服务器接收到一组参数{ }, , , ,sm Z b y Mα 与承诺Com，用户在本地

根据 syα 与 M 解码出实际的聚合密文 ( )Dec ,s sy y Mα= ，得到 sy 后，需依次完成承诺验证、掩码去除、明

文恢复及哈希一致性校验等步骤，以确保服务器的计算正确性与结果完整性。用户首先执行承诺一致性

验证，检验服务器返回的承诺值是否与聚合密文对应。该验证通过如下等式进行： 

( ) ( )
?

Com.ver Com, , : check Hash Coms sm y y m =                      (15) 

若上式不成立，即哈希不匹配，则说明服务器可能篡改了结果或发生通信错误，此时用户将立即中

止该轮训练并上报异常。由哈希函数的抗碰撞性可知，伪造满足等式的 ( ),sy m′ ′ 对的概率可忽略不计。当

承诺验证通过后，用户根据掩码种子和 b ，使用同态伪随机生成器 HPRG 生成对应的群掩码 
( ) ( )

1

HPRG HPRG i
i U

b b
∈

=∏ ，用于消除聚合结果中的加密随机性。根据公式(15)，通过除法操作与离散对数

运算，从群表示中提取明文恢复未掩码化的聚合形式： 

( )
1

1

log log
HPRG

i
i U

w
s

g g i
i U

yw g w
b

∈

∈

∑   
= = =       

∑                         (16) 

在实际运算中，为避免直接求解大规模离散对数，可采用整数编码与分块解码机制，即将每个维度

的梯度值嵌入到较小范围的整数域中，通过查表或安全协议逐步恢复。对于高维场景，可进一步采用分 

维解码
,

1log , 1, 2, ,
i k

i U
w

k gw g k d∈
∑ 

= = 
 

 以并行化计算过程并降低复杂度。 
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为确保服务器未在聚合或传输过程中篡改任何数据，用户执行线性同态哈希一致性校验。根据线性 

同态哈希的定义，判断 ( )
?

LHHZ w= ，若公式成立，则说明服务器公布的 Z 与明文聚合梯度 w 一致，系统 

聚合过程被正确执行。否则，若存在 ( )LHHZ w≠ ，则判定服务器存在计算错误或篡改行为。由于 LHH
具有单向性与抗碰撞性，伪造合法哈希的成功概率可忽略，因此该验证过程可强有力地保证联邦聚合阶

段的正确性与可追溯性。 

3.3.3. 跨组知识蒸馏 
在组内联邦学习收敛后，每个组 kG 得到一个组级模型

kGw 。为了进一步提升模型性能，使不同用户

之间的模型相对公平，允许用户进行跨组知识蒸馏。每个用户 u 可以选择多个教师模型构成集合

{ }1,2, ,u K⊆  ，学生模型为自己的私有模型通过优化以下损失函数来进行知识蒸馏： 

( ) ( )( ) ( ) ( ) ( )( )KD CE KL, ; , 1
k

u
u u k G u

k
x y y f x f x T f x Tθ α α λ

∈

= ⋅ + − ⋅ ⋅∑ 


               (17) 

( ) ( )CE
1

ˆ ˆ, log
C

c c
c

y y y y
=

= −∑ 为交叉熵损失函数， ( )KL
1

log
C

c
c

c c

pp q p
q=

= ∑ 为 KL 散度，度量教师模型与 

学生模型输出的分布差异， [ ]0,1α ∈ 为损失权重系数，平衡监督损失与蒸馏损失， 0T > 为温度参数，用

于平滑教师模型输出分布以增强蒸馏信号， kλ 为教师模型
kGw 的权重，满足归一化条件 1

u
k

k
λ

∈

=∑


。用户

u 可以根据其本地数据分布与各教师模型的匹配程度，自适应地设置权重 kλ 。而基于本地验证集上的模

型性能设定权重，就是一类行之有效的权重分配策略： 

( )
( )

exp Accuracy
exp Accuracy

u

k
k

j
j

η
λ

η
∈

⋅
=

⋅∑


                               (18) 

其中，Accuracyk 表示教师模型
kGw 在用户 u 的本地验证集上的分类准确率，η为温度参数。当η较大时，

用户倾向于选择性能最优的教师模型；当η较小时，多个教师模型的知识会以更均衡的方式融合。进一

步地，用户还可以根据本地数据分布差异度 ( )u kD G 动态修正权重： 

( )( )
( )( )

exp

exp
u

k u k
k

j u j
j

D G

D G

λ β
λ

λ β
′

∈

⋅ −
=

⋅ −∑


                              (19) 

其中， ( )u kD G 表示用户数据与组模型特征分布的差异，β 为调节系数。该修正机制使蒸馏过程更关注分

布相近的教师模型，从而提升个性化适配效果。跨组知识蒸馏通过多教师协同、动态权重调整与温度平

滑蒸馏，实现了用户模型的个性化优化，使各用户在保持隐私的前提下高效吸收跨域知识，显著提升了

系统整体的个性化性能。 

4. 理论分析 

本节通过理论分析证明了方案的隐私保护能力，本文隐私性定义为：即使服务器与恶意用户串通，

也不会破坏其他在线用户的数据隐私安全，下面给出并证明如下定理。 
定理 1 服务器无法获得用户的原始梯度，恶意用户也无法获得其他用户的原始梯度。 
证明：在本方案中，用户 iu 上传给服务器的关于梯度的信息是掩码梯度 ( )HPRGiw

i iy g b= ⋅ 以及线性

同态哈希标签 ( )LHH.Hashi iZ w= 。 
对于 iy ：种子 ib 仅用户 iu 持有，未以任何形式直接暴露给服务器或其他用户。HPRG 以 ib 为输入生

成的掩码 ( )HPRG ib 对外表现为群上的伪随机元素，在不知道 ib 的前提下， ( )HPRGiw
i iy g b= ⋅ 与群上的
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均匀随机元素无法区分，从中单独提取 iwg 进而求解 iw ，等价于在已知随机掩码乘积的情况下分离出其中

一个因子，这在计算上是不可行的。 
对于 ( )LHH.Hashi iZ w= ：LHH.Hash 的实际计算为 ( ) ,LHH l l i kw

iw g α∑= ，其指数中的系数{ }lα 由 TA
保密生成且从不泄露。在离散对数困难假设下，从群元素 iZ 反推 ,ll

k
i lα θ∑ 的值是不可行的，更无法由此

还原各分量 ,
k
i lθ 。 

对于恶意用户：其他用户能直接观察到的同样只有 iy 与 iZ ，分析与上述相同。此外，用户 i 虽向其

他用户发送了 Shamir 份额 ( )j
i i jb f x= ，但每个用户 j i≠ 仅持有一个份额，远不足以达到恢复阈值 t ，无

法还原 ib ，进而无法去除 iy 中的掩码。 
综上，无论是服务器还是恶意用户，在协议执行过程中均无法从任何可见信息中恢复用户的原始梯

度。定理得证。 
定理 2 若串通的恶意用户数量不超过 2t − ，则本文的方案能够保证本地梯度的安全性。 
证明：本方案通过 Shamir 秘密共享对掩码种子 ib 进行保护。用户 i 选取一个 1t − 次随机多项式 

( ) ( )1
,1 , 1 modt

i i i i tf x b a x a x q−
−= + + + ，将份额 ( )j

i i jb f x= 分别发送给用户 j ，仅保留自身份额 i
ib 。要恢复

ib ，必须收集到不少于 t 个合法份额才能通过 Lagrange 插值求得 ( )0i if b= 。现假设恶意用户的串通规模为

2c t≤ − ，则即便这 c个恶意用户将各自持有的份额全部汇总，也至多掌握 2c t≤ − 个关于 ib 的份额，不满足

恢复所需的 t 份阈值。在 1t − 次多项式的代数结构下，少于 t 个点不能唯一确定多项式， ib 的取值在有限域

q 上仍有多种可能，恶意方无法确定其真实值。由于无法恢复 ib ，恶意合谋方同样无法计算掩码 ( )HPRG ib ，

因而对 ( )HPRGiw
i iy g b= ⋅ 中的 iwg 进行剥离是不可行的，本地梯度 iw 的安全性得以保证。 

5. 实验结果与分析 

所有实验均在统一的软硬件环境下完成，以保证实验结果的可复现性与公平性。实验采用一台配备

高性能 GPU 的服务器。 
数据集：本文在 MNIST 和 CIFAR-10 两个数据集上进行实验 
MNIST 数据集包含 60,000 张手写数字的图像，每张图像为 28 × 28 像素，表示一个 0 到 9 之间的数

字。数据集的每个样本都是一个灰度图像，并且每个图像都与一个数字标签对应，标签表示图像中的数

字。测试集包含 10,000 张图像。 
CIFAR 10 数据集包含 60,000 张彩色 32 × 32 图像，属于 10 个类别，包括猫、鸟、飞机等，其中 10,000

个是测试样本。CIFAR 10 是一个平衡的数据集，每个类有 6000 张图像。 
 

 
(a)                                                 (b) 

Figure 3. Visualization of partial results of Dirichlet partition 
图 3. 狄利克雷划分部分结果可视化 
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为模拟真实联邦学习场景中数据异质性问题，本文采用 Dirichlet 分布对数据进行非独立同分布划分，

通过调节 Dirichlet 分布的浓度参数α ，控制各客户端本地数据的类别偏置程度。α 越小，客户端间数据

分布差异越大。本文对两个数据使用相同的 0.5α = ，将数据划分到客户端。图 3 显示了对 MNIST 数据

集的划分，图 3(a)中的横坐标是标签编号，纵坐标是用户编号，颜色深浅代表数量多少；图 3(b)显示了客

户端的总数据量。由于客户端太多，因此随机选取 10 个客户端进行展示。 
训练配置：通信轮次为 100，学习率为 0.01，本地训练轮数设置为 5，本地批处理大小为 64，公共数

据集大小为 500。 
实验结果： 
1) 隐私保护效能评估 
本实验在 MNIST 数据集上实现了梯度泄露攻击，攻击结果如图 4 所示。第一行为原始图像，第

二行是对原始梯度攻击迭代 10,000 次的结果，第三行是对本方案上传的加密梯度攻击迭代 10,000 次

后的结果。可以看出我们的方案能显著提升隐私保护效果，攻击者难以从模型输出中恢复原始训练数

据。 
 

 
Figure 4. Privacy protection effectiveness evaluation 
图 4. 隐私保护效能评估 

 
2) 方案公平性效果验证 
本实验在 100 轮训练后对比分析了 MNIST 数据集上 30 个用户的模型准确率。图 5 显示了准确率

随轮次变换的图，不同组的准确率有较大差异，但是经过蒸馏处理后，模型的准确率有了显著提升，并

且各个用户之间的准确率差距大大缩小，几乎达到了相同的水平。经过跨组知识蒸馏，不仅提升了模

型的性能，还有效减小了用户之间由于数据分布差异所带来的性能差距，使不同用户之间的模型更加

公平。 
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Figure 5. Accuracy before and after group distillation of the MNIST 
图 5. MNIST 数据集分组蒸馏前后的准确率 
 

3) 公共数据集规模影响 
本实验在 MNIST 和 CIFAR-10 数据集上评估了三种不同规模的公共数据集(100、500 和 3000 样本

量)。实验结果如图 6 所示，可以看出三种规模的数据集在收敛速度和最终性能上均未表现出显著差异。

因此，在较小规模的公共数据集下仍实现优异的模型性能表现。 
 

 
Figure 6. Average accuracy of different public dataset sizes 
图 6. 不同公共数据集大小的平均准确率 

 
4) 准确率对比 
本实验在同质和异质模型下对比分析了本方案与 KT-pFL、PHP-FL、FedMD、FedAvg 的准确率表现。

同质模型所有用户都使用 CNN-2 模型，结果如表 1 所示；异质模型是用户从 CNN-1、CNN-2、MLP 三

个模型中随机选取，结果如表 2 所示。在 MNIST 数据集上，KT-pFL 在同质模型中表现最佳，而本方案

在异质模型中以 95.94%的准确率领先其他方法。对于 CIFAR-10 数据集，本方案在同质和异质模型下均
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表现最优，分别达到 65.61%和 56.72%，显著优于 KT-pFL、PHP-FL 和 FedMD 等方法。FedAvg 作为基

线方法仅适用于同质模型，且性能相对较低。总体而言，本方案在两种数据集和模型架构下均展现出较

强性能，特别是在处理异质模型和复杂数据时优势明显。 
 
Table 1. Accuracy comparison under the homogeneous model 
表 1. 同质模型下的准确率对比 

方案 KT-pFL PHP-FL FedMD FedAvg Ours 

MNIST 98.89% 98.58% 98.33% 95.74% 98.63% 

CIFAR-10 61.34% 62.65% 60.29% 57.20% 65.61% 
 
Table 2. Accuracy comparison under heterogeneous models 
表 2. 异质模型下的准确率对比 

方案 KT-pFL PHP-FL FedMD Ours 

MNIST 95.10% 94.27% 93.32% 95.94% 

CIFAR-10 52.26% 53.16% 51.32% 56.72% 
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