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摘  要 

随着生成式人工智能快速发展，深度伪造人脸图像的真实感不断提升，对金融安全、司法取证和社会信

任构成威胁，深度伪造人脸图像检测因此成为数字内容安全领域的重要研究方向。本文首先分析自编码

器、生成对抗网络、语义可控生成和扩散模型等生成技术演进对检测线索变化的影响；其次按照训练过

程中对标注信息的依赖程度，将现有检测方法归纳为强监督检测、弱监督与半监督检测、无监督检测三

类，并总结其技术特点与局限。综述表明，相关研究正由显性伪影识别转向隐性特征建模，由闭集二分

类转向跨域泛化与开放场景适应。未来需重点提升隐性特征挖掘、低标注学习、跨域泛化、复杂扰动鲁

棒性和可解释评测能力，并关注视觉基础模型、多模态一致性检测与主动防御技术的发展。 
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Abstract 
With the rapid development of generative artificial intelligence, deepfake facial images have become 
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increasingly realistic, posing threats to financial security, judicial forensics, and social trust. Deepfake 
facial image detection has therefore become an important research direction in digital content secu-
rity. This paper first analyzes how the evolution of generative techniques, including autoencoders, 
generative adversarial networks, semantically controllable generation, and diffusion models, has 
changed detectable forgery traces. Then, according to the dependence on annotation information dur-
ing training, existing detection methods are categorized into three groups: fully supervised detection, 
weakly supervised and semi-supervised detection, and unsupervised detection, with their technical 
characteristics and limitations summarized. This review shows that related research is shifting from 
explicit artifact recognition to implicit feature modeling, and from closed-set binary classification to 
cross-domain generalization and open-scenario adaptation. Future research should focus on improv-
ing implicit feature mining, low-annotation learning, cross-domain generalization, robustness against 
complex perturbations, and interpretable evaluation, while also paying attention to the development 
of vision foundation models, multimodal consistency detection, and active defense techniques. 
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1. 引言 

生成式人工智能技术的快速发展推动深度伪造人脸技术不断成熟。深度伪造通常依托自编码器、生

成对抗网络、扩散模型等深度生成架构，对人脸图像进行身份替换、属性编辑、表情驱动与内容合成，

能够生成具有较高真实感的伪造人脸图像。以 ZAO、Reface 等为代表的消费级应用降低了人脸替换和人

脸编辑的技术门槛，深度伪造从专业化制作快速扩展至普通用户。技术易用性提升的同时，滥用风险也

急剧扩大，虚假内容传播、身份伪造、舆论操纵等问题频发，对社会安全、个人权益、司法取证和公众信

息信任体系构成严峻挑战。 
在此背景下，深度伪造人脸图像检测成为数字内容安全和图像取证领域的重要研究方向。现有检测

方法通常通过学习真实图像与伪造图像之间的差异，实现对伪造人脸图像的识别与判别。早期检测模型

主要依赖边界融合异常、纹理模糊、颜色失配等显性视觉伪影，在自编码器式换脸和早期生成模型场景

下能够取得一定效果。然而，随着生成对抗网络、语义解耦建模和扩散模型的发展，伪造人脸图像在身

份一致性、表情自然度、光照协调性和局部纹理细节等方面不断提升，传统显性伪影逐渐弱化，检测模

型面临跨生成器、跨数据集、跨压缩质量和跨应用场景泛化能力不足的问题。同时，大规模高质量标注

数据获取困难，真实传播环境中的裁剪、压缩、转码和滤镜处理也会进一步削弱模型对细粒度伪造痕迹

的捕捉能力。因此，深度伪造人脸图像检测技术正在由依赖有标签样本的强监督学习，逐步向弱监督、

半监督、无监督学习以及开放场景泛化等方向发展。 
本文聚焦深度伪造人脸图像检测问题，首先，概述深度伪造人脸生成技术的发展脉络，其次按照监

督范式的变化，总结从传统强监督学习到弱监督、半监督和无监督检测的技术发展脉络。最后，围绕高

保真生成条件下隐性伪造特征挖掘、开放生成源下跨域泛化、低标注与无标签学习、复杂扰动环境下鲁

棒性以及可解释评测等问题，分析深度伪造人脸图像检测面临的挑战与未来发展方向。本文旨在为相关

研究者理解深度伪造人脸图像检测技术演进规律、优化检测模型设计和推动实际应用提供参考。 
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2. 深度伪造人脸图像生成技术发展 

2017 年，Reddit 网站上一个名为“deepfakes”的用户利用 TensorFlow、Keras 等深度学习框架，将自

编码器模型与人脸替换流程相结合，制作并传播了早期深度伪造人脸内容，推动了深度伪造人脸技术的

扩散[1]。深度伪造人脸生成技术的演进，直接改变了伪造图像中的可检测痕迹，也推动检测方法不断从

显性伪影识别走向隐性特征建模、跨域泛化与无监督异常检测。早期深度伪造人脸生成主要以自编码器

重建和面部区域替换为核心，通过学习源身份与目标身份的人脸隐空间表示，实现身份区域的重建、替

换与后处理融合。受模型表达能力、训练数据规模和后处理效果限制，该阶段伪造图像常伴随边界不连

续、纹理模糊、颜色失配等低层视觉伪影，为早期强监督检测模型提供了较为明确的判别依据。随后，

生成对抗网络、身份保持约束和多尺度特征融合等机制被引入人脸替换和人脸编辑任务，伪造图像的纹

理清晰度、身份一致性和视觉真实感明显提升，传统局部伪影特征的稳定性逐渐下降。随着语义解耦、

三维结构约束和条件控制方法的发展，深度伪造人脸生成进一步从单一身份替换扩展到表情驱动、姿态

控制、属性编辑等复杂任务，伪造痕迹也由边界、纹理等低层视觉异常转向身份一致性、几何结构一致

性、光照协调性等更隐蔽层面。近年来，扩散模型及预训练生成模型进一步提升了人脸图像生成的开放

性和高保真程度。与早期自编码器或 GAN 模型生成图像中较稳定的边界融合痕迹、上采样纹理异常和频

域伪影不同，扩散模型通过逐步去噪过程生成图像，能够在局部纹理、噪声分布和高频细节上更接近真

实图像分布。这使得真实图像与伪造图像在低层像素统计、频域分布和噪声残差上的差异进一步缩小，

传统检测器依赖的固定伪影模式不再稳定存在。同时，扩散模型具有较强的开放生成能力和条件控制能

力，不同提示词、控制条件、采样策略和后处理方式都可能改变生成图像的局部统计特征。由此导致伪

造痕迹呈现出更强的非固定性和跨模型差异，检测模型如果仍然依赖某一生成器或某一数据集中的特定

频率模式，容易在面对新型扩散模型生成图像时出现性能下降，使检测任务面临更强的跨生成器、跨数

据集和跨应用场景泛化挑战。为更清晰地呈现不同阶段生成技术特征、代表性方法及其典型伪造痕迹，

本文对深度伪造人脸图像生成技术的发展阶段进行归纳，如表 1 所示。 
 

Table 1. Evolution of deepfake facial image generation technologies and typical forgery traces 
表 1. 深度伪造人脸图像生成技术演进及典型伪造痕迹 

生成阶段 主要技术特征 代表性方法 开源工具/ 
商业化软件 典型伪造痕迹 

自编码器重建

与人脸替换阶

段 

以自编码器重建和面部区

域替换为核心，通过学习

源身份与目标身份的隐空

间表示完成人脸替换 

DeepFaceLab [2] 
FakeApp [3] 
Faceswap [4] 

DeepFaceLab [2] 

边界融合不自然、纹

理模糊、颜色失配、

局部细节缺失较明显 

对抗生成与真

实感增强阶段 

引入生成对抗网络、身份

保持约束、注意力机制和

图像增强策略，提高人脸

替换的清晰度和真实感 

FaceShifter [5] 
FSGAN [6] 

SimSwap [7] 

faceswap-GAN [8] 
ZAO [9] 

FaceApp [10] 

显性边界伪影减少，

纹理真实感增强，局

部缺陷更加细微 

语义解耦与结

构约束的可控

生成阶段 

对身份、表情、姿态、光

照和运动等因素进行解耦

建模，实现更可控的人脸

编辑、表情驱动 

DiscoFaceGAN 
[11] 

StyleRig [12] 

PIRenderer [13] 

Snapchat Face Swap 
Component [14] 

Reface [15] 

低层伪影进一步弱

化，伪造异常更多体

现为几何结构、身份

保持不稳定等方面 

扩散模型驱动

的开放式高保

真生成阶段 

通过扩散模型、预训练生

成模型和条件控制机制实

现更高保真、更开放的人

脸生成与编辑 

DiffFace [16] 

DiffSwap [17] 

DiffusionRig [18] 
Face-Adapter [19] 

FaceFusion [20] 

传统边界、纹理和频

域伪影显著减弱，伪

造样本更接近真实图

像分布 
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3. 深度伪造人脸图像检测技术分类与演进 

随着深度伪造人脸图像生成技术不断升级，伪造痕迹越来越隐蔽，检测方法也从早期有标签样本的

二分类判别，逐步扩展到多特征融合、低标注表征学习、无监督异常检测和开放场景下的跨域泛化。围

绕“从强监督到无监督学习”的技术演进主线，本文将现有深度伪造人脸图像检测方法划分为基于有标

签样本的强监督检测、面向低标注场景的弱监督与半监督检测方法、面向未知伪造的无监督检测三类方

法，其监督范式演进关系如图 1 所示。 
 

 
Figure 1. Framework of supervision paradigm evolution in deepfake facial image detection methods 
图 1. 深度伪造人脸图像检测方法的监督范式演进框架 

3.1. 基于有标签样本的强监督检测方法 

基于有标签样本的强监督检测方法是深度伪造人脸图像检测中发展较早、应用较广的技术范式。该

类方法通常将检测任务建模为真实图像与伪造图像之间的二分类问题，利用人工标注样本学习两类图像

在空间纹理、频域统计、噪声残差、融合边界和结构一致性等方面的差异。根据特征建模对象的不同，

强监督检测方法可进一步分为空间域伪影检测、频域统计与图像取证特征检测、多特征融合与结构一致

性检测等方向。 

3.1.1. 空间域伪影检测方法 
空间域伪影检测方法主要从图像纹理、边界融合、颜色分布和局部结构异常等角度识别伪造痕迹。

早期自编码器人脸和初期 GAN 伪造图像常有边界融合不自然、颜色失配、纹理模糊等显性伪影，因此基

于卷积神经网络的空间域检测方法成为早期主流。MesoNet [21]是空间域伪影检测的代表性方法之一，该

方法采用结构紧凑的浅层卷积网络，重点提取人脸局部纹理异常，具有模型规模小、检测效率较高等特

点。由于其网络深度和特征表达能力有限，面对高质量伪造样本时检测性能容易下降。Xception [22]基于

深度可分离卷积构建，通过多尺度特征提取捕捉全局纹理与空间篡改痕迹，具有较强的图像特征提取能

力。相较于浅层 CNN，Xception 能够学习更丰富的空间纹理和局部结构特征，但其性能仍然依赖训练数

据的伪造类型、压缩质量和分布特征。提出的 Noiseprint 方法则通过增强相机模型相关伪迹，为利用成像

指纹识别伪造图像提供了思路。空间域方法在显性伪影较明显的场景中较为有效，但其性能容易受到伪

造类型、压缩质量和训练数据分布的影响。 

3.1.2. 频域统计与图像取证特征检测方法 
随着生成模型真实感不断提升，单纯依赖 RGB 空间纹理特征的检测方法逐渐失效。检测方法开始从

单纯的空间纹理，扩展到频域异常、局部纹理统计、颜色空间差异、噪声残差、相机成像痕迹等多维度

线索。F3-Net [23]是频域伪影检测的代表性方法之一，其通过离散余弦变换引入频域表征，并设计频率分
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解和局部频率统计两个互补分支，以捕捉高质量伪造图像中肉眼难以察觉的频率异常。除频域特征外，

Xu 等人[24]利用梯度、标准差、灰度共生矩阵和小波变换等纹理特征进行检测；Nataraj 等人[25]基于 RGB
通道像素共生矩阵刻画生成图像的局部统计关系；Barni 等人[26]进一步利用跨波段共生矩阵分析 GAN
生成人脸图像的颜色通道相关性；Cozzolino 和 Verdoliva [27]提出的 Noiseprint 方法则通过增强相机模型

相关伪迹，为利用成像指纹识别伪造图像提供了思路。此类方法能够从空间纹理之外提供补充判别信息，

但仍可能受到压缩、分辨率变化、平台转码和不同生成器频率模式差异的影响。 

3.1.3. 多特征融合与结构一致性检测方法 
多特征融合与结构一致性检测方法旨在综合利用局部纹理、边界痕迹、频域异常、身份保持、几何

结构和语义一致性等多类线索，以提升模型对复杂伪造样本的适应能力。在人脸图像检测中，伪造痕迹

不仅可能表现为局部区域的纹理异常，也可能体现为人脸边界、五官结构、光照分布、身份特征和背景

关系之间的不协调。Face X-Ray [28]从人脸伪造过程中常见的图像融合操作出发，构建用于揭示不同来源

区域融合边界的灰度表示，从而提升模型对未知伪造类型的检测能力。Multi-Attentional Deepfake Detection 
[29]则将深度伪造检测视为细粒度分类问题，通过多个空间注意力头引导模型关注不同局部区域，并结合

纹理增强模块捕捉细微伪造痕迹。此类方法说明，在高质量伪造场景下，检测模型不能仅依赖整图分类

特征，还需要关注局部异常区域与整体人脸结构之间的关系。 
总体来看，基于有标签样本的强监督检测方法在已知伪造类型和标注数据充足的条件下能够取得较

好效果，是深度伪造人脸图像检测的重要基础。但该类方法通常依赖大规模高质量标注数据，且容易学

习到特定数据集、特定生成器或特定压缩条件下的伪影模式。当面对未知生成方法、复杂后处理或跨数

据集测试时，模型泛化能力仍可能下降。这一局限推动了弱监督、半监督、无监督检测方法的发展，也

促进了自监督表征学习在深度伪造检测中的应用。 

3.2. 面向低标注场景的弱监督与半监督检测方法 

随着深度伪造生成技术快速迭代，新型伪造样本不断出现，传统强监督检测方法对大规模精确标注

数据的依赖逐渐成为限制其实际应用的重要因素。尤其在真实应用场景中，伪造样本来源复杂、生成方

法更新迅速，人工标注难以及时覆盖新型伪造类型。为降低对精确人工标注的依赖，弱监督、半监督检

测方法逐渐受到关注，自监督表征学习也被用于提升低标注条件下模型的特征表达能力和泛化能力。 
弱监督检测主要利用低成本、不完整或不完全可靠的监督信息学习判别特征，从而减少对像素级伪

造区域标注和大量精确样本标签的依赖。半监督检测则通常结合少量有标签样本和大量无标签样本，通

过一致性约束、伪标签生成、特征对齐等策略扩大训练数据覆盖范围。对于深度伪造人脸图像检测而言，

这类方法能够缓解新型伪造样本标注滞后、目标域样本缺少标签以及跨生成器数据分布差异等问题。

DPGNet [30]是该方向的代表性方法之一。该方法面向未知生成源下的大规模无标注人脸伪造数据利用问

题，采用标注源域与无标注目标域联合训练框架，通过文本引导跨域对齐和课程驱动伪标签生成机制，

缓解不同生成器之间的域差异，并提高模型对未知伪造来源的适应能力。此类方法的优势在于能够充分

利用无标签目标域数据，提升模型在新场景中的迁移能力；但其性能也容易受到伪标签质量、目标域数

据复杂性和源域–目标域分布差异的影响。当伪标签错误不断累积时，模型可能学习到不稳定甚至错误

的判别边界。 
在低标注检测框架中，自监督学习作为一种通用表征学习工具发挥作用。自监督学习通过对比学习、

掩码重建、图像恢复等方式从数据自身构造监督信号，学习具有泛化能力的视觉表征。在少量标注样本

条件下，自监督预训练特征可以为弱监督或半监督检测提供更稳定的特征初始化，降低模型对特定生成

器伪影的过度依赖；在无标签目标域中，自监督表征也可以与伪标签生成、域对齐和一致性约束结合，
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提高模型对未知伪造来源的适应能力。例如，SLADD [31]是自监督学习用于提升深度伪造检测泛化能力

的代表性研究之一。该方法通过自监督学习构造对抗样本，使模型在训练过程中接触更加多样的伪造扰

动，从而增强其对不同伪造类型的敏感性和跨方法泛化能力。与仅依赖特定伪造数据训练的强监督方法

相比，自监督表征学习有助于降低模型对某一类生成器伪影的过度依赖，使其学习更一般化的判别线索。

然而，自监督学习预训练任务与最终真假判别目标之间可能存在差异，模型学习到的表征未必都能直接

服务于深度伪造检测。 
总体来看，弱监督和半监督方法主要通过低成本标签、伪标签和无标签目标域数据利用来降低标注

依赖；自监督学习则通过通用表征学习为低标注检测提供特征支撑。低成本监督信息利用与自监督表征

学习相结合，有助于推动深度伪造检测从依赖精确标注的闭集分类，向低标注、跨生成源和开放场景泛

化方向发展。该类方法能够缓解标注成本高、伪造样本更新快和目标域无标签等问题，但仍面临伪标签

噪声传播、自监督任务与检测目标不完全一致、跨域表征稳定性不足等挑战。 

3.3. 基于无标签样本的无监督检测方法 

相较于强监督检测和低标注检测方法，无监督检测进一步减少了对伪造样本及其标签的依赖。该类

方法不再依赖已知伪造样本进行真假二分类训练，而是通过建模真实图像分布、学习正常样本特征，将

偏离真实分布的图像识别为异常或潜在伪造。由于无监督检测不要求训练阶段覆盖具体伪造类型，因此

在应对新型生成模型和未知伪造样本方面具有一定潜力。 

3.3.1. 单类分类与真实分布建模方法 
单类分类方法通常仅利用真实人脸样本进行训练，通过学习真实样本在特征空间中的紧凑分布，将

远离该分布的样本判定为异常。Deep SVDD [32]等深度单类学习方法为该方向提供了重要思路。其核心

思想是将正常样本映射到特征空间中的紧凑区域，并通过度量待检测样本与该区域之间的距离判断其是

否异常。将这一思想引入深度伪造人脸图像检测时，模型可通过学习真实人脸图像在纹理、结构、频域

或深层表征上的正常分布，识别那些明显偏离该分布的伪造样本。然而，单类分类方法也面临真实分布

复杂、异常边界难以设定等问题。真实人脸图像并不是简单的单峰分布，不同身份、姿态和成像条件可

能导致较大类内差异。 

3.3.2. 重构式异常检测方法 
异常检测方法则通常利用自编码器、变分自编码器或生成模型建模真实人脸分布，并根据重构误差、

潜在空间偏移或特征分布差异判断图像是否异常。例如，OC-FakeDect [33]是该方向的代表性方法之一。

该方法将深度伪造检测建模为单类异常检测问题，利用 one-class VAE 仅在真实人脸图像上学习正常分

布，并将 deepfake 图像视为偏离真实分布的异常样本。与依赖已知伪造类型进行监督训练的方法相比，

重构式异常检测更强调对真实人脸分布的建模，因此在检测未知伪造样本方面具有一定优势。然而，重

构式方法同样存在局限。一方面，高质量伪造图像可能与真实图像高度相似，导致重构误差并不明显；

另一方面，真实图像中的极端姿态、特殊光照、低分辨率或压缩失真也可能造成较大重构误差，从而引

发误判。 
总体来看，基于无标签样本的无监督检测方法体现了深度伪造检测从“学习已知伪造痕迹”向“建

模真实人脸分布”的转变。该类方法能够降低对伪造样本标签的依赖，并为未知伪造检测提供思路，但

其性能仍受真实样本分布复杂性、异常阈值设定和跨数据集泛化能力的限制。未来，无监督检测仍需与

自监督表征学习、鲁棒特征建模和开放场景泛化方法结合，才能更好适应高保真生成条件下的深度伪造

人脸图像检测需求。 
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4. 当前挑战与未来方向 

随着深度伪造生成技术由早期自编码器、GAN 进一步发展至语义可控生成和扩散模型阶段，伪造图

像的真实感、细节一致性和生成开放性持续增强。相应地，深度伪造人脸图像检测也面临由显性伪影识

别向隐性特征建模、由闭集分类向开放场景泛化、由依赖精确标注向低标注和无标签学习转变的多重挑

战。 

4.1. 高保真生成条件下的隐性伪造特征挖掘 

高保真生成模型显著削弱了传统检测方法依赖的边界错位、纹理模糊、色彩失衡等显性伪影，使单

纯依赖局部瑕疵的检测方法逐渐失效。未来研究需要从“捕捉显性伪影”转向“挖掘隐性判别特征”，重

点关注频域统计异常、噪声残差、生成模型残留模式、潜在特征分布偏移以及局部–全局结构一致性等

更深层线索，以提升模型对高保真伪造图像的识别能力。 

4.2. 开放生成源下的跨域泛化能力提升 

现有检测方法大多建立在闭集分类假设之上，训练集通常只能覆盖有限的伪造类型和生成器分布。

然而，新型生成模型、开源工具和商业化人脸工具不断涌现，测试样本往往来自训练阶段未见过的伪造

源，导致模型在跨生成器、跨数据集和跨场景测试中性能下降。针对这一问题，FeatureTransfer [34]、UDA-
Fake [35]等研究已从无监督域适应和跨域特征对齐角度探索了提升跨数据集检测稳定性的路径，未来应

进一步发展开放集检测、跨域泛化和域自适应方法，使模型学习与具体生成器弱相关的通用伪造表征，

而不是依赖某一类生成模型的特定伪影。 

4.3. 低标注与无标签条件下的通用表征学习 

深度伪造技术迭代速度快，人工标注难以及时覆盖不断出现的新型伪造样本，传统依赖大规模精确

标签的强监督检测模式面临局限。弱监督、半监督和无监督学习为降低标注依赖提供了新的路径，但仍

存在监督信号可靠性不足、伪标签噪声累积、自监督任务与检测目标不一致、真实分布边界难以确定等

问题。未来研究需要设计更贴合伪造检测任务的预训练目标、伪标签筛选机制和异常判别策略，提高模

型在低标注和无标签条件下区分真实分布变化与伪造异常的能力。 

4.4. 复杂扰动与反检测环境下的鲁棒性增强 

真实传播环境中的图像往往会经历压缩、裁剪、缩放、滤镜、截图、平台转码等后处理操作，这些扰

动会破坏模型依赖的细粒度伪影特征。同时，针对检测模型的对抗扰动、伪影抹除和反检测优化等手段

也会进一步削弱模型性能。因此，未来检测方法需要同时提升对自然扰动和主动规避攻击的鲁棒性，可

通过数据增强、域随机化、对抗训练、鲁棒特征学习和模型不确定性估计等方式，提高模型在复杂环境

下的稳定性。 

4.5. 可解释建模与可复现评测 

现有深度伪造检测模型多以端到端分类为主，虽然在特定数据集上能够取得较高性能，但其判别依

据往往不够透明，难以判断模型究竟学习到真实伪造线索，还是依赖数据集偏差、压缩痕迹或背景捷径

完成分类。未来研究需要加强伪造区域定位、特征归因分析和可解释可视化方法，使模型不仅能够判断

“是否伪造”，还能够说明“依据何在”。同时，当前不同研究在数据集划分、压缩等级、未知生成器设

置和评价指标方面存在差异，导致结果可比性不足。构建统一的跨数据集、跨生成器、跨扰动条件评测

协议和可复现基准，将有助于更加客观地评价不同检测方法的泛化能力与实际适用性。 
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4.6. 视觉基础模型与多模态一致性检测 

随着视觉基础模型的发展，深度伪造检测开始从依赖专门训练的单一分类模型，转向利用大规模预

训练表征提升跨域泛化能力。以 CLIP [36]、DINO [37]等为代表的视觉基础模型，通过大规模图像–文本

对齐或自监督学习获得较强的通用视觉表征，为低标注、跨数据集和未知生成源检测提供了新的技术路

径。但视觉基础模型主要面向通用语义表征学习，其关注重点未必与图像取证中的细粒度伪造痕迹完全

一致，如何兼顾通用语义理解能力与取证敏感性，仍是后续研究需要解决的问题。除单一图像检测外，

多模态深度伪造检测也是重要发展方向。现实场景中的深度伪造内容往往以视频、音频、文本等多种形

式组合传播，仅依赖单帧人脸图像可能难以发现复杂伪造。音视频多模态检测可以从人脸动作、唇形变

化、语音内容、说话人身份和情绪表达等多个维度分析一致性。因此，未来深度伪造检测需要从静态图

像判别进一步扩展到音视频协同分析、时序一致性建模和跨模态语义一致性检测。 

4.7. 从被动检测到主动防御 

现有深度伪造检测方法大多属于事后被动检测，即在图像或视频生成、传播之后判断其是否存在伪

造痕迹。随着生成模型真实感不断提升，仅依赖被动检测可能难以满足复杂网络环境中的真实性验证需

求。数字水印、生成内容标识和来源追溯技术能够在内容生成、编辑和传播过程中记录媒体来源及修改

历史，为后续真实性验证提供依据。其中，C2PA [38]等内容来源与真实性标准尝试通过可验证元数据记

录数字内容的来源、编辑过程和身份声明，从而为媒体可信度判断提供辅助信息。与传统检测模型相比，

主动防御技术更强调在内容生成和传播链条中提前嵌入可验证信息，能够为深度伪造内容识别提供另一

种技术路径。但主动防御技术仍面临平台支持程度不一、元数据可能丢失或被恶意移除、跨平台兼容性

不足等问题。因此，未来更可行的发展方向并不是以主动防御完全替代被动检测，而是将深度伪造检测、

数字水印、来源追溯和平台治理机制结合起来，形成多层次的深度伪造风险防控体系。 

5. 结论 

深度伪造人脸图像生成技术的持续演进，使伪造内容的真实感、开放性和隐蔽性不断增强，也推动

检测方法由早期依赖显性伪影识别，逐步转向频域统计、噪声残差、结构一致性和深层表征等隐性特征

建模。本文围绕“从强监督到无监督学习”的技术主线，对深度伪造人脸图像检测方法进行了梳理。总

体来看，强监督方法在已知伪造类型和标注数据充分的条件下仍具有较好效果，但其泛化能力受数据分

布和特定伪影模式限制；弱监督、半监督和无监督方法为降低标注依赖、适应未知伪造提供了新的思路，

但仍面临伪标签噪声、表征稳定性不足和真实分布边界难以确定等问题。未来研究应进一步提升隐性特

征挖掘、跨域泛化、复杂扰动鲁棒性和可解释评测能力，并结合视觉基础模型、多模态一致性检测、数

字水印和来源追溯等技术，推动检测方法向更通用、稳健和可信的方向发展。 
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