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摘  要 

目前在政府企业内部有很多基于大模型的问答系统，这些系统已经建立了自己的防护机制，但有的系统

防护存在不足，甚至有的系统存在重大的安全隐患。这给大模型问答系统，尤其是系统内的数据带来的

极大风险。本文提供一种基于多种安全机制的防护机制，涉及多因子认证、参数签名、JWT token、数

据加密传输和存储、空间隔离、基于RBAC的权限管理、审计日志、异常行为识别机制、敏感信息检测和

提示词防护，这些机制有效保护了大模型问答系统的数据安全。 
 
关键词 

大语言模型，问答系统，检索增强生成，数据安全 
 

 

An Intelligent Question-Answering System 
Integrating Multiple Security Mechanisms 
Feng Guo 
Qianxin Technology Group, Beijing 
 
Received: August 6, 2026; accepted: September 7, 2026; published: September 14, 2026 

 
 

 
Abstract 
Large language model–based question-answering systems are now widely deployed across govern-
ment and enterprise sectors. Although basic protection mechanisms exist, some systems remain 
inadequately defended, and others harbor critical security vulnerabilities. This paper presents a 
multi-layered security framework designed to mitigate these risks. The proposed framework incor-
porates multi-factor authentication, parameter signing, JWT tokens, encrypted transmission and 
storage, tenant isolation, RBAC-based access control, audit trails, anomaly detection, sensitive in-
formation detection and prompt protection. Together, these safeguards ensure the confidentiality, 
integrity, and availability of data within LLM-powered QA systems. 
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1. 引言 

2020 年，RAG (检索增强生成)概念的正式提出，大模型“闭卷考试”的局限性被首次撕开一道口子，

业界开始了模型“开卷查阅”外部知识库的技术实践。进入 2023 年，技术民主化浪潮席卷而来。Naive 
RAG (基础 RAG)凭借其极简的“检索–生成”流水线，迅速成为企业知识库问答的入门级标配方案。它

让企业第一次能够以较低的门槛，将海量非结构化文档转化为初步的智能问答能力。2024 年，GraphRAG
的开源，将知识图谱的结构化优势与 RAG 的生成能力深度融合成功解决了传统方案“只见树木不见森

林”的痛点。2025 年和 2026 年，推理型 RAG，多模态融合，面向垂直领域的专家系统的成熟技术，进

一步推进了大模型问答系统的推广。 
然而随着智能问答系统的推广，也给相关系统的数据安全和网络安全带来了巨大的风险。大量的爬

虫通过抓取其它系统的数据，蒸馏自己的模型或用于其它目的案例不胜枚举。HCL DominoIQ RAG，We-
Knora，MaxKB 等系统的安全事件给大模型的问答系统敲醒了数据安全警钟，核心数据泄露、用户敏感

信息的泄露，都给企业和政府带来的巨大的危机，因此，智能问答系统的安全防护机制对于企业来说是

必备的。本文提出了一套企业级智能问答系统防护的机制，下面的章节将逐节进行内容介绍。 
 

 
Figure 1. Composition diagram of the RAG question-answering system 
图 1. RAG 问答系统组成 
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2. 常见知识问答系统组成简介 

一般的知识问答系统，分为几个组成部分，知识问答、知识库构建、运维治理三个组成部分，其中

知识问答又分为：用户交互、查询处理、混合检索、Rerank 重排、大模型生成五个子部分。系统整体结

构如图 1 所示。 
知识库构建[1]部分主要包含文档采集、文档解析、文本切分、向量化、存入向量库几个部分。其主

要完成知识问答之前的数据准备工作。运维治理主要包含权限管控、日志监控、知识更新、安全防护几

部分，其主要完成知识问答和数据入库之外的系统功能，属于问答的基座部分。用户交互有自有的 web
或客户端交互，也有企业微信、钉钉这类的 IM 办公聊天工具，还有多轮回话支持部分；查询处理主要有

意图识别、问题改写、上下文重构三部分组成；混合检索主要包含关键词检索、向量检索、多路召回合

并部分；大模型生成主要有 prompt 构建、LLM 推理、参数控制。 
本文介绍的安全机制涉及其中多个部分，从多个源头进行了安全管控，后面的相关章节会进行相关

机制的构建原理。 

3. 知识问答系统主要攻击威胁类型 

针对大模型问答系统攻击贯穿其数据录入、索引构建、检索召回、答案生成多个环节主要威胁有以

下几种类型： 
1) 数据投毒 
攻击者在知识库中注入恶意或误导性文档，使模型生成攻击者预期的错误输出[2]，当用户提问时，

RAG 会检索到这些被污染的数据，并将其作为上下文喂给模型，最终诱导模型生成攻击者想要的错误答

案。部分企业为了商业利益，向模型投入大量有倾向性观点文章，导致模型观点带有偏见。 
2) 提示注入 
攻击者将恶意指令隐藏在检索到的文档中，间接操控 LLM 的行为[3]。这种行为在安全领域有一个

专有名词，叫做间接提示注入。它是 RAG 系统面临的最核心、最棘手的威胁之一。在正常的 RAG 流程

中，系统提示(System Prompt，即 AI 的“人格设定”)和用户问题被视为“第一优先级指令”。但当攻击

者把恶意指令藏进检索到的外部文档(比如一份 PDF、一篇网页或一封邮件)时，这个文档内容会被拼接

到上下文里。拼接提示注入的危害通常比单纯的数据投毒(改变答案内容)更严重，因为它试图夺取系统控

制权。 
3) 推理时攻击 
攻击者在模型推理阶段，通过拦截、篡改检索到的上下文或构造恶意查询来实施攻击[2]。攻击者不

攻击知识库，而是攻击检索器发给生成器的那条数据传输管道。攻击者将检索回来的文档全部替换成伪

造的文本，再转发给大模型。 
4) 隐私泄露 
RAG 系统在处理敏感数据时，可能不经意泄露知识库内容或用户隐私[4]。向量检索基于语义相似

度，它没有“权限”和“敏感度”的概念。某些敏感数据：裁员名单、客户名单、核心专利，这些数据由

于无意的查询被泄露出去，造成极大的经济损失。 
5) 数据爬取 
攻击者通过构建遍历词表、问题等多种方法，获取模型的结果，通过这些结果便利知识库中的数据，

进而达到数据获取的目的。这种攻击手段在传统网站存在，在最新的大模型系统仍然存在这个问题。部

分大模型厂商为了优化其模型能力，通过爬虫行为获取数据，进而优化其模型能力。 
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6) 内部数据窃取 
攻击者通过常用的业务接口，获取与其业务不相关的数据，或者获取大量正常业务数据，数据量超

过其日常工作需求。通过这些数据达到数据泄露外部人员的目的。 

4. 知识问答系统安全相关研究工作 

针对大模型问答系统上述安全威胁，研究者们从多个层面提出了防御策略： 
1) 增强检索过程的安全性 
ShieldRAG 框架，在检索时同时优化内容的相关性和安全性，过滤不安全的知识[5]。 
通过改进检索算法来抵抗投毒攻击，例如使用注意力感知防御[6]。 
SD-RAG 框架，在检索阶段就对敏感信息进行清洗和脱敏，而非依赖 LLM 自我审查[7]。 
2) 净化模型输入与输出 
对检索到的上下文和模型最终输出进行安全检查，检测并移除恶意指令或敏感内容[3]。 
通过重写可疑文档或引入额外知识来稀释恶意内容的影响[2]。 

3) 系统架构层面的加固 
SAFE-CACHE，通过更稳健的缓存策略，将对抗性攻击的成功率从 52.77%降至 14.27% [7]。 
对 RAG Agent 调用的工具进行权限控制和输入输出净化，防止恶意操作[8]。 

5. 融合机器学习与自然语言处理技术的问答系统安全机制 

本系统在进行安全机制的设计如下图 2 所示： 
 

 
Figure 2. Overall security design diagram 
图 2. 整体安全设计 

 
系统从多个机制来对页面进行安全防御，每个机制都有一定的拦截能力，通过整体的防御方法可以

实现整体的防御。由于现在日益复杂的攻击场景和防护的工作量，传统人工判断已经落后，引入智能算
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法解决防护问题也成了迫切的需求，我们将相关机制的说明分为两部分引入智能算法的策略部分(2 个小

的组成部分)和安全业务域防护逻辑部分(6 个小的组成部分)，下面我们分两部分分别展开说明。 

5.1. 基于智能算法的安全防御 

5.1.1. 基于 One-Class SVM 的爬虫行为识别 
1) One-Class SVM 模型简介 
支持向量机(Support Vector Machine, SVM)是一类经典的监督学习模型，广泛应用于分类与回归分析。

传统的 SVM 算法通常依赖于包含正负样本的大量标签数据进行训练，但在现实世界的网络安全场景中，

获取足够多的恶意爬虫样本往往面临隐私保护、标注成本高等问题，且攻击手段日新月异，未知威胁层

出不穷。为了应对这一挑战，单类支持向量机(One-Class SVM)作为一种无监督或半监督的异常检测算法

应运而生。 
One-Class SVM 的核心思想并非寻找一个能够区分两类样本的超平面，而是旨在构建一个能够精确

描述“正常”数据分布的边界。该模型由 Schölkopf 等人于 1999 年提出，其基本假设是：在特征空间中，

绝大多数正常样本会聚集在某个高概率密度的区域，而异常样本则远离该区域。One-Class SVM 通过将

原始数据映射到高维特征空间(利用核函数技巧)，并在该空间中寻找一个最优的超球体(或超平面)，使得

尽可能多的正常样本被包含在球体内，同时将原点(或其他参考点)与正常样本集分离开来。 
从数学角度而言，One-Class SVM 的优化目标可以表示为：在满足体积约束的条件下，最小化包含正

常样本的超球体半径 R 及松弛变量 ξi。 
目标函数： 

2

, , 1

1min
i

n

iR a i
R

vnξ
ξ

−

+ ∑  

约束： 

( ) 2 2 , 0 1,2,3, ,i ix a R i nφ ξ ξ− ≤ + ≥ =   

其中，a 是超球体的球心， ( )xφ 是映射函数，v 是一个重要的正则化参数，用于控制支持向量的比例以及

决策边界的平滑程度(通常取值范围为(0,1)，近似代表了训练数据中异常点的比例上限)，n 是样本数量。 
相比于传统的二分类 SVM，One-Class SVM 具有以下显著优势： 

• 无需负样本：仅需大量正常的访问日志即可完成训练，解决了恶意样本稀缺的问题。 
• 泛化能力强：能够有效捕捉正常行为的复杂模式，对未知的攻击类型具有一定的检测能力。 
• 灵活性高：通过引入核函数(如 RBF 核)，能够处理非线性可分的数据分布。 
• 在网页爬取行为识别任务中，One-Class SVM 常被用于建立“正常用户行为画像”，任何偏离该画像

的行为均被视为潜在的自动化爬取行为。 
2) One-Class SVM 模型构建 
网页爬取行为是指自动化程序模拟浏览器向 Web 服务器发送请求以获取数据的操作。虽然合理的爬

虫有助于搜索引擎索引，但恶意的爬取行为(如数据盗用、资源抢占)会给服务器带来巨大负载，甚至导致

数据泄露。基于 One-Class SVM 的识别方案，正是利用其对正常流量建模的特性，实现对恶意爬虫的有

效甄别。具体分为下面三个步骤。 
i) 特征工程构建 
如果要实现机器学习就需要给它构建数据特征，需要将一个“用户”的行为转化为特征。 
相关数据特征主要有以下几个方面的数据： 
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• 用户唯一标识。 
• 用户 IP 所属区域。 
• 用户访问页面频率，分为 10 秒、30 秒、60 秒、5 分钟、30 分钟、1 小时、工作时间段、24 小时，1

周、1 个月。 
• 访问页面平均间隔时间。 
• Session 时长。 
• 最近 24 小时访问登录页次数。 
• 单一 Session 内访问的不同 URL 数量、URL 访问的深度、对静态资源(图片、CSS、JS)的请求比例。 
• 是否存在缺失的 Header 字段 Referer，Accept-Language。 
• 最近 24 小时 4xx/5xx 错误响应码的次数。 
• 用户访问时间点分布。 

通过特征工程，我们可以将一个“用户”或者 User-Agent (一个用户可能使用多个浏览器，一个账户

可能给多个人使用)抽象为一个特征向量 x，用于后续的模型输入。 
ii) 模型训练与识别流程 
基于 One-Class SVM 的爬取行为识别系统主要包含离线训练和在线检测两个阶段： 
第一阶段：离线训练 

• 数据收集：采集一段时间内的 Web 访问日志，并经过严格的人工筛选或使用白名单机制，确保训练集

中仅包含受信任的人类用户或合法搜索引擎机器人的访问记录。 
• 数据预处理：对数据进行标准化处理，消除不同量纲的影响，使其服从标准正态分布。 
• 模型拟合：将处理后的正常样本集输入 One-Class SVM 模型。选用径向基核函数来处理特征间的非线

性关系。通过训练可以确定最优的参数值。此时，模型已学习到了“正常访问行为”的数学边界。 
• 保存训练数据和训练结果：按照训练时间保存训练的数据和模型结果，同时打上版本标签，一旦最新

的模型效果低于预期，可以回滚在线模型。 
第二阶段：在线检测 

• 实时特征提取：对流式进入的 Web 请求进行实时解析，提取与上述训练阶段一致的特征向量。 
• 决策判断：将特征向量输入训练好的 One-Class SVM 模型。模型输出的决策函数 f(x)返回一个数值： 

若 f(x) ≥ 0，判定为正常样本(内点)，标签为+1。 
若 f(x) < 0，判定为异常样本(外点)，标签为−1。 
iii) 模拟数据测试 
我们构造了一个模拟数据，基于一个包含 3000 个样本的测试集(见表 1)，其中正常用户 2000 个，爬

虫 1000 个(比例为 2:1)。从混淆矩阵来看，模型对爬虫的正确识别数为 920 个，另有 80 个爬虫被漏判(误
判为正常用户)，爬虫的召回率为 92%；同时，正常用户中有 94 个被误判为爬虫，正常用户的召回率为

95%。整体准确率达到 94%，分类报告显示爬虫的精确率为 0.91、F1 为 0.91，正常用户的精确率为 0.96、
F1 为 0.96 (见表 2)。这表明模型具备较强的区分能力，但仍存在双向错误：一方面有 8%的爬虫未被拦截

(可能带来安全风险)，另一方面有约 4.7%的正常用户被误伤(可能影响用户体验)。 
 
Table 1. Confusion matrix  
表 1. 混淆矩阵 

混淆矩阵 预测为爬虫 预测为正常用户 

实际爬虫 920 80 

实际正常用户 94 1906 
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Table 2. Model evaluation data table 
表 2. 模型评估数据表 

类别 精确率 召回率 F1-score 支持样本数 

爬虫 0.91 0.92 0.91 1000 

正常用户 0.96 0.95 0.96 2000 
 

为了更加直观展示数据分类效果，通过抽取其中两个特征，和对应实例的标注做出了散点图，如下

图 3 所示。 
 

 
Figure 3. Scatter plot of One-Class SVM classification performance 
图 3. One-Class SVM 分类效果散点图 

 
3) One-Class SVM 模型应用 
RAG 系统常面临自动化爬虫、数据蒸馏攻击及内部人员的异常数据探索。单纯的权限控制难以应

对这些隐蔽威胁，在进行参考相关文献[9]-[12]阅读后，结合自身场景设计本机制。本机制建立全链路

行为审计体系，并结合规则引擎与机器学习模型进行异常识别。系统记录每一次查询、召回、生成的完

整链路，分析用户的访问频率、查询模式、召回结果的敏感度分布等特征。通过建立用户行为基线，识

别出偏离正常模式的异常行为(如深夜高频下载、短时间大量查询不同领域的敏感词)，从而实现主动防

御。 
系统实现关键点 
i) 全量审计日志采集 

• 日志字段标准：定义统一日志 Schema，包含 trace_id、user_id、org_id、client_ip、user_agent、request_time、
query_text、retrieved_chunk_ids、llm_model、prompt_tokens、completion_tokens、response_status。 

• 旁路采集：通过 Kafka/Fluentd 将日志异步发送至 ELK 或 ClickHouse 集群，避免影响主业务流程性

能。 
ii) 实时规则引擎 

• 频次控制：配置滑动窗口计数器。例如：单 IP 1 分钟内请求 > 100 次触发熔断；单用户 1 小时内查询
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不同文档 ID > 500 次触发告警。 
• 敏感词密度：统计单位时间内用户查询中包含“密码”、“架构图”、“财务报表”等敏感词的频次，

超过阈值则判定为可疑爬取。 
iii) AI 异常检测模型 

• 特征工程：提取用户行为特征，如查询长度标准差、召回结果相似度方差、访问时间熵值。 
• 无监督学习：部署 One-Class SVM 模型，定期训练用户正常行为基线。实时计算当前行为与基线的偏

离度。 
iv) 联动响应闭环 

• 分级告警：低风险异常触发日志告警；中风险异常触发限流；高风险异常(如疑似数据泄露)触发 WAF
拦截 IP，并通知人工客服介入。 

• 溯源分析：利用 trace_id 串联全链路日志，支持一键定位异常请求的完整输入输出，辅助安全运营中

心进行研判。 

5.1.2. 敏感信息检测与提示词攻击防护 
1) 基于深度学习的 NER 识别 
命名实体识别(Named Entity Recognition, NER)旨在从非结构化文本中自动识别出具有特定意义的实

体(如人名、地名、组织机构名等)，是知识图谱构建、信息抽取、问答系统等下游任务的基础环节。传统

的基于规则或统计的方法(如 HMM、CRF)依赖人工设计特征，泛化能力有限。随着深度学习的发展，

BiLSTM-CRF 架构因其对序列上下文的有效建模而成为主流方案。近年来，以 BERT 为代表的预训练语

言模型通过大规模语料的双向上下文预训练，显著提升了语义理解能力。将 BERT 与 BiLSTM-CRF 相结

合，形成了当前中文 NER 领域最具代表性的端到端架构之一。 
整体计算框架分(图 4)为如下四部分： 

 

 
Figure 4. Schematic diagram of the NER algorithm model 
图 4. NER 算法模型示意图 
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i) 数据预处理模块 
• 文本清洗：去除噪声字符、统一编码格式。 
• 分词/分字：中文任务通常采用字粒度输入，英文任务采用 WordPiece/BPE 分词。 
• 实体标注：采用 BIO/BIOES 标注规范对语料进行人工标注，生成训练数据。 

ii) BERT 编码层 
BERT 由 Google 于 2018 年提出，其核心创新在于： 

• 双向上下文建模：不同于传统语言模型仅从左到右或从右到左单向编码，BERT 基于 Transformer 的

Encoder 结构，通过掩码语言模型(Masked Language Model, MLM)和下一句预测(Next Sentence Predic-
tion, NSP)进行预训练，能够同时融合词语的左右两侧上下文信息。 

• 多层注意力机制：通过多头自注意力(Multi-Head Self-Attention)机制捕获 token 之间的长距离依赖关

系。 
• 丰富的输入表示：每个 token 的最终嵌入由三种嵌入向量按元素相加得到： 

字嵌入(Token Embedding)：词汇本身的语义信息； 
位置嵌入(Position Embedding)：词汇在句子中的位置信息； 
句段嵌入(Segment Embedding)：句子级别的区分信息。 
在 BERT-BiLSTM-CRF 框架中，通常使用预训练好的 BERT 模型(如 Bert-Base-Chinese 等)进行微调，

将输入文本 X = (x1, x2, ..., xn)，映射为上下文相关的向量序列 H = (h1, h2, ..., hd)。 
iii) BiLSTM 层：序列依赖建模 

• BiLSTM (Bidirectional Long Short-Term Memory)由两个方向相反的 LSTM 网络组成： 
前向 LSTM：从左到右读取序列，捕获历史上下文信息。 
后向 LSTM：从右到左读取序列，捕获未来上下文信息。 

• BERT 虽然已通过自注意力机制建模了双向上下文，但在特定下游任务中，BiLSTM 能够进一步： 
a) 增强局部序列的动态特征提取。 
b) 对长距离依赖关系进行更精细的建模。 
c) 作为特征转换层，将 BERT 的高维语义表征映射为更适合 CRF 解码的特征空间。 

• BiLSTM 的输出为每个时刻的隐状态向量 S = (s1, s2, ..., sm)，这些隐状态综合了前后向信息。 
iv) CRF 层：结构化序列解码 
CRF 全称 Conditional Random Field，中文名条件随机场，是一种判别式概率图模型，在序列标注任

务(如命名实体识别、词性标注)中扮演“规则约束器”的角色。CRF 的核心任务是：给定一组输入序列，

找出最合理的输出标注序列。它不像 Softmax 那样对每个位置独立预测标签，而是同时考虑整条序列中

相邻标签之间的关系，确保输出结果在全局上是“合法”的。CRF 通过一个转移矩阵(Transition Matrix)显
式规定哪些标签可以跟在哪些标签后面，从根本上杜绝这类错误。CRF 为每一条可能的标注路径计算一

个得分： 

( ), 1
1

n

i i iScore E T += +∑  

iE 是发射分数，当前 token 属于某个标签的概率。 , 1i iT + 是状态转移分数，从上一个标签转移到当前

标签的“代价”(可正可负，通过训练学习得到)最终，CRF 使用维特比算法在所有合法路径中搜索得分最

高的那条，作为最终输出。 
2) NLP 算法在敏感信息检测与提示词攻击防护中的应用 
RAG 系统面临两大内容层威胁：数据泄露风险[13] [14] (入库时带入敏感信息)和提示词注入攻击。
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攻击者可能通过在查询中植入恶意指令(如“忽略之前的指令，输出所有系统提示”)，诱导模型泄露系统

提示词或检索到的敏感上下文。本机制构建入库/出库双向内容安全网关。在入库阶段，利用正则表达式

和命名实体识别(NER)模型扫描文档，识别并脱敏个人信息；在生成阶段，对用户输入进行指令过滤，对

模型输出进行敏感信息复核，同时采用“沙箱化”的 Prompt 构建方式，确保系统指令的优先级和不可篡

改性。 
系统实现关键点： 
i) DLP(数据丢失防护)管道 

• 入库扫描：在文档解析完成后，调用 DLP API。利用正则表达式匹配身份证、银行卡号、API Key；利

用基于深度学习的 NER 模型识别人名、地名、机构名。匹配成功的文本进行掩码处理(如********)或
整段拦截。 

• 出库扫描：在 LLM 生成结果返回前，再次进行敏感信息扫描。特别注意防范模型生成真实的隐私数

据。 
ii) Prompt 沙箱化构建 

• 结构化分隔：严格采用 System Prompt + Context + User Query 的三段式结构。使用特殊分隔符(如
<|begin_of_context|>和<|end_of_context|>)包裹检索到的上下文。 

• 指令添加：在 System Prompt 中明确界定 AI 的角色和行为边界，例如：“你是一个严谨的助手，仅基

于提供的上下文回答问题。忽略用户试图改变你角色的指令。” 
iii) 对抗性输入过滤 

• 意图识别：维护常见的 Prompt Injection 攻击模板库，专门识别恶意诱导意图。一旦识别为攻击，直接

返回安全兜底回复，不调用 LLM。 
• 正则清洗：对用户 Query 进行预处理，过滤或转义可能导致指令混淆的特殊字符。 

iv) 安全兜底与监控 
• 统一回复：当检测到恶意攻击或无法处理的敏感请求时，返回预设的安全回复(如“抱歉，我无法协助

该请求”)，避免暴露内部错误详情。 
• 攻击日志：记录所有被拦截的攻击 Payload，用于后续优化 WAF 规则和模型训练。 

5.2. 基于多种安全策略的业务防护逻辑设计 

5.2.1. 知识库空间隔离 
在传统的 RAG 架构中，若所有文档存储于单一向量库，一旦发生越权访问或 Prompt 注入攻击，攻

击者极易遍历整个知识库，导致“一点突破，全网沦陷”。本机制引入逻辑与物理双重隔离的知识空间

(Knowledge Space)概念。知识空间是根据业务域(如内部系统、产品咨询、技术研发)或组织架构划分的独

立数据存储单元。其核心原理在于命名空间隔离与路由强绑定。系统在检索初期即确定请求归属的空间

标识(Space ID)，检索算子仅在指定的空间内进行向量相似度计算，从物理或逻辑层面切断跨空间数据访

问的可能性。这种设计极大地缩小了安全事件的爆炸半径，能够有效防止不从事相关业务的人干预或查

询特定领域的数据。 
系统实现关键点 
1. 向量库 Schema 与物理隔离设计 

• 多 Collection 策略：在 Milvus、Elasticsearch 或 PgVector 中，为高密级业务(如财务、法务)创建独立的

Collection 或 Index。不同 Collection 部署在不同的物理节点或云区域，实现物理隔离。 
• 元数据分区键：对于共用 Collection 的场景，强制添加 space_id 和 partition_key。在创建索引时，对
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space_id 建立倒排索引，确保查询优先过滤空间 ID，避免全表扫描泄露风险。 
2. 根据业务需求构建知识空间 
在系统数据初始化或新业务进入系统的时候，为业务构建属于自己领域的知识空间，一篇文档只属

于特定的知识空间。 
3. 构建查询空间 
 构建问答系统的时候，这类查询可能查询需要一个或者多个知识空间。 

5.2.2. RBAC + 读写分离的用户隔离 
RAG 系统涉及两类核心操作：读操作和写操作。传统权限模型往往混为一谈，导致维护人员拥有过

高的读取权限，或普通用户可通过特定接口间接修改知识库。本机制结合基于角色的访问控制[15] 
(RBAC)与读写分离策略，实现权限的精细化管理。RBAC 负责定义“谁”(用户/角色)能访问“什么”(资
源)，而读写分离则在 API 层面强制区分操作类型。这种机制有效防止了权限滥用，避免了因账户泄露导

致的知识库被恶意篡改或投毒的风险。 
系统实现关键点 
1. 按照读写权限模型定义角色 
对于同一知识空间的角色按照读写划分三种权限，管理空间、管理知识、只读知识三种。 
管理空间：拥有创建知识空间、删除空间等权限，还可以对空间内部的数据进行操作。 
管理知识：仅仅只能对空间的知识进行管理，不能对知识空间进行操作。 
只读知识：即只能进行读取操作的权限，大部分一般用户都是这类。 
2. 按照空间权限模型定义角色 
对于不同空间，一般由这个知识领域的专家或则知识维护人员进行管理，他们对本领域的知识比较

熟悉，一般管理一个或者几个知识空间。 
对于一般用户，他涉及本领域的工作就给他开辟对应的一个或者几个知识空间的知识。 
3. 按照多种权限模型叠加使用定义角色 
一个用户既可能是知识空间的知识管理者，同时又是普通用户对自己领域的知识进行问讯。不能修

改知识，也不能对空间进行任何操作。 

5.2.3. 传输层安全：HTTPS + 参数签名 + JWT  
RAG 系统的交互过程涉及敏感查询、隐私文档片段及系统指令的传输。仅依靠 HTTPS (TLS 加密)虽

能防止链路层的窃听[16] [17]，但无法防御重放攻击、参数篡改或中间人攻击(MITM)。本机制构建了三

层传输安全防线： 
1. HTTPS (TLS 1.3)：建立加密隧道，防止明文传输泄露。 
2. 参数签名(Signature)：客户端使用私钥对请求体、时间戳、随机数(Nonce)进行哈希签名。服务端

通过公钥验证签名，确保请求在传输过程中未被篡改，且请求来源合法。 
3. JWT [18] [19] (JSON Web Token)：作为无状态的身份认证载体，替代传统的 Session/Cookie 机制，

防止 CSRF 攻击，并支持细粒度的权限声明。三者结合，确保了“链路加密–数据完整–身份可信”的

全链条传输安全。 
系统实现关键点 
1. TLS 协议强化配置 

• 协议版本：服务器端强制启用 TLS 1.3，向下兼容 TLS 1.2 (禁用 SSLv3、TLS 1.0/1.1)。 
• 加密套件：优先使用 ECDHE 密钥交换算法和 AES-GCM/AES-CCM/ChaCha20-Poly1305 加密算法。配
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置 HSTS 响应头(Strict-Transport-Security: max-age=31536000; includeSubDomains)，强制浏览器使用

HTTPS。 
2. 请求签名算法实现 

• 规范化请求：将 HTTP Method、URI、Query String、Headers (按字典序排序)、Body (计算 SHA256 哈

希)拼接成待签名字符串。 
• 签名计算：使用 HMAC-SHA256 (对称)算法计算签名，并将签名值放入 X-Signature 头。 
• 防重放机制：客户端生成唯一的 X-Nonce (随机数)和 X-Timestamp (时间戳)。服务端缓存最近 5 分钟

的 Nonce 值，拒绝重复 Nonce 或过时时间戳的请求。 
3. JWT 全生命周期管理 

• 签名算法：使用 RS256 (非对称)而非 HS256 (对称)，私钥签发，公钥验签，防止服务端密钥泄露导致

全站 Token 伪造。 
• Token 刷新：采用双 Token 机制。Access Token (JWT)有效期设为 15 分钟，用于业务请求；Refresh 

Token (随机字符串，存 Redis)有效期设为 7 天，用于获取新的 Access Token。 
• 黑名单机制：用户注销或修改密码时，将 JWT 的 jti 加入 Redis 黑名单，直至 Token 过期。 

5.2.4. 数据存储加密与逻辑删除 
即使系统边界防护严密，仍存在数据库文件被拖库、服务器硬盘被盗或云上存储桶配置错误的风险。

本机制实施静态数据加密，确保数据在存储介质上的安全性。同时，为了防止误操作(如误删核心知识库)
及应对法律合规要求(如数据留存)，系统采用逻辑删除替代物理删除。数据删除操作仅更新记录的删除标

记和时间戳，并不立即释放存储空间。这不仅提供了“后悔药”，也为安全事件调查保留了完整的原始

数据痕迹。 
系统实现关键点： 
1. 分层加密策略 

• TDE 层：利用数据库自带透明加密(如 MySQL TDE、PostgreSQL pgcrypto)对数据文件进行加密，主要

防护磁盘丢失风险。 
• 字段级加密：针对极其敏感的字段(如 PII 信息、密钥)，在应用层使用 AES-256-GCM 算法加密。密钥

由独立的 KMS 管理，程序启动时从 KMS 获取密钥解密数据到内存，数据库中仅存密文。 
2. 逻辑删除实现范式 

• 通用字段：所有业务表增加 deleted_at 和 deleted_by 字段。 
• ORM 全局过滤：在 MyBatis/TypeORM/Hibernate 等 ORM 框架中配置全局过滤器，自动在所有 SELECT

语句后追加 AND deleted_at IS NULL。 
• 唯一索引兼容：对于唯一键约束，采用(original_id, deleted_at)的组合索引，允许已删除记录与新记录

共存，避免 ID 冲突。 
3. 数据恢复与归档 

• 回收站机制：提供管理后台，展示 deleted_at 不为空的记录，支持按条件恢复。 
• 物理销毁策略：设置定时任务(Cron Job)，定期(如 90 天后)将 deleted_at 超过保留期的记录进行物理删

除，并备份删除日志。 

5.2.5. 身份防伪：密码 + 验证码 + 短信网关 
身份认证[20]-[22]是安全的第一道关口。针对撞库、暴力破解、凭证填充等攻击手段，单一的密码验

证已无法满足企业级安全要求。本机制采用多因素认证[23]策略，结合“所知(密码)”和“所持(手机/设
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备)”双重因素。在用户登录及进行高风险操作(如导出全量知识库、修改权限配置)时，系统通过短信网

关推送一次性动态验证码。这一机制极大增加了攻击者冒充合法用户身份的门槛，即使密码泄露，账户

依然安全。 
系统实现关键点： 
1. 密码存储与传输安全 

• 传输加密：前端使用 RSA 公钥加密密码，后端使用私钥解密，防止明文密码在网络中传输。 
• 哈希存储：后端存储使用 BCrypt 或 Scrypt 算法加盐哈希，设置足够高的 Cost Factor (工作因子)，抵御

彩虹表攻击。严禁明文存储或 MD5/SHA1 弱哈希存储。 
2. 验证码全生命周期管理 

• 生成算法：使用安全的随机数生成器生成 6 位数字验证码。 
• 时效性：验证码有效期设置为 1 分钟，且一次性有效(验证后立即失效)。 
• 防刷控制：限制同一手机号/IP 的发送频率(如 1 分钟内 1 次，1 小时内 5 次)，超限启动图形验证码或

临时封禁。 
3. 风控驱动的 MFA 策略 

• 环境感知：基于 IP 地址、设备信息、登录时间构建风险评分模型。 
• 自适应认证：常用设备登录当日首次仅需密码；异地登录或新设备登录强制要求短信验证；高风险操

作(如修改绑定手机)强制要求二次认证。 

5.2.6. ABAC 动态访问控制：文件、关键词与标签屏蔽 
RBAC 解决了“谁能访问”的问题，但无法解决“在什么情况下能访问什么内容”的动态问题。ABAC 

(基于属性的访问控制) [24]通过评估主体(用户)、客体(文档)、操作和环境的相关属性，实现更细粒度的

权限控制。在 RAG 场景中，ABAC 应用于检索初次召回之后、大模型生成之前的关键节点。系统根据文

档的属性(如保密等级、所属部门)、内容属性(如包含的关键词、标签)以及用户属性(如职级、项目组成员

身份)，动态决定哪些召回片段可以被送入 LLM 上下文。例如，实习生角色无法查看标记为“核心代码”

的片段，非财务人员无法查看包含“薪资”关键词的内容。 
系统实现关键点： 
1. 属性标签体系建设 

• 文档属性：入库时自动提取或人工标注机密等级(公开/内部/秘密)、validity_period (有效期)、文档 ID、

禁阅对象等。 
• 内容标签：利用 NLP 模型识别文档中的实体类型、自动打上个人信息、财务核心等标签，以及文中核

心关键词。 
2. 策略决策点实现 

• 过滤时机：在 Rerank 阶段之后，构建 Prompt 之前，遍历 Top-K 召回结果，根据策略移除无权限访问

的文本块。 

6. 结束语 

本文系统性地梳理了企业级智能问答系统在 RAG 架构下面临的安全威胁，并提出了一套融合机器

学习、自然语言处理与多层次安全策略的纵深防御机制。该防护体系贯穿 RAG 系统全链路，以 One-Class 
SVM 模型和 BERT-BiLSTM-CRF 命名实体识别模型为算法底座，为安全检测提供智能化支撑；同时结合

知识库空间隔离、RBAC 读写分离权限管控、HTTPS 与参数签名及 JWT 的三层传输安全、数据存储加密
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与逻辑删除、多因素认证以及 ABAC 动态访问控制等措施，构建起覆盖“链路加密–身份可信–数据完

整–权限精细–事后追溯”的完整安全闭环。各机制相互协同、层层递进，有效压缩了安全事件的爆炸

半径，降低了单点突破导致全局失陷的风险。 
然而，本文研究仍存在一定局限性：一方面，One-Class SVM 模型在超大规模数据场景与长期运行环

境下的误报率与漏报率仍需进一步验证与优化；另一方面，本文的讨论主要聚焦于传统文本模态的 RAG
系统，尚未覆盖已逐步走向成熟的多模态 RAG 场景下的安全防护问题。 

展望未来，AI 对抗 AI 将成为攻防博弈的新常态。攻击者借助大模型自动化生成更隐蔽的对抗样本

与提示注入载荷，而防御方亦需依托大模型的推理能力，实现智能化的威胁狩猎与自动化应急响应。安

全较量正从“规则对抗”全面演进为“模型对抗”，这一趋势将为智能问答系统的安全架构设计带来深

远影响。 
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