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摘  要 

在当前物联网环境中，设备性能与能耗差异显著，加剧了分布式系统一致性问题的复杂性。区块链凭借

去中心化共识与可信特性，成为应对该挑战的关键手段。然而，物联网设备常因资源受限、网络波动或

电力中断而频繁离线，导致PBFT共识易失败，需频繁重启，从而增加通信开销并降低系统吞吐量。针对

上述问题，本文提出一种基于SipHash代理签名的SH-PBFT共识算法，对传统PBFT进行改进。该算法首

先设计了一种代理签名节点选择机制，使每个节点均可自主指定代理节点，在自身离线时代为执行签名

操作，从而实现代理任务的均衡分配，避免因任务过度集中而导致的性能瓶颈，并构建起一条多级代理

签名链，有效提升系统稳定性。其次，本文构建了完整的代理签名模型，涵盖高效安全的签名生成与验

证流程，确保签名的有效性、安全性与可追溯性，同时优化了在存在离线节点场景下的共识执行方式，

使系统在部分节点离线时仍可完成共识过程，避免因节点失效而触发频繁重启，从而显著降低额外通信

时延与开销。最后，仿真实验结果表明，SH-PBFT算法在签名任务分布、系统吞吐量、响应时延及通信

开销等方面均表现优良，尤其在节点离线情况下，仍能保持良好的整体性能。 
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Abstract 
In the current Internet of Things environment, there are significant differences in device perfor-
mance and energy consumption, which exacerbate the complexity of the consistency problem in dis-
tributed systems. Blockchain, with its decentralized consensus and trustworthiness features, has be-
come a key solution to this challenge. However, IoT devices often frequently go offline due to re-
source constraints, network fluctuations, or power outages, leading to the failure of PBFT consensus 
and frequent restarts, thereby increasing communication overhead and reducing system throughput. 
To address these issues, this paper proposes an SH-PBFT consensus algorithm based on SipHash 
proxy signature, which improves the traditional PBFT. The algorithm first designs a proxy signature 
node selection mechanism, allowing each node to autonomously specify a proxy node to perform the 
signature operation during its offline period, thereby achieving the balanced distribution of proxy 
tasks and avoiding performance bottlenecks caused by excessive concentration of tasks. It also 
builds a multi-level proxy signature chain to effectively enhance system stability. Secondly, this pa-
per constructs a complete proxy signature model, covering efficient and secure signature generation 
and verification processes, ensuring the validity, security, and traceability of signatures, while opti-
mizing the consensus execution method in the presence of offline nodes, enabling the system to com-
plete the consensus process even when some nodes are offline, avoiding frequent restarts due to 
node failures, and significantly reducing additional communication delay and overhead. Finally, sim-
ulation results show that the SH-PBFT algorithm performs well in terms of signature task distribu-
tion, system throughput, response time, and communication overhead, especially in the case of node 
offline, maintaining good overall performance. 
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1. 介绍 

物联网将传感器、嵌入式系统、网络技术以及数据处理技术有机地结合在一起，使得各种物理设备、

机器和物品能够相互连接和交流，从而实现了设备之间的智能化沟通和协同工作[1] [2]。然而在实际应用

中面临着安全性与隐私保护、数据共享与开放性、网络拓扑与通信协议等方面的技术难题[3]，这些问题

都制约了物联网技术的进一步发展和应用。区块链技术[4]为克服这些技术难题与局限性提供了有效途径。

区块链[5]融合了 P2P 网络协议[6]、共识算法、非对称加密等[7]-[10]技术。在无需借助可信第三方的情况

下，实现互不信任的多方对等可信的价值传输。 
共识算法作为区块链技术的核心，在很大程度上决定了区块链系统的效率和可扩展性[11]，现有的共

识算法大致可以为 Proof of X (PoX)共识算法[5] [12] [13]和拜占庭容错(Byzantine Fault Tolerant, BFT)共识

算法[14]。PoX 共识算法通常适用于公有链的场景，通过增加服务请求提案的成本、在链上投入一定代

币、放宽最终一致性确认的需求来达成共识[15]。Raft (Replication and Fault Tolerant) [16]分布式共识算法

主要应用于私有链的场景来达成共识。实用拜占庭容错(Practical Byzantine Fault Tolerant, PBFT) [17]和
HoneyBadgerBFT [18]等 BFT 算法通常用于联盟的场景。 
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在物联网环境中，设备普遍受限于能耗与计算资源，加之网络波动、节点故障等因素，导致节点在

共识过程中易意外离线甚至彻底失去响应。在此类场景下，采用 PBFT 算法进行共识面临较高的失败风

险，往往需要重启整个共识流程。重启过程中，系统需重新组织节点间的信息交互，不仅带来显著的额

外通信开销，也进一步加重了网络负担，从而对系统的整体吞吐量与稳定性造成不利影响[19]。 
因此，本文提出了一种基于 SipHash 代理签名的 PBFT 算法优化对当前存在的问题进行优化。本文

的主要贡献如下： 
(1) 本文提出了一种代理签名节点选择机制，使每个节点均可自主指定代理节点，在自身离线时代为

执行签名操作，从而实现代理任务的均衡分配。 
(2) 本文提出了多级代理签名链的方法，在某些代理设备无法继续工作时，通过下一个代理设备接管

签名任务，防止了代理设备离线而导致代理签名设计失效的问题，从而增强系统的容错性和可靠性。 
(3) 本文构建了完整的代理签名模型，涵盖高效安全的签名生成与验证流程，确保签名的有效性、安

全性与可追溯性，同时优化了在存在离线节点场景下的共识执行方式，使系统在部分节点离线时仍可完

成共识过程，避免因节点失效而触发频繁重启，从而显著降低额外通信时延与开销。 
实验表明，本文提出的算法签名任务分布、系统吞吐量、响应时延及通信开销等方面均表现优良，

尤其在节点离线情况下，仍能保持良好的整体性能。 
本文其余部分的结构如下。第二节回顾了近期关于 PBFT 算法的相关研究；第三节阐述了 SH-PBFT

算法的设计过程；第四节对所提共识算法进行了实验模拟与性能分析；第五节对全文工作进行总结。 

2. 相关工作 

许多学者都对 PBFT 进行了不同的改进和优化。一些研究者通过优化网络节点的结构以此达到降低

通信开销的目的。Jiang 等人[20]提出了一种基于集群信誉的分层模型，通过声誉和波动等级将节点分配

到上层或下层，降低了区块链的通信复杂度。Li 等人[21]提出了一种最优的双层 PBFT，但是 1/3 容错分

布在每一个组中，现实中很难满足该条件。对此，Zhao 等人[22]在双层 PBFT[21]基础上进行改进，使用

一个目标函数找到通信复杂度最小的分层结构，同时保持 1/3 拜占庭容错能力。Qushtom 等人[23]提出了

一种多层多入口的 PBFT 共识算法，可以并发执行多个共识并保证提交数据的完整性。 
一些研究者则建议利用可信赖的第三方来减少共识节点的数量，以提高系统的性能。Kapitza 等人[24]

提出了一种 CheapBFT 算法，Veronese 等人[25]提出了一种 MinBFT 算法，两者算法都在利用可信任组件

的基础上将参与共识的节点数量从 3f + 1 减少到了 2f + 1，其中 f 表示拜占庭节点数量。Singh 等人[26]则
在这两者的基础上提出了 IBFT 算法，通过 f + 1 轮广播，在 2f + 1 个节点内达成共识。Decouchant 等人

提出了 DAMYSUS [27]算法，通过 Checker 和 Accumulator 服务减少通信轮次，提高算法效率。 
另外，Yu 等人[28]提出了一种基于双管理员短群签名的 GPBFT 算法，该算法将所有共识成员分为

多个群，群中的任意一个节点完成的消息的确认就可代表该群进行共识完成的确认，并通过特定的共识

流程确保其安全性。Wang 等人[29]提出了一种改进的匿名和代理的 PBFT 模型，利用可链接的环签名技

术隐藏主节点身份，增加了 PBFT 的安全性，并且代理节点可以帮助离线节点完成共识任务。TANG 等

人[30]提出了一种具有阈值代理签名的双层 TP-PBFT 共识算法，分层共识减少了通信开销，阈值代理签

名机制能为离线节点进行代理签名，完成共识。Ji 等人[31]提出了一种 GV-PBFT 算法，提出了一种节点

综合信誉值计算模型以及一种轻量化的组间共识，有效提高了整体共识效率。 
从现有研究来看，基于信誉模型对节点进行筛选与分组、减少参与共识的节点数量，已被证实是提

升共识效率的有效途径。然而，鲜有研究关注物联网环境中节点离线情形下的共识问题。为此，本文提

出一种适用于物联网离线场景的共识算法，通过基于 SipHash 的多级代理签名机制，有效保障了节点离
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线状态下的共识效率与系统可用性。 

3. SH-PBFT 算法设计方案 

在本节中，本文首先介绍了 SH-PBFT 的整体框架流程，然后详细介绍了代理签名。 

3.1. SH-PBFT 概述 

基于 SipHash 代理签名共识优化的整体流程如图 1 所示。其设计旨在提升物联网网络在节点离线情

况下的容错能力和共识效率。以下是对该流程的详细描述。 
首先，所有的节点仍然按照第三章所述的综合信誉值模型计算自己的信誉评分，然后通过代理节点

选择算法选择自己的代理签名节点。 
代理节点选择时节点会构建一个自身的多级代理签名链，并且生成授权证书将其发送给代理节点证

明其有权进行代理签名，例如节点 A 选择 B 作为自己的一级代理节点，节点 B 选择节点 C 作为二级代

理节点，形成A B C→ → 的多级代理签名链，每层都将附带授权证书。随后进行共识。如在共识流程中

无离线节点，则共识完成，更新信誉值和多级代理签名链。 
如在共识中存在部分节点离线，则主节点无法按时收到节点消息，由主节点广播离线节点的相关信

息，然后代理节点为该离线节点进行代理任务，生成代理签名，随后将其发送给主节点，验证该代理签

名的信息是否通过，验证过程包括检查签名是否符合离线节点的授权，以及代理节点是否在多级代理签

名链中具有合法地位。如果代理节点离线，则由二级代理节点完成代理任务。其余的节点通过存在离线

情况下的共识流程进行共识，通过后则完成共识，如验证不通过，需要重启共识。 

3.2. 代理签名 

3.2.1. 代理节点选择 
在代理签名节点选择中，目标是选择一个既有较高信誉值，又尽可能接近设备的设备作为代理签名

者。此外，为了防止某个节点因承担过多的代理签名任务而导致负载过重，必须合理分配任务，确保系

统的稳定性和效率。因此，本研究提出了一种基于 Dijkstra 算法的综合成本函数，该函数同时考虑了设备

的信誉值、距离以及代理签名任务数量，以此来选择最优的代理设备。图 2 展示了该问题的图模型。其

中每个节点代表一个设备，每条边表示设备之间的距离或连接质量，边的权重则结合了设备间的网络延

迟和设备的信誉评分。此外，考虑到负载均衡问题，节点的当前代理签名任务数量也被纳入成本函数的

计算中。通过 Dijkstra 算法，能够在综合评估这些因素后，选择出最适合作为代理签名者的设备，从而实

现任务分配的优化。 
设所有设备集合为 { }A,B,C,D,N =  ，A 为源设备，B，C 和 D 为可能的代理设备。 xyd 表示设备 x

和设备 y 之间的距离。每个设备 x 都有一个信誉值 xC ，较高的 xC 表示更高的信誉，由第三章的综合信誉

值模型得出。 xT 为设备 x 当前的签名任务数量，任务数量越多，设备的负载越大，处理新任务的能力就

越差。由此定义一个综合成本函数如公式(1)所示。 

 ( ), xy y yCost x y d C Tα β γ= ⋅ + ⋅ + ⋅  (1) 

其中， , ,α β γ 为权重因子，满足 1α β γ+ + = ，控制距离和信誉以及代理签名任务数量的相对重要性。较

高的 γ 会让系统更加倾向于选择任务较少的设备。 
本节主要考虑代理节点选择策略的执行，通过 Dijkstra 算法综合评估信誉值、距离以及代理签名任务

数量，选择出适合的代理设备，算法 1 给出了详细过程。 
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Figure 1. Proxy signature consensus scheme 
图 1. 代理签名共识方案 

 

 
Figure 2. Modeling the proxy signature node selection 
图 2. 代理签名节点选择建模 
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首先，初始化图，设置该节点为源节点，得到每个节点的信誉值、延迟以及其自身的代理签名任务

数量，然后使用公式(1)计算与其他设备的综合成本 ( ),Cost x y ，再通过 Dijkstra 算法选择出合适的代理设

备，如果设备 D 不可用(例如设备 D 离线)，则使用相同步骤选择其他设备。 
 
算法 1 基于 Dijkstra 的代理节点选择算法 

1:  输入：设备集合 { }A,B,C,D,N =  ，网络图 G，权重因子 , ,α β γ  

2:  输出：选定的代理设备 

3:  初始化优先队列，设源设备为 A 

4:  将所有距离 A 设备的距离初始化为无穷大，A 到 A 的距离为 0 

5:  for i in N do 

6:     计算 ( ), Ai i iCost A i d C Tα β γ= ⋅ + ⋅ + ⋅  

7:     将设备 i 及其代价加入优先队列 

8:  end for 

9:  运行 Dijkstra 算法，计算设备 A 到所有其他设备的最短路径 

10: 选择代价最小的设备 D 作为代理设备 

11:  if 设备 D 不可用（离线）do 

12:     使用相同算法，选择下一个设备 B 或 C 作为代理设备 

13：end if 

3.2.2. 代理签名链 
代理签名链设计通过引入多个代理层级，可以在某些代理设备无法继续工作时，通过下一个代理设

备接管签名任务，防止了代理设备离线而导致代理签名设计失效的问题，从而增强系统的容错性和可靠

性。代理签名链的多级结构增强了签名过程的安全性。每个代理签名设备不仅要验证自己的授权证书，

还要验证前一层代理的签名及其授权证书，这样就形成了一条有效的签名链，防止了单一设备滥用签名

权限。代理签名链的架构如图 3 所示。 
 

 
Figure 3. Proxy signature chain architecture 
图 3. 代理签名链架构 
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一级代理签名：当设备准备离线时，选择一个综合成本最低的设备作为代理签名者。代理签名者将

使用其私钥生成签名并附带授权证书。 
二级代理签名：为了增加容错性，代理签名者可以选择另一个设备作为二级代理。每一层代理签名

者都可以继续生成签名并附带授权证书，直到达到预定的代理签名链的最大层级，本文设计最大层级为

2 级。 
签名链验证：每个签名链上的节点都可以验证前一个签名者的授权证书，确保代理签名链的合法性。 
代理签名链的工作流程为当设备 A 离线时，由其选择的代理设备 B 接管其消息签名任务。若设备 B

由于某种原因无法签名或者节点 B 的代理任务重，则设备 B 通过代理节点选择算法选择设备 C 作为二级

代理，并且每个节点在授权时会生成一个证书，证明其有权代理签名。 

3.2.3. 代理签名生成 
本文通过一个基于 SipHash 轻量级哈希的代理签名算法和消息认证来生成签名，并对 SipHash 签名

进行了优化。采用分段加密的方式进行签名生成，该方法减少了对整个消息的计算量以及验证量，能够

高效快速完成代理签名的生成与验证。并在其中添加了授权证书的设计、签名链的支持与验证以及授权

追溯的验证，整个过程去除传统签名算法中的复杂操作。设计方法如下： 
消息哈希：首先对消息进行轻量级哈希处理，得到固定长度的摘要。 
分段加密：使用私钥加密哈希摘要的部分信息，而非整个消息，以减小计算负担，能够达到减少加

密和验证时间的效果。 
签名链支持：签名链中每一层的签名不仅包含生成签名的设备的标识，还附带当前设备的授权证明。

每个代理签名者只需对上一层签名进行加密，而无需重新计算整个消息。 
代理签名生成算法如算法 2 所示，代理签名生成的具体步骤如下： 
1. 密钥生成 
每个设备（例如设备 A、B、C）生成各自的公私钥对( ,PK SK )。例如私钥 ASK 由设备 A 生成，公钥

APK 可公开。其他设备 B、C 等也各自生成公私钥对。公钥可用于验证签名，而私钥则用于对消息摘要

进行加密，保证签名的不可篡改性。 
2. 消息哈希 
首先，设备对消息 M 进行轻量级哈希处理，得到固定长度的消息摘要。轻量级哈希算法 SipHash 因

其计算开销小、效率高，适合在资源受限设备中使用。哈希计算公式如式(2)所示。 
 ( ) ( )SipHashH M M=  (2) 

其中 ( )H M 表示消息 M 的哈希值，长度固定为 256 位。 
3. 消息摘要切分 
将哈希值 ( )H M 按照预设的分段规则切分为 n 段，每段长度为 L 。假设哈希值长度为 256 位，可以

将其分为 4 个 64 位的段，如公式(3)所示。 

 ( ) ( ) ( ) ( ) ( ){ }1 2 3 4, , ,H M H M H M H M H M=  (3) 

这种分段方式能够有效减小加密运算的计算量，避免对整个哈希摘要进行加密所带来的性能开销。 
4. 部分加密 
为了减少加密计算开销，使用设备的私钥对其中一部分摘要进行加密。例如设备 A 仅对第一段摘要

1H 进行非对称加密。加密过程如式(4)所示。 
 ( )

A1 1SKC E H=  (4) 
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其中，
ASKE 表示使用设备 A 的私钥 ASK 进行加密， 1C 为加密后的密文。其余摘要段可以选择明文传输或

者进行对称加密，具体方式可以根据应用需求进行配置。部分加密的方式既保证了安全性，又减轻了加

密计算的负担。 
5. 代理签名生成 
代理签名生成首先需要签名接收请求，例如代理设备 B 接收到来自设备 A 的签名请求。设备 B 验证

设备 A 利用私钥签名的授权证明，确认设备 A 是否允许其代理签名。授权通过后，设备 B 使用自己的私

钥 BSK 对设备 A 加密后的摘要段 1C 进行二次加密，得到 2C ，其过程如式(5)。 

 ( )
B2 1SKC E C=  (5) 

代理设备 B 将自己的公钥 BPK 以及设备 A 的授权证明 A BCertificate → 附加到签名中，形成完整的代

理签名，如式(6)。 

 ( )2 A B, ,BC PK Certificateσ →=  (6) 

签名链结构确保了代理签名的可追溯性，使得每一级代理签名都可以被验证，授权证书能证明其有

权代理签名，其中授权证明 A BCertificate → 的设计如式(7)。 

 ( )A B A B B A, , , , , ,Certificate ID ID T PK Sig Expiration Noncce→ =  (7) 

其中 AID 表示授权设备 A 的唯一标识 ID， BID 表示代理设备 B 的唯一标识 ID，T 表示授权时间戳， BPK
表示设备 B 的公钥， ASig 表示设备 A 对授权信息的数字签名，防止消息被篡改， Expiration 表示授权有

效期，限制代理签名的时间范围， Nonce 是生成的随机数，防止重放攻击。 
 
算法 2 代理签名生成算法 

1:  输入：消息 M 

2:  输出：代理签名σ  

3:  步骤 1：生成密钥对 

4:  每个设备生成各自的公私钥对(PK,SK) 

5:  步骤 2：消息哈希 

6:  使用轻量级 SipHash 函数计算消息的哈希值。 

7:     ( ) ( )SipHashH M M=  

5:  步骤 3：消息摘要切分 

6:     将哈希值 H(M)拆分为个长度为 L 的片段，其中： 

7:     ( ) ( ) ( ) ( ) ( ){ }1 2 3 4, , ,H M H M H M H M H M=  

8:  步骤 4：部分加密 

9:  使用设备 A 的私钥 ASK 加密第一个片段 1H ，生成加密片段： 

10:    ( )
A1 1SKC E H=  

11:  步骤 5：代理签名生成，设备 B 使用其私钥对加密片段 1C 进行加密，并附带证书 

12:    ( )
B2 1SKC E C=  

13:    ( )2 B, ,C PK Certificateσ =  
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3.2.4. 代理签名验证 
代理签名验证是整个方案的核心环节之一，其目的是确保签名链的完整性、签名者的合法性以及授

权的有效性。针对物联网这一类资源受限的环境，需要以较低的计算复杂度实现高效的签名链验证。本

节将详细阐述验证算法的步骤，从哈希完整性检查到签名链的最终确认，确保每一层代理签名的合法性

与授权的有效性得以验证。代理签名验证的具体步骤如下： 
1. 哈希验证 
验证设备(例如设备 C)在收到消息 M 和对应的代理签名后，首先对原始消息 M 进行哈希计算，以验

证消息的完整性。具体而言，使用与签名生成相同的轻量级哈希算法 SipHash，计算消息的哈希值。如果

两者一致，则消息未被篡改，进入下一步；否则，验证失败，签名无效。 
2. 验证加密部分 
在代理签名机制中，每一层签名者(例如设备 A 和设备 B)使用各自的私钥对部分哈希摘要进行了加

密。验证设备 C 需要使用对应的公钥逐步解密并验证这些加密部分。假设签名链为A B C→ → ，设备 C
使用设备 B 的公钥 BPK 解密签名中的加密部分 Bσ 如式(8)。 
 ( )A B B,Decrypt PKσ σ′ =  (8) 

其中 Aσ ′ 是设备 B 使用其私钥对设备 A 的签名部分加密 Aσ 的结果，也就是 1C 。解密后得到的 Aσ ′ 应与设

备 A 的原始签名部分一致。 
接着，设备 C 使用设备 A 的公钥 APK 解密 Aσ ′ ，如式(9)。 

 ( ) ( )1 A A,H M Decrypt PKσ ′′ =  (9) 

其中， ( )1H M ′是解密后得到的哈希摘要的第一段(假设加密的是第一段)。然后，将 ( )1H M ′与公式(3)中
计算得到的 ( )H M 的第一段 ( )1H M 进行比较，如果相等，则设备 A 的签名有效；否则，验证失败。 

这一分层解密过程确保了签名链中每一层的加密部分都能被正确追溯，同时减少了对整个哈希值进

行加密的计算开销。 
3. 签名链完整性与合法性验证 
由于代理签名涉及多设备协作，签名链的每一层不仅包含签名本身，还附带授权证书和设备标识。

为了验证签名链的完整性，设备 C 需要逐层检查每一级签名及其关联的授权信息。 
签名链可表示为一个序列 { }A B, ,S σ σ=  ，其中 Aσ 是初始签名， Bσ 是代理签名。每层签名还包括设

备标识(如 A B,ID ID )和授权证书( A BCertificate → )。对于每一层代理设备 i 的签名都要进行验证以确保签名

链的完整性，验证过程如式(10)。 
 ( )Verify ,i i iValid PKσ=  (10) 

其中，Verify 是公钥验证函数，返回布尔值。如果任一层验证失败，则整个签名链无效。 
对于每一层的签名都要检查授权证书的合法性，例如对于代理设备 B，其授权证书必须由设备 A 签

名，验证过程如式(11)。 
 ( )

A B A B AVerify ,CertificateValid Certificate PK
→ →=  (11) 

如果证书有效，则表明设备 B 确实被设备 A 授权进行代理签名。这一步骤确保了即使在多代理场景

下，签名链也不会被伪造或中断。 
4. 签名链最终验证 
当初始设备 A 恢复在线时，它需要对整个签名链进行最终验证，以确保代理过程未被滥用。设备 A

首先重新计算消息 M 的哈希值，并验证签名链中每一层的加密部分。然后进行授权追溯，确保签名链中
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每一环都符合授权规则。授权追溯过程如式(12)。 

 ( ) ( )1 1Verify , Verify ,i i i i i
k
i iValid PK Certificate PKσ= − →= ∧ ∧  (12) 

其中 k 是签名链的层数，∧是逻辑与操作，如果所有验证通过，则签名链被视为有效；否则，设备 A 可

以拒绝接受该代理签名。 
授权追溯的过程，确保代理签名不仅在技术上可验证即签名有效，而且在权限上合法即授权有效，

提供了一种高效且安全的验证方法。 

4. 实验与分析 

4.1. 实验环境介绍 

本文实验使用 GO 模拟底层物理网络条件，模拟实现了共识节点之间的通信过程。配置为 Intel(R) 
Core(TM) i7-13650HX CPU，主频 2.60 GHz，服务器运行 Ubuntu 20.04.6LTS，内存配置 12 GB。在此环

境上，对 PBFT、TP-PBFT [30]、无代理方案的 GV-PBFT 以及本章节基于代理签名方案的 GV-PBFT 共

识算法进行了对比分析，主要在代理签名任务数量、吞吐量、时延和通信开销四个方面进行对比分析。

本文实验基于 GV-PBFT 算法[31]，在 GV-PBFT 算法组内共识的基础上对本文所提出的 SH-PBFT 算法代

理签名进行广播与验证。本文主要对比了 PBFT、TP-PBFT、GV-PBFT (无代理)、GV-PBFT (有代理)几种

共识算法下的性能。其中 GV-PBFT (无代理)表示没有使用本文提出的 SH-PBFT 代理算法，GV-PBFT (有
代理)表示使用了本文提出的 SH-PBFT 代理算法。 

4.2. 代理签名任务数量 

代理签名任务数量是指一个节点为多少个其他节点进行了代理签名，从每个节点的代理签名任务数

量可以看出代理签名的分布是否均匀，防止一个节点代理过多节点进行签名而导致负载较高的问题，能

够有效反应代理签名节点选择方案的有效性。因此实验设置共 15 个节点，其中 5 个离线节点，随机挑选

四个在线进行共识的节点观察其在共识轮次变化中代理签名任务数量的变化，如图 4 所示。 
 

 
Figure 4. The number of proxy signature tasks 
图 4. 代理签名任务数量 
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从图 4 可以看出，四个节点在不同共识轮次中的代理签名任务数量变化都较为均匀，不存在一个节

点代理过多签名任务数量的问题。在面向物联网环境下一些资源和计算能力受限的设备节点时，不会因

代理签名方案而产生过大负载的情况。因此，代理节点选择方案既能有效保障代理签名方案的顺利运行，

也能防止整个系统中的节点产生代理签名数量负载不均衡的问题。 

4.3. 时延分析 

本节在时延分析方面，主要从两个方面来评估：一是平均时延，能够有效反应基于代理签名方案共

识优化的整体性能，在平均共识时延中设置总节点数为 45，5 个节点为一组，每个组内存在 1 个离线节

点；二是考察单个交易或事件的共识时延，这一点不仅能够有效反应出其他方案因共识失败而重启共识

所造成的额外时延开销，也能反应出本节基于代理签名方案共识优化的优越性所在。在实验设置里，假

设不存在拜占庭节点，节点总数为 45，离线节点数量从 2 增加到 14，步长为 2，其他对比方案设置存在

离线节点过多时，共识失败会重启共识，不考虑离线节点的离线时长问题，在此基础上观察时延的变化。

平均时延与单个交易或事件的共识时延分别如图 5 和图 6 所示。 
 

 
Figure 5. Average consensus delay 
图 5. 平均共识时延 

 

 
Figure 6. Consensus delay for a single transaction 
图 6. 单个交易共识时延 
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从图 5 可以看出，PBFT 算法与无代理方案的 GV-PBFT 算法的共识时延较高，因为当存在离线节点

的时候都需要等待离线节点的超时重传消息，所以会产生额外的时延开销，并且随着离线节点数量的不

断增加，时延将会趋于无穷大，也就是共识失败。而基于本文提出的 SH-PBFT 代理签名方案的 GV-PBFT
与基于阈值代理签名方案的 TP-PBFT 因为可以使用代理方案为离线节点进行代理签名，并且优化了共识

流程，所以在时延方面表现更优，并且本文的基于 Siphash 代理方案的 GV-PBFT 由于 Siphash 签名的快

速性使得时延明显更优于 TP-PBFT。 
图 6 展示单个交易的时延随着离线节点数量增加的变化，其中图 6(a)由平均共识时延计算得出，实

验中设置 100 个交易事件，因此将四种算法的平均共识时延除以 100 得到平均的单个交易时延图。图 6(b)
则是设置 PBFT 与无代理的 GV-PBFT 可能会在共识流程中的某一个阶段共识失败，需要重启共识，而有

代理的 GV-PBFT 与 TP-PBFT 则由代理节点进行代理签名任务，无需重启共识。实验表示 PBFT 与无代

理的 GV-PBFT 共识时延平均增加了约 40%左右，而基于代理方案的 GV-PFBT 与 TP-PBFT 影响最小，

且基于本文提出的 SH-PBFT 代理签名方案的 GV-PBFT 表现最优。 

4.4. 吞吐量分析 

实验设置 100 个交易事件，节点总数为 45，离线节点数量从 2 增加到 14，在此基础上观察随着离线

节点增多，系统整体吞吐量的变化。一共进行 20 次实验，取均值作为实验结果。吞吐量对比分析如图 7
所示。 
 

 
Figure 7. Comparison of throughput 
图 7. 吞吐量对比 

 
从图 7 可以看出，随着离线节点的数量增加，四种算法的吞吐量都在不断降低，其中，PBFT 与无代

理的 GV-PBFT 算法在离线节点数量达到 14 个的时候，吞吐量降为了 0，因为此时离线节点数量已达到

算法所能容忍的最大离线节点数量，无法再正常进行共识。而基于代理的 GV-PBFT 和 TP-PBFT 算法由

于可以使用代理签名流程完成签名任务，因此可以在离线节点过多的情况下仍能完成共识，并且基于本

文提出的 SH-PBFT 代理签名方案的 GV-PBFT 算法整体性能上表现最好。 
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4.5. 通信开销分析 

本节将基于本文提出的 SH-PBFT 代理签名方案的 GV-PBFT 算法与 PBFT 和 TP-PBFT 算法的通信开

销进行了对比分析，以此观察各自的通信开销表现。设总节点数为由 100 增加至 600，步长为 100，视图

转化概率为由 0 增加至 1，步长为 0.2，不考虑分组的影响。当存在离线节点时，基于代理方案的 GV-
PBFT 算法将增加投诉与代理签名阶段，因此在计算 GV-PBFT [31]的总通信开销公式(11)的基础上额外

增加 1N + 的通信次数，得到基于代理方案的 GV-PBFT 总通信开销次数如式(13)。 

 
2

SH-GV-PBFT
11 3 4 2 2 1

3 9 3
N N NC P x N

 −
= + ⋅ − + + + 

 
 (13) 

TP-PBFT [30]总通信开销如式(14)。 

 ( )TP-PBFT 2 1 2 1N NC k k
k k
λ λ = − + − 
 

 (14) 

其中 k 为集群数[30]， λ 为每个集群内的代表节点数量，其中两个参数都取值 20。 
PBFT 的总通信开销如式(15)。 

 ( )2 2
PBFT PBFT PBFT 2C N M N N P N N= + = − + ⋅ −  (15) 

由公式(13)、公式(14)和公式(15)得到基于代理方案的 GV-PBFT 与 PBFT 和 TP-PBFT 的通信开销比

值 1Q 和 2Q ，如式(16)和式(17)所示，其三维可视化图如图 8 所示。 

 
( )

2

SH-GV-PBFT
1 2 2

PBFT

11 3 4 2 2 1
3 9 3

,0 1
2

N N NP x N
C

Q P
C N N P N N

 −
+ ⋅ − + + + 

 = = ≤ ≤
− + ⋅ −

 (16) 

 
( )

2

SH-GV-PBFT
2

TP-PBFT

11 3 4 2 2 1
3 9 3

,0 1
2 1 2 1

N N NP x N
C

Q P
N NC k k
k k
λ λ

 −
+ ⋅ − + + + 

 = = ≤ ≤
 − + − 
 

 (17) 

 

 
Figure 8. Comparison of communication overhead 
图 8. 通信开销对比 
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由图 8 可以看出，无论节点数量和视图转换概率如何增加变化，比值 1Q 和 2Q 始终在 1 以下进行波动

变化，表明基于 Siphash 代理签名方案的 GV-PBFT 的通信开销始终小于 TP-PBFT 和 PBFT 算法，并且

TP-PBFT 算法并没有考虑视图转换可能会带来的额外通信开销问题，因此在实际情况中将会有更好的表

现。 

5. 总结 

本文主要针对物联网环境下计算能力与资源受限的设备可能会出现突然离线或宕机的问题，提出了

一种基于 SipHash 代理签名的共识机制优化 SH-PBFT。首先，基于代理签名节点选择算法，每个节点可

为自己选择代理签名节点，为自己在离线状态下进行消息的代理签名，实现了代理签名任务数量的均匀

分布，预防了因代理任务过度而出现负载过高的问题，并形成一条多级代理签名链，增强了系统的稳定

性。然后提出了代理签名模型，通过高效安全的代理签名生成与验证过程，提供了签名的有效性、安全

性和可溯源检查的整套流程。并且优化了存在离线节点情况下的共识机制，使得部分节点离线仍然能完

成共识流程，避免了因为部分节点离线导致的共识失败而重启共识所造成的额外通信时延和通信开销问

题。最后通过实验验证了方案的有效性，实验结果表明本文方案在面对离线节点存在的情况下，仍能表

现出较好的性能。 
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