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摘  要 

本文深入探讨了文生视频大模型设计中的安全风险及其矫治策略。随着人工智能技术的快速发展，文生

视频大模型如Sora和PixelDance等，已经能够根据文本描述生成视频内容，为影视、广告、教育等行业

带来了革命性的变化。然而，这些技术进步也伴随着隐私泄露、数据安全、道德价值偏离等安全风险。

本文分析了训练数据、提示词注入攻击、电信欺诈、道德价值偏离和人机交互等方面的风险，并介绍了

差分隐私和联邦学习等风险治理策略。 
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Abstract 
This article delves into the safety risks and rectification strategies in the design of text-to-video gen-
erative models. With the rapid advancement of AI technology, models such as Sora and PixelDance 
can generate video content based on textual descriptions, revolutionizing industries like film, ad-
vertising, and education. However, these technological leaps also come with safety risks, including 
privacy breaches, data security, and moral value deviations. The article analyzes risks in training 
data, prompt injection attacks, telecommunication fraud, moral value shifts, and human-computer 
interaction, and proposes risk governance strategies like differential privacy and federated learn-
ing to ensure the healthy development of technology and the harmonious stability of society. 
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1. 引言 

在人类凭借自身尚未充分发掘奥秘的生物大脑，设计并开发出同样蕴含深邃原理的大型深度学习模

型的过程中，我们见证了科学与技术的非凡融合。这些模型，依托海量的训练数据与精妙设计的模型架

构，在达到某一“临界点”时，不仅展现出了卓越的性能与前所未有的能力，也标志着人工智能领域的

一次重要飞跃。然而，尽管这一突破令人振奋，其开发者对于模型内部机制的深刻理解与精准控制仍显

不足。在此背景下，大型模型的安全风险管理与矫治设计成为了一个亟待解决的问题，尤其是随着文生

视频大模型等新兴应用的涌现，其安全风险的复杂性与多样性更加凸显。 
2024 年 3 月 5 日，第十四届全国人民代表大会第二次会议在北京隆重开幕，政府工作报告中首次提

及“人工智能”，这一信号引发了人大代表对于“AI 大模型”及其安全风险矫治设计的广泛讨论与策略

建议[1]。大模型的发展如同遵循“摩尔定律”的火箭，一路高歌猛进，甚至在学术界对其本质定义与边

界尚存争议之时，其已迅速构建起了一个丰富多元、错落有致的应用生态。例如，在卷积神经网络(CNN)
框架下的大型模型，凭借其出色的图像识别能力，成为了计算机视觉领域的佼佼者；而大型语言模型则

通过深度学习，展现了对人类语言的深刻理解与生成能力，为自然语言处理开辟了新天地[2]。此外，依

据应用场景的不同，预训练模型、自然语言处理模型等被广泛应用于各类任务处理，同时，针对特定行

业如医疗(疾病诊断模型)、教育(知识大模型)等领域定制训练与优化的大模型也层出不穷，展现了 AI 技

术的广泛渗透力与深远影响[3]。 
在这些大模型的快速发展中，一个尤为值得关注的趋势是文生视频大模型的兴起。这类模型通过巧

妙的算法设计，能够将文本转化为生动的视频内容，为媒体创作、教育娱乐等领域带来了革命性的变化。

然而，随之而来的安全风险也不容忽视。如何设计有效的安全机制，以确保文生视频大模型在生成内容

时的真实性、准确性与合规性，防止虚假信息的传播与不良内容的生成，成为了当前亟需解决的关键问

题。因此，在大模型的设计与应用过程中，安全风险矫治设计应被视为一个不可或缺的重要组成部分，

以保障技术的健康发展与社会的和谐稳定。 

2. 视频大模型设计 

2.1. 视频大模型设计的演变 

在人工智能领域，视频大模型的发展经历了从初步探索到技术革新的演变过程，其技术基础涵盖了

循环网络(RNN)、生成对抗网络(GAN)、自回归模型(autoregressive transformers)以及扩散模型(diffusion 
models)等多种深度学习架构[2]。其中，文生视频大模型(Text to Video Generation)作为一类能够根据文本

输入生成相应视频内容的人工智能大模型，近年来备受关注。 
文生视频大模型结合了自然语言处理和计算机视觉两大技术领域，是人工智能应用领域的代表性成

果之一。然而，相较于文生文、文生图模型，文生视频大模型在技术上更为复杂，其发展前景及应用形
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式仍有待进一步探索。在文生视频大模型发展的早期阶段，基于文本检索的视频片段拼接方法曾是主流，

但这种方法的效果较为局限，无法根据文本语义生成原创的视频内容。 
随着生成式对抗网络(GANs)的出现，文生视频模式迎来了新的转机[4]。GANs 通过两个神经网络的

对抗训练，能够生成近似逼真的样本，为文生视频大模型提供了新的思路。2018 年前后，一些专门用于

视频生成的模型如 MoCoGAN、TGAN 等相继出现，这些模型能够结合文本生成简单的视频内容，但文

本与视频的关联程度仍远未达到理想状态[5]。 
随后，研究者开始尝试大型的文本–视频预训练模型，以更好地关联起文本与视频之间的复杂关系。

在这一阶段，扩散模型(Diffusion Models)取得了突破性进展。扩散模型通过“去噪过程”生成样本，其可

逆的建模过程使得模型能够生成高质量、多样化的样本。在文本、音视频等多个领域，扩散模型已展现

出了不俗的生成效果。然而，扩散模型也存在训练成本高昂、生成时间长等缺点。 
与此同时，基于 Transformer 架构的大语言模型生成视频技术路线也成为了当下的主流路径之一。谷

歌发布的 VideoPoet 模型便是基于大语言模型的生成式 AI 视频模型的代表。该模型通过接收输入的文

字、图片、视频，对内容进行编码，并最终生成视频内容。然而，由于视频编码的复杂程度，该模型也需

要耗费大量的计算资源，且依赖于训练数据的质量和多样性。 
此外，多模态大模型(Multimodal Large Models)也展现出了强大的跨模态生成能力。这些模型能够基

于大规模的多模态训练数据(文本、图像、视频)，通过自监督或半监督的方式学习跨模态的生成能力[4]。
多模态大模型的出现，为视频大模型的发展提供了新的可能性和方向。 

2.2. 视频大模型设计的现状 

在视频大模型领域，当前应用较为广泛且表现突出的几类模型主要包括 Runway 视频生成模型、Pika
视频生成模型，以及 Open AI 最新推出的 Sora 视频生成模型。这些模型不仅代表了视频生成技术的最新

进展，也揭示了该领域面临的挑战与机遇。 
本文着重探讨 Open AI 的 Sora 模型，该模型在视频生成领域展现了卓越的能力。结合前文分析，

我们可以看出，视频大模型生成的技术难度极高，涉及从文本到视频的转换，需要解决逻辑性、物理特

性以及人类生物特征等一系列复杂问题。此外，强大的算力是视频生成的基础，但即便在解决了大部

分技术难题后，当前多数视频模型仍只能生成几秒时长的视频内容。当创作者试图生成较长视频时，

需不断利用提示词勾勒完整的文本内容，这往往导致视频上下文逻辑连贯性缺失，难以将素材完整串

联[5]。 
Open AI 的 Sora 模型在这一问题上取得了显著突破，不仅大幅延长了生成视频的时长，还保持了视

频中主题和人物场景的一致性。此外，Sora 模型支持视频、图像、文本提示词等多形式的输入方式，这

有助于提高生成内容的准确性。通过对 Open AI 官方文件的深入解读，我们发现 Sora 模型融合了扩散模

型与 Transformer 架构的大语言模型，同时借助 ChatGPT 强大的语言文字理解能力和 DALLE3 文生图模

型的图像标注功能，使得 Sora 模型能够更有效地学习和预测未训练数据的泛化能力，从而生成更加精准、

有趣且符合逻辑的视频内容。 
然而，即便是如此强大的 Sora 模型，也面临着当前视频生成大模型的共有缺点。首先，模型对数据

存在过分依赖，导致输出内容质量不够稳定。其次，Sora 模型在某些方面仍具有局限性，如无法准确模

拟许多基本交互作用的物理过程。此外，从已发布的视频来看，Sora 模型在理解人类世界内在逻辑方面

仍存在不足，导致视频出现“局部合理”与“整体荒谬”的矛盾。这种矛盾反映了视频生成过程中的一

种自觉、有意识的“再创作”过程，类似于抽象派画作，虽然局部可能合理，但整体却可能因缺乏深层

次的逻辑连贯性而显得荒谬。 
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3. 视频大模型设计中的安全风险 

3.1. 训练数据风险 

文生视频大模型的训练依赖于海量的数据集，然而，数据采集、训练及部署的复杂性使得原始数据

中的不可控因素成为安全隐患。具体而言，未经验证的数据可能潜藏恶意模式，导致模型在测试样本上

表现异常。此外，攻击者可通过推断攻击等手段，暴露敏感信息的样本来源，进而提取公共或个人隐私

信息[6]。这类信息在传输过程中亦存在被第三方恶意截获的风险，对使用者的隐私安全构成严重威胁。 
随着大模型的广泛应用，个人及企业用户的隐私数据在模型使用过程中难免被涉及。一旦这些数据

被泄露并用于恶意活动，将对用户造成严重的安全风险。同时，大模型的“黑箱”特性加剧了这一风险。

由于模型结构和参数量庞大，使用者难以了解其内部运作方式及决策过程，导致模型可能产生“大模型

幻觉”，即复现训练数据中的原始问题，生成不符合事实、带有偏见、政治敏感甚至违法违规的内容[7]。 
随着 AI 大模型商业化的成熟，算法和训练数据逐渐从开源转向闭源模式，底层训练数据来源的不透

明性进一步加剧了大模型的训练数据隐私问题及大模型幻觉的隐现。 

3.2. 提示词注入攻击风险 

提示词注入攻击是文生视频大模型面临的另一大风险。这种攻击类似于 SQL 注入，通过向模型输入

非法或违规的提示词，实现对违规内容的生成或敏感数据的获取及修改[8]。对于生成式大语言模型而言，

即使存在对敏感违规提示词的初始规避，攻击者仍可通过巧妙构造的提示词绕过这些规避措施，生成违

法、暴力或色情等内容。 
在文生视频模型中，由于视频内容相较于文字和图片更为复杂且直观，因此某些恶意提示词攻击的

效度会被放大，可能引发更大的风险。例如，攻击者可通过提示词注入，使模型生成具有误导性或危害

性的视频内容，进而对社会造成不良影响。 
此外，攻击者还可通过近义词替换、单词或汉字拆分、混淆模糊的符号 token 等方法，将敏感关键词

“脱敏化”，绕过安全对齐训练中风险 token 的引导[8]。这种“脱敏”后的关键词在模型中可能被视为

无风险内容，从而加剧了提示词注入攻击的风险。 

3.3. 电信欺诈风险 

在自媒体等相对独立的传播环境中，生成式人工智能如 ChatGPT 等存在被误用或滥用的风险。个体

的自由度和对特定利益的追求，使得 AIGC (人工智能生成内容)制造虚假信息变得更加容易[9]。例如，

2023 年 2 月，一起关于杭州取消限行的虚假“新闻稿”事件，便是由一位小区业主在使用 ChatGPT 时尝

试编写的，该文章随后被错误地传播为真实新闻，造成了广泛的影响。 
这一事件凸显了技术强大内容生成能力的同时，也暴露了缺乏有效的监管机制的问题。在当前的算

法框架下，缺乏对事实的核实能力，使得未经验证的信息容易被包装成“新闻信息”。部分社交媒体平

台和自媒体出于利益需要，甚至利用算法扩散假新闻，进一步加剧了虚假信息的传播。当信息传播平台

与内容生成工具的结合变得更加自由便捷时，一旦有 AI 造假信息事件被广泛传播，便可能轻易摧毁人们

长久建立的信任体系。 
Sora 文生视频大模型的出现，进一步加剧了此类风险。Sora 模型能够以文本、图片以及视频方式进

行输入，将静态图片转变为动态视频，或对基础输入的视频进行扩展。这种逼真的图片或视频生成能力，

可能被恶意使用者用于非法活动，带来极大的欺诈风险。特别是当自媒体创作者利用 Sora 等视频大模型

进行视频内容创作时，“创作乱象”可能会被放大，从过去的文字“新闻造假”演变为更具欺骗性的“视

https://doi.org/10.12677/design.2024.96672


陈钲，陈靖 
 

 

DOI: 10.12677/design.2024.96672 113 设计 
 

频造假”[9]。这种造假不同于简单的视频拼接或 AI 换脸，而是基于创作者提示生成的全新内容，使得普

通信息接受者难以分辨其真伪。若不法分子利用 Sora 等视频大模型生成诈骗类内容，则极易造成他人的

财产损失。 

3.4. 道德价值偏离风险 

文生视频大模型在道德价值方面也存在潜在风险。与现有的文、图、视频内容一样，大模型生成的

视频可能受到数据本身刻板印象和偏见的影响[10]。这是开发人员努力避免但难以完全消除的问题之一。

隐藏于数据中的歧视、偏见以及各类不和谐的声音，都可能以另一种形式被保存下来。 
大模型的创造者对训练数据的选取态度，反映了其是否致力于消除这样的偏见。然而，在实际操作

中，一些人工智能公司如 Open AI 等，在选取训练数据时可能面临挑战。例如，与 Reddit 等社交网站签

订协议，使用其内容数据训练人工智能程序时，可能包含偏离传统价值观的言论或违规图片。这些内容

作为训练数据，可能不符合公司的运作初衷。 
理想状态是 AI 公司在价值标准中取得一个较为平衡的点，既不过度校准以避免“AI 幻觉”的产生，

也不过度忽视以避免偏见的延续。然而，在实践中，这种平衡往往难以实现。例如，谷歌旗下的 Gemini
视频大模型在生成马斯克图片时出现了“黑人马斯克”的错误，这可能源于对“种族主义”、“性别歧

视”等行为的“过度矫正”，导致 AI 生成的内容偏离了客观事实。这种偏离客观事实的“AI 幻觉”，

虽然相较于传统的违规内容严重程度有所降低，但仍可能对用户造成不良影响。 

3.5. 人机交互风险 

正如 AI 公司需要平衡 AI 工具生成内容的平衡点，用户使用它们时，也存在一个隐性的“使用平衡

点”。艺术家、设计师或是电影制作者使用 Sora 等工具创作时，作品中无法避免地存在一些裸露或暴力

元素，这样的内容会被视作“对价值观的完全违背”吗？技术工具在很大程度上是较为中立的，而生成

内容的道德评判标准一方面为使用者意图所左右，另一方面则取决于生成内容的客观事实影响[11]。 
在信息技术领域，人工智能(AI)作为一种响应指令的工具，它的基本目标并非在于提供一个绝对客观

中立的信息展现，而是在解读使用者的意图基础上，通过对数据的筛选和编排来满足其预期。这种机制

在某些情况下可能导致信息的非中性处理。 
以 ChatGPT 为例，当用户请求关于某个主体的信息时，AI 系统可能会倾向于采用正面的、甚至有时

过度夸张的语言来构建回应。这种倾向性可能源自于 AI 系统的设计原则，即优先考虑满足用户的预期和

喜好。当系统预测到某些回答可能不会获得用户的正面反馈时，它可能会尝试不同的信息组合以产生更

受欢迎的回答，而这也正是 AI 虚构内容的一大重要原因。 
训练数据的质量高低同样影响大模型的表现能力，训练数据质量不够或者训练流程的不完备，会导

致大模型生成无意义或与提示词无关的内容，这样的情况被成为“大模型幻觉”，“大模型幻觉”可能会

给用户带来理解偏差甚至产生错误决策。 
与笔者前文所描述的直观偏离不同，Sora 等视频工具还存在与用户隐性的交互风险，在 Sora 最初的

演示视频放出时，人们为其逼真的现实世界模拟画面震惊，但类似图片造假，若仔细甄别 Sora 生成的某

些视频，便会发现其存在一些十分隐秘但又有细微问题的部分。如在一则蚂蚁穿过地下洞穴的视频中，

该视频的光影展现和崎岖的洞璧十分逼真，几乎与现实世界无异，但仔细观察便会发现视频中的蚂蚁有

四只脚，然而地球上并不存在四只脚的蚂蚁，如果这样的视频被长期、广泛地传播，那么则会造成隐性

人机传播危机。马斯克则大胆地嘲讽：“这将会让整整一代孩子接受虚假的教育。” 
与 ChatGPT 等 AI 工具诞生时面临的争议类似，许多人认为它们将会挤占人类更多的思考时间，让
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传统的教育体系崩塌，在没有合适的解决办法之前，公司与学校又将如何看待并应用这些智能的工具呢？

这一直是一个被永恒争论的议题。 

4. 风险治理策略 

在大数据与人工智能蓬勃发展的时代背景下，大模型训练数据的隐私保护问题日益凸显。从技术治

理的角度出发，差分隐私(Differential Privacy)与联邦学习(Federated Learning)作为两种前沿的技术范式，

为解决这一问题提供了有效的路径。 

4.1. 差分隐私机制 

差分隐私是一种旨在保护个体数据隐私的数据分析技术。其核心理念在于，在初始数据中引入适量

的噪声，以掩盖单个数据点对统计结果的影响，从而在确保数据统计信息准确性的同时，实现对个体数

据隐私的保护[12]。这种隐私保护的程度是可控的，主要取决于所添加噪声的量级。 
在大模型隐私保护领域，差分隐私的应用可以从以下几个方面展开：首先，在训练数据输入模型之

前，可以对数据集进行差分隐私噪声注入处理。对于数值型数据，可以采用拉普拉斯机制注入噪声；对

于类别型数据，则可以使用指数机制进行随机响应，并辅以拉普拉斯噪声进行隐私保护。此外，还可以

利用语义相似性对类别进行适度的泛化和归并，以降低隐私泄露的风险。对于结构化数据，可以基于其

结构关系设计合适的数据合成(Data Synthesis)和机会抽样(Data Sub-sampling)策略。前者通过建立一个可

以生成类似结构数据的模型，生成一批人工合成的噪声化数据，从而掩盖原始数据；后者则从原始数据

中抽取子集记录，形成新的样本集，再对样本集加入噪声，实现数据的噪声化处理[12]。 
通过对数据进行细致的分类，并选择恰当的差分隐私保护机制，可以制定出切实可行的隐私保护

措施。类似的方法同样可以应用于模型更新以及模型输出的策略中，以全面保障大模型训练数据的隐

私安全。 

4.2. 联邦学习机制 

联邦学习作为一种分布式的机器学习模式，为解决数据隐私保护问题提供了全新的思路[13]。在联邦

学习框架下，中央服务器将全局模型的参数分发给各个联邦节点(即终端设备)，联邦节点再根据本地数据

对全局模型进行局部训练与参数更新。重要的是，联邦节点将更新后的参数而非原始数据上传到服务器，

以供全局模型的优化更新。 
有学者指出，联邦学习不仅能够有效利用分布式数据资源，提高模型的训练效率和性能，更重要的

是，它能够在不暴露用户私有数据的前提下，实现模型的全局优化[13]。这一特性使得联邦学习在保护用

户隐私、降低数据泄露风险方面具有显著优势。 
数据隐私保护层面，联邦学习通过避免将用户的私有原始数据上传到服务器，有效保护了数据的隐

私。这对于大模型训练来说至关重要，因为大型模型通常需要大量数据来支持其复杂的结构和算法。通

过联邦学习，可以在不牺牲数据隐私的前提下，充分利用分布式数据资源，提高模型的训练效果。 
其次，联邦学习机制允许不同地域、不同设备上的数据参与模型训练，这有助于增加模型的多样性

和泛化能力。由于不同设备上的数据往往具有不同的分布和特征，因此通过联邦学习得到的模型能够更

好地适应各种场景和条件，从而提高其鲁棒性和稳定性。 
再者，在大型模型训练过程中，数据泄露、模型被恶意攻击等安全风险时有发生。联邦学习通过将

数据留在本地进行训练，并仅上传模型参数，大大降低了这些安全风险。即使某个联邦节点被攻击或泄

露数据，也只会影响该节点的局部数据，而不会对整个全局模型造成严重影响。 
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最后但也很关键的是，虽然联邦学习在通信方面存在一定的开销，但通过优化算法和参数更新策略，

可以显著降低通信成本。例如，可以采用稀疏更新、量化压缩等技术来减少传输的数据量，从而提高通

信效率。这有助于在大规模分布式系统中实现更加高效和可持续的模型训练。 

5. 结语 

随着人工智能技术的飞速发展，我们正迈入一个潜力无限的新纪元，大型深度学习模型，尤其是文

生视频大模型，以其变革性的力量，预示着生活与工作方式的深刻转变。然而，正如诸多学者所深刻洞

察，技术的每一步前进都伴随着数据隐私、安全风险、道德价值偏离及人机交互等多重挑战。 
为确保这些前沿技术能够健康演进，最大化其正面效益，我们必须采取多维度的策略加以应对。这

包括强化数据隐私保护机制，构建有效的风险治理框架，提升模型的透明度与可解释性，以及加强公众

的数字素养教育，使之能更准确地理解和评估 AI 生成的内容。正如伦理学家所强调的，技术的每一步都

应与人类的价值观、伦理规范相契合，同时维护社会的多样性和包容性。 
跨学科合作、政策引导与技术革新，是我们共同塑造一个安全、公正、可持续 AI 未来的关键。在这

个过程中，技术开发者、政策制定者、教育工作者及广大用户，每个人都是不可或缺的参与者。 
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