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摘  要 

当前我国学界对于侵犯公民个人信息罪的法益存在多种学说，个人信息权说这一折衷说占主流地位，但

是实务中在运用此学说的过程中产生了一定的分歧，导致实务中对于犯罪对象的数量和性质的认定模糊

不清，争议较大。应当认为对于超个人法益说的修正说具有较为清晰的界分罪与非罪的功能，并说明了

个人法益与社会法益之间的关系。在近年《中华人民共和国民法典》与《个人信息保护法》出台后，采

取修正说作为本罪法益能更好地做到刑法与前置法衔接，从而更好地保护公民个人信息权益，并对于刑

民交叉与刑行交叉问题中确定犯罪对象起到定分止争的作用。 
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Abstract 
At present, there are many theories about the legal interests of the crime of infringement of citi-
zens’ personal information, and this compromise theory of the right of personal information occu-
pies the mainstream position. However, there are some differences in the process of using this 
theory, which leads to the ambiguity and dispute in the quantity and nature of the crime object, we 
can see there is a great controversy on this issue. It should be considered that the revised theory of 
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super personal legal interest has a clear function of distinguishing crime from non-crime, and ex-
plains the relationship between individual legal interest and social legal interest. In recent years, 
after the promulgation of the Civil Code of the People’s Republic of China and the Personal Infor-
mation Protection Law, taking the amendment theory as the legal interest of this crime can better 
connect the criminal law with the pre-law, so as to better protect the rights and interests of citi-
zens’ personal information, and play a role in determining the target of the crime in the cross-crossing 
of the criminal and the criminal and the cross-crossing of the criminal. 
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1. 引言 

2021 年 1 月 1 日《中华人民共和国民法典》出台，同年的 6 月 10 日与 11 月 1 日通过了《中华人民

共和国数据安全法》与《中华人民共和国个人信息保护法》(以下简称《数据安全法》与《个人信息保护

法》)，三个法律的内容中将数据安全与个人信息保护提到了前所未有的高度。在民法典颁布后，个人信

息被学者们划分为私密信息与个人信息；在《个人信息保护法》出台后，个人信息同样被划分为了敏感

个人信息与一般个人信息，那么刑民行三者对于私密信息、敏感个人信息与一般个人信息三者需要怎样

划分责任承担范围是值得讨论的问题。并且，刑民行三个部门法之间保护个人信息的侧重点各不相同，

并且在对于“个人信息”的范围界定上相互间存在分歧，这也导致刑法上认定侵犯公民个人信息罪的法

益的不明确以及处罚范围过宽的种种问题。本文拟从法益的角度出发，通过对侵犯公民个人信息罪的法

益及犯罪对象进行界定，明确刑民、刑行界限。 

2. 侵犯公民个人信息罪的法益之界定 

2.1. 当前主要学说之观点 

侵犯公民个人信息罪的法益在《民法典》与《个人信息保护法》出台前后学者对于本罪法益有不同

见解。关于本罪的法益学界主要存在个人法益说(隐私权说、个人安宁说)、超个人法益说(社会公共信息

安全说)、折衷说(个人信息权说)三个大类： 
1) 个人法益说：持个人法益说观点的学者大抵认为刑法在本罪上的法益应当参照前置法，也就是《个

人信息保护法》或者《民法典》保护的内容，本罪保护的法益绝不是社会秩序或者公共利益[1]，个人法

益说的发展主要来源于美国，通过由“隐私、心灵安宁”——“隐私权 + 个人信息保护”——“个人隐

私与个人信息控制论”三个阶段[2]，展现了个人信息的私法保护的演进，在我国个人信息的私法保护主

要集中于《民法典》中关于隐私与个人信息保护中，但是我国的民法典仅采用的是上述模式的中间阶段，

即“隐私权 + 个人信息保护”，而对于个人信息的控制在《个人信息保护法》中得以实现；个人法益说

在我国还有“个人生活安宁说”的分支主张“刑法视野中的公民个人信息判断应以‘私人生活安宁’为

标准，即任何与公民个人相关的信息，一旦泄露，可能威胁到私人生活安宁的，都是公民个人信息[3]。” 
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2) 超个人法益说：超个人法益说又有学者称为“社会公共信息安全说”持社会公共信息安全说的学

者一般认为，本罪侵害的法益是社会公共个人信息的安全以及个人信息被不当滥用。其核心关键点在于

对于社会秩序与公共利益以及社会信用造成的不可逆的损害。主要观点在于：“个人信息的深度伪造、

滥用，对社会信用的损害可能是颠覆性的[4]。”社会公共信息安全说的优势在于其指明了滥用个人信息

带来的严重后果，但是完全没有涉及个人信息分类后对于不同类型的个人信息的分类讨论，导致本罪的

法益变为了单纯的社会法益，事实上是一种避重就轻的论述，回避了对于个人信息的个人属性的讨论，

并且本说要求达到影响社会秩序的法益侵害程度会导致一些严重的侵犯个人的信息的行为得不到刑法处

置，例如：侵犯他人性隐私的行为，情节严重的，虽然没有侵犯社会秩序或者社会信用，但是，假如为

他人的下游犯罪提供数据帮的助应当认为也需要进行刑法规制。近年，有学者对社会共信息安全说进行

了进一步具体化，其认为：本罪法益保护的是公民个人信息的流转状态[5]，认为个人信息权说中的信息

专有权本质上是一种集体法益，有学者反驳这一观点，认为本罪保护的是个人法益。笔者赞同集体法益

的观点，应当认为是否为集体法益应当是由权利主体的复合性决定的。因此，其认为本罪法益应当认为

是由刑民行三者共同构建出一种符合社会共同利益的安全状态。笔者认为这种学说可以认为是修正的社

会公共安全说与纯粹的公共安全说相区别。 
3) 折衷说：折衷说又称“个人信息权说”，持个人信息权说的学者认为，本罪在大数据时代下法益

应当从陈旧的纯粹保护社会法益或者个人隐私权的前置法根据中解脱开来。支持本说的学者认为“公民

个人信息”需要根据前置法确定其权利性质与属性，并对其进行分类，并且在“知情同意”的条件下体

现个人信息的控制权。个人信息权学说下的个人信息控制说的观点是：“本罪的法益是公民个人信息权，

包括公民个人信息不被不正当收集、采集的权利，不被不正当扩散的权利，以及不被滥用的权利[6]。”

体现出信息主体对于个人信息的自由的控制；个人信息占有说的学者认为：“个人信息是一种一般人格

权体现了信息主体对于个人信息的控制与占有。”而个人信息权财产说的学者主张：“个人信息权利并

非一般人格权，个人信息的开发与财产化是必然趋势[7]。”；更多的学者认为个人信息权是一种“集合

人格、财产与其他权益”综合的“结合体”，是一种特别法益。个人信息财产说或者个人信息占有说有

些学者对于两说的批判在于：对于个人信息性质的分类将会导致私密信息的认定与保护的落空。例如著

名的“开房局长案”，黄某、缪某将被害人个人开房记录以文字加图片的形式，以“永嘉惊现开房局长”

为标题发到网上，引起大量转载和关注，被害人因此卧轨自杀。被告被法院以非法获取公民个人信息罪

论处。开房记录是本案的犯罪对象，如果按照当下的标准，涉案的开房记录只有人格价值没有经济和公

共属性，属于隐私而不属于个人信息，不能以侵犯公民个人信息罪处罚。在这种解释标准的影响下，实

践中大量的私密信息侵害案件，都只能以其他罪名处理。私密信息的刑法保护，从侵犯公民个人信息罪

的直接保护模式，转变为多罪名分散保护的间接保护模式，但这种间接保护模式存在诸多弊端。将私密

信息排除于公民个人信息的通说解释结论，是造成私密信息间接保护模式困局的根本原因[8]。在私密信

息被排除出公民个人信息之前，侵犯公民个人信息罪是刑法保护私密信息的主要手段。 

2.2. 观点评析及本文之主张 

对于个人法益说的否定：个人法益说的缺陷在于，如果刑法完全按照前置法所规定的保护范围来确

定刑法的范围，将会导致刑法与前置法失去侵害程度上的分别，换言之，刑法保护的是严重侵害国家社

会与个人法益的行为，而民法与行政法主要规制的是一般轻微违法行为与平等主体之间的纠纷。采取个

人法益说似乎将所有个人信息都纳入了刑法保护，无法有效区分民法行政法保护与刑法保护的界限。 
对于纯粹的社会公共信息安全说的否定：应当认为纯粹的社会公共信息安全说缺陷在于其没有说明

社会信息安全的公共秩序与个人信息侵犯行为之间的关系，而造成了逻辑混乱问题。 
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对于个人信息权说的批判：个人信息权说的优势在于，其明确了个人信息保护的前置法依据，但是

个人信息权说的缺陷在于，个人信息权说过度区分了个人信息的分类导致处罚界限的不明确以及司法实

践中对于本罪个人信息数量认定以及用途认定产生极大混乱的问题，并且应当认为从本罪刑法条文规定

的行为模式上来看，本罪防范的危险并不来源于获取行为本身而在于其作用于其他犯罪的帮助的危险。

并且个人信息权说的问题还在于混淆了犯罪对象与保护法益的概念。个人信息权说认为本罪的对象就是

本罪保护的法益，其实不然，例如：盗窃林木这一“犯罪行为的实质并不在于侵害了作为某种物质关系

的林木，而在于侵害了林木的国家神经——所有权本身[9]”。所以从刑法的角度上来看，个人信息权说

对于研究个人信息从财产性还是人格性的分类的方向是错误的，重点应该聚焦于其在社会中被滥用而产

生的危险的大小，以其作为成立本罪的标准，即应当从破坏个人信息安全流动的角度(法益)来界定个人信

息的敏感度，以及何种信息值得刑法保护，而不是通过个人信息的敏感程度的分类来确定法益的范围。 
本文之主张：对于本罪的法益的内涵，笔者赞同修正的社会公共信息安全说，应当认为本罪保护的

法益是一种集体法益，设置本罪是为了保护个人信息的一种正常流转状态，从构成要件的角度上来说，

这种流转状态不仅仅限于获取的手段还涉及具体使用的方式。修正说的优势在于明晰了这种集体法益与

个人法益之间的关系，本罪虽然归属侵犯公民人身权利与民主权利一章，但是在本罪中侵犯个人法益的

行为只是一种表象，真正应当保护的是一种数据市场内个人信息安全流动的状态，属于集体法益还原为

个人法益。亦即，需要惩罚的不单单只是提供、出售、非法获取的行为，而是惩罚行为人对个人信息正

常运转背后秩序的破坏而造成的严重的人身与民主权利的风险。所以笔者认为对于侵犯本罪法益打击范

围以外的个人信息，应当在民法与行政法内确定责任分配问题。 

3. 刑民交叉视野下侵犯公民个人信息罪犯罪对象范围之界定 

《民法典》第 1034 条将公民个人信息分为个人信息与私密信息，而从《个人信息保护法》的规定中

来看，《民法典》中的一般个人信息就是指敏感个人信息。“私密信息”从民法典的条文来看，应当认

为私密信息隐私的一种表现形式，是一种有权不被他人知晓的信息。而个人敏感信息的概念是与个人一

般信息相对的概念，即个人敏感信息的重点在于其“敏感性”；从功能角度来看，个人信息资料权与隐

私权也有重大的差别，后者的保护重心在于防止隐私公开或泄露，而不在于利用。隐私权的内容更多是

一种消极的防御，即在受到侵害时寻求救济或者排除妨碍而个人信息资料权则包含更新、更正等内容[10]。
从二者的权利性质上来说，个人对于自身信息资料的权利应当作为一项独立的具体人格权对待而不能完

全为隐私权所涵盖。学界对于私密信息与敏感个人信息的区分也有三说：交叉重合说、完全覆盖说与完

全区分说：交叉重合说认为，敏感个人信息与私密信息又重叠部分也有相互独立的部分；完全覆盖说认

为民法中的私密信息包含在隐私中，而敏感个人信息包含私密信息中[11]。当然也有学者认为是敏感个人

信息完全覆盖私密信息[12]。还有学者认为两者是等同的；独立区分说，认为敏感个人信息与私密信息并

无交集，独立区分说的立足点在于敏感信息是纯粹的财产性属性而无人格性属性，而隐私或者说私密信

息则是与之相反[13]。但是笔者认为无论怎么分类，从刑法的角度来看，还是应当注重其对于法益的实质

侵害。 
需要讨论的是，民法典中对于私密信息做了特殊规定，即第 1034 条第三款，对于私密信息按照隐私

权的相关规定进行参照。那么从法益的角度来看刑民交叉问题存在于对于私密信息的泄露是否会影响到

正常的个人信息流转状态，或者说，私密信息的滥用、泄露、获取是否会导致对于集体法益的损害。 

3.1. 民法上的“个人信息”的泄露是否侵害本罪法益 

案例一：郭兵与杭州野生动物世界服务合同纠纷即“人脸识别纠纷第一案”[14]。本案中郭兵购买杭
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州野生动物世界双人年卡，留存相关个人身份信息，并录入指纹和拍照。后野生动物世界将年卡入园方

式由指纹识别调整为人脸识别，并要求郭兵进行人脸激活，双方协商未果，遂引发纠纷。 
案例二：徐某等 6 人侵犯公民个人信息案——行业“内鬼”利用非法获取的公民个人信息激活手机

“白卡”用于电信网络诈骗犯罪[15]一案，本案中被告人徐某、郑某合谋在杭州市、湖州市、诸暨市等地

非法从事手机卡“养卡”活动。即先由郑某利用担任手机卡代理商的便利，申领未实名验证的手机卡(又
称“白卡”)；再以每张卡人民币 35 元至 40 元的价格交由职业开卡人马某辉；马某辉通过在江苏省的劳

务公司员工时某华、耿某军等人，以办理“健康码”、核实健康信息等为由，非法采集劳务公司务工人

员身份证信息及人脸识别信息，对“白卡”进行注册和实名认证。为规避通信公司对外省开卡的限制，

时某华、耿某军利用郑某工号和密码登录内部业务软件，将手机卡开卡位置修改为浙江省。此外，马某

辉还单独从赵某处购买公民个人信息 400 余条用于激活“白卡”。 
如果采取当下的通说个人信息权说，应当认为杭州野生动物园同样未经当事人郭兵同意就采集了其

个人信息，并且通过一般个人信息与人脸识别信息能结合认定其特定自然人身份，并且从办理年卡的人

处获取的生物识别信息的数量必然已经达到了《办理信息案件的解释》这一司法解释中第 5 条规定的数

量，但是为何不按照侵犯公民个人信息罪进行处罚？个人信息权说的赞成者可能认为，其他被采集人脸

数据的游客是在知情同意的情况下授权动物园采集个人信息的，其个人信息支配权并没有被侵犯，所以

不构成本罪。但是笔者认为按照这种思路，因一人起诉动物园认为侵犯支配权，而不认定为侵犯公民个

人信息罪，那么一群人被侵犯个人信息的支配权就构成本罪？这种思路是错误的，从个人信息权说的角

度应当认为只要侵犯了本罪的法益，即主体对于个人信息的支配权就应当以本罪定罪，而非根据人数多

少或者个人信息的数量来进行区分罪与非罪。 
采取个人法益说也存在如何处理集体法益的问题，例如，性隐私、宗教信仰自由等都是个人隐私，

获取其到达一定数量，实务中并不按照本罪处罚，而是根据民法典隐私权的条文进行救济。 
采取修正的社会公共信息安全说，则能很好地解决这个问题，修正的社会公共信息安全说认为，案

例一与案例二的区别在于将公民个人信息用于一般的生活中时，或者说正常的商业用途之中时，并不能

认为这是对于个人信息正常流转状态的打破，有学者指出“数据是这个时代的生产要素”[16]，可见在商

业活动中一般的数据流动是进行数据交换所必然发生。但是，这种正常数据交易一旦运用于犯罪的过程

中时，就会导致这种集体利益或者公共利益与公共数据安全的秩序被破坏，从而导致公民的人身、财产

权利遭受被侵害的风险。对于个人信息，现下有学者主张，界定民法上的个人信息需要依靠“场景理论”，

应当摆脱全有或者全无的理论，在实际情况中判断获取的个人信息是否是敏感个人信息，需要结合目的、

用途、获取途径、环境因素综合考量[17]这与社会公共信息安全说的对于侵害集体法益的整体判断是不谋

而合的。应当认为，正常的商业目的使用个人信息的行为并不属于犯罪行为的范畴之中，并未打破个人

信息的正常流转状态，被其他学说非难的“可能会造成信息泄露”笔者认为数据在流转过程中固然是存

在风险的，但是不能因为存在风险就对所有会引发风险的行为都认定为犯罪。从案例一与案例二中不难

发现，从修正的社会公共信息安全说可以很好地界分刑民问题。 

3.2. 民法上私密信息的泄露是否侵害本罪法益 

案例一：王某与张某、北京凌云互动信息技术有限公司、海南天涯在线网络科技有限公司侵犯名誉

权纠纷系列案[18]，本案中网站擅自将当事人的姓名、家庭住址、婚外情等信息予以公布，从而使当事人

的生活受到严重影响。 
案例二：庞理鹏诉中国东方航空股份有限公司、北京趣拿信息技术有限公司隐私权纠纷案[19]，本案

庞理鹏委托其助理鲁超通过北京趣拿信息技术有限公司(以下简称趣拿公司)运营的去哪儿网购买中国东
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方航空股份有限公司(以下简称东航公司)机票，其后收到诈骗短信，短信内容中显示有庞理鹏航班的起飞

时间、降落时间、机场名称、航班号。 
从本罪法益为个人信息权说的角度来看：按照个人信息权说下的财产权说认为，案例一中的私密信

息由于不具有财产价值，所以不应当进行刑法规制，而案例二中的航班信息具有一定的经济财产属性，

所以需要进行刑法规制；从个人信息占有说、支配说与综合说的角度来看，上述两个案例都构成侵犯公

民个人信息罪，因为都对于当事人自由支配信息的公开权进行了侵害。从案例一与案例二后果的严重程

度上来分析，私密信息的泄露，造成当事人自杀的严重后果从刑法目的的立场上来说肯定应当予以保护，

财产说在这一点上有明显缺陷。而占有说、支配说与综合说没有办法区分刑民交叉的问题，上述个人信

息的区分中已经说道，不再赘述。 
如果案件采取修正的社会公共信息安全的法益侵害说的角度来看，应当认为案例一中的行为构成对

于个人法益的影响，但是对于集体法益的危害性并不严重，并不足以进行刑法规制，而是在民事领域参

照侵权责任法进行补偿损失、赔礼道歉、数据删除等，而案例二中应当认为中国东方航空公司也不构成

侵犯公民个人信息罪，因为，虽然其获取了庞某的个人信息，但是只作为商业信息进行合理使用，从法

益侵害的角度来看并未打破个人信息的正常流转，从侵犯个人信息犯罪的法益角度诈骗的责任并不能归

责与航空公司，但是其具有监督者的职责，笔者认为这里可以追究其对于信息保密义务的违反所应当承

担一定的责任。 
从客观性的视角出发：应当认为民法上的规定的个人信息是一种较为客观的信息，是法律规定的信

息[20]。因为从民法典的叙述中可以看出，隐私权的表述是较为主观的，什么是“隐私”可能每个人有不

同的界定；美国对于侵犯私密信息的认定适用的一个共同必要前提条件是存在“损害”。实际损害是否

成立，要求原告证明其受法律保护的利益遭受了具体特定的实际侵害或迫切的侵害威胁，而不得仅基于

推测或假设[21]。可见美国对于私密信息的保护也需要建立在客观法益侵害事实的前提下。宁园学者认为

侵害行为的基准是“权益侵害的风险为基准”，这里对于侵害的标准还是回到了对于侵害公民个人信息

罪法益的讨论中，所以采取何种学说决定了刑民的界分问题。 
由上述两个案例可见，从法益侵害的角度对于私密信息的泄露，都应当认定其没有到达打破正常的

个人信息流转的状态。即对于私密信息的泄露，尤其是民法上规定的隐私权，笔者认为，虽然造成了严

重的后果，但是其对于社会秩序或者公共利益的侵犯并不显著，只是对于个人生活的一种特别侵害，完

全可以通过侵权责任编进行救济。还有学者提出：私密信息与非私密信息的区分仅仅在平等民事主体的

侵权纠纷之中有意义[22]，笔者认为，这种观点应当是合理的，私密信息无论从客观程度上还是人格属性

的危害性的角度来说，其没有达到刑法法益保护的高度，更多发挥作用的在其民法中的具体人格权保护。 

4. 刑行交叉视野下侵犯公民个人信息罪犯罪对象范围之界定 

《个人信息保护法》第四条：个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人

有关的各种信息，不包括匿名化处理后的信息。并且特别规定了敏感个人信息的范围。应当认为相较于

一般个人信息，敏感个人信息的对于自然人的人格尊严，人身、财产安全遭到侵害的风险更加严重。《办

理信息案件的解释》第一条也规定的“以电子或者其他方式记录的能够单独或者与其他信息结合识别特

定自然人身份或者反映特定自然人活动情况的各种信息，包括姓名、身份证件号码、通信通讯联系方式、

住址、账号密码、财产状况、行踪轨迹等。”可见在刑法与行政法之中在敏感个人信息的认定上是一致

的：应当认为，对于敏感个人信息需要进行个人信息保护。 
但是问题在于，第一，具体是依据《个人信息保护法》还是《刑法》及其司法解释进行规范存在不

同对象与不同范围的界定之区别。并且《个人信息保护法》出台后，对于敏感个人信息又进行了新的列
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举，如：未成年人的个人信息，宗教信仰、医疗健康信息等，这些是否需要纳入刑法的“个人信息”范

畴需要结合侵犯公民个人信息罪的法益进行分析。第二，对于侵犯一般个人信息的行为(其中又分为单纯

侵犯一般个人信息与同时侵犯一般个人信息与敏感个人信息的情况)是否违反本罪法益，还存在理论的模

糊与混同而导致定罪不明确的问题。 

4.1. 对于侵犯《个人信息保护法》中的敏感个人信息是否侵害本罪法益 

笔者认为，《个人信息保护法》第二十八明确规定了：敏感个人信息是一旦泄露或者非法使用，容

易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息，这在内容上与刑法保护的

目的是一致的，而刑法保护的行为规范效力与法益保护有有一些区别，有学者指出：关于作为保护客体

的法益的理论，要求我们必须精确地说明，值得处罚的损害性侵害或危险究竟存在于何处。如果某种规

定只保护特定的秩序，而不去避免具体的损害，那这些规定在刑法中就没有任何地位。它们实际上属于

所谓的违反秩序法，这种法律并不把刑罚作为其制裁手段[23]。换言之刑法的法益必须说明侵犯敏感个人

信息的行为危险性具体在什么地方才是重点，《个人信息保护法》相较于《办理信息案件的解释》在敏

感个人信息的界定上做到了说明为何敏感个人信息需要进行规制的法益侵害的风险的原因，所以笔者认

为刑法在敏感个人信息的范围认定上应当完全按照《个人信息保护法》进行解释。有学者的观点认为：

应当将一般个人信息原则上进行行政规制，只有在严重侵犯他人人身，财产权时才对其进行刑事制裁。

不应当将个人信息的分类在刑法上进行过度划分，这样的弊端是显而易见的，其将会导致过多的性质的

交叉，而导致财产信息和交易信息难以辨明，关于住址信息与住宿信息纠缠不清，关于行踪轨迹信息和

手机位置信息高度重合[24]。从而导致涉及敏感个人信息与一般个人信息与重要信息多要素的案件中，罪

与非罪意见不一的窘境，笔者十分赞同这种观点，从修正的社会公共信息安全说的角度来看，敏感个人

信息下进行过度划分其实是一种偏离刑法规制目的的一种无用之举，只会徒增实务中的分歧，还是应当

回到法益视野中，通过其是否对于个人信息正常流转的破坏进行罪与非罪的认定。 

4.2. 对于涉及侵犯一般公民个人信息是否侵害本罪法益 

问题在于，《办理信息案件的解释》第六条规定了除第五条外的个人信息，笔者认为这里就是对于

一般公民个人信息的提示，第六条第一款与第二款认为从数量以及牟利数额的角度对一般公民个人信息

进行认定，这就会导致认定犯罪的标准不是实质的法益侵害而是“以量定罪”，只要属于个人信息，只

要达到数量就按侵犯公民个人信息罪定罪处罚，有学者指出我国的在“数量”上的标准一般采取“形式

认定”与“综合认定”两种方法，这里的综合认定并不是结合目的用途或者其他因素，是指在涉案人员

众多时并不以每一人员的逐一询问为前提，而是综合分析在案各类证据对相关犯罪事实进行认定。上述

“形式认定”与“综合认定”所带来的问题亦显而易见，即其所认定的犯罪事实存在着与客观事实不符

的可能，进而造成对行为人的明显不利[25]。并且实务中，单独侵犯一般公民个人信息的案例是极少数，

即使存在单纯侵犯公民一般个人信息的，例如单纯获取他人姓名达到 5000 的行为，并不会对个人信息的

正常流转造成破坏，不应当以刑法定罪处罚。问题在于实务中大量的案件都是同时存在数种公民一般个

人信息，其结合后整体变为了敏感个人信息，这对于个人信息的认定，不仅从数额还从性质上产生了一

定的认定阻碍。 
案例一：张英杰、吕冬冬等侵犯公民个人信息罪一案中：被告人张英杰、吕冬冬、袁渊、崔龙龙、

段林煜在公司工作期间收受了多个小区的公民个人信息，段林煜一人违法所得 600 元。法院将信息分为

了财产信息与其他个人信息。一审未区分认定，二审虽然区分认定，并认为房源信息不是财产信息而是

交易信息，最后还是认定上述几人侵犯公民个人信息罪。 
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案例二：柯某侵犯公民个人信息案[26]：本案中 2016 年 1 月起，柯某开始运营“房利帮”网站并开

发同名手机 APP，以对外售卖上海市二手房租售房源信息为主营业务。运营期间，柯某对网站会员上传

真实业主房源信息进行现金激励，吸引掌握该类信息的房产中介人员(另案处理)注册会员并向网站提供信

息，有偿获取了大量包含房屋门牌号码及业主姓名、电话等非公开内容的业主房源信息。自 2016 年 1 月

至案发，柯某通过运营“房利帮”网站共非法获取业主房源信息 30 余万条，以会员套餐方式出售获利达

人民币 150 余万元。 
案例三：江苏省无锡市人民检察院督促保护学生个人信息行政公益诉讼案：本案 2016 年 7 月，甲培

训机构总经理孟某购买中小学在校学生个人信息 23 万余条，并将上述信息用于其培训机构电话招生。

2018 年 7 月，孟某向王某出售、向乙培训机构总经理方某提供上述信息。甲乙两培训机构均无办学许可

证，而上述信息多为格式统一、内容全面、精确度高的整个学校或整个班级的信息，内容包括学校、学

生姓名、入学年份、班级、学号、邮寄地址及父母姓名、联系方式等。本案最终对于甲乙培训机构的处

罚是：对甲机构的孟某以侵犯公民个人信息罪定罪，对甲机构列入失信名单，对乙机构撤销方某职务，

变更负责人并取得办学许可证。 
从上述案例一与案例二中，两个案件的共同点是，案件中收受的房源信息中既包含公民一般个人信

息(业主姓名、房屋门牌号、小区名称)，并且经过组合就变为了敏感个人信息。但是两个案例的不同之处

在于，对于为了扩大正常业务经营而进行非法收受公民个人信息的(案例一)与纯粹通过虚假的软件骗取公

民个人信息以牟利的(案例二)，两者从行为的性质，以及法益侵害的程度，还包括对于下游犯罪的帮助与

帮助的风险都是不同的。应当认为案例一相较于案例二，案例一的一般个人信息的泄露仍在公司的可控

范围内，并且从实际经营的角度，如果没有这些信息，建筑装饰公司很难开展业务，或者说在业务过程

中必然会获取这些个人信息，从修正的社会公共信息安全说的角度，本案行为人的行为并没有破坏个人

信息正常流转的模式，其使用用途，目的都是较为合理的。 
但是，上述案例在获取个人信息的“知情同意”的原则上有违背之嫌，有学者认为告知同意原则的

实际效果一直遭到质疑，这主要是由于信息技术和商业模式的发展对“实质性告知同意”产生了障碍[27]，
这是我国技术模式的制约；也有学者认为在侵犯公民个人信息罪的认定中，无论是非法获取、非法提供

还是非法出售行为，其行为“非法”性的认定关键在于相关行为未获得个人的知情同意[28]，充分体现信

息自决权；也有学者认为事实上该规则深陷传统财产规则的桎梏，过分强调个人对信息的控制，而忽视

了信息的流通与利用[29]。 
笔者认为，从修正说的角度来看个人的知情同意确实是影响本罪法益的一个重要因素，但不是决定

因素。例如在公开个人信息中的处理，有学者指出我国《民法典》与《个人信息保护法》之所以允许处

理者无需取得个人同意即可合理处理公开的个人信息，根本原因还是为了实现对个人信息权益保护与合

理行为自由维护之间的协调与平衡[30]，其强调合理行为作为免责事由的正当性与合理性；又比如发生为

了社会公共利益不得不公开个人信息的情况下，例如为了治理疫情，公开病人的小区的地址，这是为了

公共利益使用信息的行为，其中就没有知情同意之余地，此时知情同意就变得无所适用了，这也是个人

信息权说无法解释的一些问题。笔者认为，案例一中，可以追究当事人以及建筑装饰公司的行政责任，

而案例二中的柯某，其设立 APP 的初衷就是通过获取个人信息牟利，并且从其牟利的行为，和获取的牟

利的数额，和网站会员上传真实业主房源信息进行现金激励的行为完全是一种主动打破个人信息正常运

营模式的行为，是一种对于个人信息的不当使用，所以相较于案例一，柯某更应当以侵犯公民个人信息

罪定罪处罚，其符合本罪对于侵害法益的要求。 
对比案例一与案例三，案例三中从处罚的方式来看，国家采取了“刑行并行”的解决方式，即对于

公司中的个人以刑法处置，而对于公司采取行政处罚的方式进行责令整改或者约谈的方式进行行政处罚。 
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笔者认为这种处罚方式有可取之处，但是问题在于，刑法对于本罪条文的第四款规定了单位犯罪的

处罚，那么行政法规，即个人信息保护法与刑法在对于单位的处罚上就产生了衔接不协调的问题。笔者

认为虽然两个案例都涉及到了公民的一般个人信息，但是应当认为公司或者机构在行政法上与刑法上的

承担责任的侧重是不同的，在行政法上责任主体主要由于其资格不符合行政的要件而需要进行行政规制，

其侧重点在于网信办的监督过失与企业的监督过失，而刑法处罚的单位犯罪则是侧重于对于单位作为犯

罪主体，即追究单位作为侵害法益的主体对于个人信息侵犯行为的故意的责任，两者在处罚的维度上是

截然不同的，当然最终的目的还是殊途同归，即对于更好地规范个人信息的使用。行政法从主体资格规

范行为主体，而刑法聚焦于主体的具体犯罪行为，所以笔者认为“刑行并行”的模式应当是一种趋势，

当然有学者认为这是一种重复处罚的现象，笔者在查阅北大法宝司法案例数据库中，多数涉及单位的行

政案件多对于单位是一种批评教育，或者撤销职位，而刑法上对于单位犯罪多以罚金的形式进行处罚，

笔者认为两者的分工是值肯定的，即案例三的做法较为妥当，使得教育与惩罚很好地结合。 

5. 结论 

本文在《个人信息保护法》出台后，试从法益的角度，分析刑法第 253 条之一与行政法与民法之间

对于个人信息这一犯罪对象的区分。笔者认为当下我国数据市场的运作尚处于起步阶段，对于个人信息

的刑法保护不宜过于严苛，必须注重个人信息作为数据流动的生产力发展潜能，并且在我国现下数据合

规与大数据战略逐步践行的视野下，个人信息在民法与行政法规的概念中将会继续扩张，这是一个不可

阻挡的大趋势，所以民法与行政法规在应对不断出现的新型数据上也是任重而道远，采取修正的社会公

共信息安全说显然更有利于我国个人信息保护的发展，摆脱信息过度分类的泥沼。为了应对新时代下的

数据规制发展应当注重行政法规对于获取个人信息的主体以及个人信息处理者的高度注意义务以及完备

的主体资格，以做到降低信息泄露的风险，在事前对于个人信息正常流转进行保障，做到行政法作为前

置法的保障功能；而民法方面对于私密信息的认定需要结合客观性进行是否涉及法益侵害的事实综合考

量；同时刑法方面，在罪刑法定以及刑法谦抑的原则下对侵犯法益的行为进行严惩。结合刑民行三者才

能全方位地保护公民的个人信息安全。 
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