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摘  要 

清朗空间是网络世界健康发展的基础，而层出不穷的网络谣言严重破坏了互联网运行秩序，用法律的手

段来规制网络谣言侵权行为是法治中国建设的应有之义。本文主要从实践出发，分析我国网络谣言法律

规制现状，剖析实名制制度和社会信用评价体系所存问题，并对域外相关制度进行分析，借鉴其中先进

经验，提出有针对性的建议，如完善现有防范手段和将公益诉讼、检察院支持起诉等手段引入到网络谣

言侵权案件的事后救济措施当中，为突破网络谣言侵权预防和救济手段缺乏的困境起到一定的推动作用。 
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Abstract 
A clear space is the basis for the healthy development of the online world, and the endless online 
rumors have seriously damaged the operation order of the Internet, so the use of legal means to 
regulate the infringement of online rumors is the right thing to do for the construction of China 
under the rule of law. This paper analyzes the current situation of legal regulation of online ru-
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mours in China, analyzes the problems of the real-name system and the social credit evaluation 
system, and analyzes the relevant systems in foreign countries, draws on their advanced expe-
rience and puts forward targeted suggestions, such as improving the existing preventive measures 
and introducing public interest litigation and prosecutorial support into the post-event relief 
measures of online rumour infringement cases, in order to break through the lack of preventive 
and remedial measures of online rumour infringement. This will help to break through the di-
lemma of the lack of prevention and remedies for online rumour infringement. 
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1. 引言 

互联网的迅速发展以及社交媒体的出现与兴盛都给我国的公共空间带来巨变，广大用户进入社交平

台发表言论、传播观点、建立关系无任何准入门槛，为言论自由的实现提供了更加多样的途径。但是无

门槛的自由在实现权利的同时也滋生了诸多问题，人们自由传播的信息也会包含着大量的不良因素，比

如诋毁他人的谣言、网络暴力的恶语等等，几乎所有用户都经历过来自网线另一端的陌生人的恶语相向，

见证过一场又一场的网络暴力，网络伦理在这些漫天的不良信息中变得扭曲失真。 
为了让网络空间的发展重回正轨，公权力机关和平台方也做出了不懈的努力，探索出包括网络实名

制、对网络平台和用户进行社会信用评价等诸多措施，目前来看这些措施都起到一定的效果，但是互联

网空间变化日新月异，现有制度不可避免地存在缺陷，使得网络谣言侵权案件中的受害人救济、维权困

难，难以消除不良影响等问题频发，现行法律制度下此类案件的救济陷入困境。 

2. 网络谣言侵权事前预防和事后救济困境分析 

无论是事前预防性手段还是事后补救性救济都对网络谣言侵权案件中的受害人辟明谣言、正本清源来

维护自己的名誉权等合法权益具有重要作用，我国在现行法律制度中虽规定了网络实名制和社会信用评价

体系这两个与事前预防相关的措施，但还是存有不足，事后救济更是涉及甚少，仍有相当的立法空白。 

2.1. 事前防范手段浮于表面，难以实现制度目的 

首先，前台匿名与后台实名衔接不畅，实名制难以发挥预防、震慑作用[1]。目前大部分网站实施的

实名规则设计都是前台随意设置昵称，后台通过填写身份证号或手机号等形式进行实名认定，以比较柔

性、间接的手段去规制用户。但是在实际实施的过程中，前台昵称的随意性与后台的实名出现了割裂，

部分用户存有侥幸心理，认为即使自己发表、传播了不当、侵权言论，但平台未经允许无权随意公开用

户实名信息而无所忌惮，对实名制制度不以为意的用户不在少数，该制度并没有发挥出真实的规制、震

慑作用，与通过实名化暴露言说者现实社会关系、增加伦理责任感、保障评论真实性的初衷相违背。 
其次，网络环境复杂，问题多样频发，规制手段单一。社交平台发展、用户增多、功能膨胀的过程

中，环境也复杂化。用户鱼龙混杂、趁机散布不实信息和不正当价值观的现象越来越多，不少人将不公

的遭遇转化为在互联网空间的怨气，更难免出现口不择言等不理智的现象，导致网络表达生态不断恶化。

Open Access

https://doi.org/10.12677/ds.2023.93121
http://creativecommons.org/licenses/by/4.0/


徐立红 
 

 

DOI: 10.12677/ds.2023.93121 905 争议解决 
 

对此主管机关最主要的手段还是控制话题广场、封禁账号的“一刀切”措施，没有将实名制真正用到实

处。在可以采取提取实名信息对其追究责任等措施的情况下仍然简单处理，大有将实名制束之高阁之嫌，

这也说明了实名制缺乏实践土壤。 
再次，缺乏统一的社会信用评价体系，分治化问题突出。社会信用评价体系是实名制制度落实的必

然要求，也是社会主义法治国家建设的重要组成部分。目前全国各省市都在积极建设具有地方特色的社

会信用评价体系，该体系通过社会信用评价系统来对该违法行为人作出否定性评价，运用各种方式对其

作出警告或惩处。 
但是目前我国关于社会信用评价体系的制度建设还存在比较明显的缺陷，这种“地方省市分治化”

的体系建设模式在适应本地区特色发展方面发挥积极意义的同时，也导致了中央和地方在信用评价领域

的认定标准、惩罚机制等内容上出现了断层：中央与地方之间、地方与地方之间没有形成统一的评价体

系[2]，缺乏各地区、各机关间的联动机制，尤其是地方与地方之间互相不承认、不认可的问题频发，中

央立法与地方立法衔接不畅，区域性特点突出，完善的社会评价体系是实名制制度真正有效发挥作用的

前提，否则难以提高网络治理工作的效率，所以这些问题亟待解决。 

2.2. 事后私力救济困难，公力救济缺位 

一方面，受害者在诉前难以确定被告身份，无法开启救济程序。根据我国现行《民事诉讼法》的相

关规定可知，原告提起诉讼必须要有明确的被告，被告不明确的，法院裁定驳回起诉。在此法律规定之

下，被网络谣言侵权的受害人要想通过诉讼的途径维护自己合法权益就必须要有谣言制造者、传播者的

身份信息。但是网络用户在使用网络平台时，绝大多数都是以匿名的形式发布言论，前台用户所能获取

的只是各式各样的虚拟昵称，受害人要想获得侵权人的真实信息，就必须求助于得到网络实名制制度授

权、掌握着平台用户实名信息的网络平台。而平台虽然掌握着实名信息、据相关法律来看平台也负有向

维权者提供相关协助的义务，但是在用户向平台申请公开加害者的实名信息时，平台往往会要求申请者

也即受害者提供相应的被侵权和能够证明信息不实的证据，而且平台顾忌到因审核不到位就公开“加害

者”的真实信息可能会承担巨大的法律责任和社会舆论压力，因此对此证据进行非常严苛的审核，大多

数受害者无法在有限的框架下提供强有力的证据，也就无法从平台方获取被告的身份信息，进行诉讼程

序的准备就只能止步于此。 
另一方面，受害人私力取证困难、举证责任过重，公权力协助取证缺位。网络谣言侵权案件当中的

受害人获取证据困难不仅体现在立案前的相对方身份信息获取上，还体现在立案各个诉讼环节当中。 
与传统的谣言传播范围相比，网络谣言的传播范围更加不受限制，覆盖面更加广泛。这意味着，与

传统的侵权案件相比，网络侵权案件对于时间、地点等相关方面的要求显著降低，受害群体的随机性与

不定性也与之正比上升。这时，“谁主张，谁举证”便成为压在受害者肩上的重担，受害者在此种情形

下要么承担着高额费用与侵权人随时都可以“删帖跑路”这种极度的不确定性自主寻找、调取证据，要

么只能自服举证不能的苦果。这一特点不仅加剧了维权的艰难性，也会进一步打击更多潜在的受害者维

权积极性，更为侵权者肆无忌惮的实施行为大敞便利之门。在这种情况下，国家机关利用其具有强制力

的行为去调取历史数据、锁定目标用户的优势就凸现出来，很遗憾的是，除了一些涉及到侮辱烈士、危

害国家安全的网络谣言侵权案件，公权力机关很少涉足该领域。 

3. 域外相关法律制度的比较与借鉴 

3.1. 韩国立法中预防网络侵权行为的相关规定研究及评析 

本世纪初，韩国国内“网络选举犯罪”和网络语言暴力事件频繁发生，直接关系到韩国的政治安全
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和公民的人身安全，在此背景下，韩国信息通信部建议从政府部门推行实名制，再逐渐推广到全社会。

在推行之初，所谓的实名制只是要求主要网站的网民在留言前记录和验证本人的身份信息，但是随着韩

国网络暴力事件的加剧以及其它网站的崛起，该实名制措施已经难以实现韩国政府推行实名制制度的初

衷，于是从 2008 年开始，韩国全面推行实名制制度，所有的网站都要求网民在注册和发言前登记自己的

真实信息。 
韩国全面推行网络实名制在很大程度上遏制了网络暴力事件的发生，但是由于缺乏强有力的技术支

撑，平台并没有保护好这些在后台实名的信息，近四千万名网民的信息遭到泄露。为此韩国又进一步升

级推行实名制的手段，向网民提供 My Pin 码服务，即公民可以到政府相关部门获取 13 位随机生成的数

字来代替身份证号码在网络上使用[3]，这样用户既可以实名制上网，也无需担心掌握在政府手中的真实

信息有泄漏的风险。 

3.2. 日本立法中对于网络侵权受害人的救济手段分析 

为了遏制日益严重的网络谣言、人肉搜索等网络暴力问题，日本在 2021 年出台了一系列相关政策，

明确规定公开网络暴力侵权人的姓名、照片、联系方式等个人身份信息属于合法行为。同时也规定了网

络平台应当根据案件的实际情况和网络侵权事件双方当事人各自举出的证据判断是否为被侵权人提供侵

权人的身份信息，以帮助被侵权人维权。 
除上述针对网络服务提供方所做出的规定外，为了能够及时的对侵权人追究责任、对被侵权人进行

安抚救济以及维护良好的网络空间运行秩序，日本司法机关和地方政府还设立了诸多投诉、救济窗口[4]，
在被侵权人自力救济不能或者难以取证时，这些部门可以为被侵权人提供必要的帮助。 

3.3. 域外相关规定对我国立法改进的启示 

韩国虽然逐步废止了网络实名制的做法，但是在该制度存续期间所产生的问题和所积累的经验都是

值得我们思考和借鉴的。我国正处于全网实名制时期，用户信息掌握在平台手中，个人信息泄露的情况

屡见不鲜，韩国在公民信息大规模泄露后所采取的 My Pin 码的措施值得我们借鉴学习，提醒我们在遏制

网络谣言侵权等问题时，更好的保护好公民的个人信息不受侵犯。 
日本明确平台负有公开侵权人个人信息的义务，并且将公权力的帮助纳入到网络暴力侵权案件的事

后救济措施当中，给予了被侵权人更多的便利和支持，该做法与上文第二部分中所涉及的我国网络平台

不协助用户获取证据等问题呼应，为我国完善相关领域的立法空白提供了一些借鉴和参考。 

4. 我国网络谣言侵权防范和救济手段的优化路径 

4.1. 完善实名制立法解释工作，规制手段多元化发展 

一方面，实名制制度没有落实到实处、实现立法初衷的最大原因就在于现有法律法规内容不够完善，

相关权威解释缺乏，平台内部也缺少审核标准，难以确定受害人被侵权的情况是否属实、应该在什么情

况下应该履行协助申请人获取用户的个人信息的义务。在这时，我们的立法机关以及相关行政机关就有

责任为平台何时释放网络侵权案件当事人的相关信息设定一个标准，比如受害人向平台举证出的非本人

行为、信息有误等证据能够达到优势证据的程度，平台就应该向其公开侵权人真实信息。因为平台与用

户之间的关系毕竟不是诉讼程序的一部分，采取优势证据的证明程度无论是对被侵权人、侵权人还是平

台来说，都要比具有高度盖然性的证据更具效率和公平性。 
另一方面，灵活地运用好实名制制度衍生出来的各种规制手段也尤为重要，比如将实名制制度与社

会信用评价体系相衔接，形成互联网征信名单，以定期公示的方式形成一种惩罚机制，对破坏网络清朗
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空间的用户进行震慑和规制，尽量避免使用单一“一刀切”的方式控制言论，反向侵害用户的言论自由

权利[5]。 
另外，还应该未雨绸缪，加强网络用户实名信息的保护工作。既要通过立法明确规定收集、使用用

户信息的条件、程序以及平台在泄露用户信息后所要承担的责任，又要通过先进的科学技术来保障用户

信息数据库的安全[6]。 

4.2. 信用评价体系领域的中央统一单行立法势在必行 

一方面，通过上文对信用评价体系实施现状的分析可得，我国缺乏统一的信用评价标准，由于各地

都有不同的评价体系，就直接导致了不同地域间、各个企业内部的评价机制不一，进而导致不同的社交

媒体提供商对于用户的规制制度不同、对自身是否尽到了一个企业所承担的社会责任的判断各异，这样

“各自为政”的局面并不利于各个媒体平台共同营造一个和谐、绿色、有序的网络空间。所以亟须立法

机关结合中国实际，以中央的统一立法代替各省市的单独立法、以高位阶的法律为低位阶法规、规章提

供导向，确保全国范围内有一个统一的社会信用评价标准，对社会信用的边界、信用惩戒范围等作出规

定，为全网全平台全行业共同致力于清朗网络空间的建设提供坚实的制度保障。故社会信用评价领域的

统一立法具有必要性。 
另一方面，随着信用、声誉、口碑等评价性因素在社会进步、经济发展的过程中的作用越来越突出，

国务院等机关也越来越意识到构建统一社会信用评价体系的重要性。在 2022 年 4 月，新华社发布的《中

共中央国务院关于加快建设全国统一大市场的意见》明确指出，“为从全局和战略高度加快建设全国统

一大市场，要健全统一的社会信用制度”，也佐证了笔者所提出的完善建议是大势所趋，与国家发展政

策意向不谋而合，具有可行性。 

4.3. 扩大公益诉讼的适用范围，将网络谣言侵权案件纳入其中 

目前公益诉讼的适用局限于案件的原告群体庞大或者不特定人群涉案的情况，该类案件通常具有侵

犯公共利益且所需的证据仅凭私力难以获取。公益诉讼还以相关的社会组织不行使诉讼权利为前提，因

此在现行法律制度下，公益诉讼的适用范围相当狭窄。而因网络谣言频发引致的名誉权侵权、社会恐慌、

侵犯社会公共利益和扰乱秩序等问题，也存在依私力无法救济的困境。同时谣言侵权诉讼中电子数据证

据取证、被告信息获取之种种困境上文已有，兹不赘述。在这时作为“家长”角色的国家就应该提供必

要的途径对其进行救济，公益诉讼的介入具有了可能性。 
其次，公益诉讼本就重在保护公共利益，笔者要纳入公益诉讼范围内的网络谣言案件指的是传播范

围广、社会影响大的案件，这种案件本身和所涉及当事人信息等因谣言迅速扩散而获得了社会属性，受

侵害的也不仅仅局限于当事人个人的私人利益，社会秩序、公共利益、社会风气也因谣言的传播受有损

害，所以具有广泛影响力的网络谣言纳入到公益诉讼的范围当中具有应然性。 
另外，将网络谣言引发的相关案件纳入到公益诉讼的管辖范围之内，用检察机关收集、固定证据、

调取相关信息以及可以在必要时向法院申请禁止令来禁止侵权行为继续等强制措施来弥补私力救济在与

平台交涉方面不足；而且在诉讼进程当中，公益诉讼除了在收集证据方面具有优势之外，检察机关作为

公权力机关，与法院等机关部门进行业务交涉时，更加具有便利性和专业性，能够大大提高诉讼效率，

加速网络谣言的辟谣、停止侵权、维持社会稳定的进程，尽量减少、消除网络谣言造成的不良影响，具

有私力救济不能比拟的优越性。 

4.4. 检察院支持起诉，建立以检察院为核心的公力协助系统 

受限于司法资源不足和尊重诉权的问题，对于数量更多、更为普遍的影响力不大的网络谣言侵权案
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件，“自诉”仍是主流。此时，考察民事诉讼法对检察院的定位，除了在公益诉讼中检察院直接作为“公

益诉讼原告”代替原受害人参与诉讼，检察院还担负着“支持起诉”的责任[7]，即要求对于受到侵权但

是对于起诉无能或者不愿起诉的个人，要承担起为其提供司法协助的义务。那在这时检察院就可以以一

个幕后支持者的身份为当事人“撑腰”，比如在当事人请求平台公开与谣言相关的原始数据以及谣言发

布者的实名信息无果时，检察院就可以经当事人的申请、对相关材料进行审核之后，为当事人出具具有

强制力的取证单据，用国家公权力来要求平台方协助取证，以期更加顺利的完成诉讼程序。 
考虑到检察院一方面在“台前”已经作为公益诉讼当事人，承担了对涉及到公共利益的侵权案件的

起诉责任，对相关诉讼资源的组织和诉讼发起更具有实践经验；另一方面目前检察院职责已经系“妥协”

产物，要求履行其“维护个人和组织的合法权益”的责任，利用其公权力机关的天然优势为受害人组织

收集证据、代理人委托以及相关法律问题咨询，应当在检察院的职能范围之内。 
检察院支持起诉相比于公益诉讼来说更加节约司法资源，因为最主要的取证、诉讼、维权工作是当

事人方自己进行，检方只是在程序受阻是提供相应的支持和帮助，用最少的司法资源运用实现最大的效

率，具有现实可行性。 

5. 结语 

在我国网络平台发言高度自由现实背景下，现有的网络用户实名制制度和社会信用评价体制难以应

对网络谣言侵权事件发生后，受害者应当如何得到妥善救济的问题，所以必须要对现有的制度进行改进，

以期在事前能够维护和谐、有序的网络环境，在事后能够有足够的法律制度来自如地应对救济难题，及

时追究网络谣言侵权者的法律责任，切实保障受害者的合法权益[8]；并且还要本着全过程负责的理念，

将公益诉讼等具有公权力色彩的手段纳入到事后救济的措施当中，对已经受到网络谣言侵害的公民给予

及时的帮助，尤其是在查明侵权人的真实信息、对事件过程进行取证等需要强制力手段介入的方面，公

权力机关更要迅速做出反应，给予受害人必要的支持和保护；同时我国在寻求解决受害者在网络谣言侵

权案件当中救济难问题的解决措施时，还要置身于比较法领域当中，对他国走过的修法之路进行分析、

对现有的保障措施加以评判、借鉴，并立足于中国本土，将其吸收内化为适合中国国情的优良措施，这

些既是保障人权的必然要求，也是法治中国建设的题中之意。 
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