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摘  要 

由于“外挂”性质认定上存在的专业壁垒，网络游戏外挂认定问题在刑事司法中存在着罪名适用不一、

裁判理由欠缺、帮助责任认定不足的问题。刑法规制的外挂应当仅包括数据包修改式外挂。数据包修改

式外挂仅对游戏程序客户端施加影响，不宜将其认定为对计算机信息系统的“破坏”、“侵入”与“控

制”。《刑法修正案(十一)》修改后，法官在实务案件处理过程中应当排除内存修改式外挂与操作模拟

式外挂相关行为的刑法适用，以侵犯著作产权罪为基本定罪规则，统一外挂案件适用罪名，维护刑法谦

抑性，坚持罪刑法定原则。 
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Abstract 
Due to the professional barriers in the determination of the nature of “plug-ins”, the problem of 
identifying online game plug-ins has problems in criminal justice such as inconsistent application 
of crimes, lack of reasons for adjudication, and insufficient determination of responsibility for 
help. Plug-ins for criminal regulations shall include only package-modified plug-ins. The pack-
et-modified plug-in only affects the game program client, and it should not be identified as “sabo-
tage”, “intrusion” and “control” of the computer information system. After the revision of the 
Criminal Law Amendment (11), judges shall, in the process of handling practical cases, exclude the 
application of the criminal law of acts related to memory modified plug-ins and operational simu-
lation plug-ins, take the crime of infringing copyright as the basic conviction rule, unify the appli-
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cation of crimes in plug-in cases, safeguard the modesty of the criminal law, and adhere to the 
principle of criminality and legality. 
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1. 引言 

作为影响游戏体验、阻碍我国网络游戏产业发展的重要影响因素，外挂案件频频发生，涉案金额之

大、产业链之完整令人瞠目结舌，具有明显的法益侵害性。然而，外挂作为计算机技术领域的产物，其

性质在司法实践与理论研究中并未得到正确认识、外挂案件罪名认定也尚未达成统一。有必要厘清涉外

挂案件法律适用问题，明确外挂产业链各环节行为人刑事责任，维护罪刑法定的根本立场。 

2. 外挂案件司法认定现状 

2.1. 罪名适用不一 

与传统犯罪形式不同，外挂案件纵向分割现象明显，在法律适用上呈现出碎片化特征[1]。外挂案件

作为其中典型，围绕外挂程序发展出完整的制售产业链。然而，将素材案例以犯罪行为为类型进行划分

后，外挂案件法律适用仍未统一。2013 年，被告人王某某因制作某游戏外挂并通过网络平台出售卡密，

最终以侵犯知识产权罪定罪 1。同年，被告人阳某样未经授权制作某游戏外挂，通过其创建的推广网站以

天卡、月卡的形式销售外挂使用授权，却被认定为非法经营罪 2。两个案件案情相似，处理结果却截然不

同。可见，除互联网犯罪本身的碎片化属性影响外，入罪标准不统一导致的“同案不同判”也是外挂案

件罪名适用分散的重要影响因素。法律规范应当成为其同等适用对象之间的唯一等价物，这种情形的出

现有违刑法公平适用原则，也破坏了法律的统一与威严。 

2.2. 裁判理由欠缺 

观察外挂案件法官的结论得出过程，罪名的认定不可动摇地依赖于法官对外挂性质的理解。但外挂

案件技术性特征所产生的专业壁垒使得法官在认定外挂性质、得出裁判结论的过程中存在认识困难，从

而导致裁判理由阐述不充分。 
一方面，裁判文书中对罪名构成要件要素评价不足，多数情况下仅对罪名进行罪状描述式说明，论

证不充分。另一方面，司法实践中大量裁判文书存在外挂性质描述缺失的情况，难以认知外挂形式 3。即

使对其进行描述，也仅对外挂软件的功能进行简单概括，停留在下结论式的判断 4。外挂软件用于游戏作

弊，其功能上自然会对游戏公平性造成影响。但相比于软件功能，软件功能如何实现才是判断外挂软件

Open Access

 

 

1参见北京市石景山区人民法院(2013)石刑初字第 326 号刑事判决书。 
2参见上海市嘉定区人民法院(2013)嘉刑初字第 447 号刑事判决书。 
3例如江苏省盐城市盐都区人民法院(2021)苏 0903 刑初 214 号刑事判决书、江苏省徐州市泉山区人民法院(2019)苏 0311 刑初 85 号

刑事判决书等。 
4参见贵州省锦屏县人民法院(2021)黔 2628 刑初 62 号刑事判决书。判决书中描述：“这两项程序依附于某游戏，在未经授权的情

况下增加了某游戏不具备的透视功能，为破坏性程序”。 
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性质的关键。遗憾的是，仅有小部分案件对外挂软件功能实现的原理有较为详细的描述 5。 

2.3. 帮助责任认定不足 

随着网络社会不断发展，网络犯罪活动的分工越加细化。在外挂制售案件的链状结构中，不仅制作、

销售行为被分开，其内部更进一步被拆解。以制作行为为例，为了更好地销售，外挂制作被分为程序本

体编程与系统封装两部分。系统封装作为行为人将外挂程序转化为收益的重要环节，封装系统平台对此

具有重要的监管义务，而实务中却少有对平台主体的处理 6。 

目前，学界与实务界对外挂程序的认识分歧导致有关外挂案件犯罪行为认定问题始终不甚明朗。因

此，为解决上述问题需要明确刑法规制的外挂软件及其特征，梳理适用罪名之间的界限，统一外挂案件

适用法律，明晰各环节共犯责任。 

3. 外挂范围与种类 

刑法起源于没有网络的时代，这也造成了许多具体概念难以适用于网络犯罪，多年来对外挂案件的

争议正是其写照[2]。对外挂内涵的明确界定是探究外挂相关行为性质的前提。2003 年 12 月，新闻出版

总署、信息产业部、国家工商总局、国家版权局联合发布的《关于开展对“私服”、“外挂”专项治理

的通知》(以下简称《专项通知》)明确了对网络外挂的打击态度，却未明确外挂的概念与范围，其对外挂

与私服的界分不明导致了一段时间对外挂性质的理解偏差。随着我国知识产权保护的不断完善，架设“私

服”行为的认定已经得到清正。然而外挂软件的规制范围却仍未能达成统一。外挂作为一种计算机领域

的产物，其内在原理与计算机编程技术息息相关，而这也造成了在法学研究领域理解上的困难。有必要

了解不同种类外挂的运作机理，并以此为视角重新审视刑法规制的外挂范围。 

3.1. 内存修改式外挂 

内存修改式外挂主要存在于单机游戏与部分防御薄弱的网络游戏之中，主要通过对游戏程序内存位

置的不断查询定位内存地址，通过修改内存数据影响游戏属性。这类外挂程序存在局限性，并不会对游

戏程序本身造成影响。同时，玩家利用外挂完成经验升级、关卡跳过，在某种方面能够增加游戏的可玩

性，也不影响游戏厂家的游戏销售[3]，甚至许多游戏自带“作弊”功能。因此，这类单机游戏外挂不宜

纳入刑法规制的范围内。 

3.2. 操作模拟式外挂 

随着我国大型多人在线游戏外挂检测日益严格、处罚措施愈发严厉，一些不改变游戏程序而实现自

动按键、自动杀敌等功能的外挂(如“按键精灵”)受到了玩家的追捧。这类外挂不对游戏程序进行修改与

破坏，而是通过使用 Root 权限实现后台模拟按键达到自动操作的效果，从而帮助玩家提高操作精度、避

免枯燥重复。这类外挂与传统外挂的根本区别在于其无须获取网络游戏的源程序也不涉及对源程序的修

改、攻击，社会危害性不大，采用民事、行政手段进行规制足以。 

3.3. 数据包修改式外挂 

数据包修改式外挂是较为主流的外挂形式。网络游戏的运行依靠客户端与服务器之间的数据交换实

现。客户端与服务器之间传输的数据采用通信协议加密，以保证服务器数据反馈正常。数据包修改式外

 

 

5参见湖南省岳阳县人民法院(2021)湘 0621 刑初 312 号刑事判决书。裁判文书中描述：“未经游戏进程的授权，通过修改游戏运行

进程内存数据、向客户端注入动态链接库文件的方式实现修改游戏运行程序的目的……对游戏的正常操作流程和正常运行方式造

成了干扰，属于破坏性程序。” 
6参见山东省菏泽市中级人民法院(2020)鲁 17 刑终 292 号刑事判决书。 
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挂通过 DLL 注入技术 7 与 API 拦截技术 8 实现对服务器所传输数据封包的拦截，并利用动态调试技术 9

对数据进行分析后模拟客户端将修改过的数据发送至服务器，从而实现作弊功能[4]。 

4. 外挂案件罪名适用之匡正 

内存修改式外挂与操作模拟式外挂并不会在刑法的视角下展开，需要运用刑法规制的主要是联机网

游中的数据包修改式外挂。而在明确外挂范围与外挂运作机理后，外挂案件法律适用的统一有了较为明

确的方向。 

4.1. 非法经营罪之否定 

在 2016 年以前，非法经营罪是网络游戏外挂案件的主流适用罪名，讨论也多集中于此。此种认定倾

向主要来源于《最高人民法院关于审理非法出版物刑事案件具体应用法律若干题的解释》(下简称《非法

出版物解释》)第 11 条、第 15 条的规定。由于《专项通知》从前置法规范出发将网络游戏外挂定性为“非

法出版物”，2002 年新闻出版总署和信息产业部联合发布的《互联网出版管理暂行规定》又将互联网出

版认定为将作品通过互联网供公众使用的在线传播行为，将制售外挂的行为定性为非法经营罪成了意料

之中的结论。然而《非法出版物解释》主要适用于内容非法的出版物，与外挂案件之间的联系存在脱节

[5]。同时，非法经营罪作为长期以来饱受争议的口袋罪将会进一步导致外挂案件司法处理的泛化。在主

张对其限缩适用的背景下，笔者不主张将其适用于外挂案件的处理当中。 

4.2. 三类计算机犯罪之否定 

2016 年以后，网络游戏外挂案件数量迅速增长，罪名适用仍存在不甚统一的情况，但非法经营罪已

经逐步脱离主流，适用更多的是破坏计算机信息系统罪、非法获取计算机信息系统数据、非法控制计算

机信息系统罪与提供侵入、非法控制计算机信息系统程序、工具罪，判决主要聚焦于外挂软件对计算机

信息系统的“破坏”、“控制”、“侵入”与对信息系统数据的“获取”10，但笔者认为上述罪名的罪状

描述与外挂系统运作机理的基本特征均不符合。 
首先，按照《刑法》第 286 条第 1 款的规定，对计算机信息系统的“破坏”应当以“造成计算机信

息系统不能正常运行”为标准。数据包修改式外挂通过修改客户端反馈给服务器的数据以达到作弊目的。

此间，客户端与服务器之间的数据传输活动一切照常，游戏程序正常运行，其他游戏用户能够正常游戏，

因此外挂案件不宜适用破坏计算机信息系统罪。 
其次，根据《最高人民法院、最高人民检察院关于办理危害计算机信息系统安全刑事案件应用法律

若干问题的解释》第 2 条，“专门用于侵入、非法控制计算机信息系统的程序、工具”在功能上体现为

对计算机信息系统的“数据获取”与“控制”。一方面，网络游戏的运行通过客户端与服务器之间的数

据交换完成，数据获取是客户端的常态。外挂利用这种数据交换对客户端接收的数据包进行分析、修改

以达到作弊目的的行为难以认为是对数据的获取。另一方面，游戏外挂主要对客户端施加影响，而这种

 

 

7动态链接库(DLL)是微软公司在微软 Windows 操作系统中，实现共享函数库概念的一种方式。DLL 注入技术是指当待注入进程在

接收到某一消息时，消息不会先到这个进程，而是先到 DLL 中的钩子函数中，由钩子先处理这个消息后再传递到接收这个消息的

进程中以捕获数据封包。 
8应用程序编程接口(API)是一些预先定义的函数，目的是为应用程序与开发人员提供在无需访问某软件或硬件源码或理解其内部工

作机制的细节的前提下得以访问一组例程的能力。API 拦截技术的实现往往通过编写一个与原有进程调用的 Wsock32.DLL 具有相

同接口函数的 DLL 替换原有的 DLL 从而拦截目标函数。 
9其原理是首先通过动态调试跟踪并取出加密与解密算法的代码段，然后再通过分析这些代码得出结论。 
10讨论以制售外挂为典型。实务中有适用帮助信息网络犯罪行为罪的情况，但主要针对的是网络发卡平台明知是外挂软件而为其提

供结算业务与明知用于销售而向他人提供外挂软件的情况。两种情形均属于制售外挂的帮助犯，以制售外挂案件的认定结果为导

向，因此在此不做叙述。两种情况分别参见四川省资阳市雁江区人民法院(2019)川 2002 刑初 274 号刑事判决书与江西省永修县人

民法院(2019)赣 0425 刑初 226 号刑事判决书。 
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影响毋宁是检索与修改的结合，客户端的运作并未受外挂所“摆布”，外挂更不会将其影响的触角延伸

到服务器。因此，外挂案件也不宜适用非法获取计算机信息系统数据、非法控制计算机信息系统罪与提

供侵入、非法控制计算机信息系统程序、工具罪。 

4.3. 侵犯著作权罪之肯定 

在《刑法修正案(十一)》的出台前对侵犯著作权罪的质疑主要在“复制、发行”的认定上[6]。《刑

法修正案(十一)》将民法、行政法中的“技术保护措施、作品修改权”纳入侵犯著作权罪，不仅扩大了作

品范围，还增加了未经许可避开或破坏著作权及相关权益保护措施的行为。修正案出台后，外挂案件适

用侵犯著作权罪无需纠结“复制、发行”，而转向新的适用情形。 
笔者认为外挂程序通过修改数据包数据、绕过通信协议对服务器实施“欺骗”，应当认为绕过游戏

软件技术保护措施，以侵犯著作权罪定罪处罚。一方面，外挂破坏游戏平衡性，降低游戏的可玩性，本

质上是对游戏程序价值的损害，也是对游戏知识产权所有人利益的损害。将外挂行为认定为侵犯著作权

罪是符合其直接损害特征的。另一方面，《刑法》第 217 条第 1 款第 6 项的适用也可以大大降低法官在

认定外挂性质时的困难，最大限度上降低外挂性质认定问题对罪名适用的影响。 
综合上述讨论，笔者认为应当将侵犯著作权罪为外挂案件司法认定的基本方向。对于以工作室为形

式的团伙犯罪，因其保留了传统共同犯罪特征上故意内容的明确性与犯意联络的双向性，认定为侵犯著

作权罪的共同犯罪没有太大疑问。然而在外挂制售的链状结构中，各环节行为人应当承担何种责任仍需

探究。下文，笔者将从外挂制售产业链中的不同环节出发，对产业链各环节行为人的责任进行论述。 

5. 行为类型与责任分析 

外挂案件既带有 web2.0 时代将互联网作为工具作案的印记，又逐步转向 web3.0 时代[7]。随着“双

层社会”的逐步成型，大量外挂制售产业链出现，并以销售为核心扩散出不同的形态。外挂案件以制售

外挂为主体、销售外挂为延伸的犯罪模式对分环节考察各行为人责任提供了可利用的启示。 

5.1. 制作外挂 

外挂的制作分为两个步骤。行为人完成外挂程序本体的编程后，为了更好地达成销售外挂牟利的目

的，往往不会直接出售外挂程序，而是使用其他系统为外挂做收费系统的封装后出售卡密。封装后的外

挂需要对应的卡密才能运行，至此外挂才真正意义上成为其所销售的商品。考察外挂制作行为意义在于

明确制作外挂作为外挂产业链的上游环节，外挂制作人应当承当何种责任。 
应当明确，单纯的外挂制作行为(如出于学习编程技术、检验游戏反外挂机制等)作为对知识产权的合

理利用，本身并不具有社会危害性[8]。但随着外挂产业链分工进一步细化，部分案件中的行为人本身往

往不制作外挂，而是向外收购外挂并使用系统封装，生成卡密后再行销售。例如 XO 外挂案中，行为人

程某并未制作有关外挂，而是“从国外网站下载外挂软件”，雇佣他人将外挂软件转码，再使用本人购

买的封装系统封装出售 11。此时，案件中可能存在三类外挂制作人：制作外挂软件并上传网络的制作人、

为收购人撰写外挂程序的制作人(转码人)以及外挂收购人。 
对于制作外挂软件并上传网络的制作人，应当承认其行为对网络游戏运行商利益的损害，但由于其

缺少营利目的也缺少对下游销售环节的认识，应当保持刑法的谦抑性，使用民法、行政法等部门法对其

行为进行规制。 
对于为收购人撰写外挂程序的制作人，笔者认为应当将其行为认定为制售外挂的帮助犯。有学者认

为，案件中的外挂提供人主要从事机械重复工作，没有制作自由，实际上属于收购人的工具[9]。笔者认

 

 

11参见山东省菏泽市中级人民法院(2020)鲁 17 刑终 292 号刑事裁定书。 
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为，应当肯定外挂提供人对犯罪的促进作用。即使认为外挂制作的关键步骤并非由该制作人实施，外挂

程序本体的编程仍是外挂制作的必要准备与必要条件。脚本提供人提供的脚本属于对他人进行网络犯罪

提供技术支持的无形帮助[10]，使脚本收购人更易完成犯罪，应当认定为一种帮助行为[11]。同时，制作

人在明知收购人收购脚本用于制售外挂的情况下，仍有选择提供与不提供的自由。诚然，外挂案件中平

台责任的明确是有效规制与预防外挂案件的关键，但不可因此消解制作人在此过程中的主观恶性与在客

观上对制售外挂行为的促进作用。 
脚本收购人在案件中处于制售外挂的核心，但其制售行为不能离开有关平台的助力。XO 外挂案中，

程某不仅使用封装系统得到卡密最终完成外挂程序的制作，还利用平台完成赃款的收取与分配。正因此

类系统平台的参与，外挂制售行为得以脱离开传统共同犯罪以实行犯为中心的环状结构走向危害进一步

扩大的犯罪产业链。随着互联网不断发展，网络空间概念的生成将人们带入“双层社会”之中，犯罪借

助网络平台在网络空间实现，网络平台在犯罪中的作用不容忽视[12]。平台对用户上传的数据具有审核义

务，如果平台在明知行为人上传封装的是侵犯他人著作权的外挂程序仍为其提供服务的，应当认定为帮

助信息网络犯罪活动罪。 

5.2. 销售外挂 

销售是外挂案件的基本趋向：外挂制作人制作外挂用以销售；外挂制售团伙中的销售人员销售外挂

卡密；不具备外挂制作技术的行为人购买外挂卡密再行销售。各类案件层层交织，最终都会回归到销售

环节，而销售行为性质的认定又会受到制作行为的影响。由于《刑法修正案(十一)》对侵犯著作权罪第 1
款第 6 项的加入，外挂作为侵犯他人著作权的作品在刑法层面已经得到承认，将销售外挂的行为认定为

“销售第二百一十七条规定的侵权复制品”从而认定为销售侵权复制品罪也是应有之义。尽管将销售外

挂的行为认定为销售侵权复制品罪是具有必要性和合理性，但观点的落实仍会存在两点障碍： 
第一，实务中销售侵权复制品罪被长期虚置，大量案件被分流到侵犯著作权罪。1998 年最高人民法

院出台的《关于审理非法出版物刑事案件具体应用法律若干问题的解释》与 2007 年两高出台的《关于办

理侵犯知识产权刑事案件具体应用法律若干问题的解释(二)》均将侵犯著作权罪中的“复制发行”行为，

解释为“复制、发行或者既复制又发行”的择一关系。而在 2011 年两高一部出台的《关于办理侵犯知识

产权刑事案件适用法律若干问题的意见》更是将“批发、零售”行为也解释到了“发行”的概念中。这

使得侵犯著作权罪的“复制发行”容纳了具有销售意义的“批发、零售”，销售侵权复制品罪地位尴尬。

在两罪界限模糊、认定出现竞合的情况下，以侵犯著作权罪定罪往往成为实务工作者的第一选择。 
第二，将外挂认定为“侵权复制品”在文义上存在出入，可能对实务处理产生误导。销售侵权复制

品罪与侵犯著作权罪有着天然的紧密关系，“侵权复制品”所指代的刑法第 217 条所规定的侵犯他人著

作权的作品。《刑法》第 217 条第 6 项的加入后，侵犯著作权的行为样态并不再以“复制”为图像，而

是增加了规避式与破坏式的行为，这使得第 217 条所规定的侵权作品难以再使用“复制品”一词进行概

括。 

5.3. 使用外挂 

实务中，使用外挂的行为主要包括代练以及利用外挂获取游戏物资并出售以牟利的行为。这两种行

为具有共同特征：行为并非以外挂程序为商品牟利，而是利用外挂程序所带来游戏内优势转化为经济利

益，例如使用外挂提高稀有装备获得率、游戏币获取效率，通过中间平台完成游戏虚拟物品的交易。一

方面，作品的发行行为以向公众提供代码，且代码能够在公众的终端为公众所感知为标准[12]，但为他人

提供代练、代刷服务或自己使用外挂出售虚拟财务的行为都没有将外挂程序上传至公共网络空间，也无
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法为公众所感知；另一方面，尽管外挂具有干扰游戏系统正常运作的特征，但游戏系统不属于“计算机

信息系统”并且此种干扰也不属于“破坏”更难言“控制”。无论是代练还是出售虚拟财物实际上均不

以使用外挂为必须，使用外挂不过是提高行为人升级与获取装备效率以获得更多收益的手段，与个人使

用行为并无差别。笔者认为，无论是将此种行为认定为何种罪名，均不符合刑法的谦抑性与罪刑法定的

基本立场，不必也不应该将刑法的制裁方式运用到各个场域，对于使用外挂造成的损害完全能够通过封

号、民事赔偿等方式解决。 

6. 总结 

游戏外挂案件进入刑法视野已有十余年。此间，有关外挂程序内涵与法律适用问题的讨论络绎不绝，

但无论是理论界还是实务界都未能达成统一。随着知识付费的时代到来，游戏玩家对游戏的付费意愿越

来越高，这也给利用外挂营利的行为人可乘之机。外挂所带来的不公平使得网络游戏可玩性降低，直接

影响了游戏程序的价值，大大损害了游戏运营商作为游戏知识产权所有者的利益。《刑法修正案(十一)》
生效前，外挂案件以侵犯著作权罪入罪尚存障碍，而随着《刑法》第 217 条第 1 款第 6 项的增加，将制

作外挂行为认定为侵犯著作权罪水到渠成。这不仅降低了法官在认定外挂性质上的难度，也进一步澄清

了外挂案件所侵害的法益。而为了降低销售侵权复制品罪在实践中被虚置的风险，仍需进一步明确两者

关系，完善《刑法》对知识产权的保护。 
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