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摘  要 

目前数据爬取行为在我国存在立法规制阙如、司法认定混乱等问题。从司法实践出发，数据爬取行为包

括爬取数据和使用数据两种类型。其中爬取数据的行为又包括破坏被爬方信息系统与未经许可擅自爬取

两类。为保证数据爬取行为的合法性，爬取方在爬取数据时应认清爬取的对象，避免突破合约授权与技

术措施。而在使用数据时应识别数据内容、评估使用后果，准确识别数据类型，包括个人信息、著作权

内容以及权利属性不明的公开数据等，判断是否违反前置条件，从而合理设计爬取行为，指引该技术在

法治轨道稳步发展，促进数据的高效流通。 
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Abstract 
Nowadays, there exist problems such as lack of legislation and confusion of judicial determina-
tion in data crawling behavior in China. From a judicial perspective, the tape of crawling beha-
vior includes data crawling and use of the crawling party; the crawling data behavior includes 
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damaging the information system of the crawled party and unauthorized crawling. In order to 
ensure the legality of data crawling, the crawling party should recognize the crawled object 
when crawling and avoid breaking the contractual authorization and technical measures. When 
the party uses data, it should identify the data content, including personal information copy-
righted-material and public data with unclear property, evaluate the consequences of use, and 
judge whether the preconditions are violated, so as to reasonably design the crawling behavior. 
This approach allows for the reasonable design of crawling behavior, guiding the steady develop-
ment of this technology within the framework of the rule of law, and facilitating efficient data cir-
culation.  
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1. 问题的提出 

近期人工智能产品“Chat-GPT”引发广泛关注。而此类生成式人工智能的发展离不开海量数据的支

撑，可见数据这一生产要素的重要价值。数据爬取是获取数据的重要途径，如今在互联网中应用广泛。

但相较于美国和欧盟对数据爬取行为做出的引导与规制，我国相关领域仍是一片空白，现行法律并未对

数据爬取行为的合法边界作出清晰规定。 
在实践中，不同法院对爬取行为的合法性边界认定不一。如在谷米诉元光一案中，法院认为被告未

经原告许可即爬取数据，属于不正当竞争行为 1。而在微博诉云智联一案中，法院认为原告对被告数据爬

取行为有一定容忍义务 2。且各地法院在裁判文书中往往利用概括性条款或者一般性原则，未进行细致化

论证，难以为数据爬取相关主体提供明确引导。 
因此，本文希望基于爬虫软件背后的技术原理并结合目前实务中涉数据爬取行为的主要纠纷，厘清

数据爬取行为的合法性边界，保障其在法治轨道上平稳发展。 

2. 数据爬取行为的类型划分 

界定数据爬取行为合法性的前提是全面了解此类行为的特征。故本部分旨在从司法实践出发，结合

技术原理，类型划分数据爬取行为。 

2.1. 爬取方爬取数据行为 

爬取方爬取数据行为类型主要包括破坏被爬取方信息系统功能的爬取行为和未经许可擅自爬取的行

为。 

2.1.1. 破坏被爬取方的信息系统功能 
对被爬取方信息系统功能造成损害的爬取行为包括以下两种：攻破式爬取行为和平和式爬取行为。

攻破式爬取行为是指爬取方在爬取数据时，强行攻击、突破数据持有方设置的技术保护措施，强行爬取
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1深圳市中级人民法院(2017)粤 03 民初 822 号民事判决书。 
2北京市海淀区人民法院(2017)京 0108 民初 24512 号民事判决书。 
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数据，手段包括破解验证码 3、私自安装软件、插件与程序等 4。平和式爬取行为是指爬取方仅单纯进行

爬取，而未事先使用任何技术手段为后续的爬取行为驱除障碍。 

2.1.2. 未获许可擅自爬取数据 
在此类型中，被认定为非法数据爬取的行为方式有两种：一是通过非法手段获取访问权限后进入系

统，借助爬虫程序，自动收集相关数据；二是绕开保护措施，直接利用网络爬虫技术，进入被爬取方后

台，抓取数据。 
第一种行为类型中，爬取方常通过前置性的非法手段获取访问权限，例如撞库 5、经用户授权获取其

账号及密码后再超越用户的授予权限非法使用 6 或者勾结被爬取公司内部员工 7，以表面上“合法”的途

径进入数据控制方的系统爬取数据。 
第二种行为类型中，爬取方常利用被爬取方的程序漏洞 8，或者部署内含可以避开保护措施的数据爬

取程序 9，绕过被爬取方设置的保护措施，直接通过爬虫程序进入被爬取方后台爬取相关数据。 

2.2. 爬取方使用数据行为 

爬取方使用数据行为可分为对一般数据的使用行为和对内容数据的使用行为。 
对一般数据的使用行为主要体现在以下两种途径：同质性替代与修改原告数据以获取竞争优势。在

同质性替代路径中，爬取方的行为一般表现为单纯搬运原告数据，未进行任何修改或创新性利用；而在

修改原告数据以获取竞争优势的路径中，其行为一般表现为“删除原告设置的访问数据前的层层广告”

或“为公众免费提供其本来需要在原告平台开通 VIP 才能获取的资源”。 
对内容数据的使用主要是指爬取方对其获取的公民个人信息、知识产权等数据的使用。使用以知识

产权为内容的数据常表现为“将抓取的小说数据免费提供给用户阅读”10、“通过插入广告、付费阅读等

方式获取经济利益”等 11。使用以公民个人信息为内容的数据常表现为“未经许可爬取用户的个人信息

后，长期保存”12、“未经网络运营者及用户同意许可，搜集大量公民个人信息并出售”13 等。 

3. 爬取方数据爬取行为的合法性边界 

爬取阶段是数据爬取行为的核心阶段。单纯的爬取行为并不一定违法。数据爬取行为的合法性应结

合爬取对象、法律后果等综合判断[1]。 
首先，若爬取方爬取国家安全、国家尖端技术、国防军事等特殊信息系统，则单纯的爬取行为本身

即可构成非法侵入计算机信息系统罪。在客观上，此类特殊信息系统涉及重大国家利益，普通网络用户

并不具有访问权限，故爬取行为具有非法性；在主观上，爬取方往往明知其所爬取的网络系统属于上述

 

 

3北京市朝阳区人民法院(2020)京 0105 刑初 2594 号刑事判决书。 
4江苏省镇江市京口区人民法院(2020)苏 1102 刑初 322 号刑事判决书；扬州经济技术开发区人民法院(2019)苏 1091 刑初 157 号刑事

判决书。 
5浙江省杭州铁路运输法院(2018)浙 8601 民初 956 号民事判决书。 
6浙江省杭州市西湖区人民法院(2020)浙 0106 刑初 437 号刑事判决书；北京市朝阳区人民法院(2019)京 0105 刑初 2788 号刑事判决

书；四川省峨眉山市人民法院(2020)川 1181 刑初 49 号刑事判决书。 
7江苏省苏州市相城区人民法院(2018)苏 0507 刑初 239 号刑事判决书。 
8浙江省杭州市余杭区人民法院(2014)杭余刑初字第 1231 号刑事判决书。 
9浙江省绍兴市越城区人民法院(2019)浙 0602 刑初 636 号刑事判决书。 
10上海市浦东新区人民法院(2014)浦刑(知)初字第 24 号刑事判决书；上海市浦东新区人民法院(2015)浦刑(知)初字第 12 号刑事判决

书；上海市杨浦区人民法院(2018)沪 0110 刑初 150 号刑事判决书。 
11北京市海淀区人民法院(2020)京 0108 刑初 237 号刑事判决书。 
12浙江省杭州市西湖区人民法院(2020)浙 0106 刑初 437 号刑事判决书；北京市朝阳区人民法院(2019)京 0105 刑初 2788 号刑事判决

书；四川省峨眉山市人民法院(2020)川 1181 刑初 49 号刑事判决书。 
13湖北省长阳土家族自治县人民法院(2018)鄂 0528 刑初 52 号刑事判决书；湖南省沅江市人民法院(2020)湘 0981 刑初 77 号刑事判

决书。 

https://doi.org/10.12677/ds.2023.95275


谭昱琪 等 
 

 

DOI: 10.12677/ds.2023.95275 2034 争议解决 
 

特殊的信息系统，主观故意明显；针对非法侵入计算机信息系统罪，只要行为人具有侵入行为即可构成

此罪。 
其次，若爬取方爬取的并非上述特殊信息系统，则应综合考察爬取行为的性状及后果考察爬取行为

的合法性。第一，当爬取方采取暴力性技术手段(例如私自安装软件、插件与程序)或在被爬取系统中植入

病毒以突破被爬取方的技术限制，造成被爬取系统程序损害，进而破坏了被爬取方的信息系统功能时，

其行为可能落入破坏计算机信息系统罪的规制范围。在客观上，一方面此类爬取行为未获得被爬取方许

可，具有非法性，另一方面此类爬取行为损害了被爬取方信息系统功能，侵害了破坏计算机信息系统罪

所保护的法益；在主观上，爬取方实施此类爬取行为时往往具备故意，主观恶性较为明显。同时在此情

形下，如果爬取方复制、保存所爬取的数据并传输到自身信息系统之中，其行为也会构成非法获取计算

机信息系统数据罪。第二，当爬取方利用高频、高速的爬取技术爬取数据，超出了被爬取系统的负荷严

重影响该系统的正常运行，此时不论其行为是否取得被爬取方许可，都具有违法性。根据《网络安全管

理办法》第十六条，爬取方采取自动化手段爬取数据时不得妨碍网站正常运行，且该条并未以“爬取方

未经许可”为前提，因此即使被爬取方未对爬取方的爬取行为作出明文限制，爬取方在进行数据爬取时

也应根据被爬取网站的承受能力、访问情况等谨慎设置爬虫代码的爬取速度和频率，不能超过网站日均

流量的三分之一[2]，否则其爬取行为具有违法性。同时此种情形下，若爬取方明知其所采用的爬取技术

会阻碍被爬取方的信息系统、业务流程的正常运行，其爬取行为同样也会构成破坏计算机信息系统罪。

第三，当爬取方未经许可擅自爬取他人数据，但并未损害被爬取方的信息系统功能时，单纯的爬取行为

并不具有违法性，而应该结合后续使用行为综合判断合法性。 
如上所述，被爬取方通常通过合约授权与技术措施两种方式限制爬取方爬取数据的范围。有学者引

入美国的“代码理论”，指出应采用合同法、侵权责任法等私法规制违背合约授权的爬取行为，以刑法

规制爬取方避开或者突破技术限制的爬取行为[3]。另有学者认为无论上述哪种形式的授权，都仅是被爬

取方的单方意思表示，是其个人私利的体现。而规范标准则要考虑个人、社会乃至国家的多方利益，更

具复杂性。而且大型互联网公司设定的爬虫协议普遍仅允许少数大型互联网公司抓取数据，而禁止其他

普通用户抓取，具有实质不平等性以及垄断数据资源的倾向。因此不能仅仅根据爬取方突破被爬取方的

单方授权这一形式标准来确定其是否构成民事侵权或者刑事违法[4]。 
尽管从司法实践来看，无论是绕开被爬取方的合约授权还是技术保护措施，都有可能构成不正当竞

争乃至于犯罪，但是笔者认为此种情形并不宜触发刑法。刑法是社会的最后一道防线，应当具备谦抑性。

如今我国刚刚步入数字经济时代，数据权利主体、权利内容乃至权利边界的划定均未形成共识，不宜匆

忙动用刑法规制单纯的数据爬取行为，这不仅可能损害数据流通、经济创新，还可能导致同案不同判、

损害法律权威。况且刑法强调罪刑法定，其规范标准的制定需要谨慎衡量各方利益。 

4. 爬取方数据使用行为的合法性边界 

针对数据爬取后续使用行为之合法性，实践中法院主要以数据性质为划分维度，分析不同类型数据

的后续使用行为之合法边界。 
依据开放性标准，数据可分为公开数据和非公开数据[5]。公开数据一般是指数据所承载的信息内容

已经公开且处于可访问的状态[4]。而非公开数据一般是指采取了技术保密措施的数据[6]。学界一般认为

使用非公开数据行为的合法性建立在爬取行为的合法性之上[7]，实践中法院也采纳了此种观点 14。而针

对使用公开数据行为之合法性，学界存在较大争议。因此，本部分将集中讨论使用公开数据行为的风险

及防范思路，以期解决现实问题。 

 

 

14北京市海淀区人民法院(2017)京 0108 民初 24512 号民事判决书；北京知识产权人民法院(2019)京 73 民终 3789 号民事判决书。 
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结合学界观点，公开数据可以细分为：一、受到法律特别保护的数据，如包含公民个人信息、知识

产权内容的公开数据；二、未受到法律特别保护且无明确权利属性的数据，学界一般将其定义为“一般

数据”或“普通数据”[8]。公开数据使用行为合法边界的争议焦点主要集中于是否侵犯公民个人信息的

权益、著作权、构成不正当竞争等三方面，因此笔者将聚焦使用此三类公开数据的行为风险，并提出具

体的防范思路。 

4.1. 受法律特别保护的公开数据：公民个人信息 

根据《个人信息保护法》(以下称为《个保法》)第 13 条，数据的公开性可以成为爬取方爬取个人信

息数据的合法性基础。然而这并非意味着公开的个人信息脱离了法律的保护范围。相反，基于《个保法》

第 27 条的规定，信息主体对公开的个人信息仍具有控制权，该控制权主要表现为：有权拒绝爬取方后续

使用包含其个人信息的数据；有权要求爬取方在其合理期待的范围内使用数据；有权要求爬取方的使用

行为不得损害其重大权益[9]。因此，对处于公开状态下的公民个人信息数据，即使爬取行为合法也并不

意味着后续的使用行为合法[10]。故下文将立足于《个保法》第 27 条的规定，从个人信息使用之限度、

信息主体对使用之限制、信息主体的事前同意三方面具体分析后续使用行为的风险及防范思路。 
在展开具体分析之前，笔者在此需要先明确公开数据中公民个人信息之性质。个人信息的关键特征

在于可识别性[11]，因此，行为人在爬取已公开的个人信息时，《个保法》第 27 条对其后续使用行为之

限制仅限于已识别或具有可识别性的个人信息。 

4.1.1. 个人信息使用之限度 
《个保法》规定个人信息处理者处理已公开的个人信息，应当符合该个人信息被公开时的用途。由

此可知，立法者将个人信息被公开时的目的、用途视为限定对个人信息后续利用范围的重要因素[9]，即

使用公开个人信息须遵循目的限制原则[12]。 
在获取包含公民个人信息的公开数据后，爬取方取代被爬取方成为了下一环节的个人信息处理者，

因此，爬取方在后续使用数据时，同样需要遵循目的限制原则。遵循目的限制原则的前提是了解公民个

人信息公开时的目的和用途。爬取方的后续使用行为应当与公开时的目的相兼容，不得背离信息公开时

的最初场景和合理期待[9]。针对目的和用途不明的公开数据，爬取方不可随意使用，而应尽到合理、谨

慎的义务[13]，即理性人在善意情况下所尽到的注意义务和保护义务[14]。此外，根据《关于加强网络信

息保护的决定》第 1 条的规定，爬取方对于公民个人信息出售牟利的行为不符合目的限制原则。 
因此，爬取方在后续使用过程中若未尽到合理谨慎义务而使用获取的公开数据，将会构成对公民个

人信息的侵权，甚至会构成侵犯公民个人信息罪。为避免触犯法律，爬取方应该基于信息公开时的场景、

被爬取平台的性质、隐私声明以及被爬取方公开信息后主体的反应行为等因素综合判断个人信息公开时

的目的和用途利用此类公开数据，不得通过贩卖或者非法提供给他人的方式获取经济利益。 

4.1.2. 信息主体对使用之限制 
一方面，依据《个保法》第 27 条，信息主体拥有对个人信息的自我决定权[15]，此种权利也得到了

我国司法实践的认可 15。自我决定权系指信息主体有权决定他人对个人公开信息的进一步加工，以保证

已公开信息之真实。因此，当信息主体发现爬取方对公开个人信息的使用行为侵害其合法权益时，有权

向爬取方发出拒绝使用的通知。 
另一方面，由于此种个人信息已被公开，故信息主体拒绝爬取方使用的权利并非不受限制[16]。有学

者指出，当个人明确拒绝行为人使用公开的个人信息时，即便使用行为合理，行为人也应停止[17]。但笔

 

 

15江苏省苏州市中级人民法院(2019)苏 05 民终 4745 号民事判决书。 
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者认为，在被爬取方基于合法理由使用公开的个人信息时，信息主体应承担容忍义务。这种义务一方面

来自于信息主体选择公开个人信息的必然后果，另一方面则源于促进数据流通的需要。因此即使信息主

体明确拒绝，爬取方仍有权在合理范围内使用此类涉及公民个人信息的公开数据。相反，如果爬取方收

到明确拒绝使用的通知后仍不停止超出合理范围的使用行为，将会面临侵犯公民个人信息的风险。 
因此在接到拒绝使用的通知后，爬取方应合理审查其使用公开数据的行为，若未超出合理范围的话，

应向信息主体明确表明；若超出合理范围，应立即停止使用行为，否则将面临违法风险。 

4.1.3. 信息主体的事前同意 
《个保法》规定处理对个人权益有重大影响的公开个人信息须经信息主体同意，体现了对信息主体

的特别保护。“对个人权益有重大影响”是指处理该信息会对信息主体的生命、身体、自由、财产或其

他利益造成重大不良影响[12]，对个人权益是否造成重大影响是审查使用所获公开数据的行为是否合法的

关键。评判是否对个人权益造成重大影响要采取利益衡量的方法，即对爬取方的使用行为所带来的财产

利益、社会公共利益与信息主体控制公开数据使用行为产生的个人利益进行衡量[9]。根据比例原则，如

若保护的个人利益大于所带来的财产利益和社会公共利益，此时使用行为便符合“对个人权益重大影响”

这一要素，爬取方应事先征得信息主体和被爬取方的同意。 
因此，爬取方在后续使用爬取的涉及公民个人信息之公开数据时，应考察其使用行为是否给信息主

体的个人权益造成了重大影响。如果存在上述情形，爬取方应履行告知义务，明确、清晰地告知信息主

体其使用的行为内容、公开数据种类、自身名称和联系方式等，以获取信息主体和被爬取方的同意。否

则，爬取方的后续使用行为仍然存在侵犯公民个人信息之违法风险。 

4.2. 受到法律特别保护的公开数据：著作权 

针对享有著作权的公开数据，法院一般认为爬取方未经著作权人同意将作品通过信息网络传播侵犯

著作权中的信息网络传播权 16。司法实践观点也认为爬取方爬取数据后在自己的网站上公开传播，则可

能侵犯信息网络传播权[18]。此外，此类使用行为还会被认定为侵犯著作权罪中的“发行”行为。如果爬

取方后续使用此类数据并牟利的话，则符合侵犯著作权罪的构成要件[4]。 
因此，为避免被认定为侵权行为，爬取方在未经著作权人同意的情况下，不得通过信息网络传播获

取的作品数据。提供链接服务的搜索引擎企业不应利用转码技术、深度链接技术等技术使用获取的数据

[7]。同时，若爬取方使用数据后接到权利人关于侵权的投诉和通知时，应当及时进行核实。若确实侵犯

他人权利，应立即停止使用，否则爬取方将可能构成侵犯信息网络传播权。 
然而，爬取方并非完全不能利用包含作品内容的公开数据。为促进作品的传播，我国著作权法中规

定了合理使用原则。根据该原则，若爬取方使用爬取数据是基于内部学习、科学研究、数据分析等合理

用途，便不具有违法性。但爬取方在使用过程中仍应保持作品的完整性，如保存权利人的信息、不得对

作品进行不当修改等。否则，爬取方将面临侵犯保护作品完整权之风险。 

4.3. 未受到法律特别保护且权利属性不明的公开数据 

未受到法律特别保护且权利属性不明的数据，包括排除作为商业秘密及作品的商业数据、企业数据

等。此类数据所产生的纠纷主要集中在不正当竞争领域，法院主要是从“违反商业道德或诚信原则”、

“争夺流量用户”、“造成被爬取方损害”三个要件认定使用行为构成不正当竞争。为贴合司法实践，

笔者也将从这三方面分析使用此类数据行为中存在的风险，并提出具体防范思路。 

 

 

16北京市海淀区人民法院(2010)海民初字第 4253 号民事判决书。 
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4.3.1. 前提条件：违反商业道德 
竞争行为的不正当性源自于其违反了商业道德与伦理[19]。目前在司法实践中，法院往往利用商业道

德认定爬取方的数据使用行为违法。在目前规制数据爬取行为具体条文出台之前，应当尊重商业道德的

约束作用。 
而判断是否违反商业道德，同样需要采取利益衡量原则。如在大众点评诉百度案中，法院认为被告

全文展示来自原告网站点评信息行为超过了必要限度，其欲实现提升消费者体验与丰富消费者选择的积

极效果与给原告所造成的损失不符合利益平衡原则，从而认定原告数据使用行为构成不正当竞争 17。诸

多学者也均支持应从利益平衡角度出发，综合评价后续使用行为所产生的积极影响和被爬取方利益的损

害，合理定性后续使用行为[20]。 
因此，爬取方使用虽未受到法律特别保护且权利属性不明的数据时，一方面其应评估使用行为所带

来的积极效益，如是否提高了社会效率、促进创新；另一方面其应判断该行为是否会对被爬取方带来损

害以及损害范围，后将两者进行衡量。在反不正当竞争法的各类意义上，保障经济活动中竞争秩序的公

平具有较高的优先级[21]。同时，消费者权益作为一种群体性利益，也应优先于经营者的利益。基于此利

益位阶，爬取方在后续使用中注重维护竞争秩序和消费者权益。 

4.3.2. 行为方式：分流用户、争夺流量 
在互联网行业，采用不同技术手段争夺用户注意力已然成为常见的竞争手段[22]。爬取方在使用数据

过程中常常形成实质性替代，以截取被爬取方的用户，形成自身竞争优势。而此类数据往往包含数据生

产企业的实质性投入，如企业对数据的收集、编排，即使此类数据权属尚不明晰，但应当尊重企业利用

该类数据获取经济价值的权利[23]。当爬取方的实用行为侵犯了其正当利益，该使用行为就构成不正当竞

争[5]。 
因此，爬取方在使用上述数据过程中，应首先查明被爬取方使用公开数据的范围，以此考量其业务

是否与被爬取方形成竞争关系。爬取方应避免在与被爬取方形成竞争关系的领域内使用此类数据，挤占

其市场份额，分流其用户。如在被爬取方的竞争产品或者服务中发布、使用该等数据。即便在不具有竞

争关系的产品和服务中使用，也应说明数据来源。否则，若其使用行为实质性地替代了被爬取方所提供

的服务和产品，就可能面临不正当竞争的风险。 

4.3.3. 行为结果：造成被爬取方损害 
移动互联时代，社交软件和移动应用的产生催生了流量经济。在流量经济下，更多的用户量意味着

更多的商业机会和经济价值 18。因此，将“用户/流量流失”视为一种新型损害并给予适当救济的正当基

础[18]。在司法实践中，法院也以“流量/用户损失”为标准认定被爬取方遭受的损害。故爬取方在使用

公开数据时应预估其行为是否会造成被爬取方的用户转移或流量损失，如若其后续使用行为攫取被爬取

方的用户资源，影响被爬取方在广告运营等方面的收益，其行为就存在被认定为不正当竞争的风险。 

5. 结语 

数据爬取是数据需求方获取数据的主要方式，而能否爬、如何爬，实际上是数据开放与数据保护边

界平衡的子问题，也是迫切需要法律回应的问题。但无论是法律法规还是司法实践，均未对数据爬取的

合法性进行明确规定。本文基于司法实践与学界观点，分阶段、分类型讨论数据爬取行为的法律风险，

并基于类型化的风险提出相应的防范思路，以期推动数据爬取在法治轨道上运行，进一步促进数据的流

通与开放。 

 

 

17上海知识产权法院(2016)沪 73 民终 242 号民事判决书。 
18北京知识产权法院(2016)京 73 民终 588 号民事判决书。 
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