
Dispute Settlement 争议解决, 2023, 9(6), 2802-2806 
Published Online November 2023 in Hans. https://www.hanspub.org/journal/ds 
https://doi.org/10.12677/ds.2023.96381   

文章引用: 屈芷. 加密数字货币的风险与治理[J]. 争议解决, 2023, 9(6): 2802-2806.  
DOI: 10.12677/ds.2023.96381 

 
 

加密数字货币的风险与治理 

屈  芷 

华东政法大学国际金融法律学院，上海 
 
收稿日期：2023年9月26日；录用日期：2023年10月29日；发布日期：2023年11月8日 

 
 

 
摘  要 

近年来数字货币的快速发展带来了创新性的变革，但同时也带来了数据、金融等方面的风险。数字货币

符合当今数字经济的需求，是未来发展的趋势，但我国目前对数字货币几乎“一刀切”式的管制方法还

存有争议。本文欲从加密数字货币的潜在风险入手，借鉴他国监管之经验，提出我国本土化加密数字货

币的治理路径，以维护我国的金融秩序，促进我国经济的发展。 
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Abstract 
The rapid development of digital currencies in recent years has brought about innovative changes, 
but also risks in terms of data and finance. Digital currency meets the needs of today’s digital 
economy and is a trend for future development, but China’s current almost “one-size-fits-all” ap-
proach to regulating digital currencies is still controversial. Therefore, this paper starts from the 
potential risks of crypto-digital currencies, draws on the regulatory experience of other countries, 
and puts forward the governance path of China’s localized crypto-digital currencies, in order to 
maintain China’s financial order and promote the development of China’s economy. 
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1. 引言 

2021 年是加密数字货币疯狂炒作的一年，自 3 月份开始私人加密数字货币总市值从 1737 亿美元一

路飙升至 2.86 万亿美元，其中比特币市值破万亿美元。[1]同年 5 月份欧洲央行发布了金融稳定评估报告，

指出此次炒作比特币的影响已经超过了 17 世纪郁金香狂潮和 18 世纪南海泡沫。正是由于过度炒作加密

数字货币而导致其价格产生剧烈波动，主要发达国家对加密数字货币的监管口径都在逐渐缩紧，比如英

格兰银行将比特币等加密数字货币定义为一种高度投机性的数字资产；欧洲央行也曾提醒投资者必须谨

慎购买或持有比特币这类具有高风险的工具或资产。我国对加密数字货币的监管态度与其他国家的态度

基本上是一致的，但监管口径更加严格。2021 年国家发改委等十部门联合发布了《关于整治虚拟货币“挖

矿”活动的通知》，规定挖矿和比特币交易属于非法金融活动，对比特币的交易和炒作实行全面封杀。 
虽然加密数字货币称为货币，但实际上是作为一种新型投资工具而存在，且其更多的被视为一种高

风险的投资资产。较其他的投资工具，加密数字货币还存在非法交易、非法跨境流动、洗钱等各种潜在

风险。因此，不论是基于对相关犯罪行为的打击还是基于对消费者权利的保护，我国都要对加密数字货

币进行治理，但如何治理是目前亟待解决的问题。[2] 

2. 加密数字货币的潜在风险分析 

与传统货币交易相比，加密数字货币凭借着区块链技术的依托，具有无障碍流通、交易成本低等优

点。不可否认，加密数字货币带来了创新性的变革与机遇，但是在区块链技术尚未发展成熟之时，机遇

背后可能隐藏着大量的风险。 
(一) 加密数字货币的隐匿性，加剧了洗钱风险 
比特币等加密数字货币在流通上具有匿名性、全球性等特点，能毫无障碍地进行跨境交易和支付等

活动，这为犯罪分子进行违法犯罪活动提供了可能。实践中，犯罪分子也常常利用加密数字货币进行不

法交易、洗钱等行为，这已经成为当前加密数字货币主要的负面影响。比如 2020 年在惠州发生的 USDT
新型“跑分”平台“洗白”赌资案，不法分子就利用“泰达币”这种新型加密数字货币进行洗钱活动，

所涉金额高达 1.2 亿元。 
(二) 以区块链为基础的加密数字货币，提升了技术风险 
区块链是加密数字货币的底层技术和重要的技术手段，它是建构在分布式存储、点对点传输、智能

合约等多种技术之上的一个分布式数据库。区块链如果遭到攻击和破坏，那么依托于区块链的加密数字

货币价值就会转移，这将严重损害一国甚至全球的金融秩序。而目前区块链技术还尚未发展成熟，存在

瑕疵和漏洞是不可避免的。事实上区块链技术上的漏洞也确实存在，这使得加密数字货币近几年成为黑

客攻击的重点对象，比如 2017 年黑客入侵了韩国最大的比特币交易所 Bithumb，直接导致投资者损失数

十亿韩元。 
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(三) 金融数据的复杂性，增加了治理难度 
近几年，一些企业不仅利用数字货币进行跨境支付，自身还会发行加密数字货币，比如 Facebook 发

行加密数字货币 libra，这使得加密数字货币种类不断丰富，加密数字货币的交易数量不断增加，与之相

关联的金融数据也随之呈指数级增长，监管者在治理这些金融数据上也面临更加复杂的难题。在当下，

由于数字经济的不断发展以及新冠疫情的冲击，许多组织体逐渐从物理环境转移到数字环境中，而这个

过程很容易受到网络攻击，造成数据泄露。如何进行金融数据治理也是面临的另一个难题。 
(四) 加密数字货币的跨境流动，增加了金融风险 
加密数字货币去中心化这一天然特点就决定着其可以在不同国家和地区之间进行自由流动，这意味

着传统的监管思路及监管手段不能满足对加密数字货币跨境流动的监管需求，这给一国政府在外汇管理、

资本流动管理等方面带来了难题。尽管目前很多国家和地区已经要求交易所以及相关的证券公司实施“了

解你的客户”的流程以及遵守相关的法律法规和行业性自律规范，但加密数字货币的全球交易限制了这

些措施的有效性。 

3. 域外治理加密数字货币的经验借鉴 

世界上多数国家为保护国家安全和个人隐私、打击洗钱等犯罪行为，往往对加密数字货币采取保守

的治理态度，甚至对加密数字货币的发展加以抵制。但美国当局选择了不同的路径，即实施开放型的治

理路径。尽管美国不同州对加密数字货币的监管政策不尽相同，但整体来看，各州均认可加密数字货币

的法律地位，对加密数字货币的治理都持较为开放的态度，比如纽约州将加密数字货币定性为金融资产，

加利福尼亚州承认加密数字货币的合法货币地位等。 
就联邦层面而言，美国证券交易委员会、商品期货交易委员会、美国财政部下属的金融执法网络、

国税局、消费者金融保护局等机构监管加密数字货币的发行与交易，其中证券交易委员会和商品期货交

易委员会起主要作用。就州级层面而言，不同州对其的监管措施并不完全一致，比如纽约州要求在该州

进行加密数字货币交易的加密数字货币公司需要获得相关的牌照(Bitlicense)；与纽约州态度相反的是新罕

布什尔州，该州规定从事虚拟货币交易，包括销售，发行以及接受虚拟货币等行为，不适用新罕布什尔

州《货币转让法》的规定；而蒙大拿州为吸引投资促进当地发展，对加密数字货币的监管要求更低，甚

至并未对货币转让制定相关的法律。整体来看，联邦政府主要负责对加密数字货币的监管，而各州主要

负责配合联邦政府实施监管。 
此外，虽然在加密数字货币兴起之初，不同的国家对其有着截然不同的态度，以美国为代表的国家

对加密数字货币的治理是完全开放的态度，而俄罗斯、泰国等国家对其却是讳莫如深，希望以“一刀切”

的方式勒令禁止。但这些年来加密数字货币以势不可挡的劲头发展，各国对治理加密数字货币的态度也

都逐渐变得缓和。从全球范围来看，多数国家都逐渐走向了数字经济的道路，而加密数字货币是数字经

济发展不可分割的一环。对我国而言，一味排斥加密数字货币的发展并非良策，我们应该顺势而为，肯

定加密数字货币的法律地位，基于其存在的风险，制定相应的治理办法，使得加密数字货币在一定程度

上刺激我国经济的发展。 

4. 构建加密数字货币的治理路径 

加密数字货币的产生和盛行不仅源于区块链等技术的引入，更深层次的原因是加密数字货币符合当

下货币市场发展的要求以及满足减少现金流通、加快货币流通速度的现实需求。与传统货币不同的是，

加密数字货币具有特殊的风险，因而其发展不能完全由市场所决定，需要当局政府的介入。基于此，我

国应该充分吸收发达国家的实践经验，以期构建我国的加密数字货币治理路径。 
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(一) 明确加密数字货币的财产属性 
明晰加密数字货币的法律地位，是探究其治理路径的逻辑起点。近几年，我国先后颁布了《关于防

范虚拟货币交易炒作风险的公告》《关于整治虚拟货币“挖矿”活动的通知》《关于进一步防范和处置

虚拟货币交易炒作风险的通知》等规范性文件，在加密数字货币的发行与交易方面予以禁止，以期防范

加密数字货币的法律风险。但是并未厘清加密数字货币的法律本质，这导致在出现法律纠纷时，法院常

常陷入“无法可依”的法制困境。笔者认为，在现行的法律框架下，应当肯定对加密数字货币的财产属

性，并给予其相应的法律保护。 
(二) 深化金融治理体制改革 
在数字经济背景下，我国目前“一委一行两会”的金融监管格局并未跳出传统分业治理的框架。如

果我国进入加密数字货币时期，区块链技术将促使数字技术与传统货币进行深度融合，这将会给我国金

融市场带来巨大的挑战。对此我国需要深化金融治理体制改革，为进入数字货币时期做体制准备。通过

借鉴域外发达国家的功能性治理体系，强化“机构治理+功能治理”的综合治理格局，[3]对基于区块链

的数字资产等金融科技类创新进行穿透式监管，并对基于不同的经济本质进行分类分层监管。 
(三) 构建双维监管体系，提升监管水平 
面对金融科技内含的金融风险，监管者除了要继续坚持构建以审慎监管和行为监管为核心的传统双

峰监管体系，还在现有的监管体系中引入科技手段，形成传统金融监管维度和科技维度双维监管体系。

监管以区块链为底层技术的加密数字货币不仅需要相关的法律规则供给，还需要运用区块链安全技术来

监管区块链应用行业。此外还要构建多位一体的数据共享分配机制，推动数据应用回归本源，促进数字

经济的发展。 
(四) 重视反洗钱制度 
加密数字货币之所以容易被犯罪分子作为洗钱或作为掩盖其非法活动的工具，是因为其具有隐匿性

这一天然特征。这也给监管者带来很大的挑战，换句话说，监管者几乎很难发现当中的违法行为。鉴于

此，监管当局可以授权数字金融提供商相应的监管权限，一方面这些发行者离加密数字货币更近，有实

现监管的现实可能性，另一方面也减轻了监管者的监管压力，打击了违法犯罪行为。我国可以借鉴加拿

大当局的做法，即报告实体在有合理理由怀疑某笔已经进行或企图进行的交易与实施洗钱犯罪或恐怖活

动有关时，必须向监管当局提交可疑交易报告，[4]而且该报告不设置任何门槛。 
(五) 完善跨境监管机制 
由于加密数字货币具有频繁无障碍跨境流动的特点，监管者要加强与其他国家和地区的合作。目前

各国的金融市场逐步朝着国际化方向发展，跨境资本的流动监管将迎来更大的挑战。因此，我国要改变

过去的管制理念和方式，推进汇率、利率市场化，逐渐与世界接轨，同时将事前监管转移到事后监管，

加强金融各行业的自律性管理，特别银行业、证券业的自律性管理。在不同的监管部门之间要设置信息

共享机制，对异常资本流动设置预警机制。 

5. 总结 

加密数字货币是当今互联网时代创新发展的产物，不可否认的是其自身特有风险给现有的金融市场

带来较大的冲击[5]，但新型加密数字货币的蓬勃发展已是大势所趋。有关部门应当积极探索出一条本土

化的加密数字货币治理路径，肯定加密数字货币的法律地位，对不同的加密数字货币类型进行分类分层

监管，同时引入科技维度对金融科技创新进行监管，形成双维监管体系。此外，还要继续深化金融体制

改革，强化功能性监管，形成综合治理格局。有关部门应当在监管合规和鼓励技术创新之间寻找新的平

衡点，确保加密数字货币在社会发展中发挥更好的作用。 
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