
Dispute Settlement 争议解决, 2023, 9(6), 3177-3182 
Published Online November 2023 in Hans. https://www.hanspub.org/journal/ds 
https://doi.org/10.12677/ds.2023.96433   

文章引用: 张翔. 对网络消费者个人信息保护的路径规制[J]. 争议解决, 2023, 9(6): 3177-3182.  
DOI: 10.12677/ds.2023.96433 

 
 

对网络消费者个人信息保护的路径规制 

张  翔 

澳门科技大学法学院，澳门 
 
收稿日期：2023年10月13日；录用日期：2023年11月10日；发布日期：2023年11月17日 

 
 

 
摘  要 

近些年，个人信息保护问题越来越受到学界以及普通消费者的重视。我国《民法典》中对于网络信息安

全进行了专章规定，2021年出台的《中华人民共和国个人信息保护法》也对个人信息保护进行了更加详

细的规定，但对于网络消费者的个人信息保护仍然存在一定的不足。本文旨在通过分析我国对网络消费

者个人信息保护存在的问题以及对比美国在此方面的法律规定，最终提出解决问题的策略。我们应当加

强电商行业内部的自我管理，同时还应继续对相关法律法规进行完善，这样才能使得信息自由流通和保

护网络消费者个人信息相协调。 
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Abstract 
In recent years, the issue of personal information protection has been paid more and more atten-
tion by academics and ordinary consumers. China’s Civil Code has a special chapter on network 
information security, and the Personal Information Protection Law of the People's Republic of China 
issued in 2021 also has more detailed provisions on personal information protection, but there are 
still certain deficiencies in the protection of personal information of online consumers. This paper 
aims to analyze the problems existing in the protection of personal information of Internet con-
sumers in China and compare the legal provisions of the United States in this respect, and finally 

https://www.hanspub.org/journal/ds
https://doi.org/10.12677/ds.2023.96433
https://doi.org/10.12677/ds.2023.96433
https://www.hanspub.org/


张翔 
 

 

DOI: 10.12677/ds.2023.96433 3178 争议解决 
 

put forward the countermeasures to solve the problems. We should strengthen self-management 
within the e-commerce industry and continue to improve relevant laws and regulations so that the 
free flow of information and the protection of online consumers’ personal information can be 
coordinated. 
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1. 绪论 

1.1. 研究背景 

随着信息网络的高速发展，淘宝、拼多多等电商平台在近些年迅速崛起。2022 年底商务部发布的

《中国电子商务报告(2021)》中称，2021 年全国电子商务交易额超过了 40 万亿元，增长 19%以上[1]。
从这些数据我们可以看出网络购物逐渐成为了一种常见的消费方式，甚至替代了部分的实体店购物。网

络购物带给了人们极大的便利，但随之而来的却是各种各样的问题和风险。在网络平台购物时，我们的

手机号码、家庭住址等会提供给商家以及电商交易平台；寄收快递时，快递小哥以及快递驿站会得到我

们的个人信息等等。美国在 1890 年就有学者提出了隐私权的概念，开始注重对个人隐私的保护。个人

隐私及信息的保护在美国经历了较长时间的发展，制度也较为完善。除了美国，欧盟出台的《通用数据

保护条例》(简称 GDPR)，也受到世界的关注。因为篇幅的原因，本文仅对美国的网络消费者个人信息

保护进行论述，希望可以找寻到保护网络消费者的个人信息、平衡其与信息自由流通之间的关系的规制

路径。 

1.2. 网络消费者个人信息保护的理论研究和立法现状 

早在 2005 年，齐爱民教授就发表了《论个人信息的法律保护》，文中齐教授讨论了个人信息保护的

基础性问题，认为个人信息应当以人格权进行保护，它体现的是人格利益[2]。王利明教授也曾发表过多

篇关于个人信息的保护和立法的文章。陆青老师提出，若对数据化个人信息进行商业利用应以必要性为

前提，对数据库中的个人信息应当同样明确重点保护的范围，这样个人信息商业利用的发展和其保护之

间的矛盾才能得到缓解[3]。 
2016 年《中华人民共和国网络安全法》出台，在第四章“网络信息安全”中对个人信息的收集、使

用等进行了规定。2020 年《中华人民共和国民法典》颁布，其中在第四编人格权编专门对隐私权和个人

信息进行了规定。2021 年我国通过了《中华人民共和国个人信息保护法》，该法在立法体例和内容上较

大程度地借鉴了欧盟立法，完善了对个人信息的保护[4]。 

2. 网络消费者个人信息保护的基础理论 

2.1. 网络消费者个人信息的概念 

我国法律对网络消费者这一概念并没有明确的定义，笔者认为可以从“消费者”这一概念入手，探
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究“网络消费者”这一词语的含义。 
国际标准化组织对消费者的定义是——以个人消费为目的而购买使用商品和服务的个体社会成员。

结合我国《消费者权益保护法》中的相关规定，我们可以推导出消费者是指为满足生活需要而进行购买、

使用经营者所提供的商品和服务的主体。网络消费者与传统的消费者除了媒介不同以外，有其共同点。

综上，笔者认为网络消费者个人信息指的是，购买、使用网络平台所提供的商品和服务的主体在交易过

程中给出的、存储于交易平台中的可识别的信息，包括直接的或者潜在的信息。 
《民法典》第 1034 条和《个人信息保护法》第 4 条都对个人信息的含义作出了界定。综合来看，笔

者认为网络消费者个人信息指的是，购买、使用网络平台所提供的商品和服务的主体在交易过程中给出

的、存储于交易平台中的可识别的信息，包括直接的或者潜在的信息[5]。 

2.2. 网络消费者个人信息的界定 

2.2.1. 网络消费者个人信息的法律属性 
在民法典出台之前，学界对于公民的个人信息的法律属性一直争论不休，主要的论点在个人信息是

属于民事权利还是民事权益说。现在来看，民法典中第四编人格权各章节几乎都是以“xx 权”命名，但

在第六章使用的是“隐私权和个人信息保护”。通过体系解释的方法我们可以看出，立法者在立法上还

是将个人信息作为一种民事权益加以保护。 

2.2.2. 网络消费者个人信息民事权益的性质 
个人信息民事权益的性质在理论界和实务界一直争论不休，针对这一问题，笔者认为学界大致有两

种观点：一元保护模式和二元保护模式。 
支持一元保护模式的学者认为，公民的个人信息属于公民的人格权益。程啸教授认为，《民法典》

中的规定说明立法者认可自然人对其个人信息享有的是人格权益，不是财产权益。法律对自然人个人信

息予以保护，本质上是保护其人格利益[6]，目前学界大多同意这一观点。 
支持二元保护模式的学者则认为，在网络信息时代，个人信息正在起到维护个人财产利益的功能，法

律应当采取财产权益独立于个人信息人格权益的二元模式，才能实现对个人信息的全面保护。个人信息

财产权理论受到了很多学者的拥护，如刘德良教授就主张对个人信息人格权和财产权分别予以保护[7]。 

3. 网络消费者个人信息保护存在的问题 

3.1. 过度收集网络消费者的个人信息 

网络消费者在注册平台账号时，都会弹出网络服务协议页面，该页面需要消费者阅读并同意，其中

就包括了隐私保护协议。隐私协议中会对个人信息的收集和使用、存储与保护以及用户个人信息权等进

行说明。许多电商平台还运营先进技术如 cookie 等，对账户进行追踪，保护消费者个人信息。 
但是隐私保护协议常以“全有或者全无”的形式出现，如果不同意协议的内容，那么你就无法正常

注册该软件，这其实就违反了收集消费者信息的最小必要原则[8]。这份协议通常是“折叠”起来的，只

有当消费者主动点开时才会看到文本内容。所以一般情况下消费者在注册账号时也不会点开仔细阅读，

协议也就流于形式。在对个人敏感信息的处理上，软件大都包含了“精确地理位置”这一敏感信息。法

律规定若要处理个人敏感信息，只能在具有特定的目的和充分必要的情况下才可以，处理者还应采取严

格保护措施。但现实情况是，大部分的软件都未向用户单独同意个人信息的共享，而是将其放在隐私政

策中打包同意[9]。还有些平台在注册时仅能使用手机号码注册，这些行为都超过了收集个人数据的限度，

属于对网络消费者个人信息的过度采集。 
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3.2. 网络平台及第三方易泄露网购消费者个人信息 

电商平台上的商家可以在后台看到在自己店铺购物的消费者的个人信息，因差评被短信和电话骚扰

的消费者数不胜数，更不要说有些公司的内部员工利用职务便利，为自己谋求非法利益。曾经就有新闻

报道有人在线上兜售他人的个人信息，而一条个人信息的代价只要几毛钱就可以获取。 
除了电商平台，快递物流公司也是泄露个人信息的重要一环。根据国家邮政局的统计，截止 2023 年

4 月，我国的快递业务量就已经超过了 300 亿件。快递单上包含了消费者个人信息，这给网络消费者个

人信息的泄露带来了巨大的风险。2020 年圆通快递公司被曝出公司员工擅自窃取客户信息将其出售，导

致 40 多万条个人信息被泄露。不得不承认，类似情况甚至已经形成了完整“黑色产业链”，消费者的个

人信息安全受到了巨大的威胁[10]。 

3.3. 网络消费者个人信息权益救济困难 

网络是虚拟的，而电子技术又具有专业性和隐蔽性等特点，所以当网络消费者的个人信息受到侵害

时，其权益往往难以得到保障和救济，其中最大的困难就是举证问题。我国《民法典》中对于侵权责任

的规定，除了八种举证责任倒置的情形外，一般遵循“谁主张，谁举证”的原则。但对于网络消费者个

人信息的侵权来说，消费者自己进行举证是很困难的。 
网络上的各种电子数据基本都掌握在平台以及商家手中，消费者个人在一般情况下无法访问、获取，

消费者个人也无法准确评估自己所遭受损失的确切数额。即使在电商平台提供了帮助的情况下，平台也

只能提供获取消费者个人信息的商家的相关信息，并无法证明消费者的个人信息被商家非法利用，也无

法证明侵权人的侵权行为是直接导致被害人的信息被泄露的这种因果关系[11]。所以消费者承担举证责任

是很难掌握对方侵权的证据，而进行起诉所承担的诉讼成本和耗费的时间与最终得到的救济赔偿往往不

成正比。 

4. 对中美网络消费者个人信息保护的比较分析 

4.1. 美国网络消费者个人信息保护的相关立法 

“隐私权”概念的第一次提出是在沃伦和布兰迪斯于 1890 年发表的《论隐私权》一文中，他们将隐

私权定义为“个人独处的权利”。随后隐私权的内涵不断发展，逐渐扩张至个人信息领域。1986 年，国

会颁布了《电子通讯隐私法》，其中明确指出网络服务平台必须依法保护消费者的个人隐私，对其个人

信息等予以保护，而消费者在个人信息遭受侵害时依法享有相应的要求删除、寻求赔偿等权利。2020 年

开始执行的《加州消费者隐私法案》是美国第一部完整的隐私权法案。法案中规定，消费者主要拥有个

人诉讼权、删除权、知情权、选择权等六大权利。 

4.2. 美国在保护网络消费者个人信息中出现的问题 

我国对网络消费者个人信息的保护起步较晚，还有许多措施并不完善。但这方面发展较早的美国，

近些年也出现了各种状况。2017 大洋彼岸的美国信用调查巨头 Equifax 承认，1.45 亿居民的个人信息被

泄露，这是美国历史上最严重的数据安全泄露事件。这次事故的发生主要是因为美国的个人征信系统完

全由私人机构运营，而 Equifax 安全系统并没有做到严密防范。2022 年得克萨斯州的保险部因出现安全

漏洞，泄露了近三年来近 200 万得州人的个人信息。该部门表示，事件从 2019 年 3 月持续到 2022 年 1
月，包括社会安全号码、出生日期、电话号码、地址等个人信息被泄露。此次泄露事件是因为管理工人

薪酬数据的编程代码出现了问题，允许了公众访问在线应用程序中应受保护的部分。 
通过以上论述，我们可以看出因为中美文化上的差异，美国很多的机构都是属于商业性质，政府介
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入较少。而且美国属于英美法系国家，这就导致除了少部分立法外，美国还是以企业自律为主进行自我

管理。虽然自律制度有利于信息的自由流通，但也会导致很多弊端，例如联盟覆盖企业的范围有限，没

有加入联盟的企业就无法受到该联盟内制度的约束等。 

4.3. 《加州消费者隐私权法案》 

美国虽不是成文法国家，但现在已有很多州出台了消费者隐私权法前文提到的《加州消费者隐私权

法案》(又称“CCPA”)被大家称为美国当前最严格的消费者数据隐私保护法案，其中个人诉讼权是最受

大家关注的。CCPA 第 1798 条规定了个人诉讼权利，这是法案的一个重大突破。消费者个人可以向法院

提出损害赔偿的请求，同时也可向法院提出其他救济方式。但是 CCPA 的私人诉讼权也不是涵盖所有的

侵权行为，只有在企业因自身原因导致消费者个人数据泄露时，消费者才可提起个人诉讼。 
对于删除权，CCPA 赋予了消费者可以请求平台删除自己的个人信息权利，并且企业在核实、删除

其个人信息之后，需要求其他服务提供平台同时删除相关信息。这样在保障了信息自由流通的同时，当

消费者个人信息需要保护，电商平台也可及时作出反应。CCPA 还规定了“选择加入权”，这是专门针

对未成年人制定的。对于未成年人的个人信息，如果消费者本人小于 13 岁，消费者企业应当在取得其父

母、监护人明确同意的情况下方可出售其个人信息；如果消费者在 13~16 岁，则也可以取得本人的同意。 

5. 对网络消费者个人信息保护的建议 

5.1. 完善对网络消费者个人信息保护的法律法规 

就现阶段对个人信息保护的发展程度来说，我国可能还无法全面推行行业内的自律制度，但美国的

行业自律制度也有值得我国借鉴的地方，比如上文提到的在线隐私联盟和隐私标志计划。但我们在学习

其长处的同时也要克服该制度的弊端，所以在进行内部自律的同时，强制性的法律政策也是非常必要的。

网络技术不断发展，网络消费者的个人信息传播也有其特殊性，不能仅按照一般个人信息的保护方法来

对待。 
我们可以学习借鉴美国对于个人信息保护的法律模式，比如对网络消费者的个人信息保护进行详细

规定，限制网络平台对个人信息的使用权限，支持个人提起诉讼或者由专门机构起诉来追究电子商务企

业的法律责任。我们还可以明确规定相关信息处理者(比如平台运营者等)的首要责任人的地位，将消费者

使用网购平台的使用管理权限公开透明化。对于收集个人信息的范围、敏感性等，我们可以根据保护力

度不同设置相应勾选框，而不是一次性勾选。 

5.2. 明确第三方快递物流对消费者个人信息保护责任 

在消费者网购过程中，快递物流也是保障消费者个人信息不容忽视的环节。2023 年 4 月，市场监管

总局发布了《快递电子运单》国家标准，其中要求禁止显示完整的收寄件人个人信息。我国也应当通过

完善相关立法，明确第三方快递物流的个人信息保护的责任。 
我们可以隐藏或者数据化打码消费者个人信息，规定面单上不得显示买家与卖家的详细信息，只有

经手的分配员和配送员使用仪器扫码才能显示具体信息，这样可以避免快递面单倒卖的情况；也可以把

快递公司的侵权责任纳入到《消费者权益保护法》二十三条需要承担侵权责任的情形。此外还需要加强

对快递驿站的监管，以防快递站非法使用网络消费者的个人信息。 

5.3. 解决网络消费者维权难的问题 

通过前文的论述，我们可以看出来因为网络服务的特点，导致了网络消费者维权具有一定的难度。
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《个人信息保护法》第六十九条规定了，对私密信息涉及上述敏感信息的内容适用过错推定原则，这为

网络消费者的维权提供了一定的帮助，但过错推定原则仍未解决网络消费者举证难的困境。我们可以将

网络消费者个人信息保护的侵权举证责任纳入举证责任倒置的行列中，由可能的被侵权人承担举证责任，

来保护网络消费者这一弱势方[12]。 

6. 结语 

在数字经济和互联网科技蓬勃发展的今天，人们的目光也慢慢聚焦到网络消费者个人信息保护的问

题上，加强网络消费者个人信息的保护已成为迫切的需求。 
本文通过分析我国保护网络消费者个人信息过程中存在的问题，并与美国个人信息保护的现状进行

比较，可以看出在保护网络消费者个人信息这一问题上，我国仍有很长的路要走。保护网络消费者个人

信息并不是口号，而应当有具体的机制和法律为其保驾护航。只有在加强电商平台行业内部自我管理的

同时，制定良好的监督机制和完善法律法规才能使得信息的自由流通和保护网络消费者个人信息相协调，

更好地推动电子商务的发展。 
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