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摘  要 

互联网信息技术已经走进社会的各行各业与我们生活的方方面面，金融与互联网信息技术的结合在给人

们生活带来便利，实现经济社会快速转型与发展的同时，也为犯罪活动的翻新提供了有利条件。金融诈

骗犯罪在互联网信息技术的加持下不断翻新升级，表现出作案方式多元化、犯罪专业化、危害后果严重

化等新型特征。在此情况下，公安机关对此类犯罪的侦查工作在案件事实认定、取证以及追赃等方面均

陷入一定困境。公安机关应从提升侦查队伍专业能力；借助网络技术手段进行监控；及时查封书证与查

封、冻结涉案资金三个方面提升犯罪事实认定能力，同时深刻挖掘刑事科学技术与侦查协作制度的潜藏

价值，努力实现打击犯罪活动与维护经济高质量稳定发展之间的平衡。 
 
关键词 

金融诈骗犯罪，互联网，侦查对策 

 
 

Analysis on the Investigation 
Countermeasures of Financial Fraud  
Crime in the Internet Era 

Ming’en Li 
Institute of Evidence Law and Forensic Science, China University of Political Science and Law, Beijing 
 
Received: Feb. 28th, 2024; accepted: Mar. 8th, 2024; published: Apr. 15th, 2024 
 

 
 

Abstract 
Internet information technology has entered all walks of life in society and all aspects of our lives. 
The combination of finance and Internet information technology brings convenience to people’s 
lives, realizes the rapid transformation and development of economy and society, and also pro-
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vides favorable conditions for the renovation of criminal activities. Financial fraud crimes are 
constantly renovated and upgraded under the blessing of Internet information technology, show-
ing new characteristics such as diversification of criminal methods, specialization of criminal means, 
severity of criminal consequence. In this case, the investigation of such crimes by public security 
organs has fallen into a certain dilemma in the aspects of case fact determination, evidence collec-
tion and stolen goods recovery. The public security organs should enhance the ability to identify 
criminal facts in three aspects: improving the professional ability of the investigation team; moni-
toring by means of network technology; timely sealing up documentary evidence and sealing up 
and freezing the funds involved in the case. At the same time, the potential value of criminal 
science and technology and investigation cooperation system should be deeply explored, and ef-
forts should be made to achieve a balance between combating criminal activities and maintaining 
high-quality and stable economic development. 
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1. 问题的提出 

相关数据统计显示，截至 2023 年 6 月，我国网民规模达 10.79 亿人，互联网普及率达 76.4%，中国

超 3/4 以上人口实现“触网”，互联网信息技术已经走进社会的各行各业与我们生活的方方面面[1]。其

中金融与互联网信息技术的结合在给人们生活带来便利，实现经济社会快速转型与发展的同时，也为犯

罪活动的翻新提供了有利条件。金融诈骗犯罪产生于人类社会经济不断发展的过程中。从广义上来讲，

金融诈骗犯罪是指在金融活动领域当中，以虚构事实、隐瞒真相的方法骗取公私财物的行为[2]，具体分

为：集资诈骗罪，贷款诈骗罪，票据诈骗罪、金融凭证诈骗罪、信用证诈骗罪、信用卡诈骗罪、有价证

券诈骗罪、保险诈骗罪等八种类型 1。金融诈骗犯罪在互联网信息技术的加持下不断翻新升级，较之以往

大不相同，无论是涉案金额还是被害人人数都有了明显的增长。“e 租宝”案、“草根投资”案、“善林

财富”案等一系列全国性大案更是涉案金额高达上百亿，受害者人数达数万人，对社会经济秩序造成了

严重危害。对此类犯罪案件的侦查工作则遇到了瓶颈，面临着种种困境，探索能够有效打击此类犯罪的

侦查对策成为了守护公民合法财产权益与维护我国金融管理秩序的必然选择。 
“金融是现代经济的核心，关系发展和安全，要遵循市场化法制化原则，统筹做好重大金融风险防

范化解工作。”公安机关对金融诈骗犯罪活动的侦查应在充分认识到此类犯罪新型特点以及金融助力区

域经济发展意义的基础上开展，始终保持打击犯罪活动与维护经济发展之间的平衡关系。本文拟以归纳

提炼互联网时代下金融诈骗犯罪活动所表现出的一系列新型特征为出发点，结合对当前此类犯罪侦查困

境的溯因分析，以期为侦查实践工作提出些许切实可行的对策与建议。 

2. 金融诈骗犯罪特点分析 

在互联网技术与通讯技术实现长足发展的当下，无论是机构还是个人，参与金融活动的行为模式以

及与之相伴随的利益形态都发生了巨大的变化[3]。金融诈骗犯罪的表现形式亦逐渐翻新，表现出作案方
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式多元化、犯罪专业化、隐蔽化、作案方式团伙化、危害后果严重化等新特征。 
(一) 作案方式多元化 
近十几年来人类的科技水平呈现出猛增态势，国与国之间的经济互动越发活跃，同时国家之间的金

融互动也愈发频繁。互联网技术、现代网络通信技术、云技术等在给人们日常生活带来种种便利与实惠

的同时，同样也给实施金融犯罪的犯罪嫌疑人带来了新的犯罪途径与方法。 
目前金融诈骗犯罪的形式不仅仅局限于传统的伪造、变造文件资料，非法买卖票据或者是勾结金融

机构内部人员进行造假等方式，同时也表现为境外犯罪嫌疑人与境内犯罪嫌疑人相勾结进行金融诈骗活

动；外国犯罪分子躲在幕后操控境内的“犯罪代理人”进行跨国诈骗等方式。近几年来此类犯罪的犯罪

方式不断翻新，屡禁不止，不仅给人们的正常生活带来了侵扰，更对国家的金融管理秩序，金融生态体

系造成了不可小觑的危害。 
(二) 犯罪专业化、隐蔽化 
在金融诈骗犯罪当中，实施金融诈骗的犯罪分子往往是曾经接受过国家的高等教育，具有专门知识

(金融知识、法律知识、经济贸易知识等)的人员。他们凭借着自身的专业能力与专业知识以及对社会金融

业务的熟悉对国家相关金融业务当中的薄弱环节展开攻势。他们熟悉了解我国现行相关法律制度的漏洞

与金融业务程序瑕疵，洞悉社会投资者急功近利，赚快钱的不良心理，往往通过虚假承诺、虚假广告的

方式向社会上的不特定公众广泛吸取资金，一环扣一环最终达到目的。并且金融诈骗犯罪的实施者为了

增强对社会上潜在受害者的吸引力总是利用金融投资上的一些专门术语巧设明目，给本来就不易被发现

的违法行为又穿上一层“迷彩服”[4]。 
同时目前的金融诈骗犯罪与传统的诈骗犯罪又有着本质区别——前者具有较高的隐蔽性。这种隐蔽

性不仅表现为此类犯罪往往没有物理意义上的犯罪现场可供侦查人员进行现场勘查与调查取证，更表现

为此类犯罪所使用的手段往往具有现代科技化的特点。互联网这一要素的广泛介入让金融交易双方在信

息获取方式与范围上的不对称性加大[5]，产生了巨大的信息差。在此类犯罪当中，一般来说，犯罪嫌疑

人不会和受害者进行长时间沟通交流，因此侦查人员从受害方得到的有关犯罪线索与信息往往只是局限

于受害方的经济损失，而并不能进一步对犯罪分子进行锁定。金融诈骗犯罪手段的专业化与隐蔽化极大

程度上阻碍了侦查工作的进行。 
(三) 作案方式团伙化 
目前，我国乃至整个世界正处于新旧金融体制的转换过程之中，相关金融部门内部管理机制存在相

当多的问题与漏洞，从而让不法分子有空可钻。这种问题与漏洞不仅为违法犯罪分子与金融机构内部人

员相勾结，共同实施犯罪活动提供了条件，更是为境外人员与境内人员相勾结，在犯罪后将赃款转移至

国外提供了便利。 
与一般诈骗犯罪不同的是，进行金融诈骗犯罪只凭个人难以成功。一般诈骗犯罪往往是犯罪分子与

受害者进行直接的互动，而在金融诈骗犯罪实施过程中，交易双方往往不会直接进行见面沟通。犯罪分

子一般会把银行等金融机构作为媒介，以正常而合乎法律规范的经济交易形式来作为掩饰犯罪的手段，

而这一过程就需要银行及其他金融机构内部的工作人员来进行合伙作案，共同实施犯罪。 
(四) 危害后果严重化 
此类犯罪案件中往往受害者人数众多，涉案金额巨大。实施这一类犯罪的犯罪分子往往会在一个时

间段向整个社会的潜在被害人发布虚假信息，骗取财物，因此此类犯罪案件的受害人具有不特定性。受

害人往往属于社会的不同阶层，处于不同年龄阶段，来自不同行业等。同时此类犯罪案件涉案金额动辄

数千万元，超过亿元的大案亦数见不鲜。以北京 e 租宝一案为例：非法集资金额高达 762 亿，受害人数

约 90 万。根据相关调查统计，每年全国的金融诈骗犯罪涉案金额总共能高达千亿元人民币。除此之外，
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金融诈骗犯罪还可能引发一系列其他社会性问题，比如金融机构内部人员以及企业高管的贪污受贿，被

骗取财物的受害人因无法追回被骗财产而采取违法手段进行要账等。 

3. 金融诈骗犯罪侦查困境分析 

(一) 事实认定困境分析 
对于金融诈骗犯罪案件的侦查存在犯罪事实认定困难的问题。办理此类案件，除了需要侦查人员具

有相当的金融类专业知识外，一方面是难以确定实施此类犯罪行为的犯罪分子对于非法所得的财产是否

具有非法占有的目的，一方面是犯罪数额难以具体计算。除此之外，在与涉案金融机构内部人员相勾结

犯罪的案件中，行为人往往涉嫌多个罪名，罪名的最终认定也比较困难。这些不确定因素都给侦查工作

带来了重重苦难，要求侦查人员能够在实践中根据相关法律的规定和案件的具体情况进行严密分析，准

确定位。 
(1) 侦查人员缺乏专业知识 
金融诈骗犯罪产生于国家金融活动领域，实施此类犯罪活动的犯罪分子往往都具有互联网、金融、

会计等多个领域较高水平的专业知识，为打击此类犯罪的公安司法机关配备专业化人才队伍实属必要之

举[6]。然而实践中，由于相关司法改革相对于经济金融发展而言具有一定的滞后性，现阶段侦查人员普

遍缺乏会计、金融等方面的专业知识，因此在办案过程中难以对案件形成更为客观而全面的认识，大大

影响了破案的效果。 
(2) 犯罪分子主观目的认定困难 
与此类犯罪有着紧密关系的则是犯罪目的，即实施此类犯罪的犯罪分子对于非法所得的财物是否具

有非法占有的目的。在目前阶段的执法实践中，对于这一目的的确定主要依靠的是犯罪分子的供述和一

系列与其相关的客观表现。然而，现实中犯罪分子往往出于畏罪或者是侥幸心理而在被逮捕之后拒绝配

合调查，因此需要结合行为人的客观行为进行综合分析。犯罪嫌疑人对于涉案财产的具体使用用途以及

案发之前其所采取的后续行为均为重要参考。 
(3) 涉案金额难以确定 
在侦查实践中，对于此类犯罪案件具体涉案金额的确定往往需要受害人的陈述与相关电子数据证据

进行相互印证。然而，此类犯罪案件的受害者一般人数众多，分布区域广泛。同时部分被害人会出于追

回被骗资金的急切心理而故意夸大财产损失或是会出于对自己声誉的考虑而拒绝配合侦查人员工作。在

这一系列不利因素的影响下，此类犯罪所涉及的具体财产金额往往难以被侦查人员准确认定。 
(二) 取证困境分析 
证据作为一种追诉犯罪的基本武器，在打击形式多种多样的金融诈骗犯罪当中同样也承担着至关重

要的作用。而目前在金融诈骗犯罪案件的办理中存在着一定的取证困境。 
(1) 电子数据证据难以提取与固定 
金融诈骗类犯罪与普通的刑事犯罪有着较为明显的差异，没有传统意义上的犯罪现场，犯罪方法与

手段呈现出高度专业化、科技化的特点[7]。犯罪分子通常以正常的银行等金融机构，甚至是网上理财小

程序为媒介手段实施犯罪行为，产生的电子信息往往难以被跟踪或者是固定。并且，在犯罪分子成功骗

取受害人财产后往往会采取注销相关网络金融账号，删除相关交易信息，丢弃相关电子设备等手段来躲

避侦查人员的追踪。 
(2) 物证、书证难以获取 
金融诈骗类犯罪活动的实施往往要求犯罪分子具有较高水平的专业知识与业务能力，“高水平”的

犯罪手段为后续的取证工作带来了困难。在大多数案件当中犯罪分子在案发之前便为案发之后掩盖真相
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与逃避追踪做好了充分的准备，致使办案过程中用以认定此类案件犯罪事实的关键证据往往难以发挥其

原本作用。除此之外，由于一些公司企业单位内部存在管理上的混乱，重要的财务信息与资料并未按照

法定要求进行合理保存，再加上此类犯罪的犯罪周期往往较长，作案时间与案发时间之间的时间跨度往

往较大，当犯罪嫌疑人所实施的犯罪行为被发现时，侦查工作即使已经及时展开，也难以快速取得有效

成果。 
(三) 追赃困境分析 
在目前的绝大多数金融诈骗犯罪案件当中，存在种种直接不利于赃款追回的问题。比如犯罪分子在

案发之前就有预谋的进行赃款转移，难以追踪；犯罪分子通常以跨区域的形式实现赃款的快速转移，侦

查人员难以实现异地高效办案；受害人或者是涉案金融机构出于某种原因拒不配合侦查人员的侦查工作

等。 
(1) 犯罪分子事先转移赃款 
在此类犯罪案件中，犯罪分子往往在案发之前便提前策划好了“撤退”方案。以“e 租宝”案件为例，

该案件中，主要犯罪分子丁宁等人在公司账务出现重大问题进行公示的前一天晚上便开始进行大规模提

现，做好了出逃的准备。侦查人员在接到举报电话，获取相关线索后紧急出动，对其进行了有效控制，

并当场查获了近千万元的赃款。然而，并非办理所有金融诈骗犯罪案件都能及时做到人赃并获，并且即

使做到人赃并获，犯罪分子在出逃之前已经挥霍的钱款也已经不可追回。实践中，许多犯罪分子在案发

之前利用网络上的特殊渠道转移赃款，并采取不同地区不同时间分别取款的方式来躲避侦查。 
(2) 缺乏有效侦查协作 
办理此类犯罪案件缺乏有效的侦查协作，存在工作制度性障碍。所谓工作制度性障碍指的是侦查人

员受到一些来自于经济、绩效考核、政治等方面的干扰与影响，不能针对犯罪活动及时高效开展侦查工

作。究其原因，可将原因归纳为两个方面。一是目前就不同地区公安机关侦查人员如何协调配合，共同

办案，缺乏明确的指引性规定。二是侦查机关在具体案件办理过程中存在一定“各自为战，相互竞争”

的现象，即在侦查系统内部相关考核指标的要求下几个地区的侦查机关都希望把最后破获此案的功劳归

为自己单位所有，而不愿意与其他地区的侦查机关进行协作办案[8]。 

4. 金融诈骗犯罪侦查对策 

(一) 增强犯罪事实认定能力 
(1) 提升侦查队伍专业能力 
为高质量办理金融诈骗类犯罪案件，首先需要提升侦查队伍相关专业能力。在接到报案电话或者获

得其他相关案件线索时能够迅速做出分析研判从而快速行动需要侦查人员在办理相关案件之前就对与此

类犯罪相关的各种情形进行学习了解。为此，侦查机关可以通过组织相关学习研讨会，开设主题讲座，

定期举办培训活动等方式广泛提高侦查队伍的素质与专业能力。此外，办理金融诈骗类犯罪案件要求侦

查人员除了具备法律知识与警务专业技能之外还需具备一定的金融、会计以及互联网信息技术等多方面

的专业知识与能力。对此，可以考虑设置公安系统特殊招警渠道对所需要的专业性人才进行针对性引入，

切实提升侦查队伍专业能力与综合素质。 
(2) 通过网络技术手段及时监控 
应积极尝试借助先进的科技化、网络化手段对金融诈骗犯罪进行有效预防与提前控制。侦查人员应

根据目前金融诈骗类犯罪的新型特点针对性提高相关信息情报的搜集与分析能力，并在此基础上逐步建

立健全信息侦查体系，全方位提高对此类犯罪情报信息的搜集、保存、分析与应用的能力。为此，公安

机关可以与银行等金融机构实现网络与信息的互通，便于公安机关对银行等金融机构中表现异常的金融
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业务活动进行及时预警与监控。 
(3) 及时查封书证与查封、冻结涉案资金 
实施金融诈骗犯罪的单位往往有固定的办公地点，侦查人员在接到相关举报电话并获取一定相关犯

罪证据后，可立即前往涉案单位对涉案账本、财务资料进行查封，同时在发现涉案单位确有异常经济往

来活动的情况下可以对公司单位的涉案资金与财物进行查封冻结，为后续侦查工作的开展打下基础。在

侦查的初期，侦查人员可对涉案单位的相关会计凭证、财务报表等会计资料进行审查与分析，便于查清

具体犯罪事实。 
(二) 利用刑事科学技术获取证据 
(1) 利用刑事科学技术手段搜集、固定证据 
面对目前高发并呈现出隐蔽化、智能化等特点的金融诈骗类犯罪，侦查机关需要树立科技强警的战

略目标。侦查机关需将一系列科技手段应用于侦查实践中，比如与银行等金融机构的内部网络信息平台

实现一定程度的信息互联互通，进行关联信息的“碰撞”分析；对于释放出“危险信号”的犯罪嫌疑人

进行电话、信息监控或锁定其服务器 IP 地址等。除此之外，侦查人员在网络通讯企业的协助下，还可以

通过电话监控、网络信息监控、邮件监控等科技化侦查方法及时收集、固定犯罪证据。 
(2) 多方面搜集、固定证据 
侦查机关应注意从多方面收集、固定证据。首先，对于此类案件的受害人或受害单位，侦查人员应

采用适当的询问方法从受害人的陈述中发现案件线索，并注意对受害人陈述类言词证据的收集与固定。

其次，对于有犯罪现场的案件，应及时扣押相关涉案工具、材料，查封涉案场所，防止证据灭失与毁损。

同时还可以运用电子信息取证与恢复技术及时对涉案手机、电脑上的电子证据进行提取与固定。对于有

书证、物证可查的犯罪案件，侦查人员应对书证中的详细内容进行分析研判，以发现更多案件线索。 
(三) 增强侦查协作有效控赃 
(1) 建立健全侦查协作体制，共同追赃 
实现侦查工作的地区性联动。金融诈骗类犯罪具有影响区域广，涉案资金跨区域流动性强的特点，

各地侦查机关与侦查人员应加强沟通与联系，借助网络手段对赃款进行及时控制。办理跨区域性重大案

件，各个地区的侦查机关与侦查人员应分工配合，稳步有序开展侦查追赃工作，在降低司法成本的基础

上达到快速锁定并控制赃物的目的。 
实现侦查部门性联动。除了加强不同地域的侦查机关与侦查人员之间的合作之外，还应加强各个地

区各自公安系统内部不同部门之间的沟通与合作。治安人员在日常管理工作中应留意可能与金融诈骗犯

罪相关的案件线索与隐患，及时介入并调节经济纠纷，避免出现赃款快速转移的结果。基层派出所要发

挥自身的优势，加强对其所在地区有转移赃款可能的人员的监控。 
(2) 与其他部门合作追赃 
除了加强公安机关内部协作工作机制之外，还需要强调公安机关与相关行业部门的合作与交流。为

及时对涉案账户进行有效控制，公安机关可以与银行等金融机构、通讯企业部门等深化合作关系，建立

危险信息预警系统与紧急协助配合体制。银行等金融机构掌握着一手的金融交易信息，应配合公安机关

严格落实网上真实身份认证制度并加大对可疑用户信息的把控与监管力度。公安机关可在银行等金融机

构的配合下对涉案的银行账户及时进行冻结，达到及时追赃的目的。 

5. 结语 

互联网时代下金融诈骗犯罪活动无论是对公私合法财产还是国家的金融管理秩序或社会稳定都造成

了严重威胁，通过宏观把握此类犯罪新型特征并有针对性地分析总结当下侦查活动所面临的困境才能为
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打击此类犯罪提供有效性指引。其中，提升侦查队伍专业能力作为一项系统性、根本性工作绝非能够一

蹴而就，其涉及到公安机关警员招录、工作培训、业绩考核等方方面面，需以系统性、全局性眼光长远

考虑与谋划。同时，打击花样不断翻新，专业化、技术化程度不断提高的金融类犯罪要求多方面社会主

体的协调搭配与共同配合。如何建立更为高效、稳定的合作机制；如何处理好行刑衔接关系；以及如何

实现打击此类犯罪活动与保护公民隐私权相平衡均是未来有待进一步探索研究的问题。 
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