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摘  要 

大数据背景下，敏感个人信息的保护问题受到公众的广泛关注，仅仅依靠现有的《个人信息保护法》和

刑法保护体系难以适应现实的需要。由于此类信息所具备的特殊性，倘若受到不法侵犯，自然会导致信

息主体受到更加严重的多方面损害，亟需刑法规范给予此类敏感个人信息以特别保护，同时有助于合理

衔接《个人信息保护法》等规定。因此，可以通过明确敏感个人信息的概念、取消敏感个人信息的分级

以及提高侵犯敏感个人信息犯罪行为的起刑点，从而积极回应实践需求，完善敏感个人信息在刑法领域

内的特殊保护体系。 
 
关键词 

敏感个人信息，刑法，个人信息保护法 

 
 

Research on Special Protection of Sensitive 
Personal Information from the Perspective 
of Criminal Law 

Jiayi Yao, Yuyan Hui 
School of Law, Shanghai University of Political Science and Law, Shanghai 
 
Received: Mar. 26th, 2024; accepted: Apr. 8th, 2024; published: May 13th, 2024 
 

 
 

Abstract 
In the context of big data, the protection of sensitive personal information has been widely con-
cerned by the public, and it is difficult to meet the practical needs by relying only on the existing 
protection system of Personal Information Protection Law and criminal law. Due to the particular-
ity of such information, if it is illegally violated, it will naturally lead to more serious damage to the 
information subject in various aspects, and it is urgent to give special protection to such sensitive 
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personal information by criminal law regulations, and help to reasonably link up the Personal In-
formation Protection Law and other provisions. Therefore, by clarifying the concept of sensitive 
personal information, canceling the classification of sensitive personal information and raising the 
starting point of criminal acts violating sensitive personal information, we can actively respond to 
practical needs and improve the special protection system of sensitive personal information in the 
field of criminal law. 
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1. 引言 

公民的各类个人信息在如今的大数据时代越发具有复杂、多样的特点，其中敏感个人信息的保护问

题也逐渐受到公民的一致重视。由于敏感个人信息具有高度人身依附性和财产关联性，例如行踪轨迹信

息、生物识别信息，一旦受到不法分子侵犯，公民的人身和财产必然会受到损害，甚至连人格尊严也会

受到贬低。因此，在《个人信息保护法》的指引下，刑法领域也应当积极回应现实需求，完善对敏感个

人信息的特殊保护。 

2. 敏感个人信息概述 

(一) 敏感个人信息的定义 
法律规范和法律制度的构建缺少不了法律概念这一建筑材料。要想构建敏感个人信息的特殊保护体

系，首先要先明确敏感个人信息这一法律概念的内涵所在。纵观我国现有的个人信息保护体系，主要分

析《个人信息保护法》第 28 条规定可以看出，我国对于敏感个人信息的定义采取的模式是“概括 + 非
穷尽式列举”，其中“概括”是指法律如何下定义，“列举”则是包括行为如何罗列[1]。敏感个人信息

被定义：倘若被非法使用并泄漏，将会导致信息主体在人身、财产、人格尊严等方面受到侵害。例如特

定身份、金融账户、宗教信仰、生物识别、行踪轨迹、医疗健康，以及未满十四周岁未成年人的个人信

息。1该条文一方面以根据信息的具体内容作为区分个人信息的标准，另一方面也创新性地将年龄纳入了

个人信息的分类标准。 
《个人信息保护法》作为敏感个人信息保护体系的核心，其下位还还有一些已颁布的行政法规、法

律规范来予以辅助。例如《信息安全技术个人信息安全规范》、《民法典》以及《信息安全技术公共及

商用服务信息系统个人信息保护指南》等等，共同构成完整的保护体系。这些规范中已有敏感个人信息

的基本概念基础，虽然采取的定义模式相同，但是上述规范性文件更倾向于保障有关人身和财产安全的

信息类型，罗列的信息类型也不尽相同。 
目前国内法对于敏感个人信息的定义对于实践活动有着指导意义，也为未来社会发展下可能出现的

新型数据形式预留了一定的空间，然而缺乏了法律秩序的统一性，容易出现法律冲突适用，同时敏感个

人信息的边界也存在一定模糊性，并不能依靠列举穷尽所有的风险来源。 

Open Access

 

 

1《中华人民共和国个人信息保护法》第 28 条第 1 款。 
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(二) 敏感个人信息的界定标准 
由于现有法律规范中并没有对敏感个人信息的定义形成统一的观点，使得敏感个人信息与公民的一

般个人信息、私密信息难以明确的辨明其边界。法学界有观点认为私密信息的确与敏感个人信息有范围

重合的地方，两者应当时相互交叉的关系[2]。类似的观点还有，认为敏感个人信息应当被包含在私密信

息的边界之内[3]。所以目前对于敏感个人信息的界定众说纷纭，没有统一观点。针对敏感个人信息的认

定，应当首先把握其基本的判断标准，避免对个人信息“敏感性”的判断陷入个人主观的认识因素中去。 
判断所有个人信息有一个共同的认定标准，也就是可识别性。敏感个人信息也不例外，可以用该标

准进行判断。换而言之，披露此类信息可以直接分析得知公民的具体身份或行为信息。除此之外，在《解

释》第 5 条第 1 款第 4 项中还创新性地采取了财产安全标准和人身安全标准[4]。前者区分一般个人信息

和敏感个人信息的标准主要是判断该信息与自然人财产安全的联系是否达到了紧密的程度。例如第 4 项

中所涉及的交易信息，此类交易信息一旦被他人非法获取，就能直接接触到公民的财产信息、信用卡信

息等重要内容，从而用于从事犯罪活动。某案中被告人利用互联网途径非法购买上万条他人的财产信息，

并用于之后的电信诈骗活动，给众多被害人造成了极大经济损失。2而人身安全标准则是同样地考虑个人

信息与公民生命权、健康权之间联系的紧密程度。例如在第 3 项中被突出保护的行踪轨迹信息就是完全

依照该标准划分出来的特殊个人信息，公民的行踪轨迹往往与个人生命息息相关。目前违规收集公民行

踪轨迹信息的事例越来越多，如滴滴被罚案中曝出该app存在严重的违法收集个人行踪轨迹信息的情形。
3这类信息一旦泄漏或被有心之人利用，就很有可能为信息主体带来人身安全的隐患。 

除此之外，还可以参考和学习域外对于敏感信息的认定方法，如欧姆所主张的综合指标法，即综合

考虑伤害的可能性、特定信任关系、公众关注度以及伤害概率来判断该信息是否具备“敏感性”。 

3. 敏感个人信息需要刑法特别保护 

(一) 侵犯敏感个人信息会造成严重社会危害性 
敏感个人信息的组成部分在《个人信息保护法》第 28 条中被分类为三个要素，即容易侵害人格尊严

的个人信息、14 周岁以下未成年人信息以及容易侵害人身、财产安全的个人信息。例如最典型的敏感个

人信息——生物识别信息，一直以来受到公众热议。相较于其他个人信息或私密信息而言，生物识别信

息与公民的人身有着极强依附性，公民的人格尊严与这些敏感信息息息相关，需要严格保护。此前互联

网的 AI 换脸风波就是利用手机、电脑摄像头的漏洞，通过非法软件收集公民面部识别信息，从而替换到

其他完全不相关的图片或视频之上进行诈骗、骚扰行为。除了人格尊严受侵犯以外，换脸视频也曾被利

用去进行近亲属诈骗活动，使得公民的财产安全也收到威胁。 
由此分析可知，敏感个人信息具有高度的人身依附性、财产关联性以及儿童特殊性，与公民最为关

注的权益紧密相关，一旦此类个人信息受到侵犯，将会对信息主体的人身权、财产权造成更加严重的危

害后果。例如，利用非法软件周某非法获取了 300 余条女生个人信息和裸贷照片 4。该案中这些敏感的个

人信息一旦泄露，就已对这些受害人的心理健康和名誉权造成难以弥补的伤害，甚至会招致他人的歧视

和言语重伤。在快速发展的大数据时代，敏感个人信息越发具有复杂、多样的时代特点，仅仅依靠目前

的行政法规、规范性文件难以给予全面的保护，同时对于上述严重侵犯他人权益的行为亟需给予与之相

匹配的重视和保障，有必要将敏感个人信息纳入刑法的保护范围，来应对日益复杂的社会环境。 
(二) 敏感个人信息的法律规范不足 
目前国内法中对敏感个人信息的保护规定集中规定在《个人信息保护法》中，此外在《民法典》、

 

 

2参见(2021)赣 0302 刑初 79 号刑事判决书。 
3《关于下架“滴滴出行”App 的通报》，http://www.cac.gov.cn/2021-07/04/c_1627016782176163.htm。 
4参见(2019)苏 02 刑终 528 号刑事判决书。 
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《个人信息安全规范》和《个人信息保护指南》也有部分有关规定。虽然敏感个人信息的保护体系已初

见雏形，但并没有维持统一的法律秩序。这些规范对于敏感个人信息的定义和类型划分都不尽相同，背

后所运用的理论基础也存在差异，导致敏感个人信息与私密信息、隐私权等概念难以辨明，实践中难以

形成统一的认知。 
同时，已有的法律规范中关于敏感个人信息的处理规则也存在缺陷。以《个人信息保护法》中第 29

条至 32 条为例，该条文首次细致规定了敏感个人信息的基本处理规则，可以概括称为同意处理规则，并

在此基础上列举了例外情形[5]。换而言之，原则上允许信息处理者使用敏感个人信息，但应当征求信息

主体的同意，在特殊情况下禁止信息处理。这一处理规则看似严格，但在实践中存在较大的适用空间，

给予了信息处理者随意利用的自主空间，使得信息主体的信息保护流于形式。一方面，目前敏感个人信

息的保护规范不够具体、明确，缺少可操作性，另一方面，这些法律规范的效力不及刑法及司法解释，

难以实现全方面的、有效的信息保障。 
(三) 有助于维持统一的法秩序 
《个人信息保护法》自颁布以来就被认为是打击侵犯公民个人信息罪的重要前置法，在目前敏感个

人信息的保护体系中，该法对于敏感个人信息的含义和处理规则的规定是最具前瞻性、严密性的，对其

他法律规范、行政法规的完善有着指导意义[6]。在该法中对个人信息采取了分级保护模式，强调了对敏

感个人信息的特殊保障。侵犯公民个人信息罪作为我国刑法分则中的法定犯之一，根本目的就是为了打

击违反国家规定、侵犯公民信息安全的犯罪行为。由于刑法的最后性，它主要就是通过对民事、行政等

领域所确立的权利进行二次保障，来发挥刑法对前置性法律的根本作用[7]。倘若前置性法律规定在立法

上存在制度缺陷或是缺少理论支撑，势必会刑法的连锁反应，从而影响刑法规范在制度设置上的宏观思

考，影响对个人信息保护的理论基础[8]。因此，随着《个人信息保护法》等前置性法律日益完善的发展

背景下，侵犯公民个人信息罪也需要不断地进行修订和进步。《个人信息保护法》中有关敏感个人信息

的细致规定和理论依据具有一定合理性，可以作为在刑法领域完善对此类信息特殊保护的重要参考。这

一举措有助于增强《个人信息保护法》与刑法、民法等其他法律规范的有限衔接，从宏观上维持法律秩

序的统一。 

4. 刑法对敏感个人信息保护的现有规定 

(一) 刑法中敏感个人信息的内涵 
目前我国刑法中关于个人信息的保护仅仅是专门设立了侵犯公民个人信息犯罪，虽然分析刑法通篇

条文并没有使用“敏感个人信息”的这一法律概念，但在在其他罪名的构建要件中涉及了敏感个人信息

的内容。例如非法提供信用卡信息罪、冒名顶替罪以及伪造、变造、买卖身份证件罪中 5，所涉及的信用

卡信息和特定身份信息就属于敏感个人信息，从本质上看这类犯罪应当归属于侵犯公民敏感个人信息的

犯罪，但是由于这些犯罪所侧重想要保护的法益不同，如财产法益和社会管理秩序法益，因而被分散在

刑法分则的第三和第六章中。 
侵犯公民个人信息罪被设立在刑法分则第四章中，一方面该章节所侧重保护的是公民人身权利这一

法益，另一方面在该罪名的有关条文中也并未使用“敏感个人信息”这一用词，因此无法分析得知敏感

个人信息是否受到刑法分则的特别保护。由此可见，目前我国刑法条文的设置并没有将重点放置于公民

敏感个人信息的保护上，侵犯公民个人信息罪的立法初衷是为了更好地维护社会管理秩序，而并不是将

个人信息安全作为其保护法益。 

 

 

5刑法第 177 条之一第 2 款规定，窃取、收买或者非法提供他人信用卡信息资料的，依照前款规定处罚；刑法第 280 条之一第 1 款

规定，在依照国家规定应当提供身份证明的活动中，使用伪造、变造的或者盗用他人的居民身份证、护照、社会保障卡、驾驶证

等依法可以用于证明身份的证件，情节严重的，处拘役或者管制，并处或者单处罚金。 
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(二) 《解释》对敏感个人信息的保护 
《关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》(以下简称《解释》)是在公民信息

逐步受到广泛重视的大背景下由两高于 2017 年联合颁布的专项司法解释。该法明确地对个人信息采取了

分类分级模式，一方面在实体上给予了不同类型的个人信息不同程度的保护力度，另一方面在事实上也

有助于区分一般个人信息与敏感个人信息之间的差异[9]。值得一提的是，对于公民个人信息受侵犯的现

实需求，该法首次以司法解释的形式对此类案件如何适用法律给出了明确、具体的实践指导。 
对于公民个人信息的类型，《解释》中依旧采取了“分级 + 列举”的模式，其中列举的信息类型存

在归属于敏感个人信息的内容，与《个人信息保护法》存在相同重叠之处。但两法之间也有许多差异之

处，例如最明显的差异就是《解释》对个人信息采取了完全不同于《个人信息保护法》的分级标准。敏

感个人信息在《解释》中被分为两个级别的信息类型，分析第 5 条第 1 款可以得知第一级包含了财产信

息、通信信息、行踪轨迹信息和征信信息，第二级则是将可能影响人身、财产安全的个人信息归于一类，

如通信信息、交易信息以及住宿信息等 6。该法先是对不同类型的个人信息进行分级，然后对不同级别的

个人信息给予不同程度的证明标准，即侵犯公民个人信息行为是否达到“情节严重”要先判断属于哪一

级别，进而适用不同的判断标准。相比而言，《个人信息保护法》中仅仅对敏感个人信息采取了分类模

式，并未采用刑法领域中的分级方法，这就凸显了该法更加侧重于对所有敏感个人信息给予同等的关注

和保护。除此之外，《解释》对未成年人个人信息和生物识别信息的保护范围、规定方式上也与《个人

信息保护法》有所不同。 
由此可见，《解释》已初步呈现出对敏感个人信息保护的立法倾向，但是由于其与《个人信息保护

法》中内容规定的差异性，就必然会使得敏感个人信息难以从刑法领域实现全方位、有效的保护。 

5. 完善刑法对敏感个人信息的特殊保护 

目前在刑法领域，已经存在保护敏感个人信息的初步制度基础，如《解释》中对敏感个人信息的分

级模式，以及刑法中部分罪名所涉及的保护法益。在此背景下，应当将关注点侧重于如何强调和突出刑

法规范中对于敏感个人信息的保护，在构建敏感个人信息的制度基础时可以考察《个人信息保护法》中

的相关规定，积极解决现实需求。 
(一) 明确敏感个人信息的概念 
《个人信息保护法》处于敏感个人信息保护体系中的核心地位，对构建敏感个人信息的刑法特殊保

护有着不可忽视的指导意义。不仅仅是因为个人信息保护法对于公民个人信息的保护规则是目前最具严

密性、先进性的，更是因为该法相比民法典、其他行政法规而言，它的规定更加细致、全面，已经超越

了现有规范中的规定[10]。例如，分析个人信息保护法第 28 条可以看出 7，该法采取了多种界定标准将

敏感个人信息与其他个人信息予以区分，包括了人格尊严标准、人身安全和财产安全标准，以及受到广

泛关注的未成年人标准，不仅符合社会现实需求，更是具有前瞻性的实践指引价值。因此，刑法规范中，

尤其是《解释》中可以参考个人信息保护法中对于敏感个人信息的定义以及界定标准，在条文中增加对

敏感个人信息的概念释明，实现《个人信息保护法》与刑法、民法典等法律规范对个人信息保护的合理

衔接。 

 

 

6《解释》第 5 条第 1 款第 3 项规定，非法获取、出售或者提供行踪轨迹信息、通信内容、征信信息、财产信息 50 条以上的，应认

定为“情节严重”；该条该款第 4 项规定，非法获取、出售或者提供住宿信息、通信记录、健康生理信息、交易信息等其他可能

影响人身、财产安全的公民个人信息 500 条以上的，应认定为“情节严重”；该条该款第 5 项规定，非法获取、出售或者提供第 3
项、第 4 项规定以外的公民个人信息 5000 条以上的，应认定为“情节严重”。 
7《个人信息保护法》第 28 条第 1 款规定，敏感个人信息是一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、

财产安全受到危害的个人信息，包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息，以及不满十四周

岁未成年人的个人信息。 
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(二) 取消敏感个人信息的分级 
分析《解释》与《个人信息保护法》中的差异之处，可以发现《解释》对于敏感个人信息所采取的

分级方法缺少合理性[11]。该法通过简单分级就将应当予以同等保护的敏感个人信息进行了区分，并没有

给出合理的分级标准，那么如何实现所有敏感个人信息同等地受到保护就成了新的问题。因此，出于以

下两方面的考虑，应当取消《解释》中对于敏感个人信息的分级。 
首先，所有类型的敏感个人信息不应差别对待，而是应当给予同等的保护力度。分析《解释》第 5

条第 1 款第 1 项和第 2 项的规定，凸显出行踪轨迹信息受到了该法的重点保护 8。虽然第 1 项和第 2 项都

要求侵犯个人信息的犯罪行为要达到“情节严重”的情形，但是针对行踪轨迹信息，行为人一旦出售或

提供给他人用于犯罪，就直接构成侵犯公民个人信息罪，而针对一般个人信息该法还增加了额外的犯罪

构成要件，即心理因素上额外要求行为人“知道或应当知道”他人用于犯罪。这就使得公民的一般个人

信息与行踪轨迹信息受到差异化的保护，提高了侵犯一般个人信息犯罪行为的证明标准。 
第二，以重要性高低为标准进行分级缺少合理性，容易出现重合问题。随着大数据时代的到来，信

息类型逐渐多样化、复杂化，不同类型的个人信息具有的重要性难以限定在特定背景下去衡量。例如，

行踪轨迹信息有时并不当然具有突出重要性，如在窃取信用卡信息犯罪中，参见刑法第 177 条之一可以

发现行踪轨迹信息的重要性明显不及交易信息，因为在此类犯罪背景下行踪轨迹信息被盗用并不会直接

泄漏他人信用卡信息，不会造成他人的财产损失。由此可见，不同信息类型在不同的犯罪之中，所呈现

的重要性并不固定。除此之外，《解释》第 5 条第 3 项和第 4 款所涉及的财产信息和交易信息也存在概

念重合的地方。 
(三) 调整侵犯敏感个人信息犯罪的入罪标准 
现有的关于侵犯公民个人信息犯罪的起刑点分别是非法提供信息五十条以上、五百条以上以及五千

条以上，这一规定集中在《解释》第 5 条第 1 款。值得一提的是，该条款中第 3、第 4 项所列举的个人

信息类型应当可以认定为是敏感个人信息。这与个人信息保护法中所确定的敏感个人信息类型范围基本

一致[12]。如果按照上述的完善建议取消个人信息的分级，将《解释》中所列举的个人信息类型统一替换

为敏感个人信息，那么有必要相应地提高将侵犯敏感个人信息犯罪的起刑标准。一方面，设置起刑点不

应过低，否则将很容易出现涉及公民个人信息的一般违法违纪行为也被纳入刑事犯罪，倘若侵犯敏感个

人信息犯罪成为了一种口袋罪，势必会致使司法权过度行使，甚至是超过了《个人信息保护法》的打击

力度；另一方面，量刑起点也不宜过高，那又必然会导致对公民敏感个人信息的保护力度不够，使得一

些非法利用他人敏感信息的犯罪行为逃脱法律的制裁，反而为这些犯罪分子提供了出罪途径。所以，在

调整和完善现有刑法领域的法律规范时，应当重点解决如何平衡敏感个人信息的保护力度问题。 
在调整敏感个人信息犯罪行为的起刑点时，应当参考《个人信息保护法》中的有关规定并保持技术、

用语上的一致。目前《解释》中将非法获取、出售或提供敏感个人信息的最低量刑起点为五十条以上，

最低起刑点代表着最强的刑法保护力度，因而有必要继续延续《解释》的最低起刑点。倘若能够实现最

低起刑点的延续，将侵犯敏感个人信息行为的量刑数量设立为五十条以上，那么根据现有《解释》中的

规定，侵犯公民一般个人信息的起刑点为 5000 条以上，即是前者的一百倍以上，更加能够凸显刑法对于

敏感个人信息的特殊保护，对该类信息给予了与之重要性程度相适应的最强保护力度[13]。 

6. 结语 

随着网络信息技术的发展，大数据时代的到来已是大势所趋。然而，在享受数据传输的便捷时，公

 

 

8《关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》第 5 条第 1 款规定，非法获取、出售或者提供公民个人信息，

具有下列情形之一的，应当认定为刑法第二百五十三条之一规定的“情节严重”：(一) 出售或者提供行踪轨迹信息，被他人用于

犯罪的；(二) 知道或者应当知道他人利用公民个人信息实施犯罪，向其出售或者提供的。 
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民个人信息的保护也刻不容缓，尤其是对敏感个人信息的特殊保护。我国现有立法和解释中已经有对敏

感个人信息保护的规定，但仍需在刑法中进行完善，例如调整侵犯敏感个人信息犯罪的入罪标准等。只

有适当增加犯罪成本，才能更好地保护公民敏感个人信息不受侵犯。在刑法视野下，公民敏感个人信息

的保护任重道远。 
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