
Dispute Settlement 争议解决, 2024, 10(9), 31-36 
Published Online September 2024 in Hans. https://www.hanspub.org/journal/ds 
https://doi.org/10.12677/ds.2024.109382     

文章引用: 梅倩倩, 高月飞. 网络性侵未成年人犯罪及其防治对策研究[J]. 争议解决, 2024, 10(9): 31-36.  
DOI: 10.12677/ds.2024.109382 

 
 

网络性侵未成年人犯罪及其防治对策研究 

梅倩倩，高月飞 

上海政法学院刑事司法学院，上海 
 
收稿日期：2024年8月7日；录用日期：2024年8月28日；发布日期：2024年9月6日  

 
 

 
摘  要 

身处网络时代，性侵未成年人犯罪从线下延伸到了线上。针对这种新型网络性侵未成年人犯罪，本文从

各个角度探究了我国在网络性侵未成年人保护方面存在的诸多问题，例如家庭与学校的教育缺失，网络

服务提供者监管不力，缺乏专门性立法等。针对问题我们应当从家庭与学校加强对未成年人的网络安全

教育和性教育，明晰网络服务提供者义务，健全相关监管机制以及加强专门性立法等方面寻求解决对策，

以期达到为未成年人创造更加清明的网络环境促进未成年人健康成长的目的。 
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Abstract 
In the age of the Internet, the crime of sexual assault on minors has extended from offline to online. 
In view of this new type of online sexual assault on minors, this paper explores many problems in 
the protection of online sexual assault of minors in China from various perspectives, such as the 
lack of education at home and school, the lack of supervision of network service providers, and the 
lack of special legislation. In response to the problem, we should seek solutions from areas such as 
strengthening cybersecurity education and sex education for minors at home and school, clarifying 
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the obligations of network service providers, completing relevant regulatory mechanisms, and 
strengthening specialized legislation, so as to achieve the goal of creating a clearer online environ-
ment for minors and promoting the healthy growth of minors. 
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1. 网络性侵未成年人犯罪研究现状 

根据《2021 年全国未成年人互联网使用情况研究报告》数据显示，2021 年我国未成年人互联网普及

率达 96.8%，较 2020 年提升 1.9 个百分点。小学生互联网普及率达 95.0%，较 2020 年提升 2.9 个百分点，

未成年人触网低龄化趋势明显[1]。互联网的普及为生活提供了极大的便利，与此同时也成为了犯罪分子

利用网络性侵未成年人的温床。与此同时，新型网络性侵未成年人犯罪成为司法机关打击的重点对象，

也为未来理论研究指明了新的研究方向。 
对于治理网络性侵未成年人犯罪的困境方面，有学者指出“围绕网络手段引发色情犯罪的法律法规

相对聚集在刑法的第六章第九节，但是截止到目前，尚未有针对网络色情违法行为侵害未成年人性权益

这一问题的专门法律法规。”[2]认为该类犯罪在立法层面，特别是在刑法规制中存在较大漏洞。在司法

实践层面有学者认为该类犯罪存在案件难以发现，证据难以采集，采集的电子数据难以认定等问题[3]。
信息网络的发展为公安机关侦破此类案件提出了更高的技术要求。在该类犯罪的社会层面规制中有学者

指出各类社会主体均存在不同的问题，如“网络服务提供者未采取有效措施保护未成年人，旅馆经营者

未严格落实未成年人身份查验和强制报告义务，行为人法律意识淡薄和道德水平不高，监护人监护不力，

学校和家庭普遍缺乏性教育，学校安全保护措施不到位等。”[4]。 
针对上述对该类犯罪的规制困境，许多学者也提出了相应的对策。在立法层面，有学者认为应当借

鉴美国立法经验，完善我国治理网络性侵害未成年人犯罪的制度体系，应遵循“事前预防–事中处理–

事后救济”的综合逻辑，事前健全相关规则，事中完善该类犯罪的报告和举报等处理机制，事后提升网

络性侵害未成年人救济与社会治理成效[5]。也有学者认为应当推动刑法的专门立法规制，“针对现行刑

法不能完全规制的元宇宙‘性侵’行为，刑法需要增设‘网络性侵罪’，规制包括‘隔空猥亵’在内的利

用网络和现代科技进行的违法行为。”[6]在司法实践层面，有学者认为可以在现行法律框架下“进一步

扩大刑法保护范围、探索新设利用网络性侵未成年人的刑罚规则及推进性侵害未成年人犯罪人员的信息

公开及行业禁止制度、提升安全教育监护措施。”[2]在社会层面，针对不同的社会主体应当承担的责任

和义务，有学者认为“需要家庭、学校、社会、网络、政府、司法‘六位一体’深度融合，共建共治，从

构建性教育体系、落实监管责任、强化犯罪惩治三方面共同发力，才能构建起多维保护体系，进一步防

治网络性侵未成年人犯罪。”[7]。 
综上所述，对于网络性侵未成年人犯罪，我们在立法、司法、社会层面均存在着不同的困境。这就

需要我们集中立法机关、司法机关、社会各主体的力量，寻求解决困境的有力对策，为未成年人提供一

个良性健康的网络环境。下文将对该类犯罪现存规制困境和相应解决对策做出具体论述。 

Open Access

https://doi.org/10.12677/ds.2024.109382
http://creativecommons.org/licenses/by/4.0/


梅倩倩，高月飞 
 

 

DOI: 10.12677/ds.2024.109382 33 争议解决 
 

2. 网络性侵未成年人犯罪的保护困境 

2.1. 家长监护不力与性教育缺失 

随着信息化兴起，比之传统的禁网式教育，大多数家长自身都对网络产生依赖。特别是当代教育对

于网络也具有依赖性，如上网课等，家长对让孩子使用网络往往采取听之任之甚至鼓励的态度。在这种

趋势下，孩子在网络上聊天打游戏的行为也多多少少影响着他们的日常生活，因此也增加了孩子们过早

接触网络不良信息的风险。加之多数家长网络安全意识薄弱，网络素养较差，对孩子的上网行为也无法

有力的监管，就容易让犯罪分子钻空子对未成年人实施侵害行为。受中国传统思想影响，85%以上的家长

未对孩子进行性教育，当孩子出现性好奇或者有性需求时，很多家长不知如何引导或者因缺乏相关知识

不能正确引导，任由孩子自我发展[8]。甚至，有些家长视“性”为洪水猛兽，对孩子提出的性相关问题

往往闭口不谈或者敷衍了事，使孩子的家庭性教育严重缺失。未成年人在上网时一些“成人文化”往往

无孔不入，如小黄书、小黄图等，更加勾起了未成年人对“性”的好奇心，让缺乏性认知能力和辨别能力

的未成年人更容易“自愿”成为网络性侵害的受害者。 

2.2. 学校网络安全教育与性教育的缺失 

《未成年人保护法》第六十四条明文规定国家、社会、学校和家庭应当加强未成年人网络素养宣传

教育，培养和提高未成年人的网络素养，增强未成年人科学、文明、安全、合理使用网络的意识和能力，

保障未成年人在网络空间的合法权益。然而在现实生活中却鲜少看到有学校对未成年人进行专门的网络

安全教育，大多数学校也是以科学文化教育为主，缺乏性教育。除了家庭之外，学校是未成年人活动的

最重要的场所，而且其所接受的教育也多在学校完成。然而在我国应试教育的背景下，家长学校乃至社

会都更加关心未成年人的学习成绩，应试水平，网络安全教育和性教育并不在考察范围之内，有些学校

设置了相关课程也会被应试科目挤压，难以真正发挥作用。因而，需进一步提高未成年人网络自护能力，

加强中小学校网络常识、网络技能、网络规范、网络安全等方面的教育。 

2.3. 受害人网络安全保护与性保护的意识淡薄 

随着网络在生活中的普遍应用，未成年人触网年纪越来越低，但是网络安全的相关知识还未在传统

的学校教育中普及，再加上家长对网络安全教育的忽视，导致未成年人的网络安全意识比较薄弱。与此

同时，由于未成年人自身正处于青春期的裂变时期，无论是生理还是心理都在产生巨变，正是对“性”

产生懵懂好奇的时期。未成年人有一定自控能力但明显不足、辨别是非能力差，自我约束、行为控制能

力、抵制不良诱惑的能力弱，容易沉迷网络、受网上不良信息影响[9]。加之，在中国传统的家庭和学校

教育中，对“性”的教育长期缺失，在未成年人最需要了解“性”知识的青春期时期却无法得到有效的指

导。导致未成年人“性”好奇心更加强烈而又缺乏相应的“性”保护意识，从而让犯罪分子在良莠不齐的

网络环境中有机可乘。 

2.4. 网络环境监管义务模糊 

中国青年报发布的《青少年互联网平台参与风险研究报告综述》显示，未成年人遇到的社交平台风

险主要集中于网络违法侵害和网络沉迷成瘾两类，其中网络欺凌事件占 6.67%、网络性侵案例占 20%、

网络诈骗占比高达 46.67%。可见，网络平台未能充分对未成年人上网保护采取严格的技术措施。 

2.4.1. 网络环境监管义务规定过于笼统 
无论是公开的未成年人色情图片，视频，直播的流出还是相对隐蔽的一对一的对未成年人实施的侵
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害，提供网络服务的平台都在其中担任着无比重要的角色。所以，强调网络服务提供者的监管义务极其

重要。在我国法律体系中以下法律均涉及到了网络服务提供者的相关监管义务。民法典第 1195 条的网络

侵权责任，《网络安全法》《个人信息保护法》《未成年人保护法》等法律规定的监督与注意义务，乃至

《刑法修正案(九)》专设的拒不履行信息网络安全管理义务罪，虽然网络服务提供者的监管义务在我国已

经基本形成体系，然而这些规定都是对一切形式的网络犯罪做出的较为笼统的规定，并没有对网络侵害

未成年人的犯罪行为的监管义务做出针对性规定，使得在这种情况下，网络环境监管义务模糊，未成年

人的网络安全未能得到充分保障。 

2.4.2. 网络平台监管机制存在安全漏洞 
犯罪分子对未成年人实施侵害多通过 QQ、微信、抖音、快手和探探等社交软件进行。虽然这些软件

在登录时需要实名认证，认证后进入青少年模式，但大多数软件只有在涉及支付设置上才会进行人脸认

证，这就使实名认证名存实亡，许多未成年人会借助家长的账户实施浏览信息等网络行为，这会导致平

台在面对网络性侵行为发生时很难及时、迅速进行反应，对于信息分级制度，大多数社交软件分级制度

级别模糊，未成年人触网过程中，色情淫秽的信息、图片、网页等往往无孔不入，使分级制度名存实亡，

并未对未成年人进行网络活动起到保护作用。 

2.4.3. 未成年用户的特殊性并未得到高度关注 
目前绝大多数的网络平台有针对未成年人用户出台青少年模式，但这种模式往往并非自动开启，需

要家长进行系列操作，且取消此类模式的操作也非常简单，平台对于青少年模式防逃逸措施不完备，无

需验证即可退出[10]。作为从小接触电子产品的未成年人而言，面对网络空间往往能更熟练的进行操作。

即使未成年人实名认证后进入青少年模式，平台对于未成年人在交友模式上通常不设年龄限制。成年人

可以随意添加未成年人为好友，甚至有些软件可以通过选择用户年龄、性别、地域等条件对好友进行选

择性添加，就更加为犯罪分子针对未成年人实施性侵害提供了便利。未成年人缺乏社会阅历，危险防范

意识淡薄，面对良莠不齐的各种网络信息往往容易被引诱，因此对于平台应当采取更加强制的措施，防

止未成年人取消青少年模式操作，并对青少年用户进行更加严格的监管。 

2.5. 刑法及其他法律法规对网络性侵未成年人行为缺乏专门规制 

我国对于以网络空间为媒介的线上隔空猥亵犯罪和线下接触型性侵害选择使用刑法中的强制猥亵罪

和强奸罪进行规制。隔空猥亵犯罪有别于传统的猥亵犯罪行为，特别是在网络实施的具体行为方式、侵

害对象、强制性、加重情节等方面仍然存在认定困境[11]。刑法中对于网络性侵害未成年人行为并无专门

的立法规定，笼统的适用上述罪名并不能针对网络犯罪的独特特点产生有效的预防效果。刑法之外其他

法律、法规和规章主要是指《未成年人保护法》《预防未成年人犯罪法》《网络安全法》《个人信息保护

法》《儿童个人信息网络保护规定》以及《关于依法惩治性侵害未成年人犯罪的意见》等，其大多是笼统

规定，并无对网络性侵未成年人犯罪的具体规定，即使有零星规定也散见于不同的法规之中没有系统的

体系。2023 年 6 月 1 日起实施的《最高人民法院、最高人民检察院关于办理强奸、猥亵未成年人刑事案

件适用法律若干问题的解释》第九条，胁迫、诱骗未成年人通过网络视频聊天或者发送视频、照片等方

式，暴露身体隐私部位或者实施淫秽行为，符合刑法第二百三十七条规定的，以强制猥亵罪或者猥亵儿

童罪定罪处罚。但对于危害行为未达到刑法入罪标准的情形，便无法得到相对有效的惩治，这会导致网

络性侵未成年人的犯罪行为得不到应有的惩罚，也会使各部门在适用法律方面产生分歧，造成司法实践

中的混乱。且随着网络愈加发达，未成年人触网年级越来越低，网络性侵未成年人的受害群体愈加庞大，

导致此类案件犯罪率也越来越高，为保护未成年人身心健康，应当做好行刑衔接工作，全面保护未成年
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人的应有权益。 

3. 网络性侵未成年人犯罪的防治对策 

3.1. 家校共治，加强对未成年人的网络安全教育与性教育 

3.1.1. 家庭环境方面 
监护人要切实履行自己的监护义务，加强对未成年人的网络安全教育与性教育。在日常生活中，监

护人应当以身作则减少在未成年人面前使用网络的频率，对未成年人使用网络的时间和形式进行适度的

干预与限制，关注其使用网络的内容，利用网络管理软件设置青少年模式，督促未成年人合理使用网络。

在此过程中还要加强对未成年人网络安全意识的培养，教会未成年人辨别网络中的不良信息，引导未成

年人对在上网过程中发现的不良信息采取举报或者投诉的方式来维护网络环境的清明。对于处于青春期

的未成年人，还要加强对他们的性教育，不要谈“性”色变，加强与其交流和沟通，掌握未成年人的身体

和心理变化，并对其进行合理引导。物极必反，如果监护人一味逃避“性”话题势必会使未成年人转战

更加容易获得“性”信息的网络，而网络信息良莠不齐就会给犯罪分子有机可乘。 

3.1.2. 学校环境方面 
应当健全中小学学校的网络安全教育和性教育机制。教育部门应当在全国范围内设置统一的网络安

全教育和性教育课程规划。特别是性教育方面应当针对不同年龄阶段的未成年人设置不同的频次和内容，

由各地区的学校纳入教育计划，特别是在落后和农村地区，从而加强未成年人的素质教育，从犯罪对象

方面减少犯罪现象的产生。还可以举办网络安全与“性”方面的知识竞赛，使未成年人不再对“性”话题

羞于启齿，正视自己的身体和心理变化，不会由于好奇或者寻求刺激的心理给犯罪分子钻空子受到侵害。

通过对网络安全知识的了解提高未成年人辨别网络不良信息的能力，促使他们健康的使用网络，减少该

犯罪现象的产生。 

3.2. 明晰网络服务提供者义务，健全相关监管机制 

3.2.1. 明晰网络服务提供者义务 
笔者认为，网络服务提供者义务应当分阶段包括以下几个方面。首先是事前审查义务，但这并不代

表是严格的审查义务，如果要求网络服务提供者对平台上所有的视频、直播进行全面审查未免有些苛刻，

特别是对于淫秽色情信息是否违背法律规定的辨别对网络服务提供者也有专业化的要求。所以网络服务

提供者所要尽到的事前审查义务应当是对入驻其平台的企业用户的信息进行严格审查，特别要审查其经

营范围和运营内容，并且签订网络安全保障协议，避免成为其对未成年人色情犯罪的温床。对于个人用

户要对其身份信息进行严格的背景调查，避免未成年人冒充成年人活跃在网络上。其次网络服务提供者

要尽到强制提醒和强制报告义务。强制提醒义务是指网络服务提供者应当在用户登录签订协议时在显著

地方标注用户禁止在该平台上制作、发布、传播含有危害未成年人身心健康的视频或者直播。强制报告

义务则是根据《未成年人保护法》第 80 条的规定应明确网络服务提供者在发现用户实际涉嫌网络性侵害

未成年人行为时或者处于网络性侵害未成年人犯罪的预备阶段时，均负有向公安机关及时报告的义务。

根据 127 条的规定，若网络服务提供者未尽上述义务，情节严重的应当由刑法进行规制。 

3.2.2. 健全网络安全监管机制 
1) 首先是统一各平台的实名认证标准，完善在上网过程中的识别身份功能。应当强制所有用户在注

册社交软件账户时就进行实名认证并进行人脸识别。并且在各用户使用软件的过程中对其浏览关注的信

息进行跟踪监测，并且可以在发现异常或者不定期要求注册用户进行人脸识别，如果用户拒绝进行人脸
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识别或者识别失败的自动强制进入未成年人保护模式。 
2) 在添加好友的设置中自动识别和限制与未成人相差岁数较大的成年人添加其为好友。即使添加之

后也应当追踪成年人的网络行为，遇到可疑情况就要求成年人进行身份识别认证，拒绝认证或者认证结

果有异常的可以采取强制封号等措施。特别是在未添加好友的情况下向未成年人发送淫秽色情的图片视

频等行为，应当及时启动删除，拒收，断开网络服务等手段避免未成年人收到更加严重的性侵害行为。 

3.3. 推进对网络性侵未成年人犯罪的专门立法 

我国对网络性侵未成年人犯罪的规制路径通常是从未成年人性权益和网络安全两个角度展开，缺乏

对其进行专门性规制，所以预防该类犯罪的效果不好，犯罪率日益攀升。美国在儿童在线安全保护的立

法经验较为丰富，例如《传播净化法案》《儿童在线保护法》《儿童网络隐私保护法》《儿童互联网保护

法》等，这些法律都将儿童作为独立保护对象，以各种方式保护 18 岁以下的儿童用户在网络中的隐私与

性权益[12]。笔者认为我们可以借鉴美国的经验，制定专门的儿童网络保护方面的法律来预防一些新型犯

罪类型，如网络性侵、网络诈骗等。在内容上系统规定各主体应当承担的责任与义务，包括学校与监护人

的监护与教育义务，强调网络服务提供者的事前审查、强制报告和显著提醒义务，并明确规定违反义务应

当承担的法律责任与后果。与《刑法》《未成年人保护法》等法律法规相结合，制定一个完整的治理机制。 

4. 结语 

随着网络的普及，该类犯罪案件的数量呈上升趋势，对于该类案件中对未成年人的保护也存在诸多

困境，首先是家庭与学校未对网络安全教育与性教育给予足够的重视，其次是网络服务提供者没有切实

履行自己的职责和义务，最后相关立法方面也缺乏专门性规制。为了未成年人健康成长，预防与惩治网

络性侵未成年人犯罪，我们要推动家庭与学习的网络安全教育与性教育进程，加强网络服务主体的责任

与义务，健全监管机制，推动专门立法，明确犯罪人的法律责任，为未成年人创造一个清明的网络环境

与成长环境。 
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