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摘  要 

司法实践中窃取网络虚拟财产的案件存在同案不同判的情况，学界对于窃取网络虚拟财产的行为定性主

要有非犯罪说、侵犯通信自由说、相关计算机犯罪说、和盗窃说这四种观点，本文认为网络虚拟财产的

权利属性是物权，属于盗窃罪中“公私财物”的范畴，基于观念化的事实性占有概念，窃取网络虚拟财

产的行为符合盗窃罪的构成要件，应当认定为盗窃罪。在犯罪数额认定方面，可以根据网络虚拟财产的

获取方式不同，综合网络虚拟财产的类型，受害主体和虚拟财产的具体市场交易价格等，采用不同的计

算方式。 
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Abstract 
There are different judgments in the same case in the case of stealing network virtual property in 
judicial practice, and there are four main views on the characterization of the act of stealing net-
work virtual property: non-criminal theory, infringement of freedom of communication, related 
computer crime theory, and theft theory. In determining the amount of the crime, different calcula-
tion methods may be used based on the different methods of obtaining the online virtual property, 
the type of the online virtual property, the specific market transaction price of the victim and the 
virtual property, and so forth. 
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1. 问题的提出 

1.1. 典型案例 

1. 程子航、丁思成非法获取计算机信息系统数据案 1 
被告人程子航在网易“大话西游 2 经典版”游戏中发现被害人杨某角色为“龙渊客”的账号在寄卖

游戏角色及装备。而后程子航使用微信号与杨某进行联系，双方谈成以 35,000 元的交易价格线下交易，

后程子航、丁思成在微信中诱骗被害人将自己的“龙渊客”角色及其装备以 200 元的低价在网易藏宝阁

进行填写，并指定交易给自己的小号。随后程子航通过微信将伪装命名为“大话西游 2 交易合同.exe”的

木马程序通过微信发送给被害人，以需要签订电子合同的方式诱骗被害人杨某打开运行该木马程序，后

利用木马程序操作被害人电脑盗走被害人“龙渊客”的账号角色及其装备。程子航盗取该游戏账号角色

后，丁思成联系游戏商人将该游戏角色中的装备进行售卖。而后利用其支付宝账号收取获利款项共计

14,345 元。 
四川省泸县人民法院审理后，对认定被告人程子航、丁思成构成非法获取计算机信息系统数据罪，

判处有期徒刑三年，缓刑四年，并处罚金人民币三万五千元。 
2. 吴东宇盗窃案 2 
2016 年下半年，被告人吴东宇在“热血江湖”网络游戏中发布售卖游某和游戏装备的消息，通过添

加 QQ 为好友的方式，将购买的 Ginrat 的木马软件所生成的带有木马程序的图片发送给对方，对方点击

该图片后，木马程序会自动植入对方的电脑，Ginrat 的木马软件会自动显示对方的 IP 等电脑信息，通过

点击 IP 获取对方的键盘操作信息以及对方所输入的游戏账号和密码，随后吴东宇侵入对方的电脑登录游

戏账号，并将游戏账号里的游某和装备进行售卖获利。 
广东省东莞市第三人民法院审理后，认定被告人吴东宇构成盗窃罪，判处有期徒刑九个月，并处罚

金人民币 4000 元。 

1.2. 相关问题 

上述两个案例中被告人均是利用木马程序侵入被害人的电脑，盗取被害人的游戏账号和密码后，

将游戏账号里的装备进行售卖获利，但是两个案例的裁判结果却是大相径庭的。第一个案例中的被告

人被判处构成非法获取计算机信息系统数据罪，第二个案例中的被告人被判处盗窃罪，针对同种犯罪

对象，以几乎相同的行为模式进行的犯罪，最后以不同的罪名定罪量刑，这体现了司法实践中对于网

络虚拟财产是否属于刑法所保护的财物，以及窃取网络虚拟财产的行为的定性这两个问题还没有形成

统一意见。 

Open Access

 

 

1参见四川省泸县人民法院(2021)川 0521 刑初 297 号。 
2参见广东省东莞市第三人民法院(2017)粤 1973 刑初 2444 号。 
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2. 窃取网络虚拟财产行为定性的学说及批判 

关于窃取网络虚拟财产行为是否构成犯罪，构成何罪名在学界存在着较大的争议，主要有非犯罪说、

侵犯通信自由说、相关计算机犯罪说、和盗窃说这四种观点，本文认为盗窃说更为合理。 

2.1. 非犯罪说 

该说认为虚拟财产不值得动用刑法加以保护，可以直接由网络游戏运营商封锁行为人的账号并将权

利人损失的装备发还，不必以刑法手段介入其中。一方面，虚拟财产是网络游戏软件中的软件模块运行

时显示在电脑屏幕上的影像，它不是劳动创造的，自身不包含任何价值，在现实世界中也没有使用价值

和交换价值，它不属于刑法所保护的财物。另一方面，以刑法手段予以制裁表明国家正式承认和保护虚

拟财产，可能导致虚拟财产的地位上升至与人民币、欧元、美元等一样的高度，使得相关犯罪更为猖獗，

但是受限于网络空间的特殊性，难以进行有效打击[1]。 

2.2. 侵犯通信自由说 

该说认为通过窃取具有通信功能的虚拟账号泄露个人信息，侵犯公民通信自由和通信秘密的，按照

《刑法》第 252 条侵犯通信自由罪的规定追究行为人的刑事责任。3 该观点体现在深圳市南山区人民审理

的一起盗取 QQ 账号出售牟利的案件。QQ 账号不属于“公私财物”的范畴，不具有财产的一般属性，其

与手机号码、邮件一样都是通讯工具，而我国刑法第二百五十二条规定的侵犯通信自由罪正是针对“隐

匿、毁弃、私自开拆、侵犯公民通信自由权利”的行为，最后法院一审认定行为人构成侵犯通信自由罪。 

2.3. 相关计算机犯罪说 

刑法修正案(七)和刑法修正案(九)新增了计算机相关的犯罪后，大量的窃取网络虚拟财产的案件被以

计算机相关犯罪定罪量刑。因此该说又分为破坏计算机信息系统罪说和非法获取计算机信息系统数据罪

说。 
非法获取计算机信息系统数据罪说认为在司法实务操作中，难以对虚拟财产做出适当的价值评估。

且盗窃等侵犯财产的犯罪，原则上是根据侵犯财产价值数额的多少，来确定是否构成犯罪、决定处罚的

轻重，价值无法确定，往往就无法定罪处罚[2]。且《刑法修正案(七)》规定了非法获取计算机信息系统数

据罪，实际上是在盗窃罪的一般规定之外，针对非法获取计算机信息系统数据的行为规定了特殊形态的

盗窃罪，因此要根据法条竞合的原理，优先适用非法获取计算机信息系统数据罪的规定[3]。 
破坏计算机信息系统罪说认为这样认定一方面不用陷入虚拟财产法律属性的争论，也并不违背罪刑

法定基本原则，另一方面也是对罪刑法定原则和罪责刑相适应原则的贯彻与遵循[4]。有观点认为网络虚

拟财产本质上是电磁记录，简而言之就是一组数据，或者说是一串代码，不能因为其经济价值而认为其

是财产，因此对此进行的窃取行为不能被定性为盗窃罪。“窃取”网络虚拟财产是“改变”数据而非“获

取”数据，因此应以破坏计算机信息系统罪规制[5]。 

2.4. 盗窃说 

该说认为应当根据三段论的方法判断虚拟财产的法律属性，以刑法上的财物作为大前提，将虚拟财

产作为小前提，就此得出虚拟财产属于刑法上作为财产犯罪对象的财物[6]。有学者认为在盗窃网络服务

账号同时取得虚拟物的，以实际处分的价值计算犯罪数额，并以盗窃罪定罪处罚，如果仅盗窃账号而未

 

 

32000 年 12 月全国人民代表大会常务委员会通过的《关于维护互联网安全的决定》第 4 条第 2 项规定：“非法截获、篡改、删除

他人电子邮件或者其他数据资料，侵犯公民通信自由和通信秘密的，依照刑法有关规定追究刑事责任。” 
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处分的，对虚拟物的部分最多构成犯罪未遂。单纯盗窃虚拟物而未进行处分的，仅凭盗窃行为即可认定

行为人构成盗窃罪既遂[7]。 

2.5. 争议观点评析 

非犯罪说否认虚拟财产的价值，认为其只是某种虚拟物品的符号或影像，但是实际上要获得虚拟财

产需要玩家付出大量的游戏时间和精力，同时支付相当数量的金钱。这种符号和影像的背后还有游戏制

作者们付出的大量社会必要劳动时间，能够为网络玩家带来精神上的愉悦和压力的宣泄，是具有使用价

值的。此外虚拟与现实财产之间存在着市场交易和相对稳定的换算机制，具有交换价值[8]。并且仅让网

络游戏运营商进行操作无法有效打击此类犯罪，行为人可以不断地创建不同的账号来进行犯罪，而网络

游戏运营商直接对独立的账户进行操作的合理性与合法性也存疑。此外认为国家保护虚拟财产，虚拟财

产就会形成与法定货币一样的地位实在是有多虑了，单单就流通性而言，虚拟财产就无法与人民币相提

并论，毕竟没有人会用游戏里的装备去菜场买菜，而菜场的商贩也不会接受这样的支付方式。并且文化

部、商务部在 2009 年发布的《通知》中也规定虚拟货币“只能用于兑换发行企业所提供的指定范围、指

定时间内的网络游戏服务，不得用于支付、购买实物产品或兑换其他企业的任何产品和服务”，无需忧

虑网络虚拟财产会影响国家的金融安全。 
侵犯通信自由说认为行为人盗取 QQ 账号进行出售牟利的行为侵犯的法益是被害人的通信自由和通

信秘密，但实际上这一行为是处于非法占有被害人的 QQ 账号的目的，实施了转卖牟利的行为。行为人

盗取 QQ 号的行为也不是在“隐匿、毁弃和非法开拆他人信件”，不符合侵犯通信自由罪的行为方式。

且如果行为人盗窃 QQ 账号并不是为了截取、窥探、泄漏线上交流的信息，那么该行为就没有损害侵犯

通信自由罪所保护的利益，不能以此罪名定罪[3]。 
非法获取计算机信息系统数据罪说以窃取的财产无法准确计算其价值和非法获利数额来否定其行为

的盗窃性质，在逻辑上存在问题。因为行为能否以盗窃罪定罪处罚应当取决于行为是否符合盗窃罪的构

成要件，符合构成要件后再来讨论犯罪数额的问题，行为的性质不会、也不应当因为犯罪数额的多少而

改变。认为刑法第二百六十四条与第二百八十五条第二款是一般法条与特殊法条的关系也存在疑问。非

法获取计算机信息系统数据罪被规定在刑法第六章妨害社会管理秩序罪中的第一节扰乱公共秩序里，可

见立法者的立法目的在于保护网络空间的公共安全秩序，保护的是社会公共法益，而非法窃取网络虚拟

财产的行为虽然涉及计算机系统，但是主要侵害的是该虚拟财产权利人的财产法益，保护的是个人法益，

因此这种法条竞合的观点是不合理的。 
构成破坏计算机信息系统罪要求行为人主观上希望或者放任计算机信息系统无法正常运行的严重后

果，但是行为人本身不具有这样的目的，而是处于转卖牟利的目的实施窃取行为，对于计算机信息系统的

破坏是附带的损害，行为人对此最多持有放任的心理态度。并且构成本罪要求行为带来的后果达到“严重

后果”的程度，但是实际上转移网络虚拟财物的行为往往不会导致计算机信息系统的本身的正常运行[9]。 
如前述吴东宇盗窃案一样，司法实践中有许多判例都采用了盗窃说。但是最高人民法院研究室于 2010

年 10 月出台的《关于利用计算机窃取他人游戏币非法销售获利如何定性问题的研究意见》写明了非法进

入他人账户转移网络虚拟财产应以非法获取计算机信息系统数据罪定性。也有观点认为非法获取虚拟财

产行为的定性问题的关键不在于其是否属于刑法上的财物，而在于这一行为方式是否符合盗窃罪的构成

要件该当性。以盗窃罪认定非法获取虚拟财产行为的方式有碍于盗窃罪构成要件的定型性[10]。 

3. 窃取网络虚拟财产行为应定盗窃罪 

通过上述的分析可见，刑法理论界与实务界对于窃取网络虚拟财产的行为如何认定的问题存在颇多
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争议，仍未形成一致意见。本文认为窃取网络虚拟财产的行为应当认定为盗窃罪，并从网络虚拟财产是

否属于刑法上作为财产犯罪对象的财物以及窃取网络虚拟财产的行为否符合盗窃罪的构成要件两个方面

加以论证。 

3.1. 网络虚拟财产可以成为盗窃罪的对象 

我国刑法中财产犯罪的犯罪对象为“公私财物”，因此对于窃取网络虚拟财产行为的定性首先需要

讨论的是网络虚拟财产是否属于“公私财物”。而在此之前需要讨论网络虚拟财产的权利属性。 
1. 网络虚拟财产的权利属性 
关于网络虚拟财产的权利性质，学界主要有物权说，债权说、数据说和知识产权说的观点。其中物

权说为多数说，该说也更具有合理性。该说认为网络虚拟财产是一种无形物，是用户通过支付金钱、时

间等的方式获取并能根据自己的意志决定是否进行交换的物[11]。有观点认为网络虚拟财产权本质上是

一种需要网络游戏运营商积极配合方能实现的权利，属于请求权而非支配权，也就是说是债权而非物权

[12]。但是实际上，以网络游戏为例，其整体程序是网络游戏运营商事先设定的，在其设定的框架内，用

户有绝对的处分其虚拟财产的自由。用户选择的指令是必然会触发相应被设定完成的程序的，在合法指

令的传达下，即使是网络游戏运营商也无法拒绝，不属于需要网络游戏运营商积极配合方能实现的情况。

并且债权作为一种相对权，只能对相应的债务人主张，但是网络虚拟财产显然可以对用户自身以外的所

有人主张，是一种对世权，在法律属性上属于物权。网络虚拟财产是客观存在的，不因其不可触摸而成

为虚无缥缈的东西。我国台湾地区“法务部”在 2001 年发布的具有司法解释性质的函中也曾表明：“又

所谓虚拟物品系对新兴事物所自创之名词，其于现实世界中仍有其一定之存储价值，与现实世界之财物

并无不同，不因其名为虚拟物品即谓该物不存在，仅其呈现方式与实物不同。”[13]。 
2. 网络虚拟财产属于刑法所保护的财物。 
作为财产犯罪对象的财物，必须具有三个特征，即价值性、可管理性和可转移性。否则，该财物要

么他人不可能侵犯，要么不值得刑法保护[6]。网络虚拟财产能够满足上述要求。 
首先，网络虚拟财产具有价值性。网络虚拟财产本身就具有价值，其背后凝结了设计、开发、美术、

策划、文案等各种类型劳动者的社会必要劳动时间。同时，其具有使用价值和交换价值。一方面，人们

付出大量的时间和精力在网络空间来获取虚拟财产，在这一过程中获得了精神上的满足和身心的放松；

另一方面，虚拟财产可以通过法定货币购买，也可以在网络上进行交易从而获取法定货币。用户会根据

账号内虚拟财产的数量、稀有度、充值金额等将账户进行折价交易，这在网络空间中十分常见，可见市

场也认可虚拟财产的价值。 
其次，网络虚拟财产具有可管理性。用户在网络游戏平台进行注册，获取自己的账号，该账号是独

一无二的，由用户自己设置的密码进行保护，不为他人所知，在账号内用户可以任意处置自己的虚拟财

产，可以选择做任务获取虚拟财产，或者将用虚拟财产进行消费、展示、赠送、抛弃等等，获取的虚拟财

产完全由用户自己占有，不受他人的控制，即使是网络游戏运营商也不能随意处分。用户的账号就像一

个自然人的背包，输入账号密码登录的过程就是拉开拉链的过程，账号内存放的虚拟财产就像背包内装

着的财物，都值得刑法的保护。 
最后，网络虚拟财产具有可转移性。许多网络游戏的设计中就包含游戏虚拟财产的交易功能，比如

各种装备、道具等等都可以直接在官方游戏平台直接与好友进行交易；有些游戏可以通过法定货币购买

皮肤，同时选择自己使用或者将皮肤送给好友；现实中也有秘密获取，登录该账号转移其中的虚拟财产

或者直接获取他人账号密码后修改其密码，使得账号的原主人无法登录，自然也就失去对账号内虚拟财

产的占有和处分的权利，行为人就此取得了对账号和其中虚拟财产的占有、使用、收益和处分的利益。 
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综上所述，网络虚拟财产的权利属性是物权，同时具有价值性、可管理性和可转移性，值得刑法予

以保护，能够成为财产犯罪中的“公私财物”。 

3.2. 窃取网络虚拟财产行为符合盗窃罪的构成要件 

判断行为是否构成某罪，需要明确行为是否符合该罪的构成要件，构成盗窃罪要求行为人侵害的客

体是公私财物的所有权，主观上是直接故意，并且具有非法占有的目的，客观上实施了窃取数额较大财

物的行为或者实施多次窃取、入户窃取、携带凶器窃取或者扒窃的行为。 
根据前述内容可知，网络虚拟财产是刑法所保护的“公私财物”，窃取网络虚拟财产的行为侵害的

客体自然就是公私财物的所有权。关于在窃取网络虚拟财产的场合一般不存在入户窃取、携带凶器窃取

或者扒窃的行为，因为显然在此场合不存在“户”，发生在网络空间的行为也不需要携带凶器进行，网

络账户中的虚拟财产也不会被认定为像裤子口袋里面的钱一样被随身携带着。 
就主观方面而言，窃取网络虚拟财产的行为人一般会采用木马程序、黑客技术等手段非法获取账户

和密码，从而盗取虚拟财产，有的行为人会利用网络游戏运营商的程序漏洞非法获取他人账户中的虚拟

财产，这些行为人在实施犯罪的时候明知采用上述手段会给受害人造成相应的财产损失，仍然积极促成

行为的顺利进行，希望虚拟财产被转移的损害结果发生，这属于直接故意的心理态度。并且行为人实施

该行为是抱有将虚拟财产转为自己占有，或者转为第三人占有从中牟利的心理的，这体现了其非法占有

目的，符合构成盗窃罪对主观方面的要求。 
在客观方面，盗窃罪的成立要求行为人采用平和手段排除被害人对财物的占有，建立自己对财物的

占有，或者转移给第三人占有。有观点认为以盗窃罪来认定窃取网络虚拟财产的行为是以占有概念的观

念化为基础的，此举牺牲了盗窃罪构成要件的定型性[10]。在刑法教义学中，占有转移是认定盗窃罪的核

心问题，对此学界普遍采纳事实性占有概念，即财物在不同主体之间的物理空间上的流转变动[14]。而规

范性的占有概念是指一方财产的增加与另一方财产的减少。该观点认为网络虚拟财产属于财产性利益，

窃取行为也只是导致行为人或者第三人的虚拟财产增加，受害人的虚拟财产减少，并没有物理空间上的

财物转移。这种占有转移的观念化，使得打破他人占有等同于损害他人的权益，除了一个权益损害的结

果之外，盗窃罪的客观构成要件部分就再也没有实质性的内容了[15]。但是也有观点认为事实性的占有概

念并不限定于主体对财物必须存在事实上的支配力，即有形的、物理空间上的支配，而是当根据社会观

念能够推知其存在时，或者说存在较高的规范认同度时，也同样属于事实上的支配[16] [17]。也就是说根

据具体领域的经验法则以及日常生活所形成的自然观念，再结合具体案例中的情况来判断主体对财物是

否具有支配可能性[18]，具有这样的支配可能性的也视为在占有财物，这其实已经从事实性的占有概念

转向了规范性的占有概念，即民法承认的观念上的占有。因此基于网络虚拟财产是特殊的物权客体的

观点，窃取网络虚拟财产的过程是符合盗窃罪构成要件中排除他人对虚拟物的占有，建立自己的占有

的要求的。 
综上所述，网络虚拟财产的权利属性是物权，能够成为刑法中财产犯罪的保护对象，以非法占有为

目的，窃取他人的网络虚拟财产的行为符合盗窃罪构成要件，应当以盗窃罪定罪。 

4. 窃取网络虚拟财产的数额认定 

盗窃罪作为财产犯罪是以犯罪数额的多少决定量刑的轻重的，因此网络虚拟财产的价值认定是根据

盗窃罪进行定罪后需要重点讨论的问题。有观点认为可以不计算虚拟财产的数额，根据具体的犯罪情节

进行量刑，因为官方平台所订立的价格一般较高，依此量刑对行为人来说处罚过重[16]。还有观点认为可

以在政府有关部门的监管之下，建立一个行业协会专门从事网络虚拟财产价值认定[19]。本文认为可以根
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据网络虚拟财产的获取方式不同，综合网络虚拟财产的类型，受害主体和虚拟财产的具体市场交易价格

等，采用不同的数额计算方式。 
1. 通过劳动性投入获得虚拟财产 
对于用户通过劳动性投入获得的货币类的虚拟财产，依照官方平台对于该类虚拟货币的官方售价予

以认定；对于非货币类的虚拟财产，此类虚拟财产一般没有具体的价值，随着时间变化，其在市场上的

交易价格也具有波动性，因此可以根据行为人出卖该虚拟财产所得的金额来认定犯罪数额，行为人没有

出卖该虚拟财产的，可以按照犯罪行为发生时的市场价格来认定。 
2. 通过官方平台购买的虚拟财产 
对于用户从官方平台或者官方合作、授权的平台购买的货币类虚拟财产，此类网络虚拟财产的交易

价格明确且价值较为稳定，可以根据网络运营平台的官方售价或者用户购买时所支付的实际金额来确定

盗窃数额；对于非货币类虚拟财产，可以根据网络运营平台的官方售价认定数额，若是极具稀少性同时

市场价格较高的虚拟财产，可以综合考虑官方售价与市场价格来认定。 
3. 利用网络运营商的程序漏洞非法获取的虚拟财产 
利用网络运营商自身的程序漏洞非法虚增的虚拟财产，此类财产不宜以虚拟财产的官方售价认定，

因为官方售价中包含运营商的成本支出和预期的收益，但对于绕过官方系统非法获取的虚拟财产，网络

运营商并不对其具有期待利益，因此只能参考网络运营商的实际运营成本来认定盗窃数额。 

5. 结语 

随着互联网的蓬勃发展，人们的生活已经难以脱离网络，侵犯网络空间的虚拟财产的行为大量发生，

需要法律对此做出回应。对于窃取网络虚拟财产的行为该如何定性，在司法实践中和学术界众说纷纭，

本文认为需要将网络虚拟财产作为无体物纳入刑法保护体系中，将窃取行为认定为盗窃罪，这不违背事

实性占有概念的内涵，不影响罪刑法定原则构成要件的定型性，符合罪责刑相一致原则的要求。未来或

许会有新的司法解释来完善网络虚拟财产保护方面的不足，更好地保障人们的合法虚拟财产。 
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