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摘  要 

“人肉搜索”行为是网络暴力的一种，鉴于“人肉搜索”在互联网时代进行了自我演进，目前我国对于

“人肉搜索”行为的刑法规制存在不足。“人肉搜索”行为具有相当危害性，因此在积极性法观指导下

将该行为入刑应当得到肯定的评价。类型化研究证明该行为的归罪重点应放在“侵犯公民个人信息罪”

上，按细节视之，“人肉搜索”中涉及的“公开个人信息”应作为本罪的保护对象，本罪条文中“情节

严重”的规定也应有新的释义。 
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Abstract 
“Human flesh search” is a kind of network violence. In view of the self-evolution of “human flesh search” 
in the Internet era, there are deficiencies in the punishment regulations of “human flesh search” be-
havior in China. The behavior of “human flesh search” is quite harmful, so the behavior should be af-
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firmed under the guidance of the positive legal view. The typed research proves that the focus of this 
behavior should focus on the “crime of infringing citizens’ personal information”, according to the de-
tails, the “disclosure of personal information” involved in the “human flesh search” should be regarded 
as the protection object of this crime, and the provisions of “serious circumstances” in the provisions 
of this crime should also have a new definition. 
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1. 问题的提出 

“人肉搜索”指的是“在网上提供或公开他人或单位信息的行为”[1]。作为互联网时代新生的暴力

模式，“人肉搜索”诞生伊始便引起广泛关注与讨论。学界关于“人肉搜索”行为的讨论从未停止，截至

2024 年 5 月，以“人肉搜索”为关键词在知网搜索相关论文可查询到 956 篇，其中刑法相关为 130 篇。

以 2015 年为分野，早期关于“人肉搜索”行为的刑法讨论主要集中在该行为是否应当入罪，支持论者再

进一步构筑“人肉搜索”行为相关的刑法规制，有学者则认为应当从当前规范的实质解释入手，将“人

肉搜索”纳入目前刑法条文的管制范畴，有学者认为应当修改或增加立法[2]。2015 年《刑法修正案(九)》
将侵犯个人信息罪的主体改为一般主体，意味着从规范上为“人肉搜索”入刑提供了依据。该法条的修

改也意味着“个人信息保护”问题逐渐成为热潮，“人肉搜索”作为侵犯个人信息的一种手段却不再频

繁被单独关注，相关刑法争鸣中多集中在涉及法条的教义学分析上，或仅是将其纳入“网络暴力”刑法

规制这一大命题之下泛泛而谈。看似“有法可依”的现状导致研究的式微，但现实中“人肉搜索”问题愈

加严重却揭露出某种理论与实践脱轨的诡谲状态。 
事实上，“人肉搜索”早已随着互联网的发展呈现出新的样态。一方面网络技术的更迭让“人肉搜

索”已经突破了过去需要众多人参与、众多信息拼凑的搜索方式，“社工库”的出现让“人肉搜索”仅仅

需要一个网络账号便可迅速获取网线对面人的可识别个人信息；另一方面，与之相伴的则是刑法规制的

阙如，虽然法律规范的变动对现实问题有所回应，但在实际应用中却鲜少能搜寻到相关案例，仅有的几

例集中在“社工库”提供者，或是进一步侮辱造成严重后果的情况，“人肉者”这一重要角色却在中间悄

然隐身。“人肉搜索”作为网络暴力的一种，具有伤害性、侮辱性与煽动性[3]，“人肉搜索”早已超越

过去人们朴素认知观念内的正义行事，在网络时代时常被作为党同伐异的工具。各类案件在互联网层出

不穷却大多得不到规制，猖獗的“人肉搜索”使互联网秩序处于严重失序状态，因此需要重视“人肉搜

索”的刑法规制来重新保障互联网秩序的稳定。 

2. “人肉搜索”行为的释义与类型化分析 

“人肉搜索”行为并非单一的行为模式，而是由多种行为类型构成的复杂集合。为了更深入地理解

“人肉搜索”的内在机制，笔者将从行为模式的角度出发，对其进行概念明确与类型化分析。通过对不

同行为模式的梳理与分类，更清晰地揭示“人肉搜索”在实践中的多样性。这种类型化分析不仅有助于

全面把握“人肉搜索”行为的本质，也为后续探讨其刑法规制提供必要的理论基础和分析框架。 
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2.1. “人肉搜索”行为释义 

2.1.1. 传统“人肉搜索”与其行为方式 
“人肉搜索”并非一个规范的法律概念，学界一般给予其广义与狭义之分。传统“人肉搜索”的行

为方式更多依靠“集结式”的信息力量，需求方在公共平台通过提问的方式启动“人肉搜索”的流程，广

大网民自主参与其中提供线索，并将散落的真假消息共同筛选整理，最终确定被搜索者的真实身份信息

[4]。这种传统“人肉搜索”多见于社会热点问题中。早期论坛时代的传统“人肉搜索”带有相当的组织

痕迹，由明确的“发起者”个体在论坛发布悬赏任务，其他网民根据任务不断发掘信息并将碎片化信息

聚拢到相关任务帖下，有明确“集结场所”情况下“发起者”与“参与者”都清晰可见，“人肉搜索”按

照明确的“发起者发起–参与者参与–被人肉者被曝光”的流程进行。参与人员可溯源意味着主体责任

明晰，只需要按照规范对发起者与个人信息提供者进行归责。 

2.1.2. 新型“人肉搜索”与其行为模式 
第一，“人肉搜索”的手段更新。传统“人肉搜索”要还原一个人的信息，来源主要是线上个人信息

搜集和线下知情人爆料，总体而言个人信息的数据化程度远不及当下。进入 Web2.0 时代，平台渐渐成为

“数字化生存”的基础设施，个人数据化程度空前提高，当事人个人信息自我披露面积大幅度扩大。相

较于多通过“发起问题，网友参与并且回答问题的方法进行”[5]的传统“人肉搜索”，利用社工库进行

“人肉搜索”变成了一种新潮的搜索方法。单主体仅需要找寻到某个包含大量个人信息的“社工库”入

口并输入他人的手机号、社交账号或游戏账号等已注册信息，即可迅速得到其注册过的包括真实姓名、

身份证信息、住址等关联个人信息。社工库数据来源于平台信息泄露、黑客撞库、网络爬虫抓取等各种

途径，涵盖包含域名注册、个人身份信息、住址信息等多种个人信息。搭建社工库的信息提供者通过实

名注册得到“平台账号–注册手机号”的对应关系，再根据“姓名–账号库”将各种信息关联起来，串联

起“身份证(真实姓名)–注册手机号–平台账号”。在这种程度的技术支持下，“人肉搜索”的实现只需

要输入单个已知的信息指令，在网络交互中滥用程度也可见一斑。这种“人肉搜索”被当下互联网形象

称为“开盒”，意味着打开网民虚拟身份的盒子一探究竟，轻易运用在互联网交互的各种语境当中。在

这种“人肉搜索”中，个人信息的提供者往往是坐拥巨大数据库的“卖家”，而得到这些信息的发起者相

当于“买家”，由他们将得到的信息进行公开发散；第二，“人肉搜索”集结场所变更。相较于过去论坛

时代集中进行的“人肉搜索”，Web2.0 时代的“集结场所”与“发起者”便不再醒目，“人肉搜索”行

动具有更强的自发性与分散性，在不同平台协同进展并经由多种途径不断传播汇聚，成为一种“无组织

的组织力量”[6]。在这种情况下“人肉搜索”的主体变得难以溯源，人肉搜索出的信息在不同平台之间

经由多手反复传播，“个人信息提供者”在这当中难以定位归责，法律的惩戒功能面对数以万计的参与

者深陷“法不责众”的困境。第三，新型“人肉搜索”的侵害范围常会延伸至网络场域外，产生进一步侵

害行为。“人肉搜索”行为实质上作用在将互联网个人的真实信息挖掘并公开，毫无疑问该行为直接侵

害到公民个人信息法益，但这种暴力手段几乎都会再度升级，大多数“人肉搜索”后伴随的依旧是停留

在网络场域内的侮辱与诽谤，被“人肉”者的名誉权受到损害。随着“人肉搜索”可挖掘出的信息增多，

附随的暴力也从线上向线下转移并形成固定流程，这些暴力针对的也不再限于被人肉者本身，也包含被

人肉者亲属、同事等社会关系人，目的是让被人肉者彻底“社会性死亡”。虽然这些暴力行为已然不再

是“人肉搜索”行为本身导致，但“人肉搜索”提供的信息却成为其最重要的一环。 

2.2. “人肉搜索”行为的类型判断 

“类型视为较之概念视为是一种复合的思维形态，它克服了概念的抽象性、封闭性，以事物本质作
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为推理的实质根据，通过分类和排序能够解决某种较为复杂事项的判断。”[7]对“人肉搜索”的具体行

为样态进行归纳，有助于深挖“人肉搜索”本质，对其类型和法益保护类型作出理论上的衔接对应。有

学者认为“人肉搜索”行为可以根据侵害的法益不同分为单纯的隐私公开型与隐私公开、损害名誉共存

型[8]，事实上“人肉搜索”侵害的法益远不止此，被人肉者的人身、财产安全也遭到威胁。判定“人肉

搜索”法益侵害指向是讨论刑法规制的前提。基于上述对“人肉搜索”的释义，“人肉搜索”的行为类型

主要有以下两种。 
第一种是“非法提供个人信息”行为，即非法向他人提供被“人肉搜索”者信息的行为。在这种行为

类型中，尤其针对的是技术式新型“人肉搜索”，有偿或无偿向他人提供社工库中个人信息在实务中已

有决断，如指导案例 192 号中明确将其以侵犯公民个人信息罪论处。1 但值得思考的是“人肉搜索”的发

起者与单纯再传播他人已公开或被人肉出的个人信息是否应当受到刑法的否定性评价？此类行为类型中，

“人肉搜索”行为作用力主要在对他人的个人信息不断挖掘并复现，侵害的主要是他人的个人信息安全。 
第二种是“人肉搜索” + 后续侵害行为，即“人肉搜索”发起者发起搜索、发起者或者参与者非法

提供他人个人信息并因此诱发了后续侵害，如侮辱诽谤，利用被人肉者信息进行贷款、邮寄危险物品或

线下递送威胁消息等，对被人肉者的名誉、财产或人身法益造成损害的行为。例如有学者认为，“人肉

搜索”行为模式必须包括两项内容，一是侵犯了他人的隐私，二是后续又进行了侮辱、谩骂等行为，且

情节严重，才有可能入罪[9]。在这种行为类型中，“人肉搜索”的行为样态是组合式的，既包括了“非

法发起或提供他人个人信息”行为，同时又包含“后续侵害”行为，将“人肉搜索”信息提供与借由这些

信息对被人肉者名誉、财产或人身法益造成损害的后续侵害行为紧密连接起来。 

3. “人肉搜索”行为的法律规制探究与入罪必要性再探 

仅从概念和行为类型的角度理解“人肉搜索”还不足以全面应对其带来的挑战，尤其是在刑法层面

如何有效规制这一行为，成为亟待解决的问题。因此笔者将聚焦于“人肉搜索”行为的法律规制探究，

并进一步探讨其入罪必要性的问题。通过分析现行刑法规范框架的适用性、潜在的法律漏洞以及入罪化

的正当性与可行性，为构建更为完善的刑法规制体系提供理论支持和实践路径。 

3.1. “人肉搜索”的立法与司法检索 

“人肉搜索”长期以来都处于舆论的风口浪尖，大量造成严重后果的“人肉搜索”案例导致各方要

求将非法“人肉搜索”行为入刑的呼声日益高涨。2009 年《刑法修正案(七)》增设 253 条之一，规定了

出售、非法提供公民个人信息罪和非法获取公民个人信息罪；2015 年《刑法修正案(九)》第十七条将该

两个罪名整合为统一的侵犯公民个人信息罪，同时将一般主体纳入刑法规制当中，意味着对于人肉搜索

可以适用本条迂回规制。 
值得一探究竟的是，以“人肉搜索”为全文搜索关键词在北大法宝司法案例库内检索，出现的结果

仅有 18 件，排除重复文书仅有 8 起涉及“人肉搜索”而被刑法规制的内容。诚然立法已为“人肉搜索”

这一热点问题作出响应，但司法似乎对“人肉搜索”入罪另有考量。虽然侵犯个人信息罪的适用自《刑

法修正案(九)》问世之后被大量实际应用，惩戒提供个人信息的“社工库”搭建者的判例层出不穷，但似

乎很少把目光专注在“人肉搜索”本身上。实务与理论的断层不断诱发新的思考，“人肉搜索”入罪是否

存在必要性，又应当以何种方式被刑法规范？ 

3.2. 积极刑法观下“人肉搜索”行为入罪必要性再检视 

必要性更多是“量”的考量，一方面“人肉搜索”入刑是积极性法观指导下网络犯罪建设的整体性

 

 

1参见(2021)沪 0120 刑初 828 号。 
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需要。网络犯罪突破传统犯罪的固有特征，我国刑事立法应当顺应此种转变而做出适当的积极性调整。

积极刑法观点并不意味着刑法应当无限度扩张，否则必然造成不法构成要件的膨胀与责任构成要件的空

洞，应当准确把握而不能片面理解刑法的谦抑原则[10]，不能轻易将严重的“人肉搜索”推出刑法规制的

范畴；另一方面“人肉搜索”具有相当的社会危害性，从法益保护的视域也需要刑法予以规制。“人肉搜

索”行为直指他人的个人信息安全，在大数据时代，个人信息安全是个人权益保护的重要前提和基础；

同时“人肉搜索”过程中信息反复传播极易发生真实性畸变，对被人肉者的名誉权造成极大损害，还可

能对其人身、财产权进行侵害。再度检视“人肉搜索”行为的必要性，势必以规范保护目的为纲，反复探

索法益保护的界限与细节，在保证刑法谦抑性始终为指导前提的基础上不断分析“人肉搜索行为”所涉

及分则具体罪名的构成要件的可应用程度，既要保障刑法稳定运行基础上部分“人肉搜索”行为得以规

范入刑，又要杜绝刑法触角无限扩张而导致的秩序混乱。 

4. “人肉搜索”纳入“侵犯个人信息罪”教义学分析 

在厘清“人肉搜索”行为的法律规制路径及其入罪必要性的基础上，如何将这一现象精准嵌入“侵

犯个人信息罪”的教义学框架内，成为理论与实践的双重命题。笔者将从刑法教义学视角切入，重点剖

析“人肉搜索”与“侵犯个人信息罪”构成要件之间的适配性，探讨其行为模式是否符合该罪“已公开个

人信息”“情节严重”等核心要素的规范内涵。通过解构个人信息保护法益的实质指向、行为违法性层

级的区分标准以及主客观要件的解释边界，本节内容试图为“人肉搜索”的司法认定提供规范化的教义

学支撑，进而弥合刑事立法目的与网络社会复杂实践之间的张力。 

4.1. “已公开个人信息”问题探明 

数据安全和数据共享是数据治理的基本目标，个人信息作为互联网数据的一种，其治理模式正面临

从控制到利用的转向[11]。这一思路使“公开个人信息”的保护出现疑惑。已公开个人信息，是指通过合

法途径被社会公众所知悉的个人信息。其公开途径包括个人主动公开、法律法规公开、其他途径合法公

开等。2021 出台的《民法典》1036 条明确根据客观状态区分未公开的个人信息与已公开的个人信息，设

置了不同的处理规则。新型“人肉搜索”中相当部分信息来源是受害人自己在社交媒体发布或单位等宣

传公开的已公开信息，这类个人信息是否属于“侵犯个人信息罪”的客体，即将这类个人信息进行收集

并二次公开是否能受到刑法规制，刑法规范并没有明确答案，有学者认为自行在互联网上公开的个人信

息是公民的信息自决权，这部分信息被他人使用一般不需要“二次授权”[12]。已公开个人信息在公开伊

始便不再仅属于个人，持有这种观点的学者底层逻辑即“个人信息经合法公开后进入社会公共领域，在

某种意义上就具有公共信息的性质”[13]，按照这种观点细推，即二次公开他人已公开的个人信息不属于

“侵犯个人信息罪”，但这种观点更多立足于公共利益而要求让渡个人利益，然而即使对集体法益的保

护尚应当具有保护个人法益的合目的性[14]，本罪保护的法益本就清晰指向个人信息而非公共数据利益，

以保障数据流动性而牺牲个人信息安全与本罪保护的法益背道而驰；有学者则以被害人自我答责角度[15]
分析出罪理由，但“人肉搜索”所进行的对信息二次公开显然已超越“二次授权”的合法合理范畴，直接

作用在被害人身上，若一味将已公开个人信息的收集与提供认为在规范管制之外，则有将公共利益与个

人利益对立起之嫌。若被害人必须对已公开个人信息的行为答责，即自己公开在某一社交媒体上的个人

信息可以被他人肆意再次公开在其他平台，公众对于个人信息的上传必然变得更加谨慎，从而降低信息

的流动性，数据的利用程度也必然大打折扣。综上所述笔者认为即使是“已公开个人信息”也应当被纳

入刑法的保护圈层内，“侵犯个人信息罪”的法益本就是个人信息安全与相关的人格权、财产权，按照

文义解释本就不应将“已公开个人信息”排除在外，当前网络发展迅速社交平台众多，统一使用手机号
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注册导致找寻到当事人某一社交平台即可顺带发现其他社交平台，公众平台的宣传作用也让已公开个人

信息变得寻常，并不能当然将此类信息的滥用只要求个人答责，因此“已公开个人信息”属于“侵犯个

人信息”的保护范围内。除此之外，即便认为个人信息流入公共领域后失去隐私性的特征，也不能否认

其“可识别性”这一功能[16]，因此不能认为信息主体允许数据控制者控制其个人信息就意味着让渡了整

个个人信息权[17]。即使被提供和公开的个人信息是当事人自行公开或其他网站已有公开的信息，也不能

以此放任这些信息集中与再次传播，违反当事人意志向他人提供或公开这些信息的行为也仍涉嫌构成侵

犯公民个人信息罪。 

4.2. “情节严重”的再考量 

2017 年发布的《关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》(简称《解释》)，对

构成该罪的“情节严重”进行了规定，主要按照“信息类型和数量、违法所得数额、信息用途、主体身份

与主观恶性”[18]进行分类，但事实上除了《解释》给予的量化标注，针对法条原文叙述的“严重的社会

后果”更应该进行实质解释，再以此指导具体量化标准的分析。侵犯公民个人信息罪在实践中往往也涉

及众多主体。“人肉搜索”行为作用在部分量化标准上值得再次考量，而在这中间最重要的即信息类型

和数量。“解释”将个人信息分为“特别敏感信息”“相对敏感信息”与“其他一般信息”三类，并分别

设置了不同数量的入罪标准，区分标准又往往与“人肉搜索”后的后续暴力手段相关。笔者根据某论坛

内部发布的讯息发现，“人肉搜索”后的常见手段有电话短信骚扰、邮寄物品等。在上述受侵扰程度相

当的手段中，住址当然属于“行踪轨迹”信息，仅需要达到五十条即可，而其他则需要达到五百条才可

入罪，可见事实上个人信息在被传播时往往处于竞合状态[19]，需要根据其可侵害到受害人的程度根据实

质解释再度划分而并非僵硬执行标准；除此之外，关于“条”的表述也需要进一步厘清，《解释》认为出

售后又提供不重复计算，对不同对象出售信息的累计计算，但新型“人肉搜索”已不同往日出现多种新

情况，一方面是单个有影响力主体“人肉搜索”后公开他人个人信息被转发次数超过标准，在确定“向

不同人提供同一公民个人信息条数累计计算”的前提下，转发数是否能解释为“条”？《解释》已明确

“公开”属于“提供”的一种，理应将接收到讯息的公众解释为“被提供者”，因此认定“条”时应当将

从某单一主体处直接散发的转发次数甚至是阅读浏览次数解释进去。前述已解释新型“人肉搜索”具有

相当的便捷性，其往往展现的形态并非“多人人肉一人”，而是可以在短时间内“一人人肉多人”，将单

人人肉多人的次数累计计算按照实质解释也应当符合条数的认定。 

5. 结语 

在总体国家安全观下，数据安全治理是国家安全法治体系中的重要一环[20]，个人信息安全作为数据

安全治理环节中重要组成部分应得到重视，2021 年 8 月颁布《个人信息保护法》标志着我国对个人信息

的保护达到新的高地，但坐落在细节方面仍需要整体法秩序进行配合，刑法作为最后手段理应发挥其必

要作用。后现代的流动性以如此形式反映在数据上，“人肉搜索”始终作为顽疾困扰网络空间的安全治

理，在网络空间的角落对相当规模的人造成困扰。2023 年最高法、最高检、公安部发布《关于依法惩治

网络暴力违法犯罪的指导意见》其中明确对“人肉搜索”治理提出了直接的指导意见：“组织‘人肉搜

索’。在信息网络上违法收集并向不特定多数人发布公民个人信息，情节严重，符合刑法第二百五十三

条之一规定的，以侵犯公民个人信息罪定罪处罚。”即使直接提到了“人肉搜索”的刑法处置办法，但宏

观的处理办法在面临前文提到的诸多细节方面也必定存在适用疑虑，但无论如何正视“人肉搜索”的危

害并直接表明需要得到刑法规制也是一种治理的进步。事实上，当下对“人肉搜索”治理更多的问题陷

在技术层面，外网域名、反追查手段等导致侦查机关不能简单溯源信息泄露的开端，但技术的无奈并不
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能成为刑法静默的理由，刑法更应当发挥自身的规制作用，树立起最后一片坚实的屏障。 
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