
Dispute Settlement 争议解决, 2025, 11(3), 204-211 
Published Online March 2025 in Hans. https://www.hanspub.org/journal/ds 
https://doi.org/10.12677/ds.2025.113115   

文章引用: 汪婧怡, 陈馨悦. 论网络爬虫的刑事违法性认定基准[J]. 争议解决, 2025, 11(3): 204-211.  
DOI: 10.12677/ds.2025.113115 

 
 

论网络爬虫的刑事违法性认定基准 

汪婧怡，陈馨悦 

上海政法学院刑事司法学院，上海 
 
收稿日期：2025年2月19日；录用日期：2025年3月12日；发布日期：2025年3月24日 

 
 

 
摘  要 

网络爬虫技术的运用可以促进技术、信息的分享和信息检索的效率，但是爬虫行为的失范导致了恶意爬

虫的出现，我国近年来对相关案件的处理也从原来的民事处罚转向了刑事惩处，但是在实践中由于不区

分爬虫手段的技术特征和数据的类型导致了处罚范围的扩大。为了避免刑事打击的泛化，应依据行为的

不法和对象的不法两个方面来判断网络爬虫的刑事违法性。从对象上，区分公开信息和公开数据、开放

数据、限制访问数据作为判断刑事违法性的实质标准；从行为上，通过爬虫行为的技术性特征以及Robots
协议作为判断刑事违法的形式标准。建议通过建立数据分级制度等明确网络爬虫犯罪的合法性边界。 
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Abstract 
The application of web crawler technology can promote the sharing of technology and information 
and the efficiency of information retrieval. However, the unregulated behavior of web crawlers has 
led to the emergence of malicious web crawlers. In recent years, the handling of related cases in 
China has shifted from civil penalties to criminal punishments. However, in practice, the lack of dis-
tinction between the technical characteristics of web crawler methods and the types of data has led 
to an expansion of the scope of punishment. To avoid the generalization of criminal crackdowns, 
the criminal illegality of web crawlers should be judged based on both the unlawfulness of the 
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behavior and the unlawfulness of the object. From the perspective of the object, the distinction be-
tween public information and public data, open data, and restricted access data should be made as 
the substantive standard for judging criminal illegality; from the perspective of the behavior, the 
technical characteristics of web crawler behavior and the Robots protocol should be used as the 
formal standard for judging criminal illegality. It is suggested that the legality boundaries of web 
crawler crimes be clarified through the establishment of a data classification system, etc. 
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1. 引言 

当下我国正着力强化数据安全理念，针对网络爬虫的司法规制呈现出愈发严格的态势，其法律适用

范围也逐渐从民事范畴向刑事领域延伸。以一系列典型案例为例，如 2013 年的百度与奇虎之争、2015 年

新浪微博与脉脉之间的诉讼等，法院判决将网络爬虫抓取数据的行为判定为不正当竞争行为，进而确立

了企业数据不容竞争对手非法获取的司法准则。 
在近年来的司法实践中，针对网络爬虫的刑事追责力度显著增强。如 2017 年的运满满诉货车帮侵犯

个人信息案及晟名公司非法抓取视频数据案等，涉事主体均因数据抓取行为而被追究刑事责任。这些案

例清晰地表明，司法层面对于网络爬虫行为的评价，正从以往单纯认定为侵权行为或不正当竞争行为，

逐步向认定为犯罪行为转变，这已然成为数据企业必须面对的关键法律风险。 
我国司法在对网络爬虫进行严格规制的过程中，面临着诸多困境。一方面，司法实践时常忽略网络

爬虫的技术特性，存在直接将其行为认定为犯罪的倾向。另一方面，在对待网络爬虫抓取的数据类型时，

司法机关并未进行区分，而是普遍采用入罪化处理方式。鉴于此，为有效避免司法实践中出现“一刀切”

的倾向，有必要从行为性质以及数据对象等多个角度，对网络爬虫的违法性展开深入剖析，以此防止相

关罪名遭到滥用，避免其在新时代背景下沦为“口袋罪”[1]。 

2. 刑事规制的必要性 

2.1. 网络爬虫的处罚现状 

网络爬虫，是现代互联网的一种信息检索工具，其效率远超手动搜索查找信息。它能够自动地对所

查到的信息进行浏览、筛选并存储网站的数据，有助于在海量数据中提取所需信息并进行整合，它还能

搜索到未被充分利用或者难以发现的网络资源，例如隐蔽的网址和站点。因此，在金融技术、气象预报、

招标采购以及多媒体内容聚合等行业中发挥着重要作用。 
网络爬虫被滥用并且有可能损害他人利益之时，不能以其“技术中立性”作为法律上的阻却或者免

责的事由。我国对有关网络爬虫的案件的处理也逐渐从民事处理转向了刑事处罚。2013 年的百度诉奇虎

360 违反 Robots 协议案原被告双方基于 Robots 协议是否具有效力进行辩论，法院最后根据《反不正当竞

争法》第二条，判决奇虎公司承担民事赔偿责任。而随着司法对于网络爬虫问题的关注和网络爬虫适用

所出现的一系列问题，单单依靠民事责任规制恶意爬虫已经不能达到刑罚相当的力度了，恶意爬虫的相
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关行为逐渐扩展到刑事领域，需要刑法对此加以规制。截止到 2020 年，有关网络爬虫的涉嫌刑事犯罪的

案件共有 31 件[2]。 

2.2. 严重的侵害后果需要刑法规制 

随着人工智能技术日益强大，导致了人工智能为了快速收集数据信息而与网络爬虫技术相结合。大

量运用这两种结合的技术一方面确实大大提升了收集和删选数据的效率，但是也对公众的信息、数据安

全和网络空间秩序的稳定带来了挑战。网络爬虫不仅可以通过预设信息对目标数据进行收集、删选，导

致了个人信息数据泄露的风险以外，而且网络爬虫为了快速收集信息会短时间大量访问网站，给网络带

宽和硬件资源带来压力，压力超过硬件设施所能承受的范围以后会导致网站服务器的毁坏和崩溃，给网

站经营者造成损失。这种行为如果不进入刑法规制的范围，继续由民法规制会导致大量类似的严重后果

发生，正常的网络秩序被破坏，个人信息被肆意收集，民事赔偿与行政处罚均不能限制使用者通过网络

爬虫敛财的欲望，所以需要更加严厉的刑法对这种措施进行规制。 
网络爬虫的快速收集信息的能力，相比手动收集信息的范围更加广泛，不仅可以收集网络信息数据

还可以收集数据库以及移动设备信息。它所收集的信息数据类别更加多样，行为人能通过所收集的各种

个人信息全方位地了解到受害人的情况，为其实施其他犯罪提供帮助。例如，诈骗犯通过自己或者他人

爬取的个人信息，运用现在的 AI 换脸技术通过微信等通讯软件和被害人进行视频通话伪装成被害人的父

母、亲戚、朋友骗取被害人财物。虽然网络爬虫只能对数据、信息进行爬取，但是所爬取的信息已经成

为下游犯罪的预备行为或者犯罪，不法分子可以通过这些数据信息，去完成例如诈骗、抢劫、恐怖活动

等对社会造成严重损害的犯罪，如果不动用刑事规制，会导致个人信息被肆意索取并成为其他犯罪的摇篮。 

3. 网络爬虫行为刑法规制困境 

恶意网络爬虫行为因其快速收集数据的能力，与传统侵害行为相比社会危害程度更高，目前我国刑

法虽然通过破坏计算机信息系统罪等相关罪名对其进行规制，但其在刑事违法性认定上仍然存在诸多困

境需要探讨解决。 

3.1. 爬取对象边界认定不清 

在现行司法实践过程中，存在将信息与数据不加以区分，等同运用的情形，这种现象虽然在一定程

度上彰显了数据价值的日益凸显，但却忽略了信息与数据在本质上的差异以及它们各自所具有的独立性。

无论从范畴归属、立法导向、法益角度哪一方面出发，信息与数据二者皆有所区别，数据与信息不能作

为等同概念，两者虽然联系紧密但依旧有所区别，盲目将二者混同在一起将会导致罪名认定的扩张。同

时，实践中还存在未区分数据类型的认定困境。当前我国针对非法爬取数据行为分别通过民法、行政法

与刑法进行规制。在司法实践中，唯有对侵害对象的性质进行准确归类，才能准确判断法益的侵害程度，

使得行为人承担相应的法律责任。然而，目前有关立法中缺乏对数据类型的准确划分，导致司法实践中

容易产生不区分数据类型而一律入罪的情形，造成同案不同判现象的增加。 

3.2. 爬取行为边界认定不明 

在数字经济时代的大背景下，数据天然具有流动共享的特性，然而，数据的权利化和共享性存在内

在冲突，赋予数据所有者权利保护，必然会在一定程度上对数据共享形成限制，“限制行为”的合理尺

度往往难以精准把握。一方面，出于数据安全保护的考量，不能仅仅聚焦于数据的静态安全维护，还需

兼顾其动态安全，保护范围面临从个人私密领域走向公共领域的扩张，但另一方面，数据的流通共享是

实现数据价值的必由之路，数据的获取正是数据得以流通共享的起点，网络爬虫技术能够加快数据获取
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效率，但其行为既包含经授权同意的合理利用行为，也涵盖违反网站协议、规避或突破反爬虫措施的爬

取行为。近年来，刑法日益重视对数据安全法益的保护，但对于爬虫行为的入罪边界把握仍然不够明确，

司法实务中往往出现“一刀切”的情形，虽然有利于对数据的保护，但过度规制的行为将导致数据流通

渠道受阻，造成数据垄断等情况，减损数据自身的价值。因此，需要进一步明确恶意爬取与合规爬取之

间的界限，从而明确恶意爬虫行为的刑事入罪门槛。 

4. 侵害对象的不法性认定 

如果按照网络爬虫的技术定义对其合法性进行界定，即要维持网络爬虫的技术中立性，就要通过法

律规定明确网络爬虫技术的合理使用边界。从对象角度来看，数据的开放性程度决定了网络爬虫行为的

正当性和有效性，因为数据安全主要保护数据的保密性、安全性、可用性，也就是数据越是开放，数据

的独占性和数据的价值也就相对较低，法益保护的力度也随之减弱，网络爬虫构成犯罪的可能性也相应

降低。所以，数据的开放性程度就成为了认定网络爬虫合法性界限的一个重要的维度。 

4.1. 数据与信息的区别 

在研究网络爬虫技术后台所采集数据对象时，存在一对核心且必须予以高度重视的概念，此即数据

与信息之关联。数据与信息犹如双生花，彼此依存，难以割裂。当信息的接收者对其进行辨识之后，那

些用以表示信息的符号便被称作数据。数据作为可识别的符号，其呈现形式丰富多样，或数字，或文字，

或图像，然而其所蕴含的信息内容却始终如一，绝不会因载体设备之形式变迁而有所改变。信息则是对

数据的阐释，是运用过程中的解码，即便数据已历经加工处理，只有借助解释方能使之下落成为真正意

义上的信息。从本质层面而言，数据是客观事物之载体方式，而信息是承载着数据内容的外在表现方式。

数据与信息的区别而言主要表现为其问题归属、立法导向以及法益归属的不同。 
从其问题归属来看，信息与数据的差异不仅体现在表象之上，更在于它们所属的法律范畴截然不同：

信息主要关联着公开与分享的议题，而数据则更多涉及到操作规范的领域[3]。例如，“政府信息公开”

意味着政府依据特定条件和范围，将某些信息公之于众，使其为社会公众所了解，且不拘泥于具体的呈

现形式；“政务数据开放”指的是社会公众可以进入公共网页或者平台，对相关数据进行自主浏览、下

载、搜索以及分享。 
从立法导向而言，从刑法规定的罪名而言，有关个人信息的犯罪例如侵犯商业秘密罪属于破坏金融

管理秩序犯罪、侵犯公民个人信息罪属于侵犯公民人身权利、民主权利犯罪。可见，有关信息的犯罪保

护的法益主要是经济、金融秩序和人格权，而有关数据犯罪保护的法益是社会管理秩序，所以两者的保

护法益不同，也导致了保护方式的差异。 
从法益的角度而言，信息保护的主要是特定信息即保密信息可以不被他人所知悉；数据则不同，因

为它属于无形物，主要保护的是数据的控制权和使用权。所以，信息安全主要在于防止他人未经授权获

取、披露未公开的信息；而数据安全则主要为了保护数据权利人对相关数据的控制权、使用权。在数字

化技术日益成为人们不可或缺的一部分的当下，维护数据的保密性不仅仅通过对数据文件进行加密或者

采取安全预防措施，更主要的是维护信息系统数据的安全，换句话说就是维护数据权利人的控制权，防

止他人篡改、毁坏、盗取。数据安全不仅仅是为了数据本身的机密性，而且更主要的是维护数据控制的

安全。不被他人知悉主要是为了维护适格主体访控用数据的权利，而保护特定信息秘密性虽为核心，但

并非全部内涵。 
根据上述几个方面的区分，数据和信息不是混同的概念，两者的虽然联系紧密但依旧有所分别。换

而言之，信息公开不意味着数据公开，网络上公开的浏览信息也并非都是公开数据，不能以抓取的是网
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页公开信息为由，就认定不具备刑事违法性。 

4.2. 数据的开放程度 

4.2.1. 抓取公开数据不属于刑法规制的范围 
抓取公开的数据不属于刑法规制的范围，是秉持着刑法谦抑性原则。因为一旦数据的信息内容公开，

意味着有关数据的机密性下降，不能以保护数据的保密性为由，运用刑法罪名对相关爬取行为进行刑法

规制，但是如果该数据是被刑法重点保护的数据，比如著作权，应当根据具体情况，即著作权人是否授

权，进行刑法评价，不宜以该著作权数据属于公开数据为由主张免除处罚。 
开放数据，是数据权利人自己放弃了控制权，允许公众对数据进行自主浏览、下载、搜索以及分享。

换句话说，私人主体已经失去了对该数据的支配力，丧失了独占价值与保密性。权利人同意他人访问、

获取并自愿承受其不利的后果，属于“同意不产生违法”。在刑事领域上，其属于被害人承诺，不能以

“未经授权”为由，主张承担刑事责任。而且，这种同意不仅阻却了刑事违法性，而且也规避了民事责

任。因为，在民事领域，被害人同意是侵权责任的免除事由。个人的开放数据公众可以进行公开使用，

数据主体不能因网络爬虫技术而追究侵权责任。企业的开放数据也不应当因为获取使用该数据而进行刑

事惩罚，例如互联网的相关企业因为互联网市场的市场特性和运营模式，许多的网站就是通过免费数据

资源、无须充值会员等噱头吸引大量用户，再通过增值服务或广告盈利，这已经成为了互联网相关公司

的一种运营模式的成功范本。对于为了吸引用户而免费开放的数据资源，属于公开的商业数据，抓取公

开商业数据的行为不具有刑事违法性。 
并非信息一旦公开，其权利就一定无法保护，可以被肆意进行网络爬取。从法律保护来看，有些数

据被刑法所重点保护，单独定罪量刑，比如侵犯著作权罪。刑法将网络上公开的著作权数据予以重点保

护，即使在网站上对内容予以公开，只要未经过著作权人的授权或者许可，擅自复制著作权作品的，仍

属于侵犯著作权罪，应当受到刑罚处罚，因为该罪保护的是未经许可不得复制其作品的权利，与一般数

据保护的法益为数据的保密性不同。而对于刑法没有专门保护的一般数据，不能不辨认所抓取数据的类

型而将爬取数据的行为都认定为非法获取公民个人信息数据罪，不然就有违刑法的谦抑性原则。 

4.2.2. 爬取限制访问、获取的数据具有刑事违法性 
限制访问、获取的数据，指的是数据持有人仅允许特定的主体基于特定目的在其允许的范围内进行

访问获取的数据。这种限制是数据持有人在通过一定条件对访问人、使用者进行一个删选，这种数据与

公开数据不同，数据的持有人要求获取者要持有某种身份比如公司员工，或者预备将该数据卖于特定的

买受人以获取合适的对价，或者属于某种商业机密防止竞争对手的不正当竞争。这类数据的目的主要在

于禁止未经授权知悉或者使用该数据，通过刑法前线的前移来保护这些重要的数据信息，提前对网络爬

虫行为进行干预和防范，所以未经授权或者许可获取限制访问、抓取的数据具有刑事违法性[4]。 
但是，并非所有的同意或者授权，都意味着可以排除刑事违法的可能性。例如，在实践中，大型企

业对于个人或者小型企业数据的收集具有一定的强制性，即除了同意之外，无路可走。尤其是平台的相

关隐私免责说明文件，虽然强制勾选，通过主要内容不进行强调、故意放小字体妨碍阅读等手段，给用

户带来了阅读理解的障碍。相反，平台通过协议无限拓宽其权限，将各种数据爬取手段尽数罗列其中，

通过“包括但不限于”等类似表达，无限放大其协议范围，使得这些公司在数据采集上毫无阻碍，而协

议的相对方与其从始至终未处于平等的地位，所以，这些被爬取方的授权不属于真正意义上的自由选择。

所以，对于授权方的授权要考查授权方的授权是否是当事人真实意思的表达，包括授权的时候是否具有

基本的辨认和控制能力等。 
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5. 爬取行为的不法性认定 

判断网络爬虫刑事违法性的另一关键在于判断其行为是否符合刑法所规定的构成要件，从立法文件

来看，我国刑法与司法解释中关于“侵入”的具体内涵未做明确规定，仅指出其相应的行为特征，相关

司法解释虽然也体现了将“未经授权”作为侵入行为认定的标准，但仍然需要进一步细化，采用实质性

的技术解释对我国刑法中“侵入”的定义进行限制和解读。 

5.1. 爬虫协议的效力 

要想对“侵入”行为进行类型化认定，还需明确的一点在于违反 Robots 协议等爬虫协议是否属于“违

反国家规定”的范畴，目前学界对于爬虫协议法律属性一直是存在争议的。我国法律并未明确规定网络

爬虫协议的法律性质，对于违反爬虫协议是否需要承担刑事责任的讨论，基本分为两派。第一种观点认

为应当将反爬虫协议作为认定“违法”的前置标准。Robots 协议代表着数据控制者的授权意愿，理应受

到爬虫行为人的严格遵循，违背 Robots 协议的抓取行为有着诸多危害性[5]。因此，应当将违反 Robots 协
议作为形式入罪的条件，而后再根据法益侵害性判断其是否达到实质可罚的程度。另一种观点则认为爬

虫协议并不具备刑法上的约束力。爬虫协议仅代表网站等网络内容服务商的单方意思表示，不构成技术

上有效的保护措施[6]。爬虫协议不具有技术上的强制作用，效力较弱，违反合同约定的数据抓取只构成

违约责任，应采取传统的合同法规则和补救措施予以规范和制止[4]。对于上述有关爬虫协议的性质及效

力问题的争论，本文认为计算机信息系统权利主体公示的用户协议或设置的爬虫协议作为约定性的文字

表述，并不能将其看作安全保护措施，无法作为一项标准对侵入行为进行判断。在司法实践中，若认为

爬虫协议仅具备告知作用，而不具备法律上的约束力与强制力，将会减弱对恶意爬取数据行为的规制作

用。然而在一般情况下，爬虫行为都无法获得网站授权，若赋予爬虫协议以法律上的意义，将违背单方

声明爬取数据行为均认定为超越授权的行为，将会导致善意爬虫与恶意爬虫的界限更为模糊，无疑会扩

大爬虫协议制定方的权利。将违反爬虫协议的行为一律入罪，虽然能够加强对恶意爬取数据行为的管制，

但也会引发数据垄断等不正当竞争行为，减弱市场数据共享带来的良性竞争，影响公平、开放的市场秩序。 
网络爬虫本质上是一种模拟浏览器并且高效率、大规模地获取数据的行为，其本身就容易受到网站

禁止访问的声明，区分善意爬虫与恶意爬虫，将违反爬虫协议或规避反数据爬取措施作为前置标准显然

有失偏颇，容易造成实务处理中的“一刀切”。爬虫协议并不属于任何规范性文件，违反爬虫协议行为

的危害程度远不及避开或突破计算机信息系统的安全保护措施的行为，因此违反爬虫协议的行为仅具有

民法意义上“未经授权”的效力，而不能将其判定为刑法意义上的“非法”。非法获取计算机信息系统数

据罪的保护法益是数据安全，在涉及爬虫案件时，数据的保密性是否受到侵害才是入罪标准应当考察的，

只有爬取非公开信息且达到情节严重的标准时，才能评价为不法。爬取公开信息但是违反网站规范或者

突破反爬措施时，不具有该罪的法益侵害性，可运用合同法规则或者行政法规予以规制。 

5.2. 规避反数据爬取措施的行为性质 

认定网络数据爬取行为是否构成犯罪的关键在于明确反爬虫措施的性质，即规避反数据爬取措施的

行为是否构成《刑法》第 285 条中的“非法侵入”。反数据爬取措施设置的目的是区分公开信息与非公

开信息，以此形成一个相对私密的网络空间。相较于爬虫协议的“弱”保护意愿，反数据爬取措施的设

立体现了对数据的“强”保护意愿，因此突破或规避反数据爬取措施的行为具有一定的法益侵害性基础，

但不能仅以此作为认定违法的基础。我国司法解释中的表述为“计算机信息系统安全保护措施”，将反

爬虫机制视为与用户身份信息机制同态的计算机信息系统安全措施的观点属于类推解释，由此得出的强

行爬取数据构成侵入的结论也无法成立[7]。判断反数据爬取措施的性质，应当从技术性解释的视角出发，
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采取实质性判断，通过验证用户身份以界定其是否具备相应权限，以此具体化计算机系统安全保护措施

的概念。 
本文认为应当将安全保护措施理解为访问控制机制，只有当某些数据资源处于对特定身份人员开放

的保密状态时，才有安全保护措施存在的必要，应当将安全保护措施的内涵限定为根据访问者身份来判

断其是否有访问或获取数据资源权限的控制机制[8]。安全保护措施的核心功能在于对用户访问权限的甄

别与管控，旨在防止未经授权的个体访问特定资源。此类措施通常适用于封闭性网站或系统，且需预设

访问权限机制。然而，反爬虫措施与访问控制系统存在本质差异，其并不涉及权限管理问题。例如验证

码登陆机制或 User-agent 等方面的限制虽然在形式上表现为技术性措施，但其性质与安全保护措施之间

仍然存在显著差异。User-agent 作为浏览器版本的标识参数，并不具备身份验证的功能属性，因此无法被

认定为安全保护措施。验证码登陆机制的核心功能在于识别并排除自动化程序的访问行为，其本质是一

种对用户进行能力验证的机制，而非对用户访问权限的实质性判断。因此，将反爬虫措施纳入计算机信

息系统安全保护措施的范畴，属于类推解释，而基于该类推解释将网络数据爬取行为定性为侵入行为的

观点显然缺乏理论依据。  

6. 网络爬虫刑事违法性认定完善路径 

6.1. 建立数据分级保护制度 

根据我国《数据安全法》规定，要对数据采取分级分类保护，为确保刑事立法与前置法之间的有效

衔接协调，解决运用刑罚条文处理网络爬虫类案件时罪责行不适应的问题，我国刑法也应当建立数据分

级保护制度。建立数据分级保护制度，首先应当明确数据的重要程度以及遭受侵害后的危害程度，对于

国家重点领域、新兴领域的核心数据进行重点保护，将通过恶意爬虫等行为非法获取该类核心数据的行

为纳入刑法规制，将其作为破坏计算机信息系统罪的加重情形，对此设置更高的法定刑，实现对数据的

分级保护。此外，对于其他领域的数据，应当以其授权开放程度作为依据进行分类保护，细化刑法对于

数据开放程度的分级分类，对破坏计算机信息系统罪、非法获取计算机系统数据罪作更为详细的解释，

避免在司法实务中出现一刀切，成为“口袋罪”。最后，除刑法规制外，还应加强行政机关对于信息网站

的合规检查，强化行业间自律风气，提前防范由恶意爬虫行为引发的犯罪。 

6.2. 明确行为不法的认定标准 

进一步对破坏计算机信息系统罪、非法获取计算机系统数据罪作出解释，明确其行为不法的认定标

准，即将是否避开或突破访问控制机制作为判断网络爬虫行为刑事违法性的认定标准。以是否避开或突

破访问控制机制为行为不法的认定标准，与现有规制网络爬虫行为的相关司法解释之间具有一定共通之

处。访问控制机制的设立目的为形成私密的封闭数据空间，以屏蔽非授权用户获取非公开数据。突破访

问控制机制获得非公开信息的行为，与司法解释中“采取避开或突破计算机信息系统安全保护措施”相

同，都是对“侵入”行为的进一步描述与解释。同时，明确行为不法的认定标准，有助于司法实践中有效

区分刑事违法与民事违法，避免将违反爬虫协议或突破反爬虫措施获取公开信息等危害性并不高的行为

认定为犯罪，有助于促进网络环境中数据的交互共享。 

7. 总结 

现如今，随着互联网大数据的迅速发展，数据安全愈发受到重视，网络爬虫行为也因此成为研究热

点，近年来网络爬虫行为逐渐由民事规制转向刑事规制。网络爬虫行为作为抓取数据的技术基础行为，

一方面能够促进数据流通共享，但恶意爬虫行为也会侵害数据安全，产生不良影响。我国现行立法上的
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缺失导致司法实践中存在诸多问题，破坏计算机信息系统罪具有成为新时代“口袋罪”的风险。本文从

对象和行为两方面入手，探讨如何对爬虫行为的刑事违法性进行合理认定。首先，数据的开放性程度是

认定网络爬虫合法性界限的一个重要的维度，抓取公开数据不属于刑法规制的范畴，爬取限制访问、获

取的数据才具有刑事违法性。从行为入手，违反爬虫协议不能作为网络爬虫行为刑事违法性的认定标准，

只有规避、突破访问控制机制的行为才能被认定为具有刑事违法性的行为。最后，本文提出建立数据分

级保护机制、明确行为不法的认定标准等措施，以期解决网络爬虫行为的民刑衔接，构建更为完善的网

络爬虫行为规制体系。 
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