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摘  要 

随着数字经济时代的到来，个人数据的跨境流动成为数字经济发展的重要驱动力，为世界各国带来巨大

经济利益和价值的同时，也包含威胁个人隐私和国家安全的风险隐患。为保障个人数据有序可控的跨境

流动，更好地享受数字经济红利，欧盟、美国两大经济体均构建出符合自身利益诉求的个人数据跨境流

动规制模式。目前，我国个人数据跨界流动法律规制体系仍存在立法理念保守、制度设计欠缺合理性、

缺乏国际合作参与等方面局限，鉴于此，通过借鉴欧美规制模式的独特经验，提出未来我国应逐步转变

个人数据跨境的立法理念，优化和完善有关数据出境的法律规定和管理制度，积极参与数据跨境流动的

多边合作，努力实现与国际规则的衔接，从而使我国个人数据跨境流动规制体系运行更为科学化、规范

化。 
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Abstract 
With the advent of the digital economy, the cross-border flow of personal data has become an 
important driving force for the development of the digital economy, which has brought huge eco-
nomic benefits and value to countries around the world, but also contains risks that threaten per-
sonal privacy and national security. In order to ensure the orderly and controllable cross-border 
flow of personal data and better enjoy the dividends of the digital economy, both the EU and the 
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US economies have constructed a mode of regulation of cross-border flow of personal data that 
meets their own interests. At present, China’s legal regulatory system for cross-border flow of 
personal data still exists limitations such as conservative legislative concept, lack of rationality 
in system design, and lack of participation in international cooperation, etc. In view of this, by 
drawing on the unique experience of the European and American regulatory models, it is pro-
posed that in the future, China should gradually change the concept of cross-border legislation on 
personal data, optimize and improve the legal provisions and management system of the relevant 
data exit, actively participate in the cross-border flow of data, and actively participate in multi-
lateral cooperation, and strive to achieve convergence with international rules, so as to make the 
operation of China’s personal data cross-border flow regulation system more scientific and stand-
ardized. 
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1. 问题的提出 

数据作为继土地、劳动力、资本、技术之后的第五大生产要素，只有在流动中才能充分发挥其经济

价值，释放数字经济的活力。目前数据跨境流动已成为数字经济时代的核心驱动力，个人数据在数据流

动中的体量庞大，对全球经济增长、社会发展的贡献愈发凸显，因其本身承载着个人隐私和国家安全等

多重利益，若放纵其在不同国家间无序流动必然会引起一系列法律风险。从 2013 年美国“棱镜计划”到

2018 年“剑桥分析丑闻”，可以看出高敏感性的个人数据关系国计民生和社会发展，一旦在流通中被非

法掌握和利用，可能会给国家安全和个人隐私带来严重危害。与此同时，全球数据竞争博弈也愈发激烈。

此前，美国通过了要求字节跳动剥离对旗下应用 TikTok 控制权的法案，宣称 TikTok 或将用户数据分享

给中国政府，使美国面临数据安全风险。可以看出，发达国家在数字竞争中凭借自身绝对优势，开始采

取各种限制性措施，变相在数字领域孤立、边缘化发展中国家，使国家间的“数字鸿沟”被进一步拉大，

阻碍数据的自由流动。由于各国构建数据跨境流动秩序的利益诉求不同，至今无法形成统一的全球数据

跨境流动规则体系，国际和区域协议大多为建设性指南或自愿性协议，且较为分散，整体呈现原则化、

碎片化。因而，在此种国际环境下，我国亟需确立一套健全、统一且完善的个人数据跨境流动规制体系

来保障国家数据安全。但目前我国在这方面的法制建设起步较晚，尚未形成完善的、系统化的规制路径。

因过度强调安全性而实施“一刀切”的数据本地化政策，使得制度设计层面混乱，缺乏有效的协调机制

[1]，加之规制理念上的差异，在国际上难以与现有规则体系相契合，严重阻碍数据自由流动，影响数字

经济的健康发展。因此，需要梳理分析中国个人数据跨境流动制度的现状，并借鉴国际上主流规制模式

的成功经验，为我国个人数据跨境规制体系的完善提出相应的解决之策。 

2. 我国个人数据跨境流动的规制现状与局限 

2.1. 我国法律规制基本架构 

我国依据现有的法律体系架构，在法律、行政法规、地方性法规以及部门规章上对个人数据跨境流

动作出了不同层次的规定。在法律层面，2017 年《网络安全法》确立了数据本地化存储原则，明确我国
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境内关键领域的个人信息和重要数据应当在境内存储，通过属地原则维护境内数据的安全。《数据安全

法》确立了相应的数据出境监管制度，并对数据跨境流动的治理范围进行扩充。2021 年《个人信息保护

法》的出台对个人数据跨境流动做了较为全面且系统的规定，依据属人原则将数据本地化的主体扩展适

用包括达到国家规定数量的处理个人数据的自然人；在行政法规层面，我国先后颁布了《关键信息基础

设施安全保护条例》和《网络数据安全管理条例》，以保障关键信息基础设施安全和维护网络安全；在

地方性法规方面，部分地区先后进行了地方立法的尝试，如 2022 年深圳发布并实施的《深圳经济特区数

据条例》，是国内数据领域首部基础性、综合性立法；而大部分实践规则主要集中在网信办发布的规章

中，《数据出境安全评估办法》从维护国家安全与公共利益的角度，设置较为严格的硬性监管，要求数

据处理者申报数据出境安全评估，以判断其出境的风险性；《个人信息出境标准合同办法》和《个人信

息保护认证实施规则》作为保护个人信息权益的事前监管，提供可选择性的订立出境标准合同或者通过

保护认证等软性监管，并在此基础上出台了《促进和规范数据跨境流动规定》(以下简称“规定”)，进一

步明确申报标准，调整申报门槛，并增设多种出境监管豁免场景，整体上适当放宽数据跨境流动条件并

收窄数据出境安全评估范围。由此看来，我国的个人数据跨境流动法律规制的基本架构是以三部主要法

律为支柱，以分散的行政法规、地方性法规和部门规章为补充，通过构建适用灵活、宽严相济的个人数

据出境规制路径。 

2.2. 现有规制的局限性分析 

(1) 立法理念过于保守 
目前我国在立法上多持谨慎严苛的态度，在涉及公共通信、交通等关键信息基础设施运营者在我国

境内所收集、产生的个人数据采取本地化存储政策，然而对于“关键信息基础设施”内涵与外延的理解

在我国未作具体列举，具有较大不确定性，导致其适用范围较为宽泛[2]，不得已只能采取“一刀切”式

本地化存储来审慎监管个人数据的出境行为。其次，单一的数据本地化存储原则可能会进一步激化个人

数据保护与数据使用、共享之间的矛盾，原则要求严格履行知情同意原则进行同意授权，但用户在数据

跨境流动活动当中进行多次授权不太切合实际[3]，并且较为繁琐的程序不但会阻碍个人数据正常流动，

还会限制我国数字经济发展节奏，这与促进个人数据自由流动的立法初衷相背离。不仅如此，过于保守

的立法理念使得我国对个人数据跨境多以政府主导的公法进行规制，而私法规制空间严重不足。个人数

据跨境流动规制主要集中于政府监管，具有强制性，行政干预性明显，并且规则较为僵硬，难以灵活应

对不断变化的数字环境；而注重私主体自愿性保障的、较为灵活的私法规制相对短缺，仅存在采用私法

性质的订立标准合同，但合同内容固定且不容双方变更修改。同时在规制体系中所能依据的提倡行业自

律性的法律法规数量较少，只有少部分行业守则和自律规范，但由于不具有法律效力，还缺乏对未满足

自律规范行为的问责机制[4]，导致很难通过私法对个人数据跨境流动进行有效规制。 
(2) 制度规则存在漏洞 
我国的数据出境监管制度在实际操作中存在诸多问题。具体来说，首先，在制度内容上存在重叠。

安全评估制度下要求数据处理者进行风险自评估，在标准合同和保护认证也存在相类似的个人信息保护

影响评估，两者在评估内容的具体事项上存在大幅相似[5]，对于非重要、敏感的个人信息依然要求进行

个人信息保护影响评估，并未实质上减轻数据处理者的出境合规成本。其次，根据《规定》安全评估申

报主体限定为“自当年 1 月 1 日起累计向境外提供 100 万人以上个人信息 1”，但在实践中大部分的主体

均已达到该门槛，而数据出境法律环境复杂多变，导致一些主体可能已经经过保护认证评估的处理者即

便不符合安全评估的标准，又被要求申报安全评估，增加了不必要的合规成本，极大地挤压了标准合同

 

 

1《促进和规范数据跨境流动规定》第 7 条第 2 款。 
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和保护认证的适用空间，使其适用主体范围被限缩。除此之外，个人数据出境监管豁免制度缺乏明确的

适用标准，在实践中却难以应用。例如，《规定》第 5 条第一款第一项“为订立、履行个人作为一方当

事人的合同”的豁免情形中，满足豁免条件需作为信息主体的个人为一方当事人，而作为出境方的信息

处理者是否必须为合同的另一方当事人才能适用，另一方当事人可否为出境方的经销商或代理？再如，

第二项“依法制定的劳动规章制度和依法签订的集体合同实施人力资源管理”的豁免情形，满足该豁免

情形应当同时满足制定劳动规章制度与签订集体合同两项前置条件，还是满足其一即可？这些问题在实

践之中暂未得到统一的定论。 
(3) 规制对外融入不足 
我国审慎严格的个人数据跨境流动规制体系与国际社会所倡导的有序流动理念存在较大差异。我国

目前签署的有关个人数据跨境流动的国际协议，仅包括 2020 年签署的 RECP，虽然其法律文件中规定了

以“合法公共政策目标”作为禁止缔约方采取数据本地存储的一般例外条款 2，但表述较为模糊，适用条

件宽泛可能导致滥用，加之我国本地化存储对象不明确，致使中国与 RECP 无法很好地协调彼此的跨境

规则；就中国目前申请加入的 CPTPP 以及 DEPA 而言，均采取“自由流动为原则，限制流动为例外”的

规制模式[6]，这与我国目前以限制为主的出境制度之间存在原则性分歧，或将成为申请加入上述协定的

最大阻碍。不仅如此，欧美等发达经济体极力输出符合自身利益的跨境数据规制理念，最终目的都是争

取在国际规制上的绝对话语权。当前中美贸易摩擦加剧，美国极有可能利用数据霸权主义对我国施压或

出台进一步的制裁措施，打压中国在全球数据治理体系中的地位，如果缺乏对外合作参与，这将使我国

在全球国际规制体系构建上缺少足够的话语权。其次，实施数据本地化政策，虽然在很大程度上维护了

国家安全，但同样也阻碍了数据要素的市场化配置，在数据出入境的供需两端都将受到影响[7]。 

3. 个人数据跨境流动法律规制的欧美模式及借鉴 

3.1. 欧美采取的个人数据跨境流动规制模式 

(1) 欧盟以注重安全的充分性保护机制为主的规制模式 
欧盟对个人数据跨境流动的法律规制在总体上都是以保护个人隐私安全为规制重点。早在 1995 年欧

盟委员会通过的《个人数据保护指令》提出了“充分保护原则”，凡是符合欧盟“充分保护水平”认定的

国家、地区或者国际组织可以进入白名单，无须经过监管机构授权和审查，就可以实现个人数据在其与欧

盟之间的自由流动[8]，将个人数据跨境流动规制的范围进一步扩大至脱离欧盟管辖区的目的国；随着数字

经济发展，为应对严峻的数字安全风险，欧盟于 2016 年通过了新的个人数据保护法，即《通用数据保护

条例》(GDPR)，该条例不仅重申了“充分保护原则”的严格标准，将域外的法律约束力范围扩大至在欧盟

境外处理个人数据的行为，即无论数据处理行为是否发生于欧盟境内，设立在欧盟境内的控制者或处理者

均适用 GDPR 的标准，未达到所设定的充分性保护标准的，将给予适当安全保障措施作为替代方案来限制

个人数据跨境流动，例如标准合同条款、认证机制等，还进一步明确了监管机构和监管主体的职能。可以

看出欧盟努力将达到“充分保护水平”设置为连接欧盟数据市场的前置条件，是为了将“欧盟标准”打造

成为“国际标准”[9]。至此，欧洲内部的个人数据流动规则一体化程度达到最高，整体上呈现“内松外严”

的规制特点，最终打造出如今国际上最为严格、保护水平最高的个人数据跨境流动规制模式。 
(2) 美国以注重自由的行业自律机制为主的规制模式 
美国则将促进经济发展与保护个人隐私视为同等重要，希望通过数据的自由流动成为数字红利的最

大受益者，由此促成了美国对内倡导自由主义的规制理念。在规制模式上采用行业自律机制，即以市场

为主导，由行业组织或第三方认证机构制定隐私保护标准，必要时辅以行业自律守则予以规范，鼓励当

 

 

2《区域全面经济伙伴关系协定》第 12 章第 15 条第 3 款第 1 项。 
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事方对数据跨境问题自行协商，在少数情况下才由政府通过制定法令等相对谦抑克制的手段进行事后规

制[8]。美国此种规制模式也影响了由其参与或主导国际跨境规则体系，例如《APEC 隐私框架》所构建

的 CBPR 体系以及《跨太平洋伙伴关系协定》(TPP)中推行行业自我规制模式以促进数据自由流动。美国

对外则采取“宽进严出”的双重标准，数据入境方面积极利用双边或多边协议来搭建高自由度的数据跨

境流动圈，例如《美墨加三国协议》、《美日数字贸易协定》等均强调禁止采取数据本地化策略，目的是

使数据资源不加限制地流向美国境内；数据出境方面在国内关键领域采取严格的数据跨境管制措施限制

个人数据外流。针对美国此种双重标准从更为立体的角度审视，不仅在出入境两方面实行双重标准，仅

在数据入境方面也有双重标准，以国别划分政策适用[10]。例如《2019 国家安全和个人数据保护法案》

和《保护美国人数据免受外国监视法案》等法案均体现出美国对中国等有竞争关系的国家设置数据贸易

壁垒，禁止本土个人数据流向此类国家。如此可见，美国在积极倡议其它国家促进数据自由流动的同时，

自身也采取一定的数据本地化政策，让个人数据“只进不出”，从而掌握海量优质的数据资源，以实现

数据经济利益最大化。 

3.2. 欧美个人数据跨境流动规制对我国的借鉴意义 

我国在应对数据跨境流动规制问题的同时，也应借鉴他国探索规制模式中的成功经验，完善个人数

据跨境流动规制体系。欧盟“以地理区域为基准”，在欧盟内部和外部的数据流动采用不同标准，对内

既促进了个人数据在区域内的自由流动，也防止个人数据未受保护流向他国，有利于保证区域内的数据

安全与稳定。对外依据“充分性”原则，获得充分保护水平认定的国家、地区进入白名单，无须经过欧盟

事前授权，即可实现数据跨境自由流动。因此，我国在对个人数据跨境实施监管时，借鉴欧盟充分保护

标准与内外联动的规制模式，对数据流出地进行细分，根据多元化数据跨境场景，采取针对性的出境政

策，更好地实现数据有序安全的自由流动，并努力提升国内个人数据保护立法水平，以达到欧盟充分性

保护的高水平标准，打破中欧个人数据跨境流动的数据壁垒。美国“以组织机构为基准”，依据“问责

制”原则，不论数据在何地理位置，均要求数据控制者确保个人数据在跨境传输过程中的安全，此种做

法更依赖于数据处理者对程序和原则的自觉遵守，有利于强化企业的责任意识[11]，“问责制”的行业自

律模式有兼顾相应的事后补救机制来保障数据流动的安全。即要求企业先进行自我评估，再接受问责代

理机构的评估，若违反相关条款，则由执行机构对企业进行问责处罚。因此，我国在保障本国数据安全

的同时，可以适当减少对某些类别的个人数据进行限制，促进数据资源充分利用，带动数字经济产业蓬

勃发展，借鉴行业自律模式以行业守则进行补充规制，综上所述，中国可通过吸取欧美规制模式中有利

的经验，内化成为适合我国现实国情的规制方式，促进我国个人数据跨境规制水平的不断完善。 

4. 我国个人数据跨境流动规制的完善路径 

4.1. 转变保守审慎的立法理念 

首先，转变一贯保守审慎的立法思路，明确保证国家安全与促进经济发展并重的基本理念，将保障

数字安全和发展数字经济视为法律调整所追求的两个价值目标，以此共同调和、消解以及填补市场需求

中出现的某些冲突[12]，采取合理适当的数据本地化政策，摒弃“一刀切”的粗放式立法，完善现有数据

分级分类管理制度，针对禁止出境的关键、核心个人数据进一步分类，细化和明晰需要进行严格保护的

数据类型和范围；其次，应注重对个人信息权益的保护，优化单独同意制度，规定合法性事由作为例外

情形，构建分层同意制度并优化告知内容，为提高个人数据跨境传输效率[9]。从而在国家安全、个人权

益和经济发展之间谋求平衡，达到在保护个体、社会和国家利益的同时实现数据跨境自由流动的理想状

态。不仅如此，还应当通过私法规制来明确私主体的相关权利与义务，以便承担起更多的社会责任，以
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保护数据安全。地方政府、行业主管部门、行业自律组织应借鉴美国市场主导、行业自律模式的立法思

路，通过政府授权认可的第三方认证机构与行业组织合作，结合市场现实情况共同制定行业自律规范，

再由政府部门给予行业自律规范以法定约束力，保障数据跨境规制主体和规制路径的多样性；最后，基

于民商事活动中意思自治的现实需要，在不侵犯个人隐私和数据安全的前提下，适当鼓励数据出境与接

收方对数据出境相关内容自行协商，政府和监管部门仅进行形式审查，减少政府监管部门的过度干预，

从而更好地体现对个人信息自决权的保护。同时加强和完善司法机构对侵权主体的问责机制，确保私法

规制的有效性，由此逐步建立起行业自律模式下公私共治的法律规制体系。 

4.2. 完善相关法规与监管制度 

一方面，结合以《数据安全法》第二十一条以及即将实施的《数据安全技术数据分类分级规则》为

基础构建的我国数据分类分级保护制度，对现有规则制度进行体系化整合。依据数据影响程度采取不同

的限制程度，明确不同出境监管制度各自的适用范围和功能定位，适当删减非重要、敏感数据出境所进

行的个人信息保护影响评估内容中与风险自评估相重复或类似的审查内容，简化评估手续、缩短审批期

间，避免评估过程重复冗杂造成数据合规负担加重；由于个人信息出境活动的复杂性，安全评估制度在

实践中不能机械地适用，在实行特定人数加特定类别的分类标准的同时，结合实践中个人数据出境行为

类型、境外接收方类型等因素，精准识别中等风险的数据出境行为，纳入标准合同与保护认证制度的适

用范围，相对限缩安全评估制度的适用范围并严格限定其个人数据的适用标准，确保设定标准不过低导

致其他制度形同虚设，造成安全评估泛化，还应进一步提高其评估程序效率和结果的精准度，将审批环

节和细节适当向社会公开，增强数据处理者对审批程序的认可度，使各项出境管理制度得到充分利用。

另一方面，加强立法的科学性和可操作性，法律应该是稳定的，但不能停止不前，只有将法规与现实具

体情境相结合，才能为数据的跨境流动合法合规提供判断依据。针对《规定》所列举的数据出境合规豁

免具体情形，通过出台相关实施细则对豁免情形所涉的数据体量和判断标准进行补充规定，来进一步明

确豁免范围，以便于企业的数据出境行为合法合规，及时弥补立法缺漏，实现个人数据出境有法可依，

增强出境行为的可预见性以及数据传输的安全性。 

4.3. 加强国际区域合作与交流 

目前正处于国际数字贸易规则塑造的关键时期，我国应顺应全球数据跨境流动规制的总体趋势，采

取更加开放的态度，凭借既有的双边及多边谈判平台，加强与其他国家的深层次合作与交流创新，以国

际合作的形式探索符合多方利益需求的规制模式，做好国内制度与国际规则的衔接工作。具体而言，充

分利用已经加入 RCEP 的契机，在完善数据分类分级、数据出境等规则制度的基础上，明确双方的规制

目标，实现国内制度与 RCEP 规则有效衔接，同时加强与内部成员的合作交流，推动与东盟国家之间的

共治共享，形成畅通无阻的数据流动机制[13]；积极向既有的 OECD 多边平台和 APEC 隐私框架靠拢，

通过沟通协商达成共识，寻找更加合适的契机，打破规制差异给数据流动带来的阻碍，避免全球治理规

则与国内治理规则出现错位，推动数据跨境流动规则的高水平趋同性发展；对于申请加入的 CPTPP 与

DEPA 而言，通过对双方产生争议的关键问题进行合理明确的解释，或者采用具有模糊性和灵活性的软

性条款，保留条款弹性解释空间，消除个人数据流通规制分歧，推进加入协定的进程。同时可以借鉴国

际区域合作的成功模式，与区域内各国政府进行交流协商，秉承以多方积极参与、寻求国际共识的方式，

积极拓展跨国流动途径，例如，以上海合作组织为突破口，利用“数字丝绸之路”发展阶段性成果，推动

沿线国家和地区政府间、企业间个人数据跨境流动相关合作，以点带面，循序渐进，打造良好的跨境数

据流动外部环境[14]，推行中国个人数据跨境流动规则理念，扩大中国在规制领域的影响力，树立与国际
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地位相匹配的数据大国形象。走出具有我国特色的跨国规制路径，进而提高中国在个人数据跨境规制方

面的全球话语权，力争中国成为全球规则制度的积极建构者，而非制度的被动接受者。 

5. 结语 

中国作为数字经济大国，为了应对国内外数据安全态势的巨大变化，必须厘清当前面临的挑战，把

握发展机遇，从欧美规制模式的经验中提炼出符合我国发展需求的方案，在坚持保障数据安全的基础上

谋求发展，以更加包容开放的态度对个人数据跨境传输进行立法，放宽个人数据跨境限制，更好地带动

数字产业发展；不断优化相关制度设计，创新提出更为科学的数据出境管理制度，克服现有制度弊端，

将理论紧密结合实际，根据实践中的具体情形提出应对措施，保证规则制度的可操作性；我国坚持共商

共建共享的原则的同时，基于 RCEP、“一带一路”倡议等开展国际交流、合作，并在制度构建中注重与

国际规则的衔接，以灵活迂回的方式探索符合共同利益的国际规则，最终形成统筹发展和安全的具有中

国特色个人数据跨境流动规制体系，提升个人数据跨境规制的国际话语权，代表发展中国家发声，承担

大国使命，推动形成更加合理的全球数据跨境治理格局，带动世界数字经济朝更高层次的方向发展。 
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