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摘  要 

步入数字经济时代，面对企业数据的新型法益，传统对数据的各种保护模式存在不足之处，不能为企业

数据提供充分的保护，现行法律框架下企业数据法益的保护存在空白部分。对此，可以考虑为企业数据

赋权，洛克劳动赋权理论和马克思劳动价值理论为企业数据确权提供了学理基础。由于数据产权的客体

形态多样，可以将数据细分为原始数据、数据集合以及数据产品，构建差异化配置的数据权利体系。在

数据资源阶段，根据数据源发者理论确定数据的权属；在数据集合阶段，企业因投入劳动而享有对数据

集合的持有权，但该权利是否具有绝对的排他性还需要结合形成数据的原材料来判断；在数据产品阶段，

可以参照加工物产权归属的判断原则，企业因深度加工使得数据的价值大幅增加而取得数据产品的所有

权。将数据分为三阶段确权也符合《数据二十条》中提出的为数据进行分类分级确权授权的思路。 
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Abstract 
In the era of digital economy, in the face of the new legal interests of enterprise data, the traditional 
protection mode of data has shortcomings, which can’t provide sufficient protection for enterprise 
data. There is a gap in the protection of enterprise data legal interests under the current legal frame-
work. In this regard, it can be considered to empower enterprise data. Rock’s labor empowerment 
theory and Marx’s labor value theory provide a theoretical basis for the confirmation of enterprise 
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data rights. Due to the diversity of the object forms of data property rights, data can be subdivided 
into original data, data sets and data products to build a data rights system of differential configu-
ration. In the data resource stage, the ownership of data is determined according to the data source 
theory; in the stage of data collection, enterprises enjoy the right to hold data sets due to their labor, 
but whether the right is absolutely exclusive still needs to be judged by combining the raw materials 
forming the data; in the stage of data products, it can refer to the judgment principle of the owner-
ship of processed property rights. Because of deep processing, the value of data is greatly increased 
and the ownership of data products is obtained. It is also in line with the idea of classification and 
classification of data in the “twenty articles of data” that the data is divided into three stages to con-
firm the right. 
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1. 企业数据的特征和法益保护困境 

21 世纪是数字经济的时代，数据作为继劳动、土地、资本、信息之外的新型的生产要素，在经济建

设以及日常生活中发挥着越来越重要的作用。欧盟、美国等也都积极出台相关政策以促进数据的流通，

我国也十分重视数据要素市场的建设，国务院在 2022 年 12 月发布了《关于构建数据基础制度更好发挥

数据要素作用的意见》，提出探索数据产权制度，促进数据流通。数字经济在助力产业转型升级的同时，

企业也跟随发展潮流，十分重视对数据资源的利用，对其进行深度的开发，让数据的价值在企业的创新

性运用中被逐步释放。但是与数据发展高昂的态势不同，关于企业数据的保护却存在较大的空白，现有

法律框架下对企业数据的保护难以适应数据市场上复杂的交易状况[1]。 

1.1. 企业数据的特征 

企业数据具有一般数据的特征，比如其具有可复制性、非竞争性等，但企业数据基于其自身特质还

具有一般数据不可比拟的特点[2]。首先是企业数据最突出的特征，其具有较高的价值。个人数据的生产

通常是用户在浏览互联网，进行网络活动时所留下的，该类数据的生产具有附加性，用户并非是为了获

取经济利益进行数据生产，且该类数据往往十分分散，单个数据的价值微乎其微[3]。而企业为了在市场

竞争中获得优胜地位、赚取利益，在收集数据时往往带着强烈的经济目的性，收集有价值的数据，对他

们进行改造加工等，使其释放更大的经济价值；其次，企业数据上承载着多元主体的利益诉求，比普通

数据更具复杂性，在由企业收集的个人数据或公共数据中，往往会涉及到个人信息权益和公共利益，所

以在设计企业数据的确权授权机制时，不能仅关注企业一方的利益，还需综合考量多方的利益诉求，做

好相关主体之间的利益平衡[4]。除此之外，企业数据还具有价值实现的渐进性和流动性。企业数据虽然

相较于普通数据价值较高，但若要充分发挥其使用价值，还需要企业投入大量的人力物力来对企业数据

做进一步的开发，才能使其价值实现从量变到质变的飞跃。再者，企业数据价值的实现还依赖于流通，

同一批数据在不同的市场主体的手中能够发挥的价值迥然不同，为了最大程度地发挥数据的价值，就必

须使数据尽可能地在多个市场主体间流转，这也是我国大力建设数据市场、促进数据流通的原因。最后，

企业数据的价值实现过程还具有明显的负外部性，数据要素市场涵盖的范围十分广泛，数据之上往往还
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会涉及到个人信息和公共利益，如果出现泄露或者不当使用的情况，将会带来十分严重的后果，因此在

保护企业数据时也要着重考虑数据安全，使两者之间达到较好的平衡状态。 

1.2. 传统保护模式的困境 

在现行的法律制度下对于企业数据的保护大致可以分为三种模式，一是合同法的保护模式，双方当

事人通过订立合同自行约定与企业数据保护有关的事宜，救济则是通过合同的约定支付违约金或者其他

违约处置方式，这是目前在实践中应用得最广泛的企业数据保护模式；但是这种保护模式存在先天的局

限性，合同的相对性使得数据权益享有者只能向合同相对方进行追诉，而且在这种模式下，回避了企业

并没有可以排除第三人侵害的绝对性权利即无本权来应对任意第三人对数据实施的侵害，导致对企业的

数据权益的保护限缩于与其订立合同的另一方当事人，难以对企业数据形成周全的保护[5]。 
第二种保护模式是利用知识产权的相关规则进行保护，该种保护模式主要是通过著作权和商业秘密

对数据进行保护。当数据具备某些特质时，可以借助知识产权的相关规则对其进行保护，比如具有独创

性的数据集合或数据产品，则可以受到著作权法的保护；与此同时，如果数据具有秘密性、实用性且企

业也采取了相应的保密措施，符合商业秘密的构成要件，则可以通过商业秘密的规则进行保护[6]。尽管

有些数据可以成为知识产权的客体，填补了企业数据法益保护的部分空白，但是该种保护模式很明显具

有范围上的局限性，并非所有的数据都可以成为知识产权的客体，对于那些不具备独创性或者秘密性的

数据来说，其并不能被纳入知识产权保护的羽翼之下[7]。 
第三种保护模式是通过反不正当竞争法来对企业数据进行保护，该种保护模式是在认可企业对数据

享有竞争利益的前提下，当发生其他具有竞争关系的经营者擅自获取、利用企业数据的情形时，该行为

可以被认定为不正当竞争行为，进而通过反不正当竞争法第 2 条的兜底性保护规则来对该行为予以惩戒，

以实现保护企业数据的目的。首先需要承认在某种程度上该种保护模式确实从反面对企业数据起到了保

护作用，但反不正当竞争法的保护模式和合同法的保护模式一样，有一个共同的弊端即只能阻止有限的

主体侵害数据权益，在合同法的保护模式下，只能对合同相对人起到约束作用，而在反不正当竞争法的

保护模式下，其只能解决具有竞争关系的经营者之间的数据纠纷，当侵害企业数据权益的一方不是经营

者而是自然人或者侵权方虽然是经营者但却同被侵权的企业之间不存在竞争关系，那么在这种情况下，

就难以利用反不正当竞争法的规则来解决纠纷、保护数据权益，使得缺乏竞争关系的纠纷在法律适用层

面上出现向反不正当竞争法逃逸的现象[8]。通过对三种保护模式的梳理，可以发现在现有的法律框架下

很难对企业数据这种新型权益做到完全、有效的保护，因此需要寻找更为合适的路径来实现对企业数据

的保护。 

2. 财产规则的理论证成：劳动理论的数据法表达 

企业数据同零散的未经整理的数据信息不同，其经过加工处理，往往具有较高的经济价值，其经济

目的性决定了应当赋予企业数据一定的积极权能以促进其经济价值的实现，对企业数据进行确权是激励

数据生产、促进数据流通、强化数据保护的关键举措，也是弥补企业数据法益保护力度不足的必由之路

[9]。 
洛克在《政府论》中提到：“凡是对资源施加了劳动并使其价值增加的人对其劳动成果即当然地享

有某种自然权利，而且国家有义务尊重和保护这一自然权利并授予其正当性。”洛克的劳动赋权理论充

分论证了人类取得私有财产所有权的正当性，这一理论应用广泛，不仅用于论证人类获取有体物的财产

权具有正当性，还逐渐扩展到作品、发明等无体财产领域，成为解释知识产权正当性的坚实理论基础[10]。
企业数据也属于无体财产，是经过劳动所取得的成果，蕴含了经济价值，同知识产权的客体具有相似性。
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因此，洛克的劳动赋权理论也可作为企业数据赋权的理论证成。 
洛克认为当个人通过施加劳动从而使物品的价值增加，其应对该物品取得财产权作为其付出劳动的回

报。企业数据是将零散的数据信息通过加工整合而形成的具有较高经济价值的财产，在加工整合的过程中

付出了劳动，企业数据也相较于一般的数据有了相当程度的增值，根据洛克的劳动赋权理论，企业数据理

应确权，并在法律上构建相应的保护机制。马克思在劳动价值论中也提出劳动创造产权，取得财产权是尊

重劳动的应然结论，这与洛克的劳动基础理论有异曲同工之处。从我国的相关文件中也可以看出这一理论

的运用，比如在 2022 年 12 月发布《关于构建数据基础制度更好发挥数据要素作用的意见》中提到“在保

护公共利益、数据安全、数据来源者合法权益的前提下，承认和保护依照法律规定或合同约定获取的数据

加工使用权，尊重数据采集、加工等数据处理者的劳动和其他要素贡献，充分保障数据处理者使用数据和

获得收益的权利。”，这强调了对相关主体在使数据增值中所付出的劳动予以认可。在司法实践中，从法

院的判决中也能看出对该理论的认同，比如在淘宝诉美景的不正当竞争纠纷案中 1，法院认为：网络数据

产品不同于网络原始数据，数据内容经过网络运营者大量的智力劳动成果投入，通过深度开发与系统整合，

可以为经营者带来经济利益。网络运营者对于其开发的数据产品享有独立的财产性权益。法院认定淘宝对

其所整合的数据产品享有权益也体现了其对劳动赋权理论的认可。对企业数据进行确权无论在理论层面还

是在实践层面均有深厚的基础，是保护企业数据财产利益的良好路径选择[11]。 

3. 企业数据产权制度的具体构建 

《数据二十条》中提出建立分类分级确权授权制度，在构建企业数据产权制度时也可以参照此种思

路，基于不同的交易标的物可将数据细分为“数据资源”、“数据集合”和“数据产品”，将复杂的数据

问题进行分阶段的确权以明晰企业数据产权问题。 

3.1. 数据资源阶段：数据资源“所有权 + 持有权”的分置结构 

数据资源是最基础的数据，通常情况下未经加工，具有体量大、结构复杂、来源广泛等特点，个人、

企业、政府以及各类社会组织产生的非结构化原始数据都可以被涵盖在数据资源的范畴之中。在企业数

据领域，企业在日常运营过程中会产生部分数据，比如企业的每日收益、设备运行所产生的数据等，那

么对于这部分企业通过自身劳动所获取的数据资源，企业理所当然的享有所有权[12]。《数据二十条》中

也提到要推动建立企业数据确权授权机制，对于企业采集的不涉及个人和公共利益的数据，企业享有依

法依规持有、使用、获取收益的权益。虽然对于源发于企业自身的数据较容易判断其权利归属，但该类

数据在企业数据的占比中仅占据很小的一部分，在社会实践中大部分数据并非企业自身产生，而是企业

从外部收集而来，较为常见的是企业收集互联网用户的搜索记录、购买记录等，对于这些并非源发于企

业本身的数据，企业并不享有所有权，这些涉及到个人信息的数据，其所有权归属于作为数据源发者即

用户个人[13]。 
企业对于归属于个人的数据资源并非不享有任何权利，在特定的前提下，其对于个人数据资源享有

持有权。《数据二十条》中提到“充分保护数据来源者合法权益，推动基于知情同意或存在法定事由的

数据流通使用模式，保障数据来源者享有获取或复制转移由其促成产生数据的权益。”，为了促进数据

流通，企业需获得该类数据资源所有权人的授权，授权一般是通过用户服务协议来进行确认的，在用户

浏览互联网时，互联网平台通常会提供服务协议给用户，以取得相应的授权。授权具体而言也区分为不

同的内容，在一般授权中，企业对数据处理和利用存在较大的限制，一般不能将该类数据用于其他目的；

而特殊授权中企业对数据的利用则存在较大的空间，其可以将数据开放或者许可给他人使用。企业在该

 

 

1参见浙江省杭州市中级人民法院(2018)浙 01 民终 7312 号民事判决书。 
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类数据的所有权人知情同意的情况下取得其授权，就享有对该类数据资源的持有权，这是企业取得持有

权的法理基础。 
企业虽然对个人数据资源享有持有权，但其权能却通常受到限制。一方面企业要在个人知情同意的

情况下处理数据，其对于数据的处理利用活动不得超过个人的同意范围或法律授权范围，同时还要保障

用户删除权、撤回同意权、信息携带权等权利的顺利行使，做好企业数据保护同个人信息权益保护的协

调工作；另一方面，企业要重视个人信息泄露严重的问题，在处理个人数据时，对于敏感信息要做好匿

名、脱敏工作，防止个人敏感信息外泄。企业在享有数据持有权的同时还要时刻注意不得侵犯个人信息

权益[14]。 
公共数据是由国家进行收集、加工，具有公共性，其可以分为两种类型，一种是政府收集的个人或

企业数据，另一种是政府在履行职责、提供公共服务的过程中所产生的政务数据。国家鼓励对公共数据

进行确权授权，在《数据二十条》提到推进公共数据互联互通，打破“数据孤岛”，将公共数据进行分类

处理，进行无条件公开或有条件的授权使用[15]。对于第一种数据，个人或企业作为数据的生产者理所应

当的享有所有权；对于第二种类型的数据资源，在不涉及个人和企业的情况下，由国家享有所有权。对

于此类公共数据，若国家予以开放，企业则取得数据持有权，但企业所享有的权能则根据开放程度的不

同而有所限制，当公共数据被无条件开放时，企业所享有的持有权权能受到的限制较小，企业对该类数

据资源的利用程度处于较高水平；但如果公共数据并非无任何限制的公开而是有条件的开放，企业的持

有权的排他支配权能受公共数据利用协议和公共利益的限制，同时其仅享有持有、使用、收益的权能，

无处分权能[16]。 

3.2. 数据集合阶段：数据持有权 

企业对原始的数据资源按照特定的标准进行筛选、加工、整合等，形成具有较高价值的数据集合，

相较于零散且体量大的原始数据，数据集合具有更高的整体性，作为原始数据资源和数据产品之间的中

间样态，在数据集合的形成过程中，企业投入了大量的劳动，经过众多原始数据汇合、整理、提炼形成

的数据集合已经成为一个新型的客体，企业因付出劳动，使得数据的价值增加，根据洛克的劳动赋权理

论，其原始取得对该数据集合的持有权。 
虽然企业原始取得对数据集合的持有权，但该权利的支配性和排他性是否完整却需要进一步讨论，

数据集合是由原始数据资源加工整合而来，此时需要判断企业对原始数据资源所享有的权利处于何种状

态[17]。如果构成数据集合的原始数据资源源于企业自身，是其在日常运营过程中所产生的，那么企业不

光对原始的数据资源享有所有权，对于由该类数据资源加工形成的数据集合也享有绝对的排他性权利。

因为根据洛克的劳动赋权理论，从数据资源的产生到数据集合的形成这一过程中，只有企业为其付出了

劳动，企业对该数据集合所享有的持有权理所应当的具有完整的排他性和支配性，不受其他主体的制约

[18]。 
但是如果数据集合的原材料来自于个人数据和公共数据，企业对此种数据集合所享有的持有权就很

难具有绝对的排他性和支配性。一方面是因为该数据集合上承载着多元的利益关系，既有企业将原始数

据资源加工成数据集合所付出的劳动，也有个人或者公共利益，在此种复杂的情况下，企业就很难取得

完整的排他性权利。另一方面如果企业想要取得完整的持有权，就必须对个人数据和公共数据做完全的

匿名化和脱敏化处理，使形成的数据集合完全断绝与其他主体的联系，但这几乎不可能，且不说能否将

数据做到完全的匿名和脱敏处理，也不是所有的数据都适合做彻底的匿名化和脱敏化处理，如果为了追

求完整的排他性权利而不作区分的将数据资源做完全的匿名化和脱敏化处理，那么所形成的数据集合的

价值将大打折扣。所以对个人数据和公共数据进行完全匿名和脱敏的做法，将数据集合上复杂的利益关
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系转化为单一的企业利益并不现实。 
综上所述，对于企业投入劳动后所形成的数据集合是否由企业取得绝对的排他性和支配性持有权并

不能一概而论，需要结合形成数据集合的生产原料即原始数据集合来进行判断。由源于企业自身的数据

资源加工形成数据集合，则企业享有完全的持有权，但在企业数据中，由企业作为源发者的数据资源占

比很小，所以由此类原始数据资源形成的数据集合在企业数据集合中所占比例也很小，由个人数据或公

共数据所形成的数据集合是企业数据集合的主体部分[19]。因此，从原则上看企业对数据集合所享有的持

有、使用、收益、处分权能并不完整，会受到多方主体的掣肘。 

3.3. 数据产品阶段：数据产品所有权 

企业将原始的数据资源加工整理成数据集合后，在众多的数据集合中进行挑选、提炼，进行深度的

分析汇总，将其按照实际需要将其加工归纳成具有较高价值的数据产品，实现从原始数据资源–数据

集合–数据产品这一从量变到质变的过程，使数据的价值达到更高一级水平，数据产品已经脱离原始

数据，成为了独立的权利客体[20]。数据产品同最初的数据资源相比，经过企业的深度加工处理，数据

价值已经远远超过了原始的数据资源，可以在市场上作为商品流通。但是数据产品的产权归属却存在

争议，有的学者认为数据产品上汇集着多种利益，对于涉及到个人数据的数据产品，其产权不应仅归

属于企业一方，应当为个人和企业共同所有。但该种观点下的产权归属并不清晰，在市场交易中容易

导致纠纷，不利于数据流通。对于数据产品的权利归属，可以参照加工物产权归属的原则来进行判断，

对物品进行加工后，如果因加工增加的价值大于材料的价值时，加工物可归加工人所有。在数据领域，

虽然数据产品以数据资源为原材料，是由其加工而成，但数据产品的价值是原始数据资源不可比拟的，

通过加工使得其价值有显著的增加。根据加工物产权归属的判断原则，经加工所得的数据产品应归属

于加工人所有。 
在域外，有德国学者主张对于数据加工后的产权归属采取加工主义，可以适用《德国民法典》第九

百五十条规定：“因对一项或数项材料进行加工或改造而制成一个新的动产的人，取得此新物的所有权，

加工或改造的价值显著低于材料的价值的除外。”该条中可以看出德国法律中对于加工后的物品上所附

加的价值要求较低，只要改造后所附加的价值不显著低于原材料即可[21]。相比之下，我国台湾地区加工

后的物品产权归属的认定更为严格，只有在加工后形成的物品的价值显著超过原材料的情况下才能由加

工人取得加工物的所有权。我国的《数据二十条》中也提到：“充分保障数据处理者使用数据和获得收

益的权利。保护经加工、分析等形成数据或数据衍生产品的经营权，依法依规规范数据处理者许可他人

使用数据或数据衍生产品的权利，促进数据要素流通复用。”，该条中也指出对于数据的衍生产品，要

充分保障数据处理者的权益。除了中央层面发布的文件，我国地方上也有相关规定，在《深圳经济特区

数据条例》中就规定自然人、法人和非法人组织对其合法处理数据形成的数据产品和服务享有法律、行

政法规及条例规定的财产权益，可以依法自主使用，取得收益，进行处分。在该条规定中也体现了数据

处理者对其开发的数据产品享有较大的自主权。 
企业虽然对数据产品享有所有权，但取得数据产品所有权的路径却不尽相同，具体而言可以分为以

下几种。一是当企业加工形成数据产品的原材料来源于企业自身时，企业理所当然地原始取得该数据产

品的所有权；二是形成数据产品的原料并不是企业自己生产的，而是来源于其他主体，比如说企业基于

用户数据集合而开发数据产品，企业对该类数据集合享有用益权，其行使该用益权对数据集合进行深度

的加工处理，形成数据产品。此种情境下企业对数据产品所享有的所有权是企业行使用益物权的结果。

第三种则是企业在数据市场中同其他主体交易，这种情况下企业就不是原始取得所有权了，而是继受取

得数据产品的所有权。 
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4. 结语 

步入数字经济时代，数据作为新型生产要素，在经济建设中发挥着愈发重要的作用。企业数据因其

经济价值高等特点，具有普通数据不可比拟的优势，为保护企业数据这一新型财产权益，有必要构建企

业数据确权和授权机制，以促进数据流通。国务院发布的《数据二十条》中提出建设数据要素市场，在

构建数据产权制度上提供了原则性的指引，但在具体的制度构建上尚不明确，为此有必要对企业数据的

制度建设进行细化处理[22]。数据产权的客体形态多样，对此可以按照数据的不同阶段，构建差异化配置

的数据权利体系。数据内部可以按照不同阶段区分为原始数据资源—数据集合—数据产品。三阶段之间

存在着逻辑递增关系，从最初的原始数据资源，经过清洗、入库变成标品，汇聚成数据集合；再经过深

度的加工开发最后形成价值较高的数据集合。在原始数据资源阶段，可以根据数据源发者理论，来确定

数据资源的权益，企业可通过得到授权以取得数据的持有权；在数据集合阶段，根据形成数据集合的生

产原料来确定企业是否具有绝对的排他性权利；在数据产品阶段，根据加工物产权归属的判断原则，经

加工所得的数据产品归属于企业所有[23]。这同《数据二十条》提出的探索建立数据产权制度，推动数据

产权结构性分置和有序流通的思路相符合，既可使《数据二十条》落地可行，也能以其所具有的坚实理

论基础而对数据确权和流通利用实践发挥着重要的指导作用。 
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