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摘  要 

随着大数据时代的到来，数据平台作为当下个人信息的主要处理者，在商业实践中广泛收集、存储、分

析个人信息。然而，数据平台因商业需求对个人信息处理的不断扩大，导致个人信息侵权事件不断发生。

近年来，个人信息泄露、滥用、深度伪造等案件频发，引发了公众对个人信息安全的广泛关注，但这一

关注下却存在损害认定难、举证责任难、认定主体难、赔偿标准不一等问题。本文主要分为四个部分，

第一部分主要分析个人信息的概念和类型，并对本文所述个人信息侵权概念和类型进行区分。第二部分

论述个人信息侵权责任的构成要件，包括行为人存在过错，行为人实施违法行为即行为违法性，被侵权

人权益受损即损害事实，损害与加害行为间的因果关系。第三部分是我国现有个人信息侵权责任制度中

存在的不足，包括损害认定难、举证责任难、责任主体认定难，损害赔偿计量难。第四部分是对个人信

息侵权责任制度的完善建议。 
 
关键词 

个人信息，侵权责任，构成要件，损害救济 
 

 

Research on Liability for Infringement of 
Personal Information in Data Platform 
Yuqi Yue 
Law School, Qingdao University of Science and Technology, Qingdao Shandong  
 
Received: October 19, 2025; accepted: November 13, 2025; published: November 21, 2025 

 
 

 
Abstract 
With the advent of the big data era, data platforms have become primary processors of personal 
information, extensively collecting, storing, and analyzing such data in commercial practices. How-
ever, as data platforms expand their processing of personal information for commercial purposes, 
cases of personal information infringement have become increasingly frequent. In recent years, 
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incidents of personal information leaks, misuse, and deepfakes have sparked widespread public 
concern about personal information security. Yet beneath this concern, challenges persist in deter-
mining damages, burden of proof, identification of liable parties, and inconsistent compensation 
standards. This paper is divided into four sections: The first section analyzes the concept and types 
of personal information, distinguishing between the infringement concepts and categories discussed 
in this paper. The second section examines the constitutive elements of personal information in-
fringement liability, including the actor’s fault, the illegality of the act, the infringement of the ag-
grieved party’s rights, and the causal relationship between the damage and the harmful act. The 
third section identifies shortcomings in China’s existing personal information infringement liability 
system, including difficulties in damage assessment, burden of proof, identification of liable parties, 
and compensation calculation. The fourth section proposes recommendations for improving the 
personal information infringement liability system. 
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1. 个人信息的概念和界定 

1.1. 个人信息的概念和定义 

1.1.1. 个人信息的概念 
个人信息这一概念是在上世纪西方国家引入计算机办公后，逐步将大量公民基本个人信息纳入政府

数据库后产生的，从文义解释来看，信息是指音讯、消息系统传输和处理的对象，泛指人类社会传播的

一切内容，故而在此之前对“个人信息”这一概念更多的被理解为带有公民个人特色的、能够传播个人

情况的内容。随着个人信息这一概念的提出，对这一概念的争论也从未停止。 
国内学界对个人信息概念的传统理论界定主要有三种模式，即“隐私型”、“关联型”、“识别型”

三类，进入数字时代后还有学者提出了场景理论。传统理论中“隐私型”界定模式认为个人信息和隐私

是两种概念，但出于认可个人信息的隐私利益，主张以隐私权保护为基点的个人信息保护途径[1]。“关

联型”界定模式认为与主体存在一定程度的关联信息就是个人信息[2]。“识别型”界定模式认为个人信

息概念问题实质上就是讨论“可识别”问题[3]。场景理论则认为个人信息权益不能与场景割裂开来，合

理的做法是将个人信息权益保护置于共同体或某种关系网中加以思考，结合具体场景判断该情形是否侵

犯个人信息权益[4]。 
当今世界，个人信息的概念在绝大多数国家都采用“识别型”界定模式，我国立法上也同样采取了

“识别型”界定模式作为个人信息概念的界定方式，即个人信息应当是可以通过内容特征的识别来确认

个人情况内容的信息。2016 年颁布的《网络安全法》在附则第 76 条第 5 款中将“个人信息”界定为可以

单独或者与其他信息结合识别出自然人身份且被记录下来的各种信息 1。《民法典》则在此基础上重申了

个人信息是能被识别出特定自然人身份的信息，并且将个人信息权益与隐私权作出了区分，极大幅度减

少了国内对个人信息权益与隐私权混同使用的情况。2021 年颁布的《个人信息保护法》第 4 条规定：“个

 
1详见《网络安全法》第 76 条第 5 款。 
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人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理

后的信息。”该项规定重申了个人信息的“可识别性”特征。结合我国立法状况来看，“识别性”是个人

信息相关法律所保护的个人信息的基本要求，个人信息的概念也可以理解为能够识别自然人身份的信息。 

1.1.2. 个人信息的定义区分 
个人信息与个人数据不同。从个人信息的定义来看，此前学界存在将个人信息与个人数据混用、混

同等情况，认为个人信息等于个人数据。但事实上，个人数据和个人信息存在完全不同的定义。就技术

层面来看，数据本质上是计算机运行中代码“0”和代码“1”的堆叠和排列，而信息则是人类社会中传播

的内容。从个人信息与个人数据这一子概念来看，个人信息应当是能够被识别的，且能够识别出特定自

然人身份的信息；而个人数据则侧重于由个人在计算机上形成的代表特定含义的代码。早期有学者认为：

“英文中信息是指经过加工后的数据，能影响接收者的行为，对接收者的决策亦有价值意义，即知识或

消息”[5]。但事实上，信息在计算机上被人为加工、整理、组合后才成为数据，其本身并不会直接成为

数据，这也意味着数据通过信息的加工而成为信息的载体，信息则在加工后成为数据的内涵，从这一点

来看二者虽然不同但也互为表里，故而不可将个人信息与个人数据混为一谈。《民法典》第 111 条和 127
条对个人信息与数据的分别规定也论证了这一观点。 

个人信息与隐私不同。上文提到对个人信息的概念曾有“隐私型”界定，主张以隐私权保护个人信

息，但随着《民法典》的颁布，个人信息与隐私被区分开来。从信息保护这一角度来看，个人信息强调对

自然人身份识别的保护，即保护自然人身份不被轻易识别、认出；而隐私则强调信息的私密性，隐私的

所属人其在主观上不愿意该信息被大众所知，更遑论被识别出，故而在定义上要区分个人信息与隐私。

当然，随着互联网的发展，数据平台对个人信息的收集、储存、分析难免涉及到个人的隐私，包括出行

记录、酒店记录、活动轨迹、医疗信息等，此时对个人信息和隐私的保护就会存在一定交叉，但实践中

的交叉并不影响定义上区分，对二者仍不能混同。 

1.2. 个人信息侵权的概念和类型 

1.2.1. 个人信息侵权的概念 
我国并未在法律层面明确规定个人信息侵权的概念和类型，但可以从个人信息保护的角度出发，反

向梳理和提炼个人信息侵权的概念。《个人信息保护法》第 1 条规定：“为了保护个人信息权益，规范

个人信息处理活动，促进个人信息合理利用，根据宪法，制定本法。”第 10 条规定：“任何组织、个人

不得非法收集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他人个人信息；不得从事

危害国家安全、公共利益的个人信息处理活动。”从以上条文可以看出，个人信息保护法的宗旨并非个

人信息自决权，而是防范抽象的人格侵害或财产侵害的危险[6]。具体而言，个人信息的非法处理行为可

能导致个人隐私的泄露、人格权财产权的受损，甚至非法获取的个人敏感信息可能被用于电信诈骗、网

络诈骗等违法犯罪。故而，笔者认为可以将个人信息侵权的概念定义为，个人信息控制者(数据平台)或者

第三人非法收集、使用、加工、传输他人个人信息，非法买卖、提供或者公开他人个人信息，侵犯个人信

息主体的人格权益或对个人信息主体造成财产侵害的行为。 
从该概念定义来看，个人信息侵权所造成的人格侵权和财产侵权与传统人格权益侵权和财产权益侵

权有着明显不同。传统的人格权和财产权其侵权风险是可预测的，其侵权后果是可预估的，侵权行为直

接触及到被侵权人并对其造成损害结果。个人信息侵权并不直接触及人格权和财产权，而是依靠个人信

息为媒介进行穿透，通过个人信息可识别的特性来穿透到具体的个人人格权和个人财产权，而个人信息

的可识别性特征分别决定了个人信息长期内的稳定性，导致个人信息在侵权人掌握后将长期处于风险之

中，并且无法预测损害结果何时发生。 
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1.2.2. 个人信息侵权的类型 
从个人信息侵权的行为性质来看，个人信息侵权可分为个人信息非法收集、个人信息非法传播、个

人信息非法使用三个维度。个人信息的非法收集主要侵犯个人信息主体的知情权和同意权，在个人信息

主体没有知情且同意授权的情况下收集个人信息主体的个人信息明显超出一般信息收集的限度，此时的

非法收集就为后续个人信息泄露埋下伏笔。个人信息的非法传播则会带来个人隐私泄露的风险，前文提

到互联网时代个人信息与个人隐私往往交叉于一起，而隐私权作为人格权就可能因为个人信息的泄露导

致人格尊严受到侵犯。而个人信息的非法使用则影响着个人信息主体对个人信息的自决权，当个人无法

控制自身身份信息的使用时，那么必然造成其名誉、尊严、财产等众多方面的损失。个人信息非法收集、

个人信息非法传播、个人信息非法使用这三个维度并非是独立存在的，而是形成一个完整的闭环。例如，

某母婴 App 涉黄案件中，当孕妇在该 App 完成注册后，就会被 App 收集各类个人信息并链接到丈夫的

相关信息，随后就会出现丈夫的手机被涉黄短信精准轰炸的情况。此时的逻辑闭环是，孕妇注册后个人

信息被非法收集即被盗取或被贩卖，随后大量相关信息被非法传播即被下游买家购买，最后这些信息被

非法使用即不法分子将涉黄短信精准发出。 
从个人信息侵权的损害后果来看，个人信息侵权可分为财产权益损害和人格权益损害。财产权益损

害是指个人信息被非法收集、传播、使用后，个人信息主体被诈骗、盗取财产所带来的经济损失。而人

格权益损害则是个人信息被非法利用或传播导致的名誉受损、尊严受侵犯等。从发生阶段来看可以分为

直接损害和间接损害。直接损害是指数据平台直接对个人信息的处理导致个人信息受到损害，而间接损

害则是作为个人信息处理者的数据平台与数据主体之外的第三人的介入行为导致的“下游损害”[7]。第

三人从个人信息处理者处获取个人信息的方式有两种，一种为合意方式，即通过订立承揽、买卖等合同

合法获取，另一种为非合意方式，即非法盗取个人信息处理者的数据库而获取[7]。无论哪种方式，第三

人都存在不法滥用或因储存、保管不善导致人格权益或财产权益受到侵害的可能，这种损害并不直接来

自数据平台这一处理者，而是由第三人介入引起的，故而为间接损害。 

2. 个人信息侵权责任构成要件 

2.1. 侵权行为人的过错 

我国《民法典》第 1165 条规定，我国的过错侵权责任主要分为一般过错侵权责任和过错推定侵权责

任，而一般侵权中多适用一般过错侵权责任，只有法律明文规定时才适用过错推定责任。过错推定责任

一般依据法律特殊规定，直接依照侵权行为所造成的损害后果来推定行为人的过错[8]。过错推动责任多

适用于行为人难以证明自己过错的公共问题上，例如建筑悬挂物脱落、动物园动物致人损害等情况。而

网络空间中个人信息的处理问题也是数据平台之上的公共问题，数据平台相较于用户而言存在着明显的

信息优势和技术优势，当数据平台处理其收集、储存、分析的个人信息时，用户的个人信息对数据平台

呈现单方透明的态势，用户难以知晓自己的个人信息处于何种保护状态，处于哪一处理环节，从平衡数

据平台与用户之间的公平角度出发，数据平台应当对其处理的个人信息负有基本保护义务，如果个人信

息在平台处理环节中出现损害就应当推定数据平台负有过错责任。 
在《个人信息保护法》出台之前，由于《民法典》没有特别作出个人信息侵权的相关规定，因而此时

对个人信息侵权适用的是一般过错责任。但实际实践中发现，个人信息受到侵权后由于举证难度较大，

个人信息主体很难向法院证明侵权人在侵犯个人信息主体的个人信息权益时存在过错，从而导致个人信

息主体受到侵权时难以维护自己的合法权益。考虑到个人信息主体对过错要件所承担的举证责任，《个

人信息保护法》中明确规定数据平台对个人信息侵权行为适用过错推定原则，即数据平台不能证明自己

已经尽到保护个人信息主体的个人信息义务或者证明自己不存在非法处理个人信息时，就可以认定数据
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平台具有过错，需要就个人信息的损害后果承担责任。 

2.2. 侵权行为人实施违法行为 

侵权责任的另一构成要件是行为人实施了侵害他人权益的违法行为。就个人信息侵权层面具体来说，

是指侵权行为人实施了法律规定以外的违法行为，侵犯了个人信息主体的个人信息权益。《个人保护法》

第 2 条规定：“自然人的个人信息受法律保护，任何组织、个人不得侵害自然人的个人信息权益”2。因

此，当行为人实施了法律允许以外的行为侵害到自然人的个人信息权益时，行为人就满足侵权责任中的

违法行为要件。 
从违法行为的行为方式来看，违法行为分为作为的违法行为和不作为的违法行为。作为的违法行为

通常是指，行为人通过积极的作为行为对自然人的个人信息权益造成了侵害。例如，《个人信息保护法》

第 10 条规定：“任何组织、个人不得非法收集、使用、加工、传输他人个人信息，不得非法买卖、提供

或者公开他人个人信息；不得从事危害国家安全、公共利益的个人信息处理活动”3，该条规定了一些禁

止性行为，而作为的违法行为通常就是积极的作为了这些禁止性行为，违法了法律所规定的禁止性规定

和义务，因而这些行为都具备违法性。不作为的违法行为则是指消极履行或不履行法律规定的保护个人

信息的义务。例如，《个人信息保护法》第 51 条规定：“个人信息处理者应当根据个人信息的处理目的、

处理方式、个人信息的种类以及对个人权益的影响、可能存在的安全风险等，采取下列措施确保个人信

息处理活动符合法律、行政法规的规定，并防止未经授权的访问以及个人信息泄露、篡改、丢失：(一) 制
定内部管理制度和操作规程；(二) 对个人信息实行分类管理；(三) 采取相应的加密、去标识化等安全技

术措施；(四) 合理确定个人信息处理的操作权限，并定期对从业人员进行安全教育和培训；(五) 制定并

组织实施个人信息安全事件应急预案；(六) 法律、行政法规规定的其他措施。”，该条就明显规定了数

据平台在处理个人信息时应该负有的安全保护义务，倘若数据平台以消极的态度履行或不履行该条款，

那么其怠于履行义务的行为必然构成不作为的违法行为。 

2.3. 被侵权人的损害事实 

损害是行为人承担责任的前提条件，无损害则无救济[9]。尽管学界中对损害的讨论包括广义和狭义

两种，即现实侵害及危险状态和现实损害后果，但就个人信息侵权而言，一般采取广义上的损害概念。

因为个人信息侵权往往具有非即时性的特征，对损害结果的发生有时并不是立刻显现的，或者通过客观

存在来显现出来。例如，京东员工利用职务便利贩卖用户的个人信息，贩卖数量高达 50 亿条，其中一些

用户甚至至今仍不知道自己的个人信息被贩卖。因此，在个人信息侵权这一领域的损害结果适用广义上

的损害更为符合个人信息保护的实际需求。此外，正如前文所言《个人信息保护法》防范的是抽象的财

产损失和人格侵害，所以个人信息侵权所造成的损害事实不仅仅包括财产上的直接损害，也包括为了维

权时花费的调查、诉讼等合理费用，还包括因个人信息侵权而带来的人格权益受损。另外，由于个人信

息侵权的非即时性特征，对于潜在的风险也应当纳入到损害范围内，需要数据平台承担消除危险的侵权

责任。综上所述，对于损害事实而言，不能仅因其没有立即显现出来就认为没有造成损害事实，并且损

害事实不仅包括财产上的物质损害事实，也包括人格权益等精神上的损害事实。 

2.4. 违法行为与损害事实之间存在因果关系 

违法行为与损害事实之间的因果关系是指，行为人实施的违法行为造成了个人信息主体的损害结果

这一损害事实，或违法行为与损害结果之间存在关联关系，只有当这种因果关系成立时，行为人的侵权

 
2详见《个人信息保护法》第 2 条。 
3详见《个人信息保护法》第 10 条。 
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责任才能正式成立。学界主流观点认为只要违法行为与损害事实之间存在一般社会观念或经验认同的牵

连关系时，就可以认为该违法行为与损害事实之间存在因果关系。需要注意的是，在个人信息处理过程

中，数据平台除了自身对个人信息进行收集、储存、分析等处理外，还可能存在第三方主体因与数据平

台签订承揽、买卖等合同，为数据平台提供储存、分析、加工、共享等服务，故而个人信息侵权行为在众

多环节、不同主体之间都有可能发生，个人信息侵权的手段也多种多样，因此个人信息侵权中违法行为

与损害事实的因果关系也相当复杂，甚至出现一因多果、多因一果，多因多果的情况。由于司法实践中，

因果关系的大小直接关系到数据平台对个人信息主体所承担的侵权责任大小，因此个案中很难对因果关

系进行统一标准的划分，需要通过个案中的实际情况来判断。 

3. 数据平台对个人信息侵权中现有制度的不足 

3.1. 损害认定难问题 

传统侵权责任理论中，就财产的损害认定而言，一般采用的是“差额说”，即将假设受害人在损害

事故发生前应享有的财产总额减去损害事故发生后受害人现有财产，如果所得差额为负值，则存在损害，

如果无差额或差额为正，则不存在损害[10]。就非财产的损害认定而言，通说认为只有在法律上特别规定

的情形才可以请求损害赔偿[11]。需要注意的是，无论是财产损害还是非财产损害，理论上均要求这些损

害已经发生或确有证据证明其将要发生[12]，而不能是不确定的，或不能证明将要发生的。但这些对传统

损害的认定在个人信息侵权中显得有些水土不服，个人信息侵权的非即时性特征使得损害往往并不能被

立刻确定或者被证明即将发生，个人信息侵权中对财产的损害往往会以因个人信息泄露后不定时间内出

现的精准诈骗或财产盗窃作为表征；非财产损害会以个人信息泄露后未来风险和精神紧张等为表征。此

外，侵权损害的范围也具有扩张性，数据平台除了收集个人信息主体的姓名、住址、电话等常规信息外，

还会收集浏览记录、聊天记录、网购记录等，一旦个人信息遭受侵权还可能受到身份盗用、算法歧视、

关系控制等进一步风险，而初步风险与进一步风险的发生时间往往具有高度的不确定性。并且由于人格

权益侵害中，精神损害、紧张、焦虑等具有较强的主观性，加之我国对精神损害赔偿的规定较为严格，

法院很难对个人信息侵权中的精神损害进行认定。故而，不论是物质层面还是精神层面，损害的认定问

题都是我国个人信息侵权责任制度中较为突出的问题。 

3.2. 举证责任难问题 

为了缓解个人侵权中过错证据举证证明困难的问题，我国在《个人信息保护法》第 69 条规定：“处理

个人信息侵害个人信息权益造成损害，个人信息处理者不能证明自己没有过错的，应当承担损害赔偿等侵

权责任。”但是，即便是采用过错推定责任，个人信息主体仍需要就信息控制者具备过错承担一个初步的

证明责任[13]。此时，初步举证的要求使得个人信息主体有时难以踏出诉讼的第一步，首先，数据平台作为

运营者必然掌握着超越一般个人信息主体的网络处理技术，个人信息主体面对数据平台存在技术壁垒；其

次，个人信息处理的流程繁杂且数据平台和第三人参与者众多，难以确定违法行为具体出现在哪一流程和

环节；再次，自动化的处理技术和算法黑箱也具有不透明性和不可解释性，个人信息主体难以取得有效力

的证据。而且，在证据偏在状态之下，信息控制者可以用多种方式证明其采取了符合法律法规以及强制性

标准的保障个人信息安全的必要措施[14]。例如，在个人信息主体使用该平台时所勾选的隐私政策声明或告

知同意条款中就存在数据平台的免责声明，而数据平台的集中又促使出现赢者通吃的局面，个人信息主体

缺乏替代选择时就不得不接受数据平台的免责声明，在这种情况下更加剧了个人信息主体的举证困难。 

3.3. 责任主体认定难 

正如前文所述，在个人信息处理过程中，除了数据平台之外，还可能存在第三方主体因与数据平台
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签订承揽、买卖等合同，为数据平台提供储存、分析、加工、共享等服务，故而个人信息处理过程中存在

众多环节和不同主体。在个人信息侵权案件中往往存在数据平台、第三方主体、个人信息主体共同持有

个人信息的情况，而第三方主体的数量并不固定，甚至可能大量存在，那么个人信息侵权究竟出现在哪

一环节，由哪一主体实施也就难以得知。例如，外卖点餐中买家通过外卖平台向卖家购买商品，此时买

家的家庭住址信息就被卖家得知，而买家的家庭住址信息又是通过外卖平台传达给卖家，那么外卖平台

也就随之收集了买家的家庭住址信息，之后的送餐环节又被外卖员得知。此时，卖家、外卖平台、外卖

员等每一主体都存在非法收集、泄露买家个人信息的风险。正因如此，在司法实践中一旦发生个人信息

泄露，很难通过一般手段确定个人信息侵权的责任主体。即便是个人信息主体可以确定自己的信息被哪

一数据平台所收集，但是难以提供证据证明个人信息泄露行为是由数据平台链条下游的哪一主体所造成

的。 

3.4. 损害赔偿计量难 

与一般侵权中的损害赔偿不同，个人信息侵权中的损害赔偿往往与个人信息的数量密度呈正相关，

单个或单一的个人信息在互联网时代的价值并不高，甚至不会出现单一个人信息侵权的情况，加之个人

信息不具有物理上的实质，不存在损耗可以多次传播、传递，因此个人信息的泄露一般呈现泄露信息数

量巨大、非法获取主体众多、泄露信息关联性强等特征，就此而言，这些特征带来的损害很难估计，也

就计量损害赔偿。例如，数据平台可以利用 Cookies 等技术分析个人信息主体的浏览记录、地理位置等信

息，进而对个人信息主体进行精准的推送服务，而如果这些信息被泄露，那么个人信息主体还可能收到

大量无关的推销电话、推销信息等，而侵权人就是通过为这些推销电话、推销信息提供用户个人信息来

获取利益。但是，单个、零散个人信息主体的相关信息所产生的经济利益难以计算，故而数据平台非法

使用单个、零散个人信息所获得的收益及其承担侵权责任时的损害赔偿也难以计算。 
就非财产类的精神损害赔偿而言，个人信息主体在发现自己的个人信息泄露后，可能会产生紧张焦

虑、担心担忧等精神痛苦。而这些痛苦通常是担心自己未来遭受身份盗用、算法歧视或者敲诈勒索等风

险而产生的，不依附于任何人身伤害和精神性人格权受损而存在，具有较强的主观性和抽象性，较之一

般的精神损害更难被直观地感知，也更不易计量[15]。 
从立法上来看，《个人信息保护法》第 69 条第 2 款规定：“前款规定的损害赔偿责任按照个人因此

受到的损失或者个人信息处理者因此获得的利益确定；个人因此受到的损失和个人信息处理者因此获得

的利益难以确定的，根据实际情况确定赔偿数额。”根据这一条文加之前文分析可以看出，由于个人受

到的损失难以计量加之数据平台获利难以确认，因此在实际司法实践中只能依靠法院酌定的方式确定个

人信息侵权损害赔偿的数额。这种酌定的自由裁量主要依靠法官的主观判断来确定赔偿，缺乏具备可操

作的指引和统一的衡量标准，显然不利于个人信息相关利益的保护。 

4. 个人信息侵权责任制度的完善建议 

4.1. 明确损害的认定标准 

目前《个人信息保护法》中仅规定在信息主体遭受侵害的情况下才能获得个人信息侵权损害赔偿，

但无论是财产损害还是非财产损害，都存在不能立刻显现损害后果的非即时性特征，这使得个人信息侵

权的损害认定在法律适用层面呈现出“全有”或“全无”的状态来进行认定。因此笔者认为，应当细致划

分个人信息的不同类型，考虑不同类型个人信息损害的特殊性来判断不同个人信息侵权造成的损害和损

害的大小。 
从现有法律来看，法律对个人信息进行分类保护模式。目前个人信息从私密程度来划分可分为公开
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个人信息和私密个人信息，从敏感程度来看可分为敏感个人信息和一般个人信息。《民法典》第 1034 条

第 3 款规定：“个人信息中的私密信息，适用有关隐私权的规定；没有规定的，适用有关个人信息保护

的规定。”因此，对私密个人信息的保护应当采取隐私权优先的政策，因为隐私比一般个人信息所蕴含

的人格自由和尊严成分比较多，其受保护程度比后者更强[16]。而《个人信息保护法》第 28 条对敏感个

人信息的概念做出了界定，其规定：“敏感个人信息一旦泄露或者非法使用，容易导致自然人的人格尊

严受到侵害或者人身、财产安全受到危害的个人信息，包括生物识别、宗教信仰、特定身份、医疗健康、

金融账户、行踪轨迹等信息，以及不满十四周岁未成年人的个人信息。”并且在第二款中说明了敏感个

人信息的处理规则：“只有在具有特定的目的和充分的必要性，并采取严格保护措施的情形下，个人信

息处理者方可处理敏感个人信息。”故而，对敏感个人信息的保护要更为严格，此时对敏感个人信息的

侵权认定标准要更低一些，并且赔偿的力度也应该比一般个人信息更大。 
在司法实践中，可以建立动态认定体系，根据不同个人信息类型、不同适用场景、不同后果可能性

来进行处理，避免对损害的认定出现“全有”或“全无”的僵化。例如，建立三级信息认定体系，从三级

一般个人信息，二级私密个人信息，一级敏感个人信息为基准，对可能存在的损害风险进行分类，划定

为信息骚扰风险、人格侵害风险、财产损失风险、重大信息安全风险四类，以此确定损害的认定体系，

尽可能避免个人信息侵权损害认定的僵化适用。 

4.2. 完善证据调取规则 

由于我国《个人信息保护法》规定，我国个人信息侵权案件中适用过错推定责任，所以举证的主要

责任在于信息控制者即数据平台。但是，即便大部分举证责任不在个人信息主体身上，但当信息主体提

起个人信息侵权诉讼时，仍需要就信息控制者具备过错承担一个初步证明责任。但这一责任的证明往往

被数据平台通过各类隐私政策条款或者告知同意条款中的免责条款所规避，同时由于数据平台面对个人

信息主体时的技术优势、算法黑箱等原因，数据平台可以用多种方式证明自己采取了符合法定标准的安

全保障义务。故而，仅依靠个人信息主体自行获取证据显然不利于个人信息利益的保护。 
因此，笔者认为应该适当扩大个人信息保护影响评估(PIA)的评估范围和参与主体，将履行个人信息

保护职责的部门和《个人信息保护法》第 58 条所述的“互联网平台服务、用户数量巨大、业务类型复杂

的个人信息处理者”的外部成员独立监督机构进行链接，在个人信息泄露事件后第一时间进行介入审查，

及时通知到可能涉及个人信息泄露、滥用等非法行为的个人信息主体。并且保存数据平台储存用户个人

信息被泄露、滥用等情况的相关证据，在个人信息主体未来遭受个人信息侵权时，提供相应的初步证明

证据。 

4.3. 规范责任主体认定 

互联网时代，数据的最大价值在于共享流通，而个人信息在大量汇聚后形成数据，随着数据的流通，

个人信息也在不同数据平台之间流转，个人信息更容易被不同数据平台所收集。个人信息通过各种平台

的处理和交换，使信息处理的效率大大提升，但随着数据的不断汇聚和传播，信息的保护面临的挑战也

日益严峻，尤其是以风险发生概率的角度来看，收集个人信息的数据平台越多，出现个人数据泄露、滥

用等侵权行为的可能性越高，并且这种风险不是成倍数上涨而是成指数上涨，一如前文所说，每一数据

平台都可能链接着大量第三方主体，因此，每当个人信息在不同平台间流转时，风险也随之扩大，涉及

的目标责任主体更加复杂。这不仅增加了个人信息保护的风险范围，也使得在发生目标时，如何认定责

任主体成为一大难题。数据平台和第三方的交互环节导致了责任链条中的线索行为更加模糊，个人信息

案件中往往很难通过某一线索准确地找出责任主体，甚至在某些情况下难以明确哪个数据平台、哪个第
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三方主体在信息泄露或滥用中起到了决定性作用。 
笔者认为，在这一点上可以参照《民法典》第 1170 条中对于共同危险行为侵权责任中责任主体的认

定方式。即，如果可以确定侵权责任的主体时，该主体对侵权责任负责；如果无法确定侵权责任的主体

时，则由所有可能参与共同危险行为侵权的主体共同承担侵权责任[17]，并且按照《个人信息保护法》第

69 条第 1 款确立的过错推定责任原则，如果有某一共同危险行为主体能够证明自己不存在过错责任，没

有侵权责任的，可以不承担共同侵权责任，否则就应承担。这一机制可以有效地平衡各方的责任，将侵

权责任归于实际参与和负有过错的数据平台和第三方主体，避免个人信息受到侵害时无法找到责任主体。 

4.4. 完善侵权损害赔偿标准 

目前我国《个人信息保护法》中对个人信息侵权中的信息主体遭受的损失和侵权行为人的侵权获利

数额是难以确认的，因此需要尽快完善个人信息侵权的损害赔偿标准。在损害标准的认定中，笔者建议

以不同类型的个人信息来划分损害标准，在损害赔偿中也应当沿用这一标准，即针对不同类型的个人信

息损害情况，给予不同的损害赔偿数额起点，在划分好基本层次后由法院根据实际案情酌定判断个人信

息侵权损害赔偿的数额。同时，对于法院的“酌定”可以从以下几个因素进行参考：首先，个人信息侵权

可能对个人信息主体造成的风险性之大小，通过对后续风险的评估来控制在数额起点后的赔偿数额。其

次，评估侵权责任主体对应负责的个人信息主体数量，通过侵权损害主体的数量判断侵权责任可能产生

风险和损害的大小，以此控制损害赔偿数额。 
需要注意的是，在无法查明个人信息主体的实际损失和数据平台的侵权获益的情况下，也可以参照

《消费者权益保护法》中的最低赔偿额标准的相关规定，设立最低的个人信息侵权损害赔偿，如前文所

述损害认定体系中，一般个人信息的信息骚扰风险，设置最低损害赔偿 500 元。也就是说，即便在单个、

零散个人信息侵权时由于数据平台侵权获益的数额较小，无法估计的情况下，个人信息主体仍可以通过

最低数额的损害赔偿来保障自己的最基本个人信息权益，这样有利于激发个人信息主体对自身个人信息

权益的维护意识，同时可以增加数据平台的侵权成本，倒逼数据平台加强对用户个人信息的保护，提升

其信息安全保障义务的履行。 

5. 结论 

个人信息的保护不仅仅关系到个人的信息安全，同时也关系国家公共利益的维护，明确个人信息侵

权责任制度，有助于划好个人信息保护义务的红线，使得数据平台可以在红线内，最大程度地发挥自己

处理信息的功能，使更多的信息成为流动的数据资源，推动社会大数据经济的增长。因此，本文分析了

个人信息的概念和界定，对个人信息侵权的构成要件进行了解析，并针对目前数据平台对个人信息侵权

制度中存在的损害认定难、举证责任难、责任主体认定难， 损害赔偿计量问题进行了分析，并从不同角

度给出了笔者所认为的解决路径。笔者相信随着个人信息保护的不断深入发展，个人信息侵权责任制度

也必将不断完善。 
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