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Abstract 
Process of performance evaluation of safety-related part of a control system (SRP/CS) was re-
ported. Required performance level (PLr) of SRP/CS was determined by hazard based approach. 
Determined methods for category of SRP/CS, MTTFd, DCavg and CCF were reported. Performance 
evaluation was taken for control system of movable guard of CNC lathe. 
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摘  要 

本文阐述了SRP/CS性能评估流程，确定了采用基于危险的方法确定SRP/CS要求的安全性能等级(PLr)，
介绍了SRP/CS控制回路的类别、平均危险失效时间(MTTFd)、平均危险失效的诊断覆盖率(DCavg)及共

因失效(CCF)四个参数的确定方法，并对数控车床可移动式防护门控制系统进行了性能评估。 
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1. 引言 

随着制造技术和控制技术的发展，集成了机械、电气及电子等技术的复杂安全控制系统正逐渐在各

领域中得以应用。控制系统中有关响应安全输入信号并产生有关安全输出信号的部件称为控制系统有关

安全部件(SRP/CS)，为机器提供安全功能。风险评价是分析机器在使用时可能产生的各种危险状态及对

每种危险状态下可能损伤或危害健康的概率和程度进行全面评估[1]。SRP/CS 性能评估就是通过风险评

价，识别由 SRP/CS 执行的安全功能，并确定 SRP/CS 的性能等级，验证其性能等级是否能够实现安全目

标。 

2. SRP/CS 性能评估流程 

由 SRP/CS 执行的安全功能，应根据风险评价的结果，确定“要求的性能等级”(PLr)。SRP/CS 实现

的风险减小总和越多，PLr 就越高。SRP/CS 完成安全功能的能力通过性能等级(PL)来表示。PL 应不低于

PLr，才能实现由 SRP/CS 执行的安全功能，达到风险减小的目的在所提供的安全功能中，SRP/CS 一般

通过作为本质安全设计的一部分或安全装置和保护装置的方式实现风险减小。SRP/CS)性能评估流程如图

1 所示。性能等级定义为每小时危险失效的概率[2]。 

3. SRP/CS 性能评估方法 

3.1. 确定要求的性能等级(PLr) 

对于每种由 SRP/CS 执行的安全功能，应确定“要求的性能等级”(PLr)。本文选择基于 HBA 的评估

方法，并通过风险图确定 PLr，影响因素包括伤害的严重度(S)、暴露于维修的频率和时间(F)，以及避免

危险或限制伤害的可能性(P)，确定方法见图 2。 
图中：1——估计安全功能对风险减小影响的起始点。L——对风险减小的影响小。H——对风险减

小的影响大。风险因素：S——伤害的严重度；S1——轻微(通常是可恢复的伤害)；S2——严重(通常是不

可恢复的伤害或死亡)；F——暴露于危险的频率和(或)时间；F1——很少发生和(或)暴露时间短；F2——

频繁和(或)暴露时间长；P——避免危险或显示伤害的可能性；P1——特定条件下可能；P2——几乎不可

能。PLr——所需的性能等级；a、b、c、d、e——性能等级级别。 

3.2. 性能等级(PL)评估 

性能等级评估的目的是证实 PL 不低于 PLr。一般通过考虑 SRP/CS 控制回路的类别、平均危险失效

时间(MTTFd)、平均危险失效的诊断覆盖率(DCavg)及共因失效(CCF)四个参数进行评估。 
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Figure 1. Performance evaluation procedure of SRP/CS 
图 1. SRP/CS 性能评估流程 

 

 
Figure 2. Method for determining PLr 
图 2. 确定 PLr 的方法 
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3.2.1. SRP/CS 控制回路的类别确认 
SRP/CS 控制回路的类别分为 5 类[2]。B 类是基本类别，当出现故障时，能导致安全功能的损失。1

类主要是通过选择和应用合适的元件来实现改进耐故障的能力。2 类、3 类和 4 类提高规定安全功能方面

的性能主要是通过改进 SRP/CS 的结构来实现。SRP/CS 的结构是对 PL 有重大影响的关键特征，每种类

别的指定结构都能够用有关安全模块图象征性表出来。出现在机器上的大部分结构能够映射到一种类别。 

3.2.2. 平均危险失效时间(MTTFd)估算 
MTTFd 是指预期的危险失效平均时间。MTTFd 为定量指标，单位为年，可从元器件制造商处获得。

如果没有，则需要根据元器件的工作条件，通过 B10d (10%的元器件达到危险失效的平均周期数)、hop (平
均工作时间，小时/天)、dop (平均工作时间，天/年)和 t 周期(元器件两个相继周期的起始点之间的平均工

作时间，秒/周期)计算得出。根据计算得出的 MTTFd，判断其是低、中或高。 

3.2.3. 危险失效的诊断覆盖率(DCavg)估算 
DC 是诊断有效性的度量，是可诊断的危险失效的失效率与所有危险失效的失效率之间的比率。一般

可用 FMEA 或类似的方法来估算[3]。DCavg 范围的选择基于 3 个关键值：60%、90%和 99%，从而将

DC 分为低(60% ≤ DC < 90%)、中(90% ≤ DC < 99%)和高(DC ≥ 99%)三级指标。 

3.2.4. 共因失效(CCF)估算 
CCF 是指同一事件引起的不同产品的失效，这些失效相互之间没有因果关系。能导致共因失效的因

素很多，诸如雷同的设计、相同的元件进行冗余、类似元器件的不合理应用等[4]，都可能导致共因失效

的出现。具有冗余结构的系统，即类别 2、类别 3 和类别 4 的系统都必须采取措施防止共因失效。估算

CCF 的量化应通过整个系统进行，由工程技术来判定估算数值。如果不是完全符合就不得分。总分在 65
分及以上，满足要求。 

3.2.5. 确认 PL 的方法 
确认 PL 应综合考虑所有相关参数，并进行适当计算。一般可通过 ISO 13849-1：2006 提供的简化程

序来实现，如图 3 所示。 
由图 3 可以发现，一个 PL 可以由不同的途径和组合来实现，在进行 SRP/CS 设计时，应根据具体的

控制系统以最优化的方式来实现，以控制成本。 

4. SRP/CS 性能评估方法应用 

本文以数控车床的可移动式防护门为例，对其控制系统的安全功能进行评估。按照相关标准要求，

车床正常工作时，如果打开或移除可移动式防护罩，机床加工工作应停止，以保护操作者的安全。一般

通过图 4 所示的电路实现“开门即停”的功能。 
图 4 中，B1 和联锁开关的常闭触点，Q1 为控制电动机 M 停转的接触器。当车床正常工作时，联锁

开关常闭触点 B1 处于常闭状态，接触器触点 Q1 闭合，电动机 M 正常运转。当防护门打开时，联锁常

闭触点 B1 断开，接触器线圈 Q1 失电，接触器触点 Q1 断开，电动机 M 停转。 

4.1. 确定 PLr 

根据图 2 的方法，如果防护门打开，车床切削加工不停止，容易对操作者造成严重的伤害(S2)，打

开防护门干预车床切削工作的情况很少发生(F1)，有经验的操作者可以避免相关的伤害发生(P1)，因此

PLr 为 c，即 10−6 ≤ 每小时危险失效概率 < 3 × 10−6。确定 PLr 的风险图如图 5 所示。 
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PL——性能水平；1——每个通道的 MTTFd = 低；2——每个通道的 MTTFd = 中；

3——每个通道的 MTTFd = 高。 

Figure 3. Relationship between categories, DCavg, MTTFd of each chanel 
and PL 
图 3. PL 和每个通道的类别、DCavg 和 MTTFd 的关系 

 

 
Figure 4. Electrical diagram of stop when opening door 
图 4. “开门即停”电气原理图 

 

 
Figure 5. Risk graph for determining PLr 
图 5. 确定 PLr 的风险图 
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Figure 6. Security module diagram 
图 6. 安全模块图 

4.2. 确认控制回路的类别 

根据控制回路的安全功能和电气原理图，“开门即停”的安全模块图如图 6 所示。联锁开关和接触

器均采用国际知名品牌，是经验证的元件。安全模块图符合类别 1 的指定结构。 

4.3. MTTFd、DCavg 及 CCF 的量化 

从制造商官网查阅相关型号联锁开关和接触器的技术参数，两元器件的 B10d = 20,000,000 周期。一

年中，车床的一年的工作时间(dop)为 240 天，每天工作(hop) 8 小时，两元器件两次相继切换起始点之间

的平均操作时间估计为 20 s，则可计算单个元器件的 MTTFdi。依据 ISO 13849-1：2006，以联锁开关为

例计算过程如下。 
联锁开关每年的操作次数 

3600 s h 240 8 3600 s h 345600
20

dop hopnop
t

× × × ×
= = =

周期

周期 年  

10 20000000MTTFdi 579
0.1 0.1 345600

B d
nop

= = =
× ×

年  

由于接触器的相关参数与联锁开关一致，接触器的 MTTFdi 也为 579。根据通道中每个元器件的

MTTFdi，采用“部件计数法”的公式计算每个通道的 MTTFd。 

d d1 d2 d

1 1 1 1 1 1 2
MTTF MTTF MTTF MTTF 579 579 579N

= + + + = + =  

由上式得出，通道的 MTTFd = 289.5，对照 ISO 13849-1：2006，通道的 MTTFD 为“高”。根据图 6，
不考虑故障诊断率 DCavg 和共因失效 CCF，确定 PL 为“c”，即 PL = PLr。 

5. 结论 

控制系统有关安全部件(SRP/CS)作为提供安全功能的机械控制系统部件，其安全性能关系到整个机

器的安全。本文阐述了 SRP/CS 性能评估流程，确定了采用基于危险的方法确定 SRP/CS“要求的性能等

级”(PLr)，介绍了 SRP/CS 控制回路的类别、平均危险失效时间(MTTFd)、平均危险失效的诊断覆盖率

(DCavg)及共因失效(CCF)四个参数的确定方法，并对数控车床可移动式防护门控制系统进行了性能评估。 
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