
E-Commerce Letters 电子商务评论, 2024, 13(2), 3122-3128 
Published Online May 2024 in Hans. https://www.hanspub.org/journal/ecl 
https://doi.org/10.12677/ecl.2024.132384  

文章引用: 段亭. 数字经济时代电商平台隐私权法律保护困境研究[J]. 电子商务评论, 2024, 13(2): 3122-3128.  
DOI: 10.12677/ecl.2024.132384 

 
 

数字经济时代电商平台隐私权法律保护困境 
研究 

段  亭 

扬州大学法学院，江苏 扬州 
 
收稿日期：2024年3月24日；录用日期：2024年4月15日；发布日期：2024年5月31日 

 
 

 
摘  要 

随着电商经济的飞速发展，个人隐私信息内涵正随着数字经济时代的特征发生着转变，其是在数字经济

时代背景下对隐私权延伸。隐私权在电商经济发展中正面临着对用户信息的无监管收集和处理、电商平

台随意泄露用户数据以及法律制度仍有缺陷等安全风险。以此作为切入点，在结合法理对上述问题进行

分析就需要从厘清责任主体地位、明确隐私数据与个人信息的边界、强化平台监管、拓宽用户救济渠道

等方面来探索其法律保护的完善路径，以此提出适应当前中国国情的建议，营造出健康蓬勃的电商经济

发展环境。 
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Abstract 
With the rapid development of e-commerce economy, the connotation of personal privacy infor-
mation is changing with the characteristics of the digital economy era, which extends the right to 
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privacy in the context of the digital economy era. In the development of e-commerce economy, 
privacy is facing security risks such as the unregulated collection and processing of user informa-
tion, the casual disclosure of user data by e-commerce platforms, and the defects of the legal sys-
tem. Taking this as a starting point, the analysis of the above issues combined with legal principles 
needs to explore the path to improve its legal protection from clarifying the status of the responsi-
ble subject, clarifying the boundary between private data and personal information, strengthening 
platform supervision, and broadening user relief channels, so as to put forward suggestions adapt-
ing to the current national conditions of China and create a healthy and vigorous environment for 
the development of e-commerce economy. 
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1. 问题的提出 

随着电子商务的发展，其为人们带来经济上的便利的同时，也在冲击着对消费者隐私权的保护。进

入大数据时代，数字技术所构建的双重空间正在深度介入时代发展，数据已经成为构建当代人类生活方

式和认知方式的基础，其重要性前所未有[1]。我国当前正在进入一个数据时代，万物都可被数据化，数

据已经成为核心生产要素，对数据安全的保护已经成为全社会的共识。而人工智能、云存储、大数据等

新技术及其智能系统在塑造了智能社会并给人们带来巨大便捷的同时，也因其背后的算法和互联网技术

对个人数据的深度挖掘和整合而导致个人隐私侵权问题越发严峻。以牺牲个人数据为让渡条件的智能新

技术导致个人数据信息被不当挖掘、处理和利用的风险陡增，各种侵犯个人数据安全的事件剧增。 
尤其是依托电子商务的发展，互联网和社交网络随着不断发展，新技术被广泛应用于人们的日常生

活和工作中。用户的个人数据变得更加容易获取、传播也更加迅速。电子产品的用户们在获得多元边界

表达渠道和交易渠道的同时，也不时会遭受一些侵犯隐私一类的网络侵权行为。近日，湖北省十堰市中

级人民法院二审支持了一件网店经营者擅用某博主视频照片被诉侵权的案件[2]。在该案中，电商平台在

宣传产品时，未经被侵权人授权，即擅自使用其分享在社交平台上的穿搭视频和照片。二审法院在审理

时，充分肯定了被侵权人的隐私权受法律保护，认为该电商平台构成对被侵权人肖像权的侵害，应承担

相应的侵权责任。 
以“数字经济”和“隐私权”作为主题在知网进行检索见图 1，近五年可获得的文献为 29 篇，在对

检索出来的文献进行数量和内容的分析后，可以发现在进入数字经济时代后，学界对隐私权保护的探索

深度是不同的，尤其是民法典颁布以后，明确了对隐私权的保护后，学界逐渐开始关注并探索电商环境

中电子商务发展与隐私权保护的关系以实现对其更具针对性的保护，并积极开展域外同类问题研究。同

时，面对随着隐私内涵的变化而使得前数字化社会“隐私止于屋门之前”的保护模式难以维系的境况，

学界对隐私权保护的探索分别从传统的网络隐私侵权[3]、大数据时代的个人隐私[4]、人工智时代的隐私

保护[5]展开了探讨，充分体现了研究的阶段性特征。然而，隐私数据作为数字时代背景下所衍生的一种

新客体，其是在数字经济，尤其是电子商务发展中基于数字技术对个人碎片化信息的挖掘与特定组合而

形成的数字化“人格剖面图”。而在数字经济时代，尤其是电子商务快速发展的背景下，要更好地完成
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保护隐私权的使命，需要以电商经济下隐私数据侵权责任认定所面临的困境作为切入点，通过对其进行

系统性的探索与总结，明确电商经济背景下隐私数据侵权责任认定的特殊性，同时对相关侵权责任应如

何认定和分配进行理论分析和探索，以此来更好地发挥民法作为一种平衡各种利益制度设置的作用。 
 

 
Figure 1. Current status of research on privacy protection in the digital economy 
图 1. 数字经济隐私权保护研究现状 

2. 电商平台隐私侵权风险认识 

随着互联网技术的发展，大量的 APP 成为人们生活与工作必不可少的便利工具。但是 APP 在针对特

定用户提供看似“私人定制”的服务时，其背后实际上是建立在对用户大量个人数据的收集、分析和处

理上。通过超强的收集、存储，及时、精确地处理数据以及精准预测用户的喜好，这些看似为人们带来

极大便利的电商平台，对个人隐私也存在着天然的侵袭性。即使某些电商平台在用户使用注册时，提供

了相应的隐私条款。然而，多数隐私条款其内容模糊，甚至平台之间隐私条款内容也差距甚大。最重要

的是，在这些隐私条款中，即使电商平台没有如约遵守隐私政策，用户也难以察觉。 

2.1. 数字经济时代隐私权之内涵 

与传统的隐私内容不同，在信息以“0”和“1”形式呈现的电子信息时代，通过数字信息技术的运

作，人们得以通过移动通信随时随地获取信息、支付账单、使用 NFC 进行数据交换。显然隐私的内容已

经不仅仅包含传统的公民身份证号码、工作单位、家庭住址等信息，借助于网络手段，开始扩大到用户

的数字身份。与此同时，个人隐私权面临的威胁相较于传统时期也更加强大。并且伴随着隐私数据经济

价值的出现，电商平台为了精准定位目标用户，开始运用大数据和算法在后台大量接收用户个人数据，

以为潜在消费群体精准投放其感兴趣的产品信息。这使得任何别有用心的电商平台都可能通过不法手段，

来对个人隐私进行侵害，获得财富。 
随着民法典的颁布，隐私权的概念被固定下来，但数字时代隐私权内涵的演变不是对既有概念的改

变，而是基于数字时代的特征对隐私权的一种延伸。《民法典》的人格权编专门规定了隐私权和个人信
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息保护，但数字时代的隐私权与个人信息权益两者相互交叉，且共性部分在减弱。交叉的原因主要在于

一是，两者都属于人格权，且都具有“秘密性”。二是，隐私权和个人信息权益还具有信息交互性[6]，
在某些场合，隐私主体需要将自己的隐私信息公开，以便于更好的进行社会交往，只不过个人信息权益

的信息交互性在数字时代比较明显，隐私权的信息交互性只在某种既定的场合才能实现。随着《个人信

息保护法》的出台，两者的共性部分正在减弱，隐私权的保护核心在于“秘密性”，个人信息更注重“可

识别性”，同时又根据它们的获取目的来区分隐私权和个人信息权益，对个人信息的收集、使用主要是

为了获得信息，利用信息获得经济利益，而对个人隐私的获取，是为了对一个人进行窥探、监视、分析，

为了满足自身的好奇心。 

2.2. 电商平台隐私侵权风险类型 

在厘清数字经济背景下隐私权内容的变化和特征之后，再具体回到电商平台经济环境中，用户在使

用电商平台提供的各种服务的过程，实际上也是一个留下用户大量个人信息的过程。在整个使用过程中，

电商平台未经用户同意私自收集了用户大量的个人信息，这些行为都存在着不正当性或非法性。常见的

电商平台隐私侵权的风险类型主要包括： 
一是，违反隐私政策或发布虚假的隐私声明。以支付软件为例，用户一旦想要使用其服务，在注册

时就必须勾选包含隐私协议条款的服务协议。这种看似尊重和保护用户个人隐私的行为，首先在形式上

就带有强制性的意味。其次，这些隐私条款的内容是电商平台从自身利益出发，以保护用户隐私的名义

来获得用户的授权，实际上平台大多不会提供必要的隐私保护措施或遵循承诺的数据处理方式。即使用

户隐私条款也并不代表着平台可以随意收集用户个人信息并加以利用，任何一次收集个人信息的行为依

法都应当经过用户本人的同意。 
二是，收集并滥用个人信息。在许多购物、点餐、订票等平台中，用户都被要求在平台内输入能够

识别用户本人的信息，这种简单的就餐以及出行需求，平台却私自扩大着信息收集范围，形成对用户个

人信息的过度收集，增加了泄露、窃取个人隐私的风险。 
三是，滥用监控和追踪技术。许多电商平台为了能够更加精准的投放用户感兴趣的产品广告，掌控

用户的消费动向，会通过各种方式对用户进行监控和追踪，例如在网站上使用 Cookie 或其他技术来跟踪

用户的浏览行为。这种对用户个人隐私侵害行为，使用户进一步丧失了个人信息自主权。 
总之，进入数字经济时代，个人隐私信息内涵的转变，使得侵权主体尤其是电商平台借助网络手段，

大批量的泄漏个人隐私信息造成侵害个人隐私信息的现象。只有与时俱进地厘清隐私权与个人信息权益

两者的关系，正确认识电商平台隐私侵权风险类型，才能更好的使隐私权得到专门性的保护。 
尤其是在电商经济发展势头强劲的背景下，如果无法保护个体的隐私权，也就会使得人们的各种隐

私都暴露在网络时代中，丧失了个性和尊严[7]。因此，保护个体的隐私权，是捍卫自由的客观要求。保

护隐私权能够有效规范电商平台对用户隐私数据的无序收集和处理，促进信息技术的有序和健康发展。 

3. 数字经济时代电商平台隐私权法律保护困境 

数字经济时代，隐私权作为一种保护公民个人的私人生活安宁以及私密空间、私密活动、私密信息

的权利，其权利内涵相较于传统的隐私权发生了时代性的变化。《民法典》首次明确规定了隐私权的概

念，使其成为一项法定的民事权利，但是随着电子商务的发展，隐私侵权案件的行为类型从传统的单一

性向多元性转变。侵权行为类型的增多是由于利用信息技术侵权极具隐蔽性且侵权成本低，被侵权人往

往难以察觉，等到发现自己隐私泄露时，损害结果也已经发生，造成无法挽回的局面。同时侵权行为类

型的增多会导致对隐私权保护的难度增加，给现有的立法和司法实践都提出了巨大的挑战。 

https://doi.org/10.12677/ecl.2024.132384


段亭 
 

 

DOI: 10.12677/ecl.2024.132384 3126 电子商务评论 
 

 
Figure 2. Types of e-commerce privacy dispute cases involved 
图 2. 电商隐私权纠纷案件涉及类型 

 
通过在中国裁判文书网上输入关键词：民事判决、一审、电商、隐私，可以检索出从 2016 年 1 月 1

日至 2024 年 2 月 1 日共 263 篇裁判文书，剔除掉重复、相似、依法不公开以及与本文无关的文书后，获

得有效文书样本数量为 256。根据对检索出来的文书进行数量和内容的分析后，见图 2 可以看出，无论

是利用 APP 收集用户预留信息，又或者是利用以数字形式储存的个人信息进行隐私侵权，都呈现出电商

经济下“隐私信息数字化”的特征，这种特征使得电商经济下的隐私侵权手段呈现多样性，造成侵权成

本低、损害后果大、维权难度高的局面，有别于传统的隐私侵权。由此可见，数字经济时代隐私权利的

保护遇到的威胁与挑战不容小觑。 
而具体到电商经济领域，隐私权的保护主要面临的困境，首先是，电商平台对于用户信息的无监管

收集和处理。以购物 APP 为例，用户一旦要注册使用网络购物软件，就必须在一开始录入大量的个人信

息，例如手机号码、收货地址、用户名称等。尤其是最近某购物 APP 还推出了 AI 一键量体功能，用户

在购买服装时可以通过 AI 分析量体，选择适合自己的尺码和款式。但是这种功能要求用户必须提供正面

和俯拍等多角度照片。电商平台通过收集个人信息来对用户进行分类，以便将相应产品进行精准投放。

由此可见，电商平台掌握着海量用户大量的个人信息，并且这些个人信息大多涉及个人隐私且毫无监管。 
其次，电商平台随意泄露用户数据，侵犯用户隐私权。在前文所提到的网店经营者擅用某博主视频

照片被诉侵权的案件中，电商平台随意使用未经他人授权的隐私信息已经是司空见惯的事情。电商平台

往往还会以普通人并非具有一定影响力的明星作为拒不支付赔偿的理由，或者直接将用户信息作为交易

产品，非法出售大量涉及个人隐私的信息。可见在电商经济中，对个人隐私权的保护面临着前所未有的

挑战。 
最后，法律制度缺陷。这源于数字技术的快速发展，当前立法对有关数字时代尤其是电商软件广泛

应用的背景下，隐私数据侵权新情况应对乏力，面临着传统的侵权构成要件适用困难、举证责任分配不

合理等诸多问题。学界及实务界都试图在传统的民事侵权责任框架下寻找一种契合于个人信息与个人隐

私、人工智能技术与个人的侵权保护方式。“整合型隐私”[8]的出现导致隐私权内涵的扩展且信息与隐
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私二者之间的界分模糊。这不仅体现为传统的侵权构成要件在人工智能侵权上适用面临着侵权责任归类

与侵权责任归责上的困境[9]，还体现在当前立法调适所面临的诸多不确定性争议。 
总之，隐私权本就缺乏一个可被普遍接受的统一概念，依靠立法对隐私数据的概念予以准确界定本

就不易，尤其是在个人信息与个人隐私叠加的数字经济社会，隐私数据保护所需的封闭性与数字经济所

需的信息共享与信息开放二者本就处于对立面，信息保护与信息共享的调适与平衡难以把控。如何制定

兼具可操作性又行之有效的法律规范成为一个不可回避的重大立法议题。 

4. 电商平台隐私权法律保护的完善路径 

在数字经济时代，有关隐私权的内容从现实社会延伸到了虚拟社会，虚实共生的数字时代对隐私权

的法律保护应当以厘清数字技术背景下的责任主体地位为切入点，通过明确隐私数据与个人信息的边界、

平衡被侵权人与侵权人的举证能力、规范举证责任分配制度以及提高公民隐私权保护意识来更好实现对

用户隐私权的保护。 
首先，厘清责任主体地位。随着科技的不断创新以及电子商务的迅速发展，实践中出现电商隐私侵

权的纠纷将越来越多。有必要从公平责任的角度出发，充分考虑算法伦理的特殊性而确立一种契合当前

司法现实的法律制度。从法理逻辑和当前的社会伦理定位看，数字技术的迭代只是“器”的革新，其最

终目的都是为了服务于人。因此，人才是法律存在的基础，且当前人工智能尚存在诸多技术缺陷而难以

将其视为具备独立承担责任的法律主体，宜在法律上明确人工智能的非主体性地位。这不仅有助于强化

技术设计和明确管理人的谨慎义务，而且可以避免因法律适用依据的缺失而引发司法裁判合法性的质疑，

有利于受害人合法权益的保护。 
其次，明确隐私数据与个人信息的边界。由于当前学理上对个人信息与个人隐私二者之间的界分存

在“涵盖论”与“独立论”的争议，学理争议所蕴含的不同价值取向直接影响着实务界的法律人，并造

成审判人员在具体适用法律时面临侵权客体界定困难的窘境。虽然我国《民法典》与《个人信息保护法》

及相关司法解释已就个人信息、个人隐私的保护作出了规定，但从前述相关困境的梳理可见，还有待于

进一步完善，厘清个人信息与个人隐私的关系并明确二者的边界极有必要。具体而言，在用户在使用电

商平台的服务时，对于涉及到个人隐私的信息，尤其是直接与用户的财产挂钩的信息应该进行重点保护，

对于非法窃取此类隐私信息对用户造成巨大损失的侵权行为加大打击力度。 
最后，强化平台监管，拓宽用户救济渠道。电商经济的发展在当下以及未来都是拉动社会经济发展

的重要力量，因此认识电商隐私侵权的风险，并非是要一味地打击、限制甚至是否定电商经济，而是要

使其在完善的电商平台监管体系下健康地可持续地发展。所以，既要完善政府的外部监管，也要鼓励和

支持平台内部监督。同时，对于用户而言，应当完善更加便利的线上纠纷解决机制，来解决用户救济成

本高的问题。 

5. 结语 

隐私数据作为数字经济时代背景下隐私权的一种表征，对以“数字人”形态出现在互联网空间的现

代人而言，隐私侵害已从传统可控的物理空间转向宏观抽象的数字空间，并从传统可感知的被泄露侵害

转向无感知的被挖掘侵害。数据和信息为了经济效益，尤其是电商经济发展有流动的必要，但是其所承

载的用户隐私如何在有效流通的前提下进行充分的保护，是我们迫切需要思考和解决的问题。尤其是当

“AI 换脸”、人脸数据、指纹数据等在电商经济背景下与财产权益交叠加深的新技术的出现，大数据监

控、算法权威等数字技术对个人隐私权造成了严重威胁。目前，对个人隐私的法律保护仍旧存在着许多

亟待完善的部分，为了解决这一问题，需要明确数字时代隐私权的独立法律地位，对其概念和范围予以
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科学界定，根据我国的实践情况进一步完善法律法规，采用更加科学的保护模式，更好地保护数字时代

公众的隐私权。 
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