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摘  要 

随着互联网技术和大数据技术的发展，电商平台成为社会大众购买产品或者服务的首要选择。大数据技

术的兴起对商业格局带来了重大变革，近年来，各大互联网消费领域总是出现“大数据杀熟”的问题，

这不仅对消费者的合法权益产生侵害，同时也对整个市场交易的秩序造成一定的破坏。“大数据杀熟”

这一现象的产生使得对消费者权益保护进一步加强关注。本文从保护消费者合法权益的角度分析“大数

据杀熟”所产生的法律问题并提出相应的对策建议。 
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Abstract 
With the development of Internet technology and big data technology, e-commerce platforms have 
become the primary choice for the public to purchase products or services. The rise of big data 
technology has brought major changes to the business landscape, and in recent years, there has 
always been a problem of “big data killing” in the major Internet consumption fields, which not 
only infringes on the legitimate rights and interests of consumers, but also causes certain damage 
to the order of the entire market transaction. The emergence of the phenomenon of “big data kill-
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ing” has further strengthened the attention to the protection of consumer rights and interests. 
From the perspective of protecting the legitimate rights and interests of consumers, this paper 
analyzes the legal problems arising from “big data killing” and puts forward corresponding coun-
termeasures and suggestions. 
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1. 引言 

随着科技的发展和互联网的普及，大数据已经成为了我们生活中不可缺少的一部分。算法是互联网

产业中核心技术，它能够帮助用户提供定制化和个性化的信息和服务，以此来满足用户的需求。但是这

种个性化推荐的背后，对用户的隐私和权益的具有威胁。要意识到大数据在为我们提供便利的同时也带

来了一些问题，许多消费者被动地提交自己有关的个人隐私信息，于是各大平台以及商家抓住这点成为

牟利的源泉；虽然消费者可以从个性化服务中获得一定的愉悦，但他们却常常感到被动和没有自由选择。

据公开报道，近年来从旅行、电商、打车到外卖，多家大型互联网企业都曾被曝出利用大数据分析对不

同群体进行差别定价。这表明大部分的消费者在各种网络平台上购买产品或者服务时都会遭遇“大数据

杀熟”的情况，但是消费者却不知该如何保护自己的合法权益以及如何避免此种现象发生。 

2. “大数据杀熟”的概述 

2.1. “大数据杀熟”的定义 

“杀熟”一词是来形容卖家通过买家对其信任，特意制定高出新买家的价格，从而获取高额利润的

行为。目前国内对于“大数据杀熟”的具体定义进行统一准确的界定，学者黄博认为“大数据杀熟”就

是利用算法进行准确的专属价格定制行为，其本质就是价格歧视、价格欺诈[1]。学者杜金玉认为经营者

利用大数据技术和信息优势地位，收集消费者的个人消费数据并加以整理、分析，再利用算法对其进行

准确画像针对不同消费者进行区别定价[2]。通过以上学者的理解，可以得出对于“大数据杀熟”的行为

有着较为一致的定义，即“大数据杀熟”是指各互联网平台、商家根据消费者的个人信息数据和消费使

用习惯，在相同的时间段内针对同一产品或者服务，对不同消费者提供不同的产品价格，获得更高的利

润。“大数据杀熟”的过程一般就是通过是用户们在互联网的各大平台上留下的与个人相关的数据信息，

平台或商家根据算法模型全面客观地反映消费者的真实情况，如果收集到有关消费者的个人信息数据越

多时，则反映消费者们的情况越准确。因此，消费者的个人信息是“大数据杀熟”的前提条件，“大数

据杀熟”这种行为不仅损害了消费者权益，同时还违反了公平竞争的原则。 

2.2. “大数据杀熟”的特征 

1) 个性化定价。个性化定价是一种根据消费者的个人特征和行为习惯，对不同消费者提供不同的产

品价格或服务质量的定价策略。传统的定价策略通常是基于市场需求和成本来确定一个统一的价格。而

个性化定价则通过利用大数据技术和个人数据分析，根据消费者的个性化需求和购买能力，对不同的消
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费者制定不同的价格。个性化定价的实施往往需要平台收集和分析消费者的个人数据，包括购买历史、

消费习惯、消费能力等信息。通过对这些数据的深入分析，了解消费者的需求和购买能力，并根据这些

信息来制定个性化的定价策略。 
个性化定价的目的是最大限度地提高平台或者商家的利润。对于经常高价格消费的消费者，平台或

者商家就对其提供高价产品或高质量的服务；而对于低价值的消费者，平台或者商家可以降低产品价格或

降低服务质量，以吸引他们的消费。个性化定价在一定程度上可以满足消费者的个性化需求，提供更好的

服务体验。然而，当个性化定价被滥用时，就会引发大数据杀熟等问题，对消费者的利益产生不利影响。 
2) 隐性歧视。某些互联网平台利用大数据分析技术，对不同消费者群体采取不同的定价策略，即对

特定群体提高价格或降低优惠力度，以获取更高的利润。而隐性歧视是指在这一过程中针对某些特定群

体进行歧视，但这种歧视并不明显或易被察觉。隐性歧视的表现一般是通过大数据分析推断出消费者的

个人特征，如年龄、性别、地理位置、消费习惯等，然后针对特定群体进行不公平的定价。这种歧视是

根据消费者个人特征对其进行分类，然后给予不同的价格或优惠策略，导致某些消费者付出更高的费用。

隐性歧视在大数据杀熟中过程中不易被发现，因为平台可以通过算法和个人数据进行个性化定价，而消

费者可能无法得知其他人是否获得了更低的价格。 
3) 利润最大化。各个平台追逐利益，从而获取用户相关信息，实现高额利润[3]。大数据杀熟的目的

是为了平台获得更高的利润。通过个性化定价，他们可以根据消费者的购买能力和需求弹性来确定价格，

以最大化利润。利润最大化的原理是根据消费者的需求弹性来调整价格。需求弹性是指消费者对于价格

变动的敏感程度。如果消费者对于价格变动不敏感，即需求不太弹性，企业可以提高价格；而如果消费

者对价格变动非常敏感，即需求弹性很高，企业可以降低价格来吸引更多的消费者。通过大数据分析，

平台可以了解消费者的需求弹性，并根据不同的市场条件和消费者群体的特征来制定个性化定价策略，

从而最大化平台利润。 

3. “大数据杀熟”侵害消费者权益的表现 

当前的电商平台“大数据杀熟”表现形式根据消费者模式的不同可分为三类，第一，根据不同消费

频率；第二，根据消费者使用不同的设备；第三，根据消费时所处的不同场所[4]。根据不同消费频率，

通过收集和分析消费者的购买历史、浏览记录、搜索行为等数据，来了解消费者的消费频率。例如，分

析消费者的购买频率、购买间隔时间、购买的产品类别等信息，从中找出高频消费者和低频消费者。根

据消费者使用不同的设备。大数据杀熟也可以根据消费者使用的不同设备来进行定价策略的调整。具体

来说，平台可以通过大数据分析消费者使用的设备类型、操作系统、浏览器等信息，来了解消费者的设

备偏好和消费行为，并根据这些信息对不同设备的消费者采取不同的定价策略。平台可以根据设备类型

来设定不同的价格。例如，对于使用高端设备的消费者，平台可能会设定较高的价格，而对于使用低端

设备的消费者，企业可能会设定较低的价格，以符合其消费能力和购买意愿。根据消费时所处的不同场

所。“大数据杀熟”也可以根据消费者所处的不同场所进行定价策略的调整。通过大数据分析消费者的

位置信息，可以识别出消费者所处的场所类型，如居住区、商业区、旅游景点等。不同场所的消费者可

能有不同的购买能力和购物需求。 

4. 消费者对“大数据杀熟”的困境 

4.1. 大数据“杀熟”行为的法律定义不明确 

大数据技术的快速发展和应用使得相关行为的形式和方式不断变化，法律难以及时跟上技术的发展，

从而导致法律定义有时还未进行更新。虽然目前在学术界大家对于“大数据杀熟”的行为有着较为一致
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的定义，但是我国的法律对“大数据杀熟”并没有进行的准确的定义。《消费者权益保护法》第 20 条规

定，经营者提供商品或者服务应当明码标价。其实传统经济交易和在互联网平台上消费者们在购买产品

或者服务前都可以很清晰地看到其价格，但是问题就是出现在价格上，传统经济交易下的价格对于所有

消费者都是一致的并且消费者也认可该价格，而在互联网平台上的价格则是依据算法技术，面对不同的

消费者实行差别定价，这种差别定价很多消费者在消费时并不知情，具有隐蔽性，因此在让其明码标价

是具有一定的弊端，这并不能让平台停止差别定价，反而还会加速平台差别定价的行为。 
《电子商务法》第 18 条规定 1，想阻止商家向消费者个性化服务推送，来达到避免被“大数据杀熟”。

同样的，此条规定也是具有一定的局限性，对消费者提供个性化服务推送与“大数据杀熟”则两者并不

一样，不能混为一谈，为消费者提供个性化服务推送只是“大数据杀熟”的行为之一，这并不能涵盖完

“大数据杀熟”的所有行为，因此并不能有效解决差别定价的问题。在现实实践中，许多平台或者商家

通过其他形式绕开为消费者提供差别定价，来隐藏其“杀熟”的行为。综上，法律很有必要对“大数据

杀熟”的行为进行一个明确的法律定义，以免不法分子钻法律的空子。 

4.2. 知情同意规则形同虚设 

知情同意设置的最初想法是当互联网平台想要收集消费者的一些个人信息或者隐私时让消费者了解

其行为并且同意让互联网平台收集。但是在实践中这种目的并没有真正落实到位，知情同意变成仅仅是

形式上的要求或程序。为什么会产生这样的结果呢？笔者也有过此种经历，当要进入某一互联网平台或

者某个软件程序时，将其打开第一时间就会弹出一个窗口问你是否同意该协议，该协议内容冗长且词汇

晦涩难懂，即使让消费者看了也如同嚼蜡一般，因此大多数消费者会毫不犹豫地选择同意，虽然消费者

选择了同意但是对于协议内的内容却一点也不清楚。这表明着消费者在并没有充分了解自己的权益和选

择权的情况下进行了同意，从而导致消费者无法真正获得相应的保护。协议内容完全由平台自主决定，

根本没有统一的相关标准，这种所谓同意告知条款冗长且晦涩难懂，大多数用户被迫默认，无法有效阻

止平台强制收集用户信息[5]。尽管规定了消费者需要事先同意或知悉相关信息，但在实际操作中，消费

者通常无法获得充分的信息透明度，无法真正理解和了解个人数据的使用方式和影响，也无法行使有效

的选择权。因此，知情同意规则只是在形式上存在，但在实质上并没有起到保护消费者利益的作用。 

4.3. 消费者维权困难 

消费者维权困难是在于证据。消费者都是知道自己被“大数据杀熟”但是无法拿出相关证据证明，

导致消费者维权时的最大拦路虎就是取证很困难。根据《民事诉讼法》第 91 条规定 2，消费者若是提出

平台或者商家通过“大数据杀熟”侵害其合法权益的，消费者必须拿出证据来进行证明提出的该主张。

也就是常说到的“谁主张，谁举证”。消费者在“大数据杀熟”的案件中举证困难通常表现为交易金额

有差异，但是这种差异并不是很大，消费者在交易的过程中即使知道与其他消费者的价格有区别，平台

或者商家也会站出来进行抗辩。根据《民法典》规定过分高于一般价格的 30%才算高价，因此平台或者

商家会找出各种借口理由进行抗辩。 
消费者对于个人信息被泄露不清楚。《个人信息保护法》为减轻消费者的举证责任，方便消费者维

 

 

1《电子商务法》第十八条，电子商务经营者根据消费者的兴趣爱好、消费习惯等特征向其提供商品或者服务的搜索结果的，应当

同时向该消费者提供不针对其个人特征的选项，尊重和平等保护消费者合法权益。 
电子商务经营者向消费者发送广告的，应当遵守《中华人民共和国广告法》的有关规定。 

2最高人民法院《关于适用〈中华人民共和国民事诉讼法〉的解释》第九十一条，人民法院应当依照下列原则确定举证证明责任的

承担，但法律另有规定的除外： 
(一) 主张法律关系存在的当事人，应当对产生该法律关系的基本事实承担举证证明责任； 
(二) 主张法律关系变更、消灭或者权利受到妨害的当事人，应当对该法律关系变更、消灭或者权利受到妨害的基本事实承担

举证证明责任。 
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权，进行“倾斜式”保护消费者举证责任倒置的规则。然而消费者对于自己的相关个人信息是否被平台

或者商家收集、被收集了哪些信息、收集的信息到底有没有是超过合理的范围等一无所知。最后，平台

或者商家与消费者所处的地位并不平等，特别是在获取信息上。在产品或服务交易中，平台或者商家通

常手上掌握着相对较多的信息和资源，而消费者就相对较弱，无法获得或了解足够的证据来支持自己的

主张。商在这其中平台或者商家可能不公开或隐瞒了对于消费者维权的重要信息，从而使消费者很难找

到证据来证明其合法权益受到了侵害。 

5. “大数据杀熟”背景下保护消费者权益的对策 

5.1. 明确“大数据杀熟”的法律定义 

要明确大数据杀熟的法律定义，首先，要进行广泛而深入的研究，了解大数据杀熟行为的各种形式

和方式。同时，监测市场和行业中的实际案例和趋势，对大数据杀熟行为进行分析和评估。其次，相关

部门要制定相关法律法规或指导性文件，明确界定大数据杀熟行为的范围和内容。法律制定者和监管机

构应该结合各方利益，平衡消费者权益和企业自主定价的合理性，确保公平竞争和消费者保护。最后，

要明确大数据杀熟行为的要素和标准。这包括但不限于个性化定价、差异化待遇、信息不对称等方面的

界定和规定。对于这些要素和标准，可以参考国际经验和学术研究，制定相应的指引。综上，需明确大

数据杀熟的法律定义，并建立相应的法律框架，以适应新形势和新问题的出现。 

5.2. 确保知情同意规则的落实 

第一，要让互联网平台或者商家负有披露义务即应当向消费者清楚地披露其数据收集和使用的目的、

方式和可能的影响。消费者应当全面了解自己的数据将如何被使用，并明确知道是否会受到个性化定价

的影响；第二，消费者享有选择权，消费者应当有明确的选择权，可以选择是否参与个性化定价，互联

网平台或者商家应当提供明确的选择机制，允许消费者自主选择是否接受个性化定价，并明确告知消费

者不参与个性化定价的可能后果；第三，知情同意协议书的内容要简明扼要，语言通俗易懂；第四，互

联网平台如要对消费者进行个性化定价时应遵循公平和合理原则，不得对特定消费者歧视性地提高价格。

个性化定价应基于客观的、非歧视性的标准，而不是以不公平方式对待消费者；最后，加强各个监管部

门对“大数据杀熟”行为的监督和执法力度，制定相关法律法规，明确规定互联网平台或者商家在使用

消费者个人数据以及对消费者进行个性化定价的法律责任。，若违反则会受到相应的处罚和法律制裁，

以保障消费者知情同意权。 

5.3. 减轻消费者举证责任 

首先可以设立推定规则，即当消费者提供了一定的证据，能够初步证明存在大数据杀熟行为时，法

律会推定该行为存在，此时互联网平台或者商家需要提供证据来反驳这一推定。这样可以减轻消费者的

举证责任，增加对大数据杀熟行为的打击力度。其次，引入证据交换机制即在消费者提供初步证据后，

要求互联网平台或者商家提供有关定价和个性化定价的相关数据和信息。这样消费者可以更容易地获取

和分析企业行为的证据，减轻了消费者的举证责任。最后，赋予监管部门对大数据杀熟行为的调查权力，

使其能够主动收集证据和信息，进行全面的调查和审查。这样消费者无需承担过多的举证责任，监管部

门可以积极主动地调查并采取相应的行政措施。 

6. 结语 

消费者通过大数据和互联网技术带来便利的情况下同时也要注意如何使维护好自己的合法权益不受
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侵害。如何避免“大数据杀熟”和保障消费者的合法权益是不仅是国家、政府、消费者的责任同样也是

社会各界的责任。唯有大家共同努力，才能真正保护好消费者们的合法权益，市场经济才能可持续发展。 
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