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摘  要 

科学技术的不断进步和互联网的普及，让电子商务行业迅速崛起，成为21世纪的时代特征。自从1965
年“人脸识别”这一概念被提出来，到今天只有几十年的时间，但是其应用领域十分广阔，深入我们生

活的方方面面，对人类生活的影响很深远，把我们带入“刷脸”时代。在电子商务行业人脸识别技术同

样被广泛的运用，其被运用于电子商务的在线支付、身份识别、登录认证等，人脸识别给电子商务行业

带来安全和便捷的同时也给我们带来了一些伦理问题。文章首先对人脸识别技术进行简单介绍，然后阐

释人脸识别技术在电子商务领域中的运用，接着分析其在电子商务运用中引发的主要伦理问题，最后针

对这些问题提出了有效的应对策略。 
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Abstract 
With the continuous progress of science and technology and the popularization of the Internet, the 
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rapid rise of e-commerce industry has become a characteristic of the 21st century. Since the concept 
of “face recognition” was put forward in 1965, it has only been a few decades since today, but its ap-
plication field is very broad, in-depth in all aspects of our lives, and has a far-reaching impact on hu-
man life, bringing us into the era of “face recognition”. In the e-commerce industry, face recognition 
technology is also widely used, which is used in e-commerce online payment, identity identification, 
login authentication, etc. Face recognition brings security and convenience to the e-commerce indus-
try, but also brings us some ethical issues. This paper first introduces the face recognition technology 
briefly, then explains the application of face recognition technology in the field of e-commerce, then 
analyzes the main ethical problems caused by its application in e-commerce, and finally puts for-
ward effective countermeasures for these problems. 
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1. 引言 

随着互联网技术的不断进步，电子商务在过去几十年里经历了从无到有的飞速发展，电商满足人们

各种各样的需求，成为人们日常生活和工作中不可缺少的一部分。从“人脸识别”出现，人们就没有停

止过对人脸识别技术的探究，今天“人脸识别技术”的相关应用已经深入到了日常生活中的很多方面，

有金融、安防、政务等诸多领域。电子商务行业同样将人脸识别用于在线身份验证、在线支付等，人脸

识别成为电子商务中平台登录、确认、修改、支付等业务的重要验证技术。人脸识别技术的发展在社会

生活中即有积极的一面，也有消极的一面，该技术在电子商务领域同样如此，既让电商平台变得更加方

便、更加快捷、更加高效，但也引发了一些伦理问题。生活中刷脸技术的广泛使用，让我们不得不面对

更多的问题，挑战。今后，怎么正确的面对、分析人脸识别技术带来的双重影响，是我们必须面对的问

题。人脸识别技术发展的这几十年里，很多的专家、学者从不同的角度对人脸识别技术进行了反思，让

人脸识别技术得到了更好的发展。对其伦理问题和相关对策的研究，对未来人脸识别技术在电商领域中

的发展有重要的意义。任何技术的发展都有其两面性，我们不能过度的恐惧科技给人类带来的挑战，只

有积极面对问题，找出解决问题的方法，才是唯一的解决之道。  

2. 人脸识别技术的概述 

人脸识别作为一项非常重要的生物识别技术，其以人类的面部特征为基础，对输入进来的人脸图像

和视频进行分析，它通过对个人的面部轮廓比较和分析模式，提取有效的特征或个人信息，识别或者验

证人脸的身份。从技术的操作流程来说，人脸识别技术需要采集、定位、匹配、识别等几个过程来实现

对个人身份的验证。“人脸识别技术是一种重要的生物特征识别，其是基于生理特征，然后通过计算机

提取人脸面部器官特征，并根据这些特征对人进行身份验证的一种技术。”([1], p. 5)和其他生物技术相

比，人脸识别技术具有很多的优势，如准确可靠、直观、迅速、非接触等。人脸识别技术可以分为图像

获取和人脸识别算法两个过程。首先，我们要先利用摄像头或其他图像采集设备对不同姿态位置的人脸

图像进行全方位的采集储存，之后通过一系列的图像处理和相关的特征提取算法，将被采集者的面部图
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像、信息转化为数字特征向量，最后通过和已有的人脸数据库进行对比和匹配，确定被识别者的人脸身

份。人脸识别的操作过程主要有四步，分别是人脸的检测、面部特征点定位、面部特征提取和人脸图像

的对比，具体问题，具体分析，下面我们会对不同的步骤进行简要的分析解释。 
人脸检测：人脸检测是进行人脸识别的第一步，需要将人们的面部特征进行全方位的检测和分析。

通过图像分析技术，自动识别出人脸的位置和大小，将输入的人脸图像信息中的人脸坐标提取出来。 
定位人脸特征：为了精确的定位出人脸特征信息位置，需要用相应人脸特征点定位算法对人脸坐标

图像进行处理，得出面部关键点的相应坐标。 
人脸图像特征提取：人脸图像特征提取就是将人脸图像信息，如我们的眼睛、鼻子、嘴巴等，转换

为特定数值。通过不同特征的提取算法对不同的像素信息进行量化，计算关键点，得到一系列的具体数

字，这些数值就代表人们面部的不同特征。 
人脸识别：将提取出来的人脸特征信息与数据库中的人脸信息进行对比，确定是否匹配，识别用户

身份。在识别过程中，只有找出和被识别人匹配度最高的人脸信息，识别才精准。所以在进行对比前，

还需要设定相似度，相似度越高，人脸识别才越精准，才能找到被识别者。 

3. 人脸识别技术在电子商务中的主要应用 

今天，全球人脸识别系统行业处于蓬勃发展的趋势。全球人脸识别系统市场规模庞大，未来几年的

增长率仍然会非常高。中国作为人口大国，是世界上最大的人脸识别市场拥有者。人脸识别技术和其他

生物识别技术相比具有非接触、直观、稳定性高等优势，具有非常广阔的市场应用前景。在电子商务行

业，人脸识别技术被广泛的运用于各个环节，提高了用户交易的效率和安全性。 

3.1. 电子商务中的在线支付 

技术的成熟，给人们的日常生活带来了极大的便利，刷脸支付就是其中之一。什么是刷脸支付？是

一种以人脸识别为核心的支付方式。“2013 年 7 月芬兰的创业公司 Uniqul 推出了全球第一个刷脸支付系

统；2015 年，在德国汉诺威会议开幕仪式上，阿里巴巴董事局主席马云进行了刷脸支付演示，这一技术

由幕后摆到了幕前” ([2], pp. 33-25)；2018 年支付宝和微信推出了刷脸支付的设备系统，将这一技术大

力投入商业使用。从 2018 年来，刷脸支付很快在大家的身边流行起来，它在全国各地的多个行业中得到

运用，电子商务行业由盛，成为现代电子商务的重要组成部分。例如，人们在网上购物，进行支付时，

就可以运用人脸识别技术，不同的支付方式，满足了不同用户的需求。在电子商务盛行的时代，人脸识

别作为一种支付的确认方式，给消费者和企业提供了一种安全、便捷的支付方式，为人们的交易提供了

安全保障。相较于传统的密码或者其他验证支付方式，人脸识别支付可以精准识别用户，通过对比用户

提交的照片与数据库的相关信息，确保用户的身份真实性，保障用户的资金安全，降低风险。在网上交

易时，用户可以在电子商务平台选择人脸识别作为支付的方式，用户只需通过人脸的扫描就可以完成支

付，简化相关的支付流程，提高支付效率，增强用户的体验感和提升用户的购物体验，为电子商务的发

展提供了有力的支持。 

3.2. 电子商务中的用户身份识别与验证 

与其他身份识别技术相比较，人脸识别技术具有方便快捷、准确度高、安全性强等优势。在电子商

务交易中，用户的身份识别和验证是非常关键的一个环节，对确保用户交易的安全性和合法性有至关重

要的作用。用户通过人脸识别技术进行身份的识别和验证，可以迅速的完成电商平台的注册、登录等操

作，不需要我们输入密码或者使用其他的验证方式，作为一种生物特征识别的技术，相较于传统的密码
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验证，其安全性更高，难以被人们伪造或者盗用，可以防止欺诈行为的发生。在电子商务中基于人脸识

别技术的用户身份识别与验证，需要三个环节：一是用户人脸的检测：通过算法和计算机视觉技术，检

测图像中的人脸位置和特征；二是人脸的对齐：将检测到的人脸进行标准处理，提取更准确的特征。三

人脸的对比：将提取的人脸特征与数据库中的特征进行对比，以实现身份的验证，保障用户的信息安全，

提升用户的满意度。人脸识别技术是电子商务中进行身份识别与验证，保障用户数据信息安全的第一道

屏障，能有效鉴别身份并保护人们的隐私安全。但人脸识别技术在电子商务中也具有局限性，需要进一

步的改善和探究，为了更好地发挥其优势，可将人脸识别技术与其他的生物识别技术相结合，补充在电

子商务中身份识别与认证方面的不足之处，进而在电子商务身份识别与认证中发挥更好的作用。 

4. 人脸识别技术引起的主要伦理问题 

人脸识别技术是具有划时代意义的技术革新，它的普及性比较强，正因为如此，对人们的生活产生

了巨大的影响，给用户带来了许多的便利，但这项技术也给日常生活带来了许多的问题。技术在改变人

类生活方式的同时，也带来了一些负面影响，如个人信息的泄露，信息安全得不到保证、隐私权受到侵

犯。由于人类认识具有一定的局限性，在技术的设计、运用上可能会考虑不周，所以技术导致伦理问题

是必然的。目前，人脸识别产生的主要伦理问题有隐私问题、技术风险问题，信息泄露风险。 

4.1. 隐私问题 

“隐私问题是生物识别技术伦理问题中最核心的问题。”([3], p. 35)“尽管我们一直强调隐私的重要

性，但是不同的专家学者、不同的领域对隐私的概念、范围有不同的理解，因此要给隐私做一个明确的

定义仍然很困难。”([4], p. 21)什么是隐私？1890 年美国学者 Warren 和 Brandeis 在《隐私权》一文中将

隐私界定为“不受干涉”或“免于侵害”的“独处”的权利([5], p. 5)。根据该学者的意思来说，隐私一

般就是指个体不希望其他人了解、知道或其他人不便了解、知道的比较私密的个人信息，个人不愿他人

干涉或他人不方便干涉的私事，以及不愿他人入侵和干涉的私人领域。 
社会在不断发展，技术在逐步成熟，人脸识别技术用于身份识别、验证的范围同样也在不断的扩大。

人脸识别通过提取人的面部信息，和人脸信息数据库的模板比较来实现识别验证功能，人脸的面部信息

通过人脸识别记录储存下来。人们可以在茫茫人海中，找到所找的那个人。然而，这可能侵犯了隐私权，

现在处在一个数据共享的时代，无论我们走到哪里，通过人脸信息很快就会把人们的身份信息分析出来，

接下来是用户的日常生活轨迹、个人隐私被挖掘出来([6], p. 45)。尊重隐私就是对主体个人的尊重。“按

照康德伦理学，在主体隐私受到侵犯时，主体自由随之被干涉，而作为人生存的基本权利就是人的尊严

和人身自由，因此侵犯他人隐私就是侵犯他人的基本生存权利。”([7], p. 103)人脸信息是很容易被采集

的，它会在不知不觉中被采集走，可想而知面部信息的泄露数据时代在也同样容易，私人信息如果泄露，

会给个人带来极大的舆论压力或者生活上的困扰，让人们成为这项技术的受害者。人脸识别的使用严重

侵害公民权利，让公民无时无刻不处于被监控的状态之下，没有一点的个人隐私可言。所以保护隐私是

义务的，善的，道德的。 

4.2. 技术风险 

人脸识别是一项非常复杂的高科技，包括了人脸图像的采集、人脸识别处理、身份的确认等一系列

的技术，尽管，在目前人脸识别技术取得了一定的进展，但仍然会存在一定的技术挑战，有一些技术并

不完全成熟，会引发很多问题。受技术的局限，人脸识别的精确性并没有达到百分之百，在面对高度相

似的脸时，会出现误差，两个人会被错误识别([8], p. 28)。准确性还受人物的变化、个人装扮的影响。每
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一个人的相貌都会随着年龄的变化而变化，童年、青年、中年、老年的模样都会有不同程度的差异，当

人们进行人脸对比时就会降低识别的准确性。在日常生活中，如果用户换了发型、变化了表情、女生化

了妆、男生剃了胡子等都会让人脸对比失败，造成无法识别的结果。人脸图像获取时，拍摄图像的角度

的大小、光照的强弱等等这些因素都会让图像中人脸的特征不同，会增加识别的难度。 

4.3. 信息风险 

科学技术就像一柄双刃剑，对于人类来说，它既有好的一面，也有不好的一面。人脸识别技术具有

使用便捷的优点，同样也有风险与之并存。任何技术都存在一定的针对性和局限性，人脸识别技术也不

例外。在信息爆炸的时代，无论人脸识别有多成熟，人脸信息在数据传输、储存、处理等过程中，都会

出现黑客攻击，截取复制、数据泄露，恶意窃取的风险，损害公民的数据安全，侵害公民的利益。这个

世界似乎变得不太安全。人脸识别技术对警方来说可以更加方便的追捕犯罪分子，但如此重要的数据信

息一旦被不法分子利用，结果可想而知，那就是轻而易举的实施犯罪。人脸识别记录的数据涉及用户的

隐私，管理好存储的数据信息至关重要([9], pp. 88-92)。但是在当今社会，特别是在利益的驱使下，窃取

他人的私人信息变的更加的普遍，售卖数据的新闻并不鲜见。疫情下，一些科技公司研发出针对戴口罩

特殊场景下的人脸识别技术，给人类的生活带来了便利，减少了病毒感染的风险，同时也带来了即使戴

上口罩也阻止不了人脸数据泄露的忧虑。只要存在市场，存在巨大的商业利益，信息数据的泄露永远不

会被消除。信息安全、“被监控”、隐私被窥探等问题会一直围绕在每个人身边，只有加强公民信息安

全和隐私安全的保护，才能减轻大家的不安全感，促进该行业持续发展。 

5. 伦理问题的应对策略 

刷脸技术引起的伦理问题是科学技术发展的必然产物，人们必须要正视这些伦理问题，去研究这些

问题，才能促进人类社会不断进步。俗话说，人无远虑必有近忧。对于任何技术，在使用的时候都不能

过于乐观，因为我们不知道科技会把人类带到何方。唯一能做的是通过对产生问题的研究，探讨，做出

有效的预防，避免技术给人类带来伤害。通过对人脸识别技术伦理问题成因的分析，可以从技术层面、

伦理道德层面、法律法规等来采取相应的策略，必要的措施予以应对，使其朝着正确的方向发展。 

5.1. 优化相关技术 

目前，人脸识别时时刻刻在影响着人们的生活。由其是在拥有庞大的人口数量，频繁流动人口的中

国来说，人脸识别在世界人口第一大国有了极其重要的位置。人脸识别发展的潜力大，提升空间大。当

然不可否认的是技术的发展也存在不足，虽然人们都说科学没有国界，但是由于专利、知识产权、保密

条件的限制，各个国家的技术水平存在差异，有关技术上的交流也不是很频繁，人脸识别技术的发展遇

到瓶颈期。在全球化的大背景下，加强国际间的技术合作是使刷脸技术健康发展的必要。如果国际间的

到交流合作，技术的提升空间非常大，解决问题的能力也会随之提升。可以通过建立人脸识别国际交流

和战略论坛、召开国际学术会议、培养具有国际影响力的专家和团队、构建国际合作交流的人才体系等

来促进技术间的交流合作。我们不能否认，这项技术在西方国家来说的确比我国拥有更多的优势，科技

人才要敢于走出去，承认自己的不足，“三人行，必有我师焉”，向他们努力学习，吸取他们的丰富经

验，以弥补自身的不足，让技术更好发展。 

5.2. 提高公民整体道德素养 

任何一项科学技术的发展，都需要投入大量的人力和物力。技术朝什么方向发展与相关的研究人员

息息相关，无论到什么时候都要记住技术是为人类服务的宗旨。只有科学家把人类的利益放在第一位，
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摒弃个人私利，才能避免技术走向对人类不利的方向。爱因斯坦曾经说过，“怎么去运用技术，究竟是

给人类带来幸福还是灾难，全取决人自己，而不取决于工具。”([10], p. 78)事实正是如此，科研人员作

为研究的主体，普通民众作为使用的主体，要具有强烈的使命感和责任感。在技术商业化的今天，许多

伦理问题的产生，都是因为研究者和使用者缺乏道德责任感所致。国家需要给科学家和普通大众树立正

确的价值观，提升他们的道德责任感。“为了保护人类，让人们幸福生活，科学家和专业的技术人员应

挺身而出，与邪恶势力做抗争，从而让我们科学思想的成果用来造福于人类，而不致成为不幸的源头。”

([10], p. 73)相比于其他人科学家的责任更加重大，责任和每个人的力量成正比。“随着技术的逐渐成熟、

对社会影响力的增大，人类的责任也会相应增大。”([11], pp. 55-60)世界上的每一个人都要承担自己的责

任，记住技术是为人服务的，而不是控制人类。 

5.3. 完善法律法规监管机制 

人脸识别作为一种新的技术，人们进入了“刷脸”时代，各种问题纷纷暴露出来。无规矩，不成方

圆，科学技术同样不能例外。人脸识别技术的迅速发展，相关的法律法规已经跟不上其发展的脚步，到

目前为止，中国没有一套关于人脸识别的完整法律体系，不只是中国，世界上的其他国家也没有完整的

法律体系([12], pp. 49-51)。即使有相关的法规，但原有的法律对于现在的技术来说显得苍白无力。现在最

重要的是，重新制定相应的法律法规来规范和约束人脸识别技术的发展，国际上也需要一套通用的法律

法规，各个国家在根据各自的国情加以完善。制定、完善新兴技术的法规建设，是全人类的共同责任。

科学技术的无序发展，将是人类的灾难，法律法规的制定会帮助人们预防这种现象，强制的约束不法行

为，保护科技发展的成果。我们需要各国人民的配合和支持，法律法规制定完成后，还需要严格执行([13], 
pp. 3-11)。法规的执行，需要完善的监管机制，设置专门的监督机构和完善国家，政府的监督策略，明确

相应的责任义务关系。不断完善监管机制，制定新的法律法规，让人脸识别技术在电子商务领域拥有一

个更光明的未来。 

5.4. 科学应用和管理人脸识别技术 

如今随着人脸识别技术的成熟，其被广泛的应用与电子商务的各个领域。对逐渐融入日常生活的“刷

脸技术”，要秉持科学的态度，科学的去使用。在技术的使用过程中，可能会出现这样或者那样的问题，

用户无法避免那些令人担心的各种情况，但每个人可以去减少各种侵害行为的发生。国家和政府要对人

脸识别技术的使用进行规范，保证每一项关于人脸识别技术的产品从生产到上市销售再到使用，都是通

过政府有关部门的监督，获得相关部门授权，这样技术才会得到良好的发展，防止更多的伦理问题出现。

在一些特殊的场所，限制或者禁止人脸识别应用的使用，保证人们隐私安全。对人脸识别技术的使用过

程中的每一个环节都严格把关，随时随地监测每一个环节的运行状态，避免出现不可挽回的后果。科学

技术的诞生没有一点错误，关键在于人类怎样去正确认识，运用，管理。科学技术日新月异，各种科技

产品充满日常生活，不使用相关产品是不现实的，当务之急，需要我们思考怎样科学、合理的生产、使

用这些产品，以免出现生产无序，市场混乱，滥用、误用各种产品的情况，让科技发展为人类所用。 

6. 结语 

相信，未来人脸识别技术的发展必定会给每个人的工作、学习、生活带来深远的影响。技术的成熟，

让人脸识别技术在电子商务领域得到更广泛的运用。发展科学技术，促进社会文明进步是我们的必然选

择。盲目的发展科学技术，给人类带来了许多的伦理问题，所以在发展人脸识别技术的过程中我们要把

握好度，回到人本身，让科学技术造福人类，而不是成为祸害。发展科学技术最重要的是以人为本，为

人类服务，把人类的美好生活作为科技发展的终极目标。今天人脸识别技术的发展和应用的确存在很多
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的伦理问题和技术问题，但是要坚信不停的对人脸识别技术进行反思，发现问题，解决问题，人脸识别

一定迎来光明的未来。 
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