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摘  要 

目前，我国电子商务的发展已经全面进入3.0时代，电商行业在大数据、云计算等算法的推动下快速发展。

电商行业的快速发展离不开消费者个人信息的助力作用，消费者个人信息成为助力各大电商产业发展的

重要资源。消费者个人信息对电商平台而言，蕴含巨大的商业价值，但电商行业依靠信息资源提高经济

效益的同时，由于缺乏有效的法律规制致使消费者个人信息权被侵害的乱象频发，电商平台过度收集、

泄露消费者个人信息等问题亟待解决。实践中，消费者个人信息保护存在平台与消费者之间对话难、监

管机制不健全、消费者维权难、消费者个人信息类型化保护机制缺失等困境。对此可以通过拓宽平台与

消费者之间的对话路径、完善消费者个人信息保护的监管机制、推行个人信息保护的公益诉讼、建构消

费者个人信息的区分保护模式等手段，实现对消费者个人信息的有效保护。 
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Abstract 
At present, the development of China’s e-commerce has fully entered the 3.0 era, and the e-com-
merce industry is developing rapidly under the promotion of big data, cloud computing and other 
algorithms. The rapid development of the e-commerce industry cannot be separated from the role 
of consumer personal information, and consumer personal information has become an important 
resource to help the development of major e-commerce industries. Consumer personal information 
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contains huge commercial value for e-commerce platforms, but while the e-commerce industry re-
lies on information resources to improve economic benefits, due to the lack of effective legal regu-
lations, consumers’ personal information rights are frequently infringed chaos, e-commerce plat-
forms excessive collection, disclosure of consumer personal information and other problems need 
to be solved. In practice, consumer personal information protection has difficulties in the dialogue 
between the platform and consumers, the supervision mechanism is not perfect, the consumer 
rights protection is difficult, and the consumer personal information type protection mechanism is 
missing. In this regard, the effective protection of consumers’ personal information can be achieved 
by broadening the dialogue path between the platform and consumers, improving the supervision 
mechanism for consumer personal information protection, promoting public interest litigation for 
personal information protection, and constructing a differentiated protection model for consumer 
personal information. 
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1. 引言 

随着大数据、人工智能技术的不断发展，互联网行业迅速发展，网购已然成为人们生活的重要组成

部分。根据第 53 次《中国互联网络发展统计报告》显示，至 2023 年 12 月，我国网民规模达 10.92 亿人，

较 2022 年 12 月新增网民 2480 万人，互联网普及率达 77.5% [1]。由此可见，网络消费俨然成为当下最

为常见的交易方式，电商行业在大数据技术的加持下，提高了对个人信息的使用程度，推动了电商行

业的发展，但消费者个人信息保护的问题也日渐凸显。信息处理者违规收集、使用和销售消费者个人

信息等乱象层出不穷。电商平台经营者违规收集消费者个人信息扰乱行业秩序，诱导式收集、超范围

收集消费者个人信息等现象似乎已经成为电商行业甚至是其他行业默认的行业潜规则。本文针对当下层

出不穷的各种侵害个人信息的行为，分析电商领域消费者个人信息保护的困境，据此提出相应的法律规

制方案。 

2. 电商平台及消费者个人信息界定 

2.1. 电子商务平台的界定 

我国《电子商务法》将电子商务定义为“通过互联网等信息网络销售商品或者提供服务的经营活动”，

1 根据商务部 2022 年发布的《中国电子商务报告》有“电子商务要将电商平台、消费者、企业联结为基

于互联网的交易产业化生态链”的表述[2]，综合二者，可以将电子商务理解为网络交易活动。 
根据交易主体类型不同进行划分，可以将电商平台分为四种经营模式：第一种模式交易主体双方都

是企业，即 B2B 模式(Business to Business)；第二种模式是以天猫超市、京东等为典型代表的 B2C 模式

(Business to Consumer)，即交易主体一方为企业，另一方则是消费者个人；第三种则是 Online to Online，
即 O2O，该模式的特点为将线上消费者带到现实中去，让消费者有线下购物的体验；最后一种则是

Consumer to Consumer，即 C2C 模式，该模式是交易双方在第三方搭建的电商平台上进行交易的经营模

Open Access
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式，此种模式最为典型的体现当属淘宝。本文研究的是在电商行业高度发达的背景下，如何规制电商平

台侵害消费者个人信息的行为，故本文将研究视角限缩于 B2C 和 C2C 的电商模式中。 

2.2. 消费者个人信息界定 

2.2.1. 消费者个人信息界定 
我国《民法典》《网络安全法》《个人信息保护法》等法律都对个人信息的概念进行了界定。其中，

2017 年施行的《网络安全法》采取定义加列举的方式将个人信息界定为：“以电子或者其他方式记录的

能够单独或者与其他信息结合识别自然人个人身份的各种信息，包括但不限于自然人的姓名……。”22021
年实施的《民法典》沿用了《网络安全法》的定义模式，将个人信息定义为“以电子或者其它方式记录的

能够单独或者与其他信息结合识别特定自然人的各种信息，包括自然人的姓名、出生日期……”。3《个

人信息保护法》第 4 条对个人信息的概念进行界定，即以电子或者其他方式记录的与已识别或者可识别

的自然人有关的各种信息，不包括匿名化处理后的信息。4 

2.2.2. 电商领域消费者个人信息界定 
电商领域消费者个人信息是指消费者在电商平台浏览、购买、使用商品或者服务时提供的或者因交

易产生的，由电商平台存储和记录的个人信息[3]。在电子商务领域，消费者会授权电商平台经营者在一

定范围内收集、使用其个人信息。电子商务领域具有个人信息的易得性、可识别性、商业价值高以及易

被侵犯等许多特性。 
第一：个人信息具有易得性。笔者通过对不同类型的各种电子商务平台的隐私政策(也称隐私声明或

隐私保护协议)进行调研后发现，各大电商平台都以用户同意为其平台注册的必要条件，具体如表 1所示。

平台的隐私政策文件要求用户同意才能注册和使用该电商平台提供的服务，这种形式的隐私政策实际上

不甚合理，剥夺了用户的选择权[4]。此外，消费者从注册平台账号开始，平台向其提供服务的每一阶段

消费者个人信息会被收集，例如消费者的姓名、电话号码、地址、购物喜好等。 
 

Table 1. Privacy policy overview of e-commerce platform  
表 1. 电商平台隐私政策概况 

平台名称 电商平台隐私政策的独立性 用户同意是否为其平台注册的必要条件 

淘宝 
《淘宝平台服务协议》 

是 
《隐私权政策》 

京东 
《京东用户注册协议》 

是 
《京东隐私政策》 

抖音 
《“抖音”用户服务协议》 

是 
《“抖音”隐私政策》 

美团 
《美团用户服务协议》 

是 
《美团隐私政策》 

小红书 
《小红书用户服务协议》 

是 
《小红书用户隐私政策》 

 

 

2《网络安全法》第 76 条第 5 款。 
3《民法典》第 1043 条。 
4《个人信息保护法》第 4 条。 
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第二，可识别性较强。个人信息具有可识别性，消费者作为服务的接受者，其身份相较于一般公民

具有特殊性。平台经营者为了更加方便、快捷地提供服务，平台经营者收集的个人信息会相较于其他公

民个人信息有所扩充，这也导致了消费者个人信息更容易被结合识别到特定的消费者。 
第三，商业价值高。在数字经济时代，消费者个人信息蕴含着巨大的商业价值，电商平台可运用个

人信息获取高额的商业利润[5]。消费者个人信息承载着巨大的商业价值，使得消费者的个人信息一跃成

为最具价值的“数据资产”。 
第四，易被侵害。首先，由于消费者个人信息蕴含着巨大的商业价值，部分商家、信息处理者会经

不住巨额利润的诱惑而铤而走险，非法收集、使用、销售消费者个人信息。其次，随着互联网、大数据等

技术的不断成熟，个人信息已经在收集、存储、使用上形成了完整的产业链。个人信息多呈现电子化的

样态，为了提高效率与便捷性，商家或者信息处理者在收集信息后会将其存储下来。这对于消费者个人

来说，其个人信息似乎不再属于他自己，电商平台对其收集、处理的个人信息支配力度更强，自然个人

信息也就更容易被侵害。 

2.3. 电商领域消费者个人信息的侵权样态 

2.3.1. 信息处理者非法收集个人信息 
电商平台收集用户个人信息一般需要满足提供服务的必要，也即电商平台应当按照能满足其提供服

务的要求，在必要限度内收集用户个人信息，不得私自超越范围违法收集用户的信息。但是，在实践中，

很多电商平台都没有遵循上述原则，违反相关的原则收集用户信息，例如支付宝不当收集用户信息受到

行政处罚一案中 5，支付宝收集的个人金融信息不符合最少、必要的原则，对用户信息的收集超出了必要

限度。 

2.3.2. 信息管理者非法销售个人信息 
在数字经济时代，随着互联网、大数据技术的高速发展，消费者个人信息逐渐展现出了其特有的商

业价值，消费者个人信息也因此逐渐被当作一种商品。特别是在电子商务领域，经营者可以根据其掌握

的个人信息对消费者进行针对性的广告推送，更好地完善其自身的经营策略，在市场竞争中抢占先机。

因此，商家为了其能够在竞争中占据优势地位以获取更大的利益，会在提供服务尽可能地收集消费者个

人信息。 
在实践中，一些电商企业为了增强自身竞争力，与有业务往来的同行电商进行交易，互相交换其所

掌握的消费者个人信息。更有甚者，其为了谋取更大地利益，选择将其掌握的消费者个人信息售卖给第

三方平台。例如汪某某、王某、姚某某侵犯公民个人信息一案中，6 被告人汪某某、王某、姚某某等为电

子商务有限公司、网络科技有限公司及商贸有限公司的工作人员，多次在网上非法收集、出售他人个人

信息。 

3. 电子商务领域消费者个人信息保护的现实困境 

电子商务具有高效性、便捷性等特点，获得了广大消费者的认可，成为了数字经济的重要组成部分。

但是，电子商务给消费者带来高效与便捷的同时，不可避免地给消费者个人信息带来了潜在的威胁，消

费者个人信息泄露的风险也随之而来[6]。根据第 50 次《中国互联网络发展状况统计报告》显示，截至

2022 年 6 月，我国网民规模达 10.51 亿人次，但是遭遇个人信息泄露的网民比例高达 21.8% [7]。由此可

 

 

5杭银处罚字[2018]23 号。 
6(2019)皖 13 刑终 104 号。 
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见，电子商务领域侵犯消费者个人信息的现象屡见不鲜，因此，完善电商领域消费者个人信息保护措施

具有重要意义。 

3.1. 平台与用户之间的协商对话存在隔阂 

电商平台隐私政策查找困难。笔者对目前较为流行的几大电商的隐私政策进行调研，发现各大电商

平台均存在隐私政策较为隐蔽，用户不易查找等问题。例如，美团用户需要连续点击“我的–设置–隐

私设置–隐私政策”才能成功找到隐私政策所在，这也是大多数电商平台所存在的问题(如表 2 所示)。此

外，还有一些电商平台在其网页端查找不到其隐私政策，例如拼多多在其网页端则查找不到用户想要查

找的隐私政策。最后，各平台的隐私政策均存在表述晦涩、模糊、篇幅过长等问题，此种表述不利于消

费者理解隐私政策。例如，京东隐私政策分为八点，9709 个字，其中大部分内容都是和消费者个人信息

相关的规定，且其表达方式晦涩难懂，无形中增加了消费者阅读、理解的难度，如此便会出现实践中消

费者对各大电商 APP 的隐私政策置之不理，随意浏览后就点击同意，所以就导致消费者并没有真正的知

晓就点击同意的困境。 
 

Table 2. Ways for users to find privacy policies 
表 2. 用户查找隐私政策的途径 

平台 查找隐私政策的路径及点击次数 

淘宝 “我的–设置–隐私–隐私政策”/4 次 

京东 “我的–设置–关于京东 APP–隐私政策”/4 次 

抖音 “我的–设置–隐私政策”3 次 

美团 “我的–设置–隐私设置–隐私政策”/4 次 

小红书 “我的–设置–关于小红书–隐私政策”/3 次 

3.2. 监管机制不健全 

电商领域个人信息保护的监管主体多元化，包括行政、行业协会等社会组织、平台自我监管等。然

而，就目前的监管情况来看，行政监管由政府包揽，政府的监管理念落后、监管效率低下、事前预防与

事后监管不平衡、多头监管；行业协会等社会组织自律机制的缺失；平台自我监管不到位，监管作用不

明显，各监管主体之间没有形成有效的衔接体系。 
首先，对于政府负责的行政监管，《个人信息保护法》第六章以专章的形式规定了履行个人信息保

护职责的部门。然而，《个人信息保护法》中规定的行政监管方式存在多头监管，各行政监管部门之间

缺乏统一的协调体系，各监管部门之间相互推诿，造成监管难以形成合力，导致监管效果低下。其次，

对于行业协会等社会组织的监管，在电商领域，我国并没有专门的行业协会，行业监管机制的缺位、自

律机制的不健全。最后，电商平台经营者扮演着双重角色，电商平台经营者不仅是最大的信息控制者，

又是电商平台的管理者，其承担着消费者个人信息处理是否得当的监管义务。但是，实践中，消费者个

人信息蕴含着巨大的财产性利益，一些信息处理者在巨大的财产性利益的诱惑下会选择铤而走险，导致

超范围收集个人信息、诱导式收集个人信息的现象频发，深究其背后原因，很大程度上是平台自我监管

不到位，导致消费者个人信息处于危险边缘。 

3.3. 消费者维权难 

电商行业高速发展，一方面给消费者带来了生活上的便利，另一方面也给消费者个人信息带来了巨
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大的潜在威胁[8]。当消费者发现自己的个人信息被侵害时，消费者除了可以选择仲裁、和解等非诉方式

解决外，还可以选择诉讼等方式解决纠纷。当消费者个人信息纠纷不能通过其他非诉方式解决时，诉讼

则成为了解决个人信息侵权纠纷的最终途径，然而，电子商务领域个人信息侵权纠纷难以通过侵权之诉

得到妥善解决。在网络交易实践中，信息处理者处理消费者个人信息的行为具有较为隐蔽、专业性强等

特点，导致消费者不能第一时间发现其个人信息遭受侵害。这导致了消费者不能及时采取措施维护消费

者个人信息权益，会导致后续维权困难，消费者可能会承担败诉等不利后果。 
另一方面，诉讼程序冗杂、诉讼时间长等因素造成诉讼成本高，所以，高昂的诉讼成本让消费者对

诉讼的救济方式望而却步。此外，诉讼方式是事后的被动救济方式，而诉讼的结果往往只能使侵权者通

过对消费者进行赔偿、赔礼道歉等方式对消费者进行事后救济。这些救济措施只能为消费者带来一定程

度上的心理安慰，并不能从根本上解决问题。 

3.4. 消费者个人信息保护类型化的缺失 

电商平台经营者为了更好地服务消费者，会在消费者注册个人账号以及获得平台服务时收集不同的

消费者个人信息。平台经营者收集消费者个人信息后，其一方面承担着保护消费者个人信息的义务，另

一方面又需要处理、利用消费者个人信息。平台经营者在利用消费者个人信息的过程中，为了保护消费

者个人信息不被泄露，需要对消费者个人信息进行匿名化处理。然而，《个人信息保护法》并未明确指

出以何种标准划分个人信息，这就导致了在实践中，平台经营者没有一个明确的标准加以区分，不知何

种个人信息需要匿名化处理、需要匿名化处理到何种程度，使得消费者个人信息处于匿名与不匿名之间

的模糊地带，不利于消费者个人信息保护与使用之间的平衡。 
目前我国法律、法规并未对个人信息进行类型化区分，这会导致本该进行保护的个人信息却未予以

保护或者保护力度不足；本不该进行保护的个人信息，法律却予以保护的困境。 

4. 电商领域消费者个人信息保护完善对策 

4.1. 拓宽平台与用户之间的对话路径 

首先，隐私政策的查找问题上，平台可以选择在下载页面选择向用户展示其隐私政策，用户可以在

下载安装前便可知晓隐私政策，并做出是否下载的决定。平台经营者还可以修改隐私政策的查找方式，

可以简化查找步骤，将隐私政策作为单独的一个选项置于“平台–我的”页面，可以一定程度上简化隐

私政策的查找步骤，方便消费者在需要时查找隐私政策。其次，在隐私政策制定上提高用户的参与度。

目前，各大电商平台隐私政策的制定几乎都由其自己单方面完成，然而，隐私政策很大程度上具有合同

属性，其大部分涉及消费者个人信息的条款都类似于格式条款，消费者需要使用电商平台时只能选择同

意或者不同意。这种由平台单方面制定的隐私政策难以就消费者个人信息的保护形成合意，故平台可以

采取在制定、修改其隐私政策的过程中充分考虑消费者的诉求，提高用户的参与度。第三，对于传统隐

私政策冗长、晦涩的表述，会使用户产生抗拒心理，并未真正做到仔细阅读并知情后才点击同意，大部

分用户都是潦草阅读后即点击同意，并未真正达到告知同意规则的立法目的。对此，平台需要增强隐私

政策的显著性与通俗性，以达到告知同意规则的立法目的。最后，平台可以建立专项的客户沟通途径，

成立专门的部门或者制定专门的人员与消费者进行沟通，以解决消费者对隐私政策或者个人信息收集、

利用的相关疑问。 

4.2. 完善消费者个人信息保护的监管机制 

消费者个人信息收集、处理的合规监管，本应该由行政机关负责，行政监管在范围广、发展快的电
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商领域，其监管方式往往显得捉襟见肘，无法达到常态化的“监管–治理”效果。因此，在个人信息权益

保护上，应当建立健全行政机关、行业组织、平台自身监管之间的监管体系。对于行政监管而言，应当

明确具体负责的监管机关，由国家网信部门进行统筹，明确各行政监管机关之间的具体职责，防止各机

关之间的相互推诿。对于行业协会而言，我国可以借鉴美国的行业自律手段，结合我国的实际情况，分

领域、分阶段逐渐建立健全行业协会的监管机制，实现行业内自律。此外，还应当完善平台企业内部“独

立监督机构”的设置。《个人信息保护法》第 58 条规定平台应当成立独立的机构对个人信息的保护情

况进行监督，且机构的成员应当由外部人员组成。7 因此，大型电商平台应当肩负起个人信息保护的重

任。然而，实践中，各大电商平台的隐私政策均未出现关于外部独立监管机构的内容，这就导致了《个

人信息保护法》第 58 条的规定落空。对此，行政机关应当监督各大电商平台逐步建立健全独立监管机

构的设置。 

4.3. 推行个人信息保护的公益诉讼制度 

消费者个人信息具有较强的私权益属性，电商平台与消费者之间形式上是平等主体，故二者之间发

生的个人信息侵权纠纷是属于民事纠纷，最高人民法院于 2020 年 12 月颁布的《民法典》司法解释中也

将“个人信息保护”单列为一项民事案由，这也就意味着消费者可以通过传统的提起民事诉讼的方式来

维护其合法权益。但是，面对无论是经济基础还是技术手段都远超消费者的电商平台经营者，二者实质

上是不平等的。所以，由单个消费者就单个案件提起私益诉讼不仅难以获得救济，还容易造成司法资源

的浪费，更何况，大规模的信息泄露事件同时涉及到社会的公共利益。随着数字经济的发展，个人信息

的私益属性与共益属性之间不再有明确的区分标准保护平台用户信息安全不再仅仅是个体消费者的需求，

同时也涉及到社会治理和国家治理的公共价值实现[9]。在此背景下，公益诉讼便是一种更为高效的个人

信息保护的救济方式，这也是对《个人信息保护法》第 70 条之规定的落实。8 目前司法实践中也是逐步

出现了关于个人信息保护公益诉讼的典型案例，例如 2020 年杭州市下城区检察院提起的个人信息保护民

事公益诉讼案 9。在电商领域推行个人信息保护的公益诉讼制度，能够有效整合社会资源，形成全方位的

个人信息保护屏障[4]。 

4.4. 建构消费者个人信息区分保护模式 

平台对消费者个人信息处理的边界模糊，究其原因，很大程度上是消费者个人信息利用与保护之间

难以平衡的结果。故可以以个人信息的敏感程度为标准，兼顾消费者个人信息权益与电商经营者利益，

突出个人信息的保护重点，更好地平衡个人信息保护与利用之间的价值平衡。 
首先，对于敏感的消费者个人信息，禁止目的外的使用。敏感个人信息因具有极强的人身属性，承

载着消费者的人格尊严及自由。所以，一旦消费者的敏感个人信息遭受侵害，会给消费者造成严重的损

害后果，故对其保护应当有更为严格的限制，应将消费者敏感个人信息严格限制于“告知同意”的范围

内。其次，对于消费者的一般个人信息，则可以适度地允许目的外的使用。对于不具备极强人身依附性

以及不能直接识别关联信息主体的一般消费者个人信息，因其识别度较低，所以可以适当放宽标准，在

合理控制风险的前提下，发挥信息的可利用价值，在满足特定条件时，可以适度超出告知的范围。但与

此同时，平台也应当加强风险预判与合理管控，将个人信息的处理风险控制在合理的范围内。 
正如美国私法学者保罗·欧姆所说：“个人信息保护和个人信息利用在匿名化这个场景中，存在一

 

 

7《个人信息保护法》第 58 条第 2 款。 
8《个人信息保护法》第 70 条。 
9(2020)浙 0192 民初 10605 号。 
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对很难协调的矛盾，即匿名化缺失，则不能很好地维护隐私与个人信息权益；匿名化过度，必然减损信

息使用价值”[10]。由此可见，对消费者个人信息进行类型化区分，可以给平台经营者一个客观的参考标

准，在提高个人信息保护程度的同时，也有利于商家使用消费者个人信息，提高社会资源的流通。 

5. 结语 

电子商务自上世纪 90 年代起步，再到如今的蓬勃发展，离不开互联网的支撑与个人信息的影响，如

今，电子商务已经成为我国市场经济新的增长点。随着电商行业的不断发展壮大，电商平台在高度发展

的大数据技术的支撑下能够更为全面、充分的处理、利用消费者个人信息，这同时也意味着消费者个人

信息也极易被侵害。消费者个人信息的保护与利用如同硬币的两面，对消费者个人信息过度保护或者过

度利用均不可取，如何在二者之间寻得平衡尤为关键。故笔者希望以《民法典》《个人信息保护法》等法

律为依托，针对当下存在的侵害消费者个人信息的各种乱象，提出具体的解决措施，力求达到消费者个

人信息的保护与利用之间真正平衡的状态。 
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