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摘  要 

随着网络的不断发展，人们的生活越来越便捷，电子商务经济愈发成熟，但不可忽略的是电商网上交易

同样存在着一定的风险，值得重视的是，网络消费欺诈已经越发恶劣。在网络交易的实施过程中，为了

不损害网络交易双方的权益、维护相关网络交易秩序的稳定性、构建公平的网络交易竞争环境，解决电

商网络消费欺诈问题迫在眉睫。本文在电子商务经济背景下厘清了网络消费欺诈行为的概念，特点，归

纳其常见类型。本文主要从主观故意行为、发布虚假信息、隐瞒、捏造事实、合法权益的损害、构成因

果关系五个方面对网络消费欺诈行为进行认定，论述了网络消费欺诈行为的责任承担。 
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Abstract 
With the continuous development of the Internet, people’s lives are becoming more and more con-
venient, and the e-commerce economy is becoming more mature. However, it cannot be ignored 
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that online transactions in e-commerce also have certain risks. It is worth noting that online con-
sumption fraud has become increasingly severe. In the implementation process of online transac-
tions, it is urgent to solve the problem of e-commerce online consumption fraud in order to not 
harm the rights and interests of both parties, maintain the stability of relevant online transaction 
order, and build a fair competitive environment for online transactions. This article clarifies the 
concept and characteristics of online consumer fraud in the context of e-commerce economy, and 
summarizes its common types. This article mainly identifies online consumer fraud from five as-
pects: subjective intentional behavior, publication of false information, concealment, fabrication of 
facts, damage to legitimate rights and interests, and formation of causal relationships, and discusses 
the responsibility for online consumer fraud. 
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1. 引言 

随着社会的不断发展，我们生活在一个日新月异的时代，科技给我们带来了极大的便利，其中电商

经济的蓬勃发展更是人类文明的一大进步。根据 2024 年 3 月 22 日中国互联网络信息中心(CNNIC)发布

的《第 53 次中国互联网络发展状况统计报告》，报告显示，截至 2023 年 12 月，我国网民规模达 10.92
亿，互联网普及率达 77.5%；其中农村网民规模为 3.26 亿，城镇网民规模为 7.66 亿；人均每周上网时长

26.1 个小时。1 电子商务网络消费行业的业绩蒸蒸日上，然而，值得警惕的是网络消费行为中潜伏有大量

网络消费欺诈乱象，电子商务网络消费也成为了欺诈行为的红区，如我们耳熟能详的以职业打假为名的

电子商务网络消费欺诈行为较为常见。值得一提的是，目前我国对于网络消费欺诈行为进行了较好的规

制，取得不错的成效，然而关于消费欺诈问题的相关规定只能在各个法律法规中得以窥见，规定并不集

中，如《消费者权益保护法》第 55 条规定了消费欺诈的惩罚性赔偿制度，《部分商品修理更换退货责任

规定》中关于摩托车、移动电话机等的修理、更换、退货责任规定。所以，为了更好地保护网络消费者的

合法权益，当今亟需对电商经济背景下网络消费欺诈行为的责任进行认定。 

2. 网络消费欺诈行为的概念及特点 

2.1. 消费欺诈 

消费欺诈是指行为人以消费者的身份，在购买商品或者接受服务中，虚构事实，谎称经营者销售的

商品或者提供的服务构成经营欺诈，利用惩罚性赔偿责任制度获取非法利益，侵害经营者合法权益，

破坏市场交易秩序的欺诈行为[1]。电商平台网络消费欺诈行为的类型，结合实际来看，大致可以划分

为欺诈和恶意诉讼两种。电子商务领域的欺诈主要是指在电商平台交易过程中欺诈方直接向销售者、

服务者主张商品或者服务欺诈，使用一些如非法举报，网络错误舆论的引导等方式，从而达到索赔的

不法目的。恶意诉讼指行为人通过向人民法院起诉，主张法院判决支持其惩罚性赔偿责任的诉讼请求

的消费欺诈行为。 

Open Access

 

 

1第 53 次《中国互联网络发展状况统计报告》发布[J]. 新闻论坛, 2024, 38(2): 17. 
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2.2. 网络交易欺诈行为的概念 

网络消费欺诈，可以大致理解为网店经营者做出了具体的举动、为了实现自身单方面的利益，而对

网络消费者的消费权益等造成损害的行为，包括商品描述不正确、商品质量低下、商品价格不合理等[2]。
申言之，要界定网络消费欺诈行为概念，首先要对网络交易和欺诈行为的概念进行分析。随着科技的不

断进步，网络交易一词应运而生，各行各业接踵而至网络世界，电子商务行业不断蓬勃发展，许多商家

在网络上展示自己的商品或者服务，因此，关于网络交易的定义已经不再局限于传统商品的购买及销售，

而是包括了购物、教育、服务等一系列消费形式在内的交易。欺诈行为主要是指商品的经营者在网络交

易过程中故意隐瞒真实的商品或者服务信息，损害消费者权益的行为。因此可以得出，网络消费欺诈行

为就是在网络买卖的过程中，交易一方为达成交易，故意向另一方出示虚假信息，使得对方违背真实意

愿的前提下进行交易，损害另一方合法权益的行为。 

2.3. 网络消费欺诈行为的特点 

2.3.1. 隐蔽性高 
在网络交易过程中，买卖双方并不需要现实地面对面的进行沟通和交易，这为人们的生活带来了便

捷，但这也加重了网络消费欺诈的隐蔽性。不法商家通过利用网络的虚拟性对店铺及商品信息弄虚作假，

以图对网络消费者进行欺诈，由于网络的隐蔽性，网络消费者受骗后无法在短时间内察觉。其次，正是

因为网络消费欺诈的隐蔽性，从而导致了在网络购物的环境下，责任主体是很难确定的，欺诈行为发生

后一般无法追溯，不法经营者也不能得到应有的处罚[3]。同时，网络交易欺诈行为的技术手段也逐渐专

业化，如 AI 的出现就带了一些网络欺诈行为，一些网络欺诈行为足以达到以假乱真的程度，因此消费者

难以辨别，具有很高的迷惑性。 

2.3.2. 影响范围广 
电子商务网络消费的不断网络、在线以及电子化，这会使得一旦出现网络交易欺诈行为，那么其发

生的范围将不仅仅局限于某一特定地区，很可能是全国乃至世界范围内，所受侵害的消费者也将是面向

整个世界的，具有明显的跨区域性，其影响范围之广可能超过我们的想象[4]。同时，这对于网络监管也

是一个很大的挑战。一个网络商品经营者所发布的商品信息可以被多个消费者看到，所有浏览过该商品

的消费者都有可能成为网络交易欺诈的受害者。 

2.3.3. 成本低 
相较于传统交易方式而言，电子商务网络交易经营者没有支付房租、水电等费用等烦恼，在网络上，

商品、服务的宣传成本得以大大降低，使得其违法概率提高，这也就为许多不法分子在网络交易过程中

进行网络交易欺诈行为提供了便利条件[5]。换言之，一般的网络交易欺诈行为不需要投入传统商业，如

装修店铺，维修设备，电费水费租金等大量费用，只需在电子商务网络交易平台上填写虚假的商品信息

或者注册虚假的身份信息就可以达到得利的目的。 

3. 网络消费欺诈行为的常见类型 

3.1. 价格欺诈 

顾名思义，价格欺骗是指欺骗性的价格表示行为，换言之，价格欺骗是指经营者通过错误的甚至虚假

信息从而使交易对方误解商品价格或者服务的定价手段，从而引诱顾客和其他经营者与其发生交易的活动。

可以发现，价格欺诈这一概念包含了经营者角色。若商品或服务的提供者长期反复从事同一类交易行为，

那商品或服务的提供方便可称为经营者，当买方或服务的接受方属于消费者时便可能构成消费欺诈[6]。 
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3.2. 虚假宣传 

虚假宣传，虚假即客观不存在或者不真实的事物，宣传即为了吸引客流达成交易，使得交易商品或

者服务的相关信息到达消费者而作出的相应行为。在电子商务领域，虚假宣传是指在商业活动中经营者

为了获取市场竞争优势和不正当利益，由于行为的隐蔽性，对其难以识别，使得电子商务领域经营者以

虚假或使人误解的商业宣传手段达到欺骗、误导消费者的宣传行为，虚假宣传违反诚实信用原则，违反

公认的商业准则，是一种严重的不正当竞争行为。2 

3.3. 合同格式条款欺诈 

在网络交易过程中网络交易格式合同作为最为常见的缔约合作方式，极大提高电子商务网络消费效

率。而在现实中，一些网络经营者所提供的格式合同条款虽然能有幸被消费者看到，但其冗长难懂，语

言表达晦涩，语义模糊不清，更有甚者，一些经营者会将重要的格式条款隐藏在需要多次跳转的链接中，

使得消费者无法发现[7]。 

4. 网络消费欺诈行为的认定 

4.1. 主观故意要件 

是否属于网络消费欺诈行为的判断，首先，在主观上，要判断该行为是不是出于销售商品或者提供

服务的经营者主观上的故意，换言之，销售商品或者提供服务的经营者是否有引诱网络消费者作出错误

意思表示，进而完成其商品或者服务交易的主观意图。 

4.2. 客观行为要件 

4.2.1. 发布虚假信息 
发布虚假信息大致可以总结为两种类型，一种是网络经营者向消费者提供与其产品实际情况不相符

合的信息，实践中，网络经营者为了引流与增加交易量，向消费者传递与展示跟商品实际情况不一致的

信息内容，由于信息差，使得买卖不对等。另一种是经营者向消费者提供虚假的身份信息。在这种情况

下，某些不法商家在注册店铺时往往使用虚假的身份信息进行注册，一旦消费者成功支付货款或者发生

交易纠纷时，店铺会被关闭，由于虚假身份，消费者也难以找到经营者。 

4.2.2. 隐瞒、捏造事实 
隐瞒、捏造事实的网络消费欺诈行为通常是指，网络经营者没有按照相应的规定如实、向消费者提

供完整和真实的商品或者服务信息，这种行为造成消费者权益受损，其包括了四个构成要件，经营者有

向消费者提供信息的义务；经营者应提供而未向消费者提供相应的信息；使消费者权益受损；经营者主

观上有过错。 

4.3. 合法权益受损 

“行为人虽侵害了他人的民事权益，却并不一定造成损害。”[8]在对合法权益的损害是否作为网络

消费欺骗构成要件之一进行讨论时，学者们的观点并非一致，一些学者支持将合法权益的损害纳入到构

成欺骗的要件中，一些学者对此持有不同意见，这类学者主张经营者诱使消费者对商品或者服务产生错

误认识时，就已经构成欺诈。网络科技的不断革新，网络诈骗手段层出不穷，且消费者由于各种原因处

于弱势地位对网络欺诈行为难以识别，所以，在消费者识别出网络消费欺诈行为，并为降低损害发生的

风险而做出相应措施支出了必要费用，或者采取了相应的技术手段等，都有权追究网络经营者的责任。 

 

 

2参见法制日报：警惕虚假宣传触及法律高压，网址：http://opinion.people.com.cn/n/2013/1222/c1003-23910139.html。 
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4.4. 存在因果关系 

网络消费欺诈中的因果关系是在网络交易过程中网络商品经营者的经营行为与消费者权益损害之间

是否存在着某些必然关系，所以网络交易欺诈行为的构成要件中的损害事实并不必然作为依据，如《民

法典》中规定，无论经营者所发出的其他行为是否切实的对消费者合法权益造成损害，此时经营者都应

当接受法律的惩罚。实践中，“一旦《消费者权益保护法》所禁止的欺诈行为出现，就会推定消费者的知

情权和选择权受到了损害，其因果关系是法律拟制的。”[9] 

5. 网络消费欺诈的责任承担 

5.1. 网购经营者与网络交易平台之间具有交叉重合关系 

电子商务网络交易平台涉外提供者应为法人，非自营商品的网络交易平台承担着对平台的日常运营

工作以及为网络交易主体提供相应服务的职能，自营商品的网络平台的责任义务类似于电子商务平台内

经营者。网络经营者可以是法人，亦可以是自然人，网络交易平台提供者与网络经营者之间存在交叉重

合关系。平台经营者所应采取的必要措施也应根据不同平台的性质和业务能力来判断，包括修改或删除

欺诈信息页面、责令经营者整改、提醒消费者、限制欺诈经营者进入平台等措施[5]。电子商务网络经营

者需要履行诚信履行合同、保证产品质量、欺诈惩罚性赔偿、出具购物票据等相关的必要义务。电子商

务网络平台经营者、销售商品或提供服务的经营者的行为相结合在一起，就造成了同一损害结果，所以，

二者应当承担连带责任[10]。 

5.2. 举证责任的分配 

电子商务网络技术不断发展，而消费者由于自身的专业、知识、经济等原因对于网络欺诈行为的辨

认难度较大，再加上网络消费欺诈的隐蔽性，网络消费者通常处于不利地位，所以在网络消费欺诈案件

中，举证责任应有特殊安排。有学者主张关于故意过错的举证责任，亦有实行倒置的必要，即在维持过

错责任的前提下，实行过错推定的方法[5]。此种主张有利于受害人的权益保护。 

5.3. 约定免除瑕疵担保责任的排除 

有约定从约定，尊重当事人的意思自治，所以，可以约定预先免除瑕疵担保责任，但基于公平和诚

信原则，这一规则不适用于出卖人故意欺诈的情形[11]。《民法典》第 618 条 3 虽然只规定出卖人故意隐

瞒标的物瑕疵时不得主张免除或减轻瑕疵担保责任，但是在出卖人故意提供虚假情况、夸大标的物的品

质或功能等更恶劣的情况下，当然不能适用预先免除或减轻瑕疵担保责任。 

5.4. 恶意欺诈的加重责任 

根据《民法典》规定，受欺诈人行使撤销权，那么合同自始至终不发生任何效力，当事人已经履行

的须全部返还。但撤销后的返还目的并非真正使当事人回到“未缔约之前的状态”。这是因为适用不当

得利返还规则，恶意欺诈人须返还全部获益，但受欺诈人仅须返还现存利益[12]。比较法上，甚至存在即

使因受欺诈人过错导致标的物毁损灭失，在必要时仍可免除受欺诈人的返还义务的情形。 

6. 结论 

电子商务平台网络消费欺诈行为危害严重，不同于传统的一对一的交易模式，在网络交易过程中，

其往往是一对多，即一个经营者往往面对多个消费者，同时可能多个订单在同时进行，而且有时网络平

 

 

3《民法典》第 618 条：当事人约定减轻或者免除出卖人对标的物瑕疵承担的责任，因出卖人故意或者重大过失不告知买受人标的

物瑕疵的，出卖人无权主张减轻或者免除责任。 
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台经营者也不能“独善其身”。现今，对经营者利用网络进行欺诈的行为进行遏制，是保护消费者合法

权益的必然要求。需要明确的一点是，网购经营者与网络交易平台之间具有交叉重合关系；因果关系、

故意过错的举证责任，亦有实行倒置的必要；瑕疵担保责任可以通过当事人的约定预先免除；在恶意欺

诈的情况下，需加重经营者的责任。 
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