
E-Commerce Letters 电子商务评论, 2024, 13(4), 1524-1529 
Published Online November 2024 in Hans. https://www.hanspub.org/journal/ecl 
https://doi.org/10.12677/ecl.2024.1341302  

文章引用: 韦炜. 电子商务数据法律保护路径探究[J]. 电子商务评论, 2024, 13(4): 1524-1529.  
DOI: 10.12677/ecl.2024.1341302 

 
 

电子商务数据法律保护路径探究 

韦  炜 

贵州大学法学院，贵州 贵阳 
 
收稿日期：2024年8月17日；录用日期：2024年9月12日；发布日期：2024年11月5日 

 
 

 
摘  要 

作为21世纪的“新石油”，数据信息具有巨大的经济价值，尤其是在电子商务领域。电子商务数据作为

重要的战略资源能够给商业主体带来巨大的竞争优势和经济利益，而由于电子商务数据的可复制性、非

排他性和无形性等独特特征，导致窃取、非法使用等侵害电子商务数据的不法行为频发。为了维护市场

秩序，促进数据市场经济的稳定发展，本文通过界定电子商务数据的概念和特征，分别从立法层面、司

法层面对电子商务数据法律保护的困境进行分析，从多个方面探究了电子商务数据的法律保护路径，以

达到维护电子商务市场秩序，促进数据经济发展的目的。 
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Abstract 
As the “new oil” of the 21st century, data information has huge economic value, especially in the 
field of e-commerce. E-commerce data, as an important strategic resource, can bring huge compet-
itive advantages and economic benefits to business entities. However, due to the unique character-
istics of e-commerce data, such as its replicability, non-exclusivity, and intangibility, illegal activi-
ties such as theft and illegal use of e-commerce data occur frequently. In order to maintain market 
order and promote the stable development of the data market economy, this paper defines the con-
cept and characteristics of e-commerce data, analyzes the difficulties in legal protection of e-
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commerce data from the legislative level, judicial level, and objective aspects, and explores the legal 
protection path of e-commerce data from multiple perspectives, with the goal of maintaining the 
market order of e-commerce and promoting the development of the data economy. 
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1. 引言 

随着信息网络技术的发展，数据扮演着愈发重要的地位，与人们的日常生活已经不可分离。在互联

网时代，人们在互联网上的任何活动都会留下“足迹”，这些痕迹经过长时间或者大体量的积累就汇聚

而成数据。从单一的数据来看，或许可以对当事人进行画像，导致其隐私和其它人身权益遭受侵害，此

处可能涉及对个人信息的保护，不在本文的讨论范围之内，但往往很难产生经济价值，或者产生的经济

价值微乎其微。而通过收集、分析而形成的海量数据就具有巨大的经济价值。具体而言，电子商务运营

者可以根据消费者的购买倾向来制定未来的生产销售计划，也可以收集分析消费者的购买喜好来对其进

行产品精准推送，从而提高消费力度。 
数据被誉为二十一世纪的“新石油”，蕴含着巨大的经济价值。数字经济已经成为了我国市场经济

的重要组成部分，2019 年 10 月党的十九届四中全会首次将数据列为与土地、劳动力、资本、知识、技术

等并列的生产要素 1。近年来，电子商务取得迅速发展，在互联网经济领域中占据主要地位。截至 2023
年 12 月，我国网络支付用户规模达 9.54 亿人，较 2022 年 12 月增长 4243 万人，占网民整体的 87.3%；

网络购物用户规模达 9.15 亿人，较 2022 年 12 月增长 6967 万人，占网民整体的 83.8%；网上外卖用户规

模达 5.45 亿人，较 2022 年 12 月增长 2338 万人，占网民整体的 49.9%；在线旅行预订用户规模达 5.09
亿人，较 2022 年 12 月增长 8629 万人，占整体网民的 46.6% [1]。由此可见，电子商务已经深入我们的生

活，而电子商务数据作为重要的商业资源，具有重要的商业价值，在实践中对电子商务数据的侵害层出

不穷，如窃取、盗用、权属纠纷、恶意传播等。因此，本文探讨对电子商务数据的法律保护具有重要的现

实意义。 

2. 电子商务数据的界定 

在法律对电子商务数据的保护未明确规定的情况下，要探讨电子商务数据的法律保护，首先要明确

电子商务数据的内涵和特征。 

2.1. 电子商务数据的概念 

数据是一个随着社会发展逐渐出现一个名词，对于其具体涵义就连辞海中也没有明确定义。但究其

根源我们不难发现，数据与信息有着不可分离的联系。信息通常被定义为“消息和信号的具体内容和意

义”。正是由于数据与信息在涵义上的联系性，在我国法律文本中总是出现混用的现象，而学术界对于

二者的关系也存在着不同的学说，如信息大于数据说、信息小于数据说以及信息等同数据说等。尽管诸

Open Access

 

 

1参见《中共中央、国务院关于构建更加完善的要素市场化配置体制机制的意见》。 
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多学者对于数据与信息之间的理解存在分歧，但是“数据是信息的载体，信息是数据的内容”已经成为

了通说共识[2]。 
电子商务是指卖家和买家通过信息网络在互联网网络平台完成交易的过程，是对民事买卖行为的信

息化、网络化。说到底就是利用信息网络构建一个交易场所，即电子商务平台，供买卖双方在此完成交

易。数据是指在计算机网络中采用二进制形式以“1”“0”所组成的代码符号[3]。综上所述，能够对电

子商务商务数据进行定义，即电子商务数据是在利用信息网络完成交易活动的过程中产生的，采用二进

制形式以“0”和“1”组成的代码符号的集合，是具有特定含义的字母、符号、数字和模拟量等的统称。 

2.2. 电子商务数据的特征 

电子商务数据具有巨大的经济价值已经是社会的共识，但是我国的法律体系并未将数据归入财产权

或者知识产权保护的范围，学界对于电子商务数据的法律属性也有着不同观点和看法。其主要原因在于

电子商务数据与传统财产权的客体并不完全相同。首先，电子商务数据不同于传统的物。第一，电子商

务数据是储存于一定介质的信息，并不具备通常意义的实体，不能独立客观存在；而传统的物是指能够

看得见摸得着的具体物，法律意义上的物是指客观存在的、能够为人类所掌握利用并具备一定价值的有

体物。第二，传统的物会随着时间的流逝和使用次数的增加而有所减损，直至消灭，具有损耗性，而且

这种损耗性是不可逆的；电子商务数据是一种信息、符号，无论使用多少次或者经历多久的时间都不会

产生任何损耗，同时电子商务数据可以根据具体需要进行复制，这并不会减少其经济价值，相反传统的

物并不具备可复制性。其次，电子商务数据也不同于知识产权的客体。第一，电子商务数据是民事主体

在使用信息网络进行交易活动的过程中产生的，是客观现实的存在，并不具备主观性，更不具备创造性；

而智力成果必须具备独创性。第二，在某些情形下，电子商务数据与商业秘密具有相似性，电子商务数

据作为一种商业资源有时需要采取一些商业秘密的保护模式以防止被他人所侵害；相反智力成果想要获

得知识产权的保护必须要采取相应的公开程序将其公开。 
综上所述，电子商务数据除了具备财产的价值性、可交换性等一般特征外，还具备以下几个特征： 
1) 无形性。电子商务数据是采用二进制形式以“0”和“1”所组成的代码符号的集合，是无法独立

客观存在的，也无法被直接感知。电子商务数据的存在需要依赖一定的介质，如硬盘、存储卡和网络云

空间等。电子商务数据的信息内容具有无形性，数据表现形式也具有无形性[4]。 
2) 秘密性。电子商务数据可以分为公开数据和非公开数据，其中公开数据主要是涉及公共利益，

为了促进市场经济的发展和增强市场活力而公开。而对于电子商务主体通过自己的劳动收集、分析所

获得的电子商务数据，往往具有巨大的商业价值，能够给拥有者带来巨大的经济利益，是电子商务主

体的重要财产。这类非公开数据一旦公之于众，拥有者便会丧失其独有的优势，带来巨大的经济损失。

因此，为了保持自己独有的优势，电子商务数据拥有者往往会采取一定的手段使其所拥有的数据处于

保密状态。 
3) 可复制性。电子商务数据是存储在一定介质中的数字或符号，可以通过复制存储在不同的载体之

中，以满足商业主体转移和交换的需要，且通过复制电子商务数据存在于多个载体并不会造成其价值的

丧失和减少。但是正是由于电子商务数据的可复制性，导致其被获取的方式十分便捷，其他商业主体为

了获得相同的竞争优势常有侵害他人权益的情况发生。 
4) 非损耗性。电子商务数据并不会因为使用而产生损耗，这是由于其无形性所决定的。这一属性与

智力成果相似，本身是无法客观独立存在，必须依托于一定的载体，即使载体发生损害或灭失均不会对

数据和智力成果本身造成损害。而随着科学技术的发展，即使储存于载体中的电子商务数据被删除或删

减，往往也可以通过一定的技术手段予以恢复。 
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3. 电子商务数据法律保护所面临的困境 

3.1. 立法层面 

《中华人民共和国民法典》(以下简称《民法典》)作为社会生活的百科全书，是民事权利的“大宪

章”，存在利用兜底性条款对民事权利加以规定的情况[5]。虽然《民法典》在总则部分规定法律对数据

的保护有规定依照其规定，但是在民法体系中并未对电子商务数据的权利义务的内容作出明确规定，导

致电子商务数据无法被视为民事权利义务的客体，当电子商务数据遭受到侵害时难以将其纳入民法保护

体系，使得电子商务数据的法律保护存在困难。 
随着《中华人共和国数据安全法》(以下简称《数据安全法》)于 2021 年 6 月 10 日第十三届全国人民

代表大会常务委员会第二十九次会议通过，我国对于数据安全领域的法律空白得到了补全。《数据安全

法》规范了数据的处理过程，包括数据的收集、存储、使用、加工、传输、提供、公开等，保障数据安全

2。但是对于数据的法律属性却没有明确的规定，导致各种法律保护学说层出不穷，如物权保护、财产权

保护、知识产权保护等，无法形成统一的法律保护体系。 

3.2. 司法层面 

正是由于电子商务数据法律保护在立法层面的缺失，导致在司法实践中难以得出一个统一的裁判标

准。在法律规定尚不明确的情况下，司法者往往要发挥其主观能动性认定事实，寻找法律依据。但是这

种情况下法官的自由裁量权过大，有时甚至会出现同案不同判的情形，损害了司法裁判的公信力，也容

易阻碍数据市场经济的发展。 
司法层面的困境归根结底是由于电子商务数据本身的特殊性和复杂性。首先，电子商务数据的种类

多样化、内容复杂化。根据不同的区分标准，电子商务数据可以分为多种不同的类型，如根据数据的公

开程度，可将数据分为非公开数据、半公开数据和公开数据[6]；根据数据的层次性，可将数据分为存储

介质层数据、符号代码层数据、信息内容层数据[7]；根据数据的可识别性，可将数据分为个人数据与非

个人数据[8]。不同类型的数据在法律的保护方面也各有不同。同时不同类型的数据之间并非具有十分明

确的界限，是相互交织的关系。在实践中，当某一商业主体的电子商务数据可能包含着多种不同类型的

数据，当其受到侵害时是难以将一个诉讼标的分门别类而分别适用不同的法律规范的。其次，电子商务

数据的权利归属不明。第一，数据归个人所有，电子商务数据主要是由消费者在进行电子商务活动时所

产生的，其中大量涉及消费者的个人信息，因此有观点认为电子商务数据应当归个人所有；第二，数据

归电子商务运营者所有，该观点认为电子商务数据作为海量数据的集合，运营者付出了大量的财力物力

对数据进行收集、存储、分析，根据劳动价值理论，运营者应该享有对电子商务数据的权利或权益；第

三，数据归个人和电子商务运营者共同所有，该观点认为二者对电子商务数据均享有一定的权利主张，

当电子商务数据受到侵害时根据所受侵害内容的不同而分别主张，如涉及到个人信息时由个人主张权利，

涉及财产利益时由电子商务运营者主张权利。 

4. 电子商务数据法律保护路径探究 

4.1. 立法完善——创设信息财产权保护 

纵观权利发展史，每当一种权益显现时，往往呈现出由多部法律协同保护到创设专门权利法予以保

护的趋势以维护社会生活和经济市场的稳定。如今对于电子商务数据保护的研究已经趋于成熟，众多学

 

 

2参见《中华人民共和国数据安全法》(2021 年 6 月 10 日第十三届全国人民代表大会常务委员会第二十九次会议通过)第一条、第三

条。 
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者已经开始主张创设一种信息财产保护权对电子商务数据加以保护[9]。该学说认为，电子商务数据不能

成为物权的客体，也无法归入知识产权的范畴，数据是信息的载体，随着科学信息技术的发展，二者的

概念也逐渐合二为一，电子商务数据在本质上是信息的表现形式。信息财产理论认为信息是具有特定意

义和独立价值的客观实在，又具有复制性和非绝对交割性，区别于有形物，因此有必要对信息给予单独

的保护[10]。利用信息财产权保护电子商务数据在于突出保护其经济价值。 

4.2. 司法能动——多方法律协同保护 

由于缺乏专门的电子商务数据保护相关法律，在司法实践中往往采取与电子商务数据性质相近的权

利客体保护方法。因此，在具体电子商务数据保护法律法规出台之前，司法机关及其工作人员应当从实

际出发，从以下几个方面对电子商务数据进行保护。 

4.2.1. 物权法保护 
物权保护理论认为应当以物权保护模式来保护电子商务数据，因为电子商务数据虽然是无形物，但

是其存在往往是依赖于一定的载体之中，而载体是有形物，通过对有形的载体进行交换或者买卖，以此

来获得经济利益。权利人对持有的电子商务数据拥有完整的所有权，可以自由支配其持有的电子商务数

据参与生产、交易等活动，并取得收益，这种权利具有排他效力、请求效力、优先效力以及追及效力[11]。
因此，电子商务数据是一种特殊的物，当其受到侵害时，权利主体可以运用物权保护模式来获得救济。

同时，有观点认为数据是民法上的无体物，以光、电、磁等物理方式客观存在，因而可以成为所有权客

体，即可以以所有权模式予以保护[12]。 

4.2.2. 知识产权法保护 
电子商务数据与知识产权在调整对象上具有相似性，知识产权制度的建立，是法律保护规制对象从

有体物转向无体物的标志，电子商务数据与知识产权客体具有共通性，因此运用知识产权保护电子商务

数据具有适当性。同时，在我国民法总则的制定过程中曾将“数据信息”纳入过知识产权的客体范畴，

后面虽然为了维护知识产权制度的稳定性而在正式公布时将其删除，但由此也可见数据信息与知识产权

客体之间具有内在的紧密联系。但是由于电子商务数据本身具有的独特特征，简单地将其纳入知识产权

的保护范围并不合理。电子商务数据并非是电子商务交易过程所产生的数据信息的简单集合，而是电子

商务运营者设置一定的条件和程序对收集的数据信息进行筛选、分析、整合的结果，那么在一定程度上

可以将该过程视为商业主体对电子商务数据编排和选择，具有独创性。对满足上述条件的电子商务数据

可以采用汇编作品著作权的方式加以保护。 

4.2.3. 反不正当竞争法保护 
对于满足商业秘密保护要件的电子商务数据可以纳入其保护范围。第一，电子商务数据具有非公知

性，即不为公众所知悉。电子商务数据来自于用户的个人信息和交易活动，用户对于涉及自身的部分数

据是应知可知的，但是对于汇集的海量数据是不可知的，也没有知晓的权利，因此商业主体通过一定条

件和程序所收集的电子商务数据具有秘密性。第二，电子商务数据具有商业价值。一方面商业主体可以

对电子商务数据进行分析，预测未来经营领域的发展趋势而获得竞争优势，甚至可以分析消费者的消费

习惯和喜好针对性的提供销售服务；另一方面，商业主体还可以将电子商务数据与其他商业主体进行交

换或交易，以此获得经济利益。第三，电子商务数据具有保密性。商业主体为了维持其在该经济市场的

竞争优势，对电子商务数据这种战略性资源往往会采取一定的保密措施以防止他人的侵害。但是需要指

出的是并非所有的电子商务数据都能够满足商业秘密的要件。 
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《中华人民共和国电子商务法》3 的颁布和实施规范了电子商务行为，保障电子商务各方主体的利益，

促进电子商务经济的迅速发展，维护市场稳定。但是对于电子商务数据的保护方面却缺乏明确的规定，

电子商务数据作为商业主体重要的商业资源明确其法律保护路径是不可或缺、刻不容缓的。综上所述，

电子商务数据的保护路径多种多样，这是由于其独特的特征所决定的，在法律尚未规定明确的保护模式

之前，应当从实际出发解决现实问题。简而言之，就是当电子商务数据满足知识产权独创性的要求时就

用知识产权加以保护，符合商业秘密的构成要件时就将其纳入商业秘密的保护范围。同时应当加强理论

研究，论证电子商务数据在物权保护下的正当性，以及再创设一种新的信息数据权的合理性。 

参考文献 
[1] 中文互联网数据咨询网. 第 53 次中国互联网网络发展状况统计报告[EB/OL].  

https://www.199it.com/archives/1682273.html, 2024-08-09.  
[2] 张红. 我国法律文本中的“数据”: 语义、规范及其谱系[J]. 比较法研究, 2022(5): 61-74. 

[3] 李琛. 知识产权法基本功能之重解[J]. 知识产权, 2014(7): 2-9.  

[4] 崔普庆. 电子商务大数据知识产权的保护[D]: [硕士学位论文]. 昆明: 昆明理工大学, 2023.  

[5] 王颍. 电子商务数据的法律保护[D]: [硕士学位论文]. 重庆: 西南政法大学, 2020.  

[6] 丁晓东. 论企业数据权益的法律保护——基于数据法律性质的分析[J]. 法律科学(西北政法大学学报), 2020, 
38(2): 90-99.  

[7] 纪海龙. 数据的私法定位与保护[J]. 法学研究, 2018, 40(6): 72-91.  

[8] 杨翱宇. 数据财产权益的归属判定[J]. 重庆大学学报(社会科学版), 2023, 29(1): 241-254.  

[9] 郑成思. 知识产权论[M]. 第 3 版. 北京: 法律出版社, 2005: 53. 

[10] 陆小华. 信息财产权——民法视角中的新财富保护模式[M]. 北京: 法律出版社, 2009: 63-75. 

[11] 齐爱民, 盘佳. 数据权、数据主权的确立与大数据保护的基本原则[J]. 苏州大学学报(哲学社会科学版), 2015, 
36(1): 64-70, 191.  

[12] 申卫星. 论数据用益权[J]. 中国社会科学, 2020(11): 110-131, 207. 

 

 

 

3参见《中华人民共和国电子商务法》(第十三届全国人民代表大会常务委员会第五次会议于 2018 年 8 月 31 日通过)。 

https://doi.org/10.12677/ecl.2024.1341302
https://www.199it.com/archives/1682273.html

	电子商务数据法律保护路径探究
	摘  要
	关键词
	An Investigation into the Legal Protection Pathways for E-Commerce Data
	Abstract
	Keywords
	1. 引言
	2. 电子商务数据的界定
	2.1. 电子商务数据的概念
	2.2. 电子商务数据的特征

	3. 电子商务数据法律保护所面临的困境
	3.1. 立法层面
	3.2. 司法层面

	4. 电子商务数据法律保护路径探究
	4.1. 立法完善——创设信息财产权保护
	4.2. 司法能动——多方法律协同保护
	4.2.1. 物权法保护
	4.2.2. 知识产权法保护
	4.2.3. 反不正当竞争法保护


	5. 结语
	参考文献

