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摘  要 

电商平台与其用户之间存在着持续的信息不平等关系，在此背景下为了有效保护用户的个人信息安全，

我国个人信息保护法围绕“告知同意”规则为核心建立个人信息保护规则，确立了对用户进行信息赋权，

对平台施加责任的进路。然此种进路在施行之中出现了用户信息权利形式化以及用户独自承担更多未来

风险之问题。信任是社会秩序稳定并良性发展的关键之所在，在对用户进行倾斜保护模式中建立用户与

平台间信任关系，引入平台的信息信义义务可有效缓解目前个人信息保护所出现之问题。 
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Abstract 
E-commerce platforms and their users have a continuous relationship of information inequality, in 
this context, in order to effectively protect the security of users’ personal information, China’s per-
sonal information protection law establishes personal information protection rules centered around 
the rule of “notification of consent”, and establishes a path of empowering the user with information, 
and imposing liability on the platform. However, the implementation of this approach has resulted in 
the formalisation of users’ information rights and the assumption of more future risks by users alone. 
Trust is the key to the stability and benign development of social order, and the establishment of a 
trust relationship between users and platforms and the introduction of platforms’ information trust 
obligations in the mode of tilted protection of users can effectively alleviate the current problems in 
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1. 引言 

依据一般的信息理论，电商平台用户的信息权与其信息行为紧密相关，主要分为两类：第一类是用

户获取信息的行为，例如用户从电商平台经营者或者其他主体处获取有关商品和服务的信息，以保障用

户的消费安全以及促进消费；第二类则是用户的信息被电商平台或是电商平台经营者获取的行为[1]。在

第二类信息行为中涉及对电商平台用户个人信息收集、处理，并且在此信息行为之中电商平台与用户双

方主体在地位上存在着明显的不平等关系。一方面，用户与电商平台之间存在资源严重不对称问题。电

商平台与用户相较而言，其有着雄厚的资金和强大的技术力量支持其进行各类数据信息的收集和处理工

作，从而对数据信息有着绝对的控制。用户若想获得电商平台的服务需要注册并接受电商平台预先制定

的各种规则，如在进入电商平台时需要同意电商平台所制定的各类隐私政策协议或者用户协议，在电商

平台中进行消费时所应遵照的规则和步骤亦是电商平台事先设定好的。另一方面，用户与电商平台之间

存在着信息严重不对称问题。电商平台作为系统的开发者或者运行者能够深入且全面地了解系统如何收

集和处理用户个人信息以及其所采用的信息处理行为对个人信息会带来怎样的风险。而用户对于电商平

台系统的相关运行规则的了解依赖于电商平台的自主披露，并且个人信息的收集和处理是一个专业性极

强的问题，用户并不一定有此能力、精力去探知此问题，自然也并不能够真正清楚自己的哪些个人信息

会被电商平台收集、储存，或是其个人信息又将流向何处。甚至在出现个人信息被泄露和滥用的情况下，

用户可能仍处于不知情状态之中。在此种不平等关系之下，用户的个人信息权利极易受到侵害，甚者可

能引发社会层面的信息安全危机。 
个人信息作为互联网时代的新石油，数据时代的新货币，蕴藏着极大的财产价值，但与此同时，个

人信息还与个人的隐私保护息息相关。个人信息的保护问题，不仅涉及到公民权利的保护问题，还涉及

到财产权益的分配以及大数据时代发展的问题。在数据时代下，个人信息保护问题又将何去何从？笔者

在此主要针对电商平台用户的个人信息保护问题进行探究，以电商平台用户信息保护现状为切入点，分

析当下个人信息保护之中所存在的问题，并在此基础之上提出以信任关系为基础建构电商平台用户信息

的倾斜型保护模式。 

2. 电商平台用户的个人信息保护现状及问题 

2.1. 告知同意规则形式化 

个人信息保护法明确了个人信息处理活动应当遵循的原则，构建了围绕“告知–同意”为核心的个

人信息处理规则，保障个人信息安全。告知同意规则通过对电商平台苛以告知义务以实现信息收集和处

理个人信息过程的透明化，保障个人知情权以有利于个人选择权之行使，促进个人信息的保护。然在实
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践之中告知同意规则存在形式化问题，未能发挥其应有之实效。 

2.1.1. 个人知情权并不能发挥其实效 
一方面，电商平台为履行其告知义务，积极地向用户披露其何种个人信息将被收集储存，会流向何

处，又将进行怎样的处理等信息，以期能够让电商平台用户在有效行使其知情权的基础之上，有效行使

其选择权。因此，一般情况下，电商平台的《隐私政策》或《隐私协议》往往篇幅很长，提供的信息用语

过于专业化，用户仅靠个人力量并不能清晰理解其内容。以电商巨头淘宝、京东的隐私政策为例，《淘

宝隐私政策》全文有八个章节，达 15,688 字[2]；《京东隐私政策》全文共有八个章节，总共 13,622 字

[3]。虽然无论是淘宝的隐私政策还是京东的隐私政策均会对其中一些专业性用语进行解释，并且明确指

出新发布的版本与此前的旧版部分存在区别为何，以进一步便利用户理解隐私政策。但是，电商平台为

了能够更好地提供服务的同时履行其告知义务，还会对其发布的隐私政策进行频繁的修改、调整，如《京

东隐私政策》协议在 2024 年 5 月作出更新之后，仅相隔一月便在 2024 年 6 月又发布一新版本。在此情

况之下，用户面对着不同的电商平台所发布的可能随时修改的冗长的隐私政策文件，不免处于信息过载

及其规模效应的漩涡之中，从而选择以消极的方式去应对这一情况，选择草草地勾选一个同意选项，放

弃阅读被告知的信息。另一方面，也会有一些电商平台为了实现自己利益的最大化，而通过繁琐且冗长

的行文、言辞晦涩难懂的方式隐藏重要信息的方式迷惑用户勾选同意选项，从而便利其实施侵犯用户个

人信息之行为。 

2.1.2. 个人选择权行使空间狭窄 
在个人信息权这个权利束中，个人选择权是建立在个人知情权有所保障基础上的一个权利。因为电

商平台与用户处于一种信息不平等关系之中，若个人知情权作用不能充分有效地发挥，用户实际不知其

选择权的行使会产生怎样的法律效果，也并无能力作出一个有效的同意表示。但在当下，即便个人知情

权能够有效充分地发挥，个人选择权的行使空间仍然狭窄。 
在个性化隐私服务的推广上，用户的选择面相较于之前必须同意才可使用软件服务，不同意则只能

退出软件的情况而言已有很大改善，但是这并未从根本上改变用户选择空间仍然非常狭窄的问题。即便

用户能够理解电商平台所发布的隐私政策协议的相关条款，但因为实际上用户与信息处理者之间所签订

的隐私协议往往属于格式合同，即便个人对其中个别条款产生异议，也无法与数据处理者进行协商更改

有关条款。是故，从这一层面上而言用户虽具有拒绝资格，但是并无实质上拒绝之能力。或者说，由于

在数据捕获时的议价不平等，大型的互联网企业具有剥夺消费者权益的能力[4]。 

2.2. 未来风险更多地让用户个体承担 

虽然当前电商平台引入了匿名化信息和去标识化处理信息的方式，将相当一部分重要的信息隐藏，

以更好地保护个人信息；但是随着数据采集和存储技术的进步，各行各业的数据量在不断增加，通过将

这些数据进行聚合分析，匿名化和去标识化的特殊处理所能带来的保护个人信息的效果也是微乎其微的。

例如，社会保障号码一般被视为非常敏感的信息，出生日期则相对不敏感。然而，当前的信息技术表明

如果个人的出生日期和出生城市能够被获知，那么该个人的社保账户将可被精准地预测[4]。在此我们还

需要注意的是，在数据聚合分析效应下此类特殊处理带来的保护效果下降，随之带来各种隐藏风险则主

要是由用户这个弱势群体来承担。 
除此之外，更根本的在于告知同意的施行实质上要求用户承担其无法预知的未来风险。告知同意规

则要求用户在个人信息被收集时就对数据信息收集、处理的未来风险进行评估，并基于此作出是否同意

的选择，这对于信息主体而言存在着不可逆的未来风险。一方面个人信息的利用期限一般较长，甚至没
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有时间限制，另一方面大数据的发展迅速且涉及面广泛，所以人们对于信息同意在未来所能产生的风险

是难以去评估的，甚至可以说是没有能力去进行评估的。并且人们在作出选择时往往会更多的着眼于眼

前所欲实现之利益，更注重于当下所能获得的利益。是故，人们在行使其个人信息自决权的时候很少能

够去思考其决定会在未来引发怎样的危险。概言之，对于数据处理行为所引发的未来风险，人们并没有

能力对其进行考量，并且即便有能力进行风险评估，人们也不一定会耗费气力去做此行动。 

3. 以信任为基础建构电商平台用户信息的倾斜型保护 

3.1. 数据时代下个人信息保护需要改变思路 

在用户与电商平台之间存在不平等关系的现实背景下，为切实保护个人信息安全，现有法律制度多

通过对用户“赋权”的形式展开个人信息的保护工作。但是，一如前文所言，强化个体信息赋权在大数

据迅猛发展的时代下并不能对个人信息进行有效保护。 
信息的收集、分析以及处理本就是一个专业性极强且较为抽象的领域，从用户的角度而言，即便赋

予了个体知情权，电商平台用户也不一定能够合理地保护自身权益。首先，个人知情权的行使程度依赖

于电商平台的告知义务的履行程度，即便电商平台积极地履行自身的告知义务，用户也会消极对待各类

条文众多，言辞专业化的隐私政策；并且，还有一难以改变的困境是一旦用户勾选了“同意”选项，电商

平台即获得了自由的通行证，用户也几乎完全失去了个人信息的控制能力[5]。其次，为了有效发挥个人

赋权的效力，现在电商平台多会要求用户至少花 12 秒的时间去阅读有关用户协议或者隐私政策。此种情

况实际上在某种程度也是一种社会时间的浪费，因为用户“看不懂”、“不想看”的心理依然没有得到根

本的解决。从电商平台这类信息收集者和处理者的角度来看，强化个体赋权亦会增加其运行成本，并且

这类成本的增加也并不能够实质性地保护个人信息。现在的个人信息保护高度依赖告知同意规则，电商

平台为履行其告知义务需要投入大量的资源去完成隐私公告以及其他形式的合规之上，但也正如上文所

言用户并没有时间、精力去阅读并理解如此多的隐私公告。从此种角度上可以说电商平台花了大量精力

做了“无用功”。 
在数据经济时代下，用户个人信息的流通对于电商平台以及用户都具有积极的经济价值，过于强调

个人赋权、电商平台追责的形式保护个人信息与时代发展相违背。现在的电商平台面向用户所提供的服

务并不以索取服务费为目的，而是以获取用户个人信息以及流量关注为对价。一方面，电商平台为了提

高其市场竞争力，不可避免的需要收集一定的个人信息以更好地满足用户需求，向其提供个性化的服务，

从而获取更多用户的关注以及商家付费入驻；并且通过收集到的个人信息对个人进行画像刻画以精准地

定点、定向投送广告，获取商家的广告费。另一方面，对于电商平台用户而言其通过提供一定个人信息

的方式，便可以得到电商平台优质的个性化服务。故而言之，用户的个人信息保护可以从传统的个人信

息自决理论转向建立数据交易的市场化机制。 

3.2. 用户个人信息倾斜型保护中信任的引入 

3.2.1. 信任在不平等关系中建立的重要性 
纵观市场交易以及社会关系建构的发展，可知信任关系在此中发挥着重要作用。例如，诚实信用原

则被称为处理合同关系的“黄金原则”，此中的缘由就在于信任不仅是契约关系订立的基本，还是大幅

降低交易成本的关键所在[6]。在现代社会中，“团建”频繁出现在各类团体生活之中并大为流行。而“团

建”之所以作为团队关系的形成和巩固的重要一环，原因就在于其可以进一步培养团队的信任关系。团

体成员之间互相信任，可以增强团队的凝聚力，实现团队成员之间的高效合作。在平等主体之间，信任

关系的建立起着积极作用。在不平等关系中，信任关系的丧失则很可能激化不平等主体之间的矛盾，甚
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者将导致二者采取“机会主义”的态度来看待对方，作为弱势的一方就会将强势一方视为压迫者；而强

势的一方也可能将弱势一方视为对手或敌人看待，在尽量获取最大利益的同时采取各种防范措施[7]。 
在数字经济高速发展的时代下，电商平台与其用户相比拥有强大的信息认知能力以及先进的算法技

术能力，双方之间已然形成一种信息不平等关系。在此种权利结构失衡的信息关系之中，单凭用户的“信

息权益”无法抵抗电商平台不断膨胀的“信息权力”[8]。故而在此情况之下，为了进一步调整电商平台

和用户之间的不平等关系，维系或是重建用户对电商平台的信任，应当要求电商平台超越合同责任，承

担信义义务，即电商平台应对用户承担对其个人信息的保密义务、注意义务和忠实义务，并且在面对用

户个人信息的未来泄露和滥用风险上承担更多的义务。并且，国务院在 2021 年发布的《“十四五”数字

经济发展规划》中就指出要：强化以信用为基础的数字经济市场监管，建立完善信用档案，推进政企联

动、行业联动的信用共享共治[9]。 

3.2.2. 信任关系下对弱势赋权进行重塑 
从信任原则出发，可以重新思考弱势赋权。弱势一方的权利更应被视为一种程序性权利，而非刚性

权利。以个人信息保护的告知同意规则为例，在告知同意中，个人信息处理者要获得个人的同意其需要

事先履行其告知义务，而个人信息处理者告知的目的是获得个人同意，以为自己搜集和处理信息的行为

取得合法性基础。根据一般理解，用户一旦选择同意，就需要承担同意后所发生的发生各类风险，相应

地就需要电商平台对用户信息收集和处理所有情形均进行警示性告知和强化选择要求，如前文所述，此

类告知不仅无法帮助用户获取相关信息，反而可能造成不信任情绪的泛滥和双方的防范升级。基于此，

或许我们可以从反面对这些问题进行进一步的思考——采取削弱同意要求的方式，对同意做减法，以避

免同意要求的不断“升级加码”[10]，并在此基础之上减轻个人自决后所承担的自我责任，以从反面解决

个人自由选择空间受限的告知同意。换言之，将用户同意的选择视作为一种程序性权利。 
除此之外，实际上电商平台告知的对象在有些情况下可能对用户发生作用，但是在更多的情形下，

其对用户产生的作用是有限的[11]，其对用户以外的，例如信息处理者、市场和社会主体、法律实施者所

产生的告知所发挥的作用则更为巨大。例如，告知义务的履行，是实际对个人信息进行处理的人员的行

为规范，是电商平台自我规制从而对个人信息进行保护的重要一环，也是促进用户与电商平台信任关系

的重要一步；对于社会而言，电商平台及时地披露相关信息可以引发社会监督效应以更好地保护个人信

息，与此同时其还可以减少用户行使个人信息自决权之成本，从而进一步减少社会成本；对监管部门而

言，电商平台所履行的告知义务还可以成为个人信息保护案件之中司法与执法的重要依据，作为信息处

理者履行告知义务重要载体的隐私政策，在个人信息保护受到侵犯之时，往往作为一个突破点对个人信

息进行事后弥补。是故，在信任关系下告知同意规则中用户同意的选择更多的作为一种程序性的权利形

式，电商平台所履行的告知义务则是其对用户信义义务的一种体现，并且其他社会主体对电商平台告知

义务的履行评价所形成的舆论，也将促使电商平台积极有效地履行其保护用户个人信息之义务，进而促

进用户与电商平台之间信任关系的建立。 

4. 结语 

数字经济时代下，个人信息的保护不可忽视，作为典型代表的电商平台更应注重保护其用户的信息

权益。告知同意规则作为我国个人信息保护之核心，其运行之好坏直接关系到我国个人信息保护问题是

否能够得到妥善解决。然而，当前此种形式的“知情–同意”存在着用户行使选择权的空间狭窄，并且

承担过多不可预知、不能预知的风险之问题，这使得该规则往往流于形式而不能发挥其保护个人信息权

利之效益。基于此，本文认为应当改变此种一味追求弱势者赋权，强势者追责的保护思路，故而在用户
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与平台不平等信息关系的背景下，提出在信任关系下对弱势者赋权进行重塑的新思路，将用户的“同意”

更多地视为一种程序性权利，而要求电商平台超越合同责任，承担信义义务以缓和用户与平台间的矛盾

冲突。然本文仅提出了改变思路，该思路是否可行还有待进一步商榷，同时其如何具体落实的问题也有

待进行深入讨论。 
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