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摘  要 

随着市场经济和社会的快速发展，互联网金融呈现出了爆发式的增长，我国的电子信息也进入了迅猛发

展的时期。在电子信息和互联网的背景下，网络支付应运而生，但同时，网络支付行业迅速发展的步伐

也带来了个人信息泄露，利用网络交易洗钱诸多问题。本文将通过对网络支付的界定出发，分析有关网

络支付存在的风险，提出完善法律制度的建议。 
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Abstract 
With the rapid development of market economy and society, Internet finance has shown explosive 
growth, and China’s electronic information has also entered a period of rapid development. Under 
the background of electronic information and the Internet, online payment came into being, but at 
the same time, the rapid development of the online payment industry has also brought about many 
problems such as personal information leakage and money laundering through online transactions. 
This paper will start from the definition of network payment, analyze the relevant legal provisions 
of network payment, and put forward suggestions to improve the legal system. 
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1. 网络支付的基本理论 

1.1. 网络支付的相关概念 

网络支付是与现实支付相对应的一种概念，现实交付通常是商家和客户之间面对面交付，遵循

的是“一手交钱，一手交货”的原则[1]。网络支付是一种利用互联网完成支付的形式，第三方网络

支付机构提供一个接口，让用户能够通过这个接口指令银行完成即时支付。网络支付在很大的程度

上打破了这种规则。对于网络支付的概念，我国 2020 年出台的《非金融机构支付服务管理办法》

第 2 条规定：“本办法所称网络支付，是指依托公共网络或专用网络在收付款人之间转移货币资金

的行为，包括货币汇兑、互联网支付、移动电话支付、固定电话支付、数字电视支付等。”我们不

难发现网络支付必须要依托网络服务器才能进行，而且这个网络是通过广义理解的，它的范围是更

加宽广的。相比于现实支付，通过第三方网络支付能更便捷，更快速地完成交易，以此达到客户和

商家之间快速交易的目的。 

1.2. 网络支付的特征 

与传统的交易模式相比，网络支付能够更快捷，更便利地为买卖双方提供支付服务，更能满足现代

社会快节奏的步伐。在当下的交易方式中，双方当事人不需要面对面地进行支付，因此第三方网络支付

就应运而生，相比于传统支付的方式，网络支付有以下几点特征： 
(1) 交易迅速，通过第三方网络支付给广大消费者带来了便捷，尤其是在时间上的便捷。在日常

的消费中，我们主要是通过二维码来支付的，现如今消费者可以选择通过刷脸进行支付，也可以通过

掌纹的方式支付，无论是哪一种支付方式都实现了交易的迅速性。许多平台最近推出了免密支付的模

式，消费者在支付时可以选择自动扣款，这样就不再需要输入密码或其他信息，这进一步节约了交易

的时间。 
(2) 节约成本，使各方参与者都从中获得利益。消费者可以在支付之前在第三方支付平台上注册账号，

然后将自己的银行卡绑定在第三方支付平台的账号上，在支付时只需要输入自己的支付密码就可以完成

交易了。收付款人不需要去银行开设账户和开通网银的服务。对消费者来说节省了购物的时间，降低了

运营的成本，对银行来说也减少了网关开发的费用，同时也增加了客户的活跃程度，对于第三方支付平

台来说客户的使用率高，依赖性强能够提高平台的利润收入[2]。 
(3) 安全可靠，与传统的支付方式相比，减少了使用现金的机会，降低了会遇到假钱的可能性。

此外，用户在使用网络支付之前往往会输入自己的个人信息实现认证，有些第三方支付平台还需要进

行人脸识别，这在一定程度上就保证了支付的安全性，同时网络支付还采用加密，认证，防火墙等技

术手段来确保交易的安全，此外还有专业的支付机构进行风险监控和管理，保护消费者免受诈骗和隐

私侵犯的风险。 
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2. 第三方网络支付中现实存在的风险和问题 

2.1. 个人信息泄露的风险 

在互联网和电子信息广泛运用的背景下，第三方网络支付成为了一种快捷方便的消费模式，但同时

也带来了潜在的风险，消费者的个人信息发生泄露。许多平台推出了免密支付的模式，这进一步节约了

交易的时间，但同时也带来较大的威胁，在第三方网络支付中，由于消费者、商家、支付机构和银行之

间要进行信息交换，在此过程中会产生大量信息，包括消费者的注册网站、支付账号、账号密码、账户

余额、交易价格、收货地址等相关信息，这些信息涉及很多个人隐私[3]，一旦第三方支付平台出现监管

不力，那消费者的个人信息可能会被泄露或盗取。即使是在交易活动结束后，客户的账户信息仍然会保

留在网站，有些人就会利用黑客的技术盗取银行密码，将卡里面的钱直接转走，这会严重影响客户的财

务安全。针对第三方网络支付中的个人信息保护问题，我国采取了一定的措施，但力度仍然不够。2013
年修订的《消费者权益保护法》中对个人信息权益的保护作出新的规定，即拥有消费者信息的商家和平

台应履行保密义务，在获取和使用个人资料时要遵循相关原则。但这次修订并未对侵害消费者个人信息

的行为规定惩罚标准，很难对商家和平台进行有效约束[4]。 
同时我国对第三方网络支付机构的法律地位没有做出详细的规定，相关法律将第三方网络支付机构

纳入了非金融机构，由中国人民银行及其分支机构进行监管，但第三方网络支付机构具有特殊性，仅仅

依靠传统的监管方式已经不能适应网络支付机构的快速发展，因此就需要从法律层面来对第三方网络支

付机构的法律地位和法律性质进行规定。目前，对网络支付机构的监管理念没有转变，第三方网络支付

机构的准入门槛不高，因此难以更好地从法律上对第三方网络支付平台上的个人信息进行保护和救济[5]。 

2.2. 洗钱的风险 

电子信息和互联网促进了电子商务的发展，带来了网上购物的便利，利用第三方网络支付便利的同

时也带来了潜在的危险。电子银行之间的交易具有隐蔽性和服务的不间断性，使得资金之间的流转很难

察觉，掩饰洗钱交易的痕迹，加大了监管部门的难度系数。 
近几年来，网上购物呈现爆发式的发展，许多商家选择通过网络直播来销售物品，降低商品的价格，

吸引客户购买，客户通过第三方网络支付平台完成支付以达到交易的目的，这为犯罪分子洗钱提供了一

种渠道。洗钱者利用网络购物的平台，将商品放在网络上进行销售，然后利用赃款去购买这批货物，将

钱变成了销售所赚取的利润以达到洗钱的目的。洗钱者也可以在网上开办网络公司，公司进行的交易或

提供的服务可以进行网络支付，洗钱者以自己的账号为公司的交易或服务进行支付，然后以公司的名义

开发票，这就使得赃款变成了公司提供服务的报酬。随着我国第三方网络支付的不断发展，它的业务范

围也扩展到了跨境交易支付，就会出现资金转移出入境的可能性，使第三方支付平台成为国内外黑钱，

热钱的进出通道[6]。 
通过第三方网络支付洗钱的方式监管难一方面在于当前网络环境下，通过第三方网络支付平台的经

济活动是隐蔽进行的，不知道双方当事人的真实姓名，要完成交易只需要当事人在第三方网络支付机构

注册了虚拟账户，双方当事人达成交易的合意就可以快速，隐蔽的完成资金转移，这就导致增加追查资

金来源的难度，在相关信息被有关部门加密保护的情况下，监管部门和执法部门很难获悉相关的信息，

在有限的时间就难以追查洗钱犯罪。另一方面在于法律层面，对监控第三方网络支付的立法没有针对性，

第三方网络支付是一个新兴的支付方式，如果不和其他传统的支付方式区分，很容易遏制第三方网络支

付的发展，同时部门和部门之间缺乏协同和合作，第三方网络支付平台涉及的领域范围比较宽泛，仅仅

依靠某个部门进行监管是很难做到的，因此不同部门之间的沟通和合作对于监管网络洗钱是至关重要的。 
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2.3. 备付金问题 

按照中国人民银行的定义，客户备付金是指支付机构办理客户委托的支付业务时实际收到的预收待

付货币资金[7]。用户在购买商品利用网络支付时，没有直接将资金转移到相应商家的账户上，而是先把

资金转移到第三方网络支付机构，当客户发出确认收货的信号后，第三方网络机构再将资金转移到指定

的账户上。但双方在交易时常常会有延时支付和延时清算的现象发生，导致资金继续存放在第三方网络

支付机构中，这样第三方支付平台的资金池中就会存在大量的资金沉淀，如果缺乏有效的流动性监管，

则可能出现资金的安全隐患，引发支付风险和道德风险[8]。虽然大部分企业都宣称自己从来没有挪用过

备付金，资金一直都在银行的账户上，但是否真的没有挪用就无从得知。由于延时交付所导致的备付金

存放在第三方支付机构的运营商手中，对于备付金产生的孶息归属法律并没有做出明确的规定，而是由

客户和第三方支付机构进行协商和约定。但是用户往往会忽视这个问题而支付机构也没有实际地与用户

进行协商。而备付金的实际控制权是掌握在第三方网络支付机构的，他们可能会把这笔钱另做他用，这

导致用户面临着重大的风险。与此同时第三方支付机构和电子商务的迅速发展，对第三方网络支付机构

监管的立法落后于社会的发展，监管手段跟不上行业的快速发展。各大银行为了能够和支付机构合作，

吸收更多的资金来源，往往会放松对第三方支付机构的监管，就会导致不法分子会利用备付金进行恐怖

融资，贿赂和其他犯罪行为，这就会增加了用户的风险。 

3. 第三方网络支付存在风险及问题的解决路径 

3.1. 健全第三方网络支付模式下的个人信息保护的法律体系 

在互联网和大数据的时代背景下，科学技术越来越发展的同时，随之而来的就是个人信息普遍泄露

的现象。第三方网络支付平台上存在着用户的大量个人信息，一旦第三方网络支付机构没有很好地做好

防止用户个人信息泄露的安全措施就很有可能导致用户的个人信息大量泄露，这对于用户来说面临的风

险是巨大的，因此我们需要通过法律来明确第三方网络支付平台收集用户信息的范围和程序，限制第三

方网络支付平台对客户的个人信息进行收集的范围，禁止收集与支付业务无关的个人资料。同时我们需

要详细的规定第三方网络支付机构在收集个人信息时所要遵循的程序和范围，对于内部工作人员的保密

义务也要做出规定。 
随着互联网技术的普及，人们对于信息的接触更加的密切，能够接触到各种智能的软件，这就导致

个人信息被大量运用，用户在使用各种 APP 之前都要先注册账号，输入自己的个人信息，尤其是随着电

子商务的崛起，使得公民的个人信息大量曝光，因此我们需要健全对个人信息保护的法律体系。我国《刑

法》规定对侵犯公民个人信息的犯罪，从刑法层面去打击犯罪，但是保护公民的个人信息不仅需要依靠

刑法，同样运用到需要民法和其他法律。公民的个人信息不仅仅具有人格利益也同样具有潜在的经济价

值，而人们窃取公民的个人信息也主要是为了利用其中的经济价值。如果第三方网络支付机构没有尽到

合理的保护义务而导致公民个人信息泄露的，就需要承担赔偿责任。我们可以通过立法形式来规定第三

方网络支付机构没有尽到合理的保密义务而赔偿的约定。 

3.2. 建立健全第三方网络洗钱综合监管的法律体系 

洗钱犯罪的涉及面广，随着电子商务的发展，利用第三方网络支付机构实施洗钱犯罪的可能性极大，

因此为了全面打击洗钱犯罪，我们应该要建立健全对网络洗钱的监管制度，实现多部门，多层次的协同

监管。中国目前对于金融行业的监管仍然是分业监管的格局，银行，保险和支付是属于不同的部门监管，

这主要与中国传统的金融经营模式相关。而第三方网络支付平台凭借其广阔的支付平台，大量的数据和
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业务范围的快速发展，不断向证券、保险和其他服务方向发展[9]。第三方网络支付平台涉及的领域越来

越宽泛，只有一个政府部门是无法实现全面监管的，因此根据不同政府部门的职责去监管相应的部分，

定期交流，对所获得信息和资源及时分享。对于各部门的职责范围应当在立法中做出明确的规定，避免

出现职责交叉，大家互相推诿的现象。 
企业都有赚钱的目的，因此在企业面临监管不足的情况下，很可能会抓住法律的漏洞去进行不规范

的经营和实施不法行为。所以我们需要进一步细化监管体系，，尽早完成对第三方支付行业交易监管和

对相关业务标准监管政策的制定[10]。各监管部门不仅要实现静态监管，也要注重动态监管，通过利用高

科技手段，进行实时全方位检测。通过第三方网络支付交易的数据库对一些交易数额大和不正常的交易

进行记录和报告，尤其是要关注交易资金的异常情况。第三方网络支付平台也应该定期向各个监管部门

提交交易记录和报告数据，监管部门对这些数据要进行分类和风险预警，同时也要对第三方支付机构进

行不定期的检查。 

3.3. 建立健全备付金相关问题的法律体系 

由于第三方网络支付机构是近几年的新兴支付方式，因此法律对于客户备付金产生的孳息归属没有

做出明确的规定。立法层面的缺少导致公众产生了认知混乱，也给第三方网络支付机构的运营带来了困

扰。2010 年出台的《非金融机构支付服务管理办法》的第二十四条规定“支付机构接受的客户备付金不

属于支付机构的自有财产。支付机构只能根据客户发起的支付指令转移备付金”。备付金既然不属于支

付机构，那产生的孳息同样不应该属于第三方支付机构。因此我们需要从法律上做出规定，明确客户备

付金孶息所有权归属于消费者，第三方网络支付机构对孶息不享有处分权和收益权，但我们也可以通过

法律规定第三方网络支付机构备付金利息的收入在扣除了合理的费用后，将剩余的部分回馈给消费者保

护机构，充分利用这部分资金保护消费者的合法权益。如果强制要求第三方支付机构返还孶息，可能会

加重运营的成本，不利于产业的发展[11]。同时我们应当完善第三方支付机构监管的法律体系，构建以中

国人民银行为主，多部门为辅的监管制度，法律法规确定了央行监管主体地位，同时第三方支付平台具

有综合性和多元化的特点[12]，因此需要多部门协同监管。信息产业部门作为推进信息化发展，协调信息

安全的部门监管第三方支付机构有着先天的优势。其他部门也要互相配合，共同监管，对因监管不力导

致客户备付金遭受损失的部门应当受到法律的惩罚。 

4. 结论 

随着互联网和电子信息的发展，第三方网络支付机构迅速发展，同时也被注入了更多新活力。然而

第三方网络支付机构繁荣的背后也带来了许多潜在的风险。个人信息泄露的风险、洗钱犯罪的风险、备

付金的道德风险。由于第三方网络支付具有其自身的独特性，其存在的风险还有可待研究的空间。相对

于成熟的市场来说，第三方网络支付行业还相对不成熟，在法律，资金，信用体系和市场准入方面都存

在欠缺，我们需要建立健全和完善法律法规体系，建立有效的安全防范机制，建立社会的信用体系，提

高第三方支付行业市场准入的门槛。 
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