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摘  要 

数字技术迅猛发展，人口老龄化与社会数字化之间的鸿沟亟待弥合。生理心理均处于衰弱期的老年群体

在网络消费行为中应如何表达其真实意思、如何维护自身合法权益是值得社会共同深思的重要课题。研

究通过问卷调查获取老年群体网络消费行为中信息参与的主观需求集合，并结合老年群体参与网络信息

的阶段划分调研老年群体网络信息安全客观影响因素。发挥政府、市场和社会作用，运用新兴信息技术，

创新服务模式，满足老年群体多层次、多样化的网络消费需求，借助数字技术推动我国老年群体信息参

与均等化的变革发展。由此，本研究从数字鸿沟弥合背景出发，探究老年群体网络消费行为下维护信息

安全的内涵与外延。将主观需求与客观需求相结合，寻求多维度视角保障老年群体网络信息生活中的合

法权益，致力于构建完善的老年群体网络消费行为下的信息参与社会保障路径。 
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Abstract 
The rapid development of digital technology has led to a growing gap between the aging population 
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and the digitalized society, which urgently needs to be bridged. How the elderly, who are in a period 
of physical and mental decline, express their true intentions and protect their legitimate rights and 
interests in online consumption behavior is an important issue worthy of deep consideration by the 
whole society. This study uses questionnaires to obtain the subjective demand set of information 
participation in the online consumption behavior of the elderly, and combines the stage division of 
the elderly’s participation in online information to investigate the objective influencing factors of 
online information security for the elderly. By leveraging the roles of the government, the market, 
and society, and applying emerging information technologies, innovative service models can be de-
veloped to meet the multi-level and diverse online consumption needs of the elderly. With the help 
of digital technology, the transformation and development of equal information participation for 
the elderly in China can be promoted. Therefore, this study starts from the background of bridging 
the digital divide and explores the connotation and extension of maintaining information security 
in the online consumption behavior of the elderly. By combining subjective and objective demands, 
it seeks to protect the legitimate rights and interests of the elderly in their online information life 
from multiple perspectives, and is committed to building a complete social security path for infor-
mation participation in the online consumption behavior of the elderly. 
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1. 引言 

时代在奔腾，“后浪”加快了迭代速度，老年群体充当“前浪”的角色，怎样跟上节奏以共享经济

社会发展成果，是当下老龄社会治理的重要课题。政策方面，国家数据局等 17 部门于 2024 年 1 月 4 日

联合印发《“数据要素×”三年行动计划(2024~2026 年)》[1]，旨在充分发挥数据要素乘数效应，在“数

据要素×城市治理”专项行动中，提出推进公共服务普惠化，深入推动社保、健康、卫生、医疗、救助、

养老、助残等服务“指尖办”“网上办”“就近办”，这对老年人信息参与建设又提出新的更高要求。

同时，为解决老年群体使用智能技术所面临的难题，《国务院办公厅印发切实解决老年群体运用智能技

术困难实施方案》[2]发布。《方案》提出亟需进一步促进破解老年群体使用智能技术难题，坚持传统服

务方式和智能化服务创新平行发展，给老年群体带来更加周全、体贴、便利化的服务。法制方面，《个人

信息保护法》于 2022 年 11 月 1 日正式实施[3]。作为国家法律制度的重要组成部分，其出台对于规范个

人信息使用行为、保障公民个人信息权利具有重大意义。社会关注方面，“以老年群体为服务对象，以

健康老龄化为目标的数字技术”是 2023 年世界电信与信息社会日的主题[4]。数字化快速发展和老龄化

加剧之间的矛盾，也使老年群体的网络信息安全参与难以得到有效保障。本研究以数字鸿沟弥合为背景，

针对我国老年群体使用信息技术过程中面临的网络信息安全现实困境，从理论及实践的角度分析了保障

老年群体信息参与必要性。确保在推动数字鸿沟高效弥合的基础之下老年群体网络信息安全社会权利和

平等权、隐私权保障。在数字时代，必须正视现实，尊重老年人的智慧与创造。因此，推进老年群体更好

地融入数字社会，保障其网络信息安全以及共享信息化发展成果，仍将是一项长期性、系统性工程。在

数字鸿沟逐渐缩小的大环境中，如何打破老年人网络信息安全参与的束缚与困境，突破数字技术所带来
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的信息参与障碍，成为了一个亟待解决的议题。 

2. 研究问题与研究设计 

2.1. 研究问题 

随着中国老年群体人口的不断增长，数字化生活应用场景不断拓宽，网络消费行为的日益增多所引

发的老年人网络信息安全问题也日益尖锐，老年群体对“触网”的信息参与要求也越来越高。信息参与

是一个循序渐进的过程，有研究者认为老年用户网络消费行为的信息参与是用户与媒体的持续互动行为，

且在不同阶段具有不同的认知偏好和关注点。在全球信息化进程中，老年群体的网络信息安全正逐渐受

到重视。数字经济模式下，重视老年群体网络消费行为问题的可行性研究与个性化研究，更要重视从法

律层面对老年群体的信息参与路径进行优化，构建中国特色老年群体网络信息权益保护法律体系[5]。让

老年群体有保障，有尊严地融入数字网络消费之中。让数字技术运用到老年群体中，更好地服务老年群

体，保障老年群体网络消费信息安全正当权益[6]。 

2.2. 研究设计 

本研究认为，应从主观和客观两个角度分析老年群体网络消费行为中的信息参与及数字生活融

合中存在的信息安全隐患。仅当主客观因素符合一致时，才能聚焦老年群体网络消费行为的深度更迭

问题，构建大数据背景下老年群体网络消费信息安全参与社会保障路径的全新语义。因此，为全面构

建老年群体网络消费信息安全社会保障路径，需前置性调研老年群体网络消费过程中的实际需求集

合。 
本研究使用问卷调查法调研了解老年群体的主观网络消费行为中信息参与需求集合，将网络消费信

息安全主观需求集合与客观影响因素进行交互匹配，从法律法规、社会伦理、信息技术等多维度，自上

而下、由点到面地实现多维度的社会保障路径探究。研究技术路线见图 1。 
 

 
Figure 1. Research framework diagram 
图 1. 研究框架图 
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3. 老年群体信息参与需求集合调研 

老年群体游离在数字技术时代之外的一大原因是缺乏客观环境的推动力和主观融入动力的共同作用

[7]。市场逐利行为的影响下，老年群体对数字智能设备的可及性和使用性受到了削弱，导致老年群体能

够参与的网络消费行为模式较为单一，同时适老科技的应用也未能得到充分发挥。主观上由于缺少必要

的社交网络和互联网技术支持，大部分老年群体无法实现数字技术上的信息参与从而难以从网络消费行

为中获得更多情感共鸣。从微观层面看，消费时所产生的对网络信息安全的风险担忧，也导致了许多老

年群体成为“游离于数字社会边缘人”的现象[8]。因此，构建完善的老年网络消费行为信息参与社会保

障路径的首要前提就是获取老年群体网络信息安全参与的真实需求集合以对症下药。 

3.1. 问卷设计及回收 

研究将文献调研法、问卷调查法与访谈法相结合来完成实证调查工作。旨在通过调研了解网络消费

行为中老年群体网络信息参与现状。问卷大纲由三个部分组成：第一部分是基本情况。第二部分是关于

网络消费行为在老年群体生活中的信息获取途径与自我认知水平。在这一部分里，本研究通过问卷调查

收集到的数据并加以分析，了解老年群体对于网络信息的利用程度及其使用困境。第三部分为主体视角

下老年群体网络消费行为中信息参与现实诉求审视。 
问卷发放采取线下和线上相结合，线上借助“问卷星”平台。共设置 15 道题目(含 28 选项)，其中四

个问题采用李克特五级量表来判断被调查者态度。问卷发放地区在贵州贵阳，主要发放对象是当地超过

30 人规模养老院的老年群体。在发放正式问卷和收回问卷之后，共计得到 194 份资料有效的问卷。 

3.2. 信度和效度检验 

(1) 信度检验 
信度(Reliability)是问卷结果的可靠性。是测量过程中是一个很重要的参数，它对效度和区分度都有

很大影响，是衡量量表质量好坏的主要指标之一[9]。使用 SPSS 软件对问卷的信度进行了测试。见表 1，
问卷总信度 0.906 > 0.9，故该调查问卷数据具有较高的信度，在研究上有参考性和内在一致性。 

 
Table 1. Results of the overall reliability analysis of the scale 
表 1. 量表总信度分析结果 

Cronbach’s Alpha 基于标准化项的 Cronbach’s Alpha 项数 

0.906 0.918 18 

 
(2) 效度检验 
效度体现了问卷获取数据是否准确和真实。研究采用主成分因子分析的方法分析问卷效度。经计算

的 KMO 值为 0.936，Bartlett’s 球形检验显示近似值为 4946.833，df = 335 (P < 0.001)，满足方法适用的前

提。主成分分析有三个主成分，其方差贡献率分别为 30.7%，20.2%，36.8%。因子分析特征根大于 1 的

公共因子也有三个，旋转方差贡献率分别为 31.6%、19.2%、38.4%。累计方差贡献率大于 70%且经方差

最大化正交因子旋转荷载初始因子载荷 > 0.5。因此，问卷数据的获取通过效度检验，呈现出变量之间的

内在联系。 

4. 问卷调查数据分析 

表 2 为接受调研的样本情况。由图 2 可以看出，认同饮食起居和处理社会事务中扮演更重要角色的

被调查者居多；在日常生活活动上，多数被调查对象倾向于使用智能手机或平板电脑作为主要的移动终
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端作为消费媒介进行信息获取与交流，且在老年群体出行方面网络消费参与较为广泛。总体上看，多数

被调查者都认可网络消费在老年群体领域具有巨大潜力，但同时又对其使用风险担忧重重。 
 

Table 2. Statistical data of questionnaire samples 
表 2. 问卷样本统计数据 

采集信息 选项 数量 百分比% 

年龄 

60~69 77 37.12% 

70~79 106 56.7% 

80 及以上 11 6.18% 

性别 
男 104 55.8% 

女 90 44.2% 

工作专业背景 
人文社科方向 81 44.36% 

自然科学方向 113 55.64% 

接受教育程度 

小学 120 11.26% 

初高中 46 59.12% 

专科 20 25.34% 

本科及以上 8 4.28% 

 

 
Figure 2. Statistical chart of the current situation of participation in online consumption information among the elderly popu-
lation 
图 2. 老年群体网络消费信息参与现状统计图 

 
考虑到老年群体的理解认知局限，此处将老年网络消费信息参与带入到使用智能化设备的场景中。

对被调查者通过哪些渠道途径获知所接触或者所用智能设备应用情况的调查，同样采取多选题方式进行。

从下图 3 可知，多数老年群体所接触的智能设备，大多都是为了自家人选购和朋友建议；并且老年群体

社会事务相关信息参与时对智能设备暴露需求较高，信息网路技术对老年群体社会功能产生了深远而又

特定的影响；因此，针对不同家庭情况、年龄层次、性别特征和工作背景特点，进行相应的智能适老网

络消费应用设计服务产品是十分必要的。 
与此同时，问卷还调查了受访者对于生活中使用智能设备进行网络消费信息参与的意愿，如下表 3
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所示。半数以上的受访者认为，数字技术下的网络消费参与在日常生活中应该得到广泛应用，且其应用

程度应要有所提高；另一半被调查者则表示，在其线上的消费信息参与过程中并不存在使用数字技术的

障碍或问题，只是觉得数字技术是一个优质的促进网络消费信息参与工具而已。总体上从问卷表现来看，

大多数老年受访者对于生活中的网络消费信息参与持较积极的态度。 
 

 
Figure 3. Survey and statistical chart of access channels for intelligent devices among the elderly population 
图 3. 老年群体智能设备接触渠道调查统计图 

 
Table 3. Survey and statistical table of the current situation of digital technology applied to the participation of elderly popu-
lation in online consumption information 
表 3. 数字技术应用于老年群体网络消费信息参与现状调查统计表 

以下一系列有关数字技术在您信息参与中应

用的相关描述，请您作出选择 非常符合 5 比较符合 4 一般 3 比较 
不符合 2 

非常 
不符合 1 均分 

(1) 我认为数字技术应该在老年群体网络消

费信息参与及日常生活中广泛应用 
50 84 28 21 7 

3.72 
26.6% 42.5% 14.5% 12.8% 3.6% 

(2) 我认为数字技术已经在老年群体网络消

费信息参与及日常生活中得到广泛应用 
32 65 55 29 13 

3.41 
16.2% 34.1% 28.4% 16.4% 7.1% 

(3) 我认为应该加强数字技术在老年群体网

络消费信息参与及日常生活的应用程度 
62 84 25 14 7 

3.88 
30.2% 45.3% 12.5% 8.0% 4.0% 

(4) 我认为数字技术的广泛应用于老年群体

网络消费信息参与的日常生活中是有益的 
45 72 39 25 6 

3.62 
22.6% 39.6% 20.8% 14.3% 3.2% 

5. 老年群体网络消费行为下信息参与需求及特征分析 

长期以来，人们对老年群体高层次消费需求重视程度明显不足，尤其对丰富老年群体的精神、文化

生活、信息参与及发展不断增长的“银发经济”显然没有给予足够的重视[10]。据此，由图 4 可见，结合

马斯洛需求理与论问卷调研反馈的结果，可以将老年群体网络消费信息参与需求集合依据实践顺序分为

3 个阶段：在技能准备阶段，技术运用阶段和救济阶段。 

5.1. 技能准备阶段 

技能准备阶段老年群体的相关需求主要集中在两个方面。首先，保障老年群体的网络信息参与， 
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Figure 4. Stage diagram of participation demand for online consumption information among the elderly population 
图 4. 老年群体网络消费信息参与需求阶段图 

 
应着重加强对数字技术的宣传和推广，以老年心理构建为基础，拓展信息生活视角，保障其群体专属的

网络消费信息安全。二是着力提升老年群体信息获取能力[11]，需要建立老年群体网络消费互动平台，开

展个性化服务模式探索。家庭以数字反哺为表现，政府可以整合多种社会资源，构建以政府主导多方共

同参与的模式，探究长效化的社会反哺路径。强化老年群体对数字服务与管理能力的培训，通过对社会

事务进行针对性的优化，保障老年群体数字网络信息安全长期性、连续性与稳定性[12]。 

5.2. 技术运用阶段 

针对信息生活中接触到的智能设备，技术适老化已经成为当下老年群体的网络消费信息安全保障的

迫切需求。可提出一种基于移动互联的智能化信息服务系统的建设方法，运用到老年群体日常网络消费

中，同时分析消费数据，同步实现对老年群体健康管理与疾病预防[13]。同时针对老年群体的实际需求，

对老年群体的消费信息行为进行研究分析，并设计出一套适合我国国情的老年信息化服务平台。通过运

用正在发展成熟中的数字技术，进一步推动老年群体的信息生活，使老年群体由学会网络消费，向享受

网络消费的信息素养扩展。 

5.3. 救济阶段 

政府要加强做好顶层设计，从而确保为老年群体网络消费信息生活优化提供更加良好制度环境与社会

基础。加强指导与控制，确保老年群体参与网络的信息安全，给老年群体创造一个更加安全的上网环境。

以政策法规为支撑，保障老年群体信息需求，法律底线不可逾越。并为生理和心理状态均处于衰弱期老年

群体，提供社会关怀和帮扶，同样是老年群体信息生活融入的一个重要诉求[14]。社会地位薄弱，势必带来

社会权益受到损害。在互联网语境下，老年群体权益遭受伤害的案件出现之后，可通过基层社区挺身而出，

指导老年群体提出“司法救助”申请。我国的司法救助是公共产品，针对弱势群体。唯有关注老年群体主

体地位，根据老年群体信息参与需求进行改善数字适老化，为了多维度地确保老年群体网络消费信息参与

得以正当行使。依据上述论述，搭建老年群体网络消费信息安全社会保障路径分析框架图，见图 5。 

6. 老年群体网络信息安全社会保障路径探索 

6.1. 赋能“同意规则”落实网络信息安全 

为“同意规则”赋能，确保老年群体信息参与中意思表达的真实有效性。物联网时代到来，使得个

人信息的获取变得简便易得犹如探囊取物[15]。1980 年，经济合作与发展组织提出，信息主体在收集和

使用个人信息时，即个人信息的收集和使用必须得到信息主体的知悉和同意。这一原则被后来的国家制

定有关个人信息保护的法律中所贯彻，并被广泛应用于基于告知同意的信息采集、加工和利用路径的 
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Figure 5. Analysis of social security paths for online consumption information security among the elderly population 
图 5. 老年群体网络消费信息安全社会保障路径分析图 

 
构建。但信息主体“同意”之意不一定以自愿理性为前提，特别是在身体机能和思维能力都处在衰退期

老年群体中。由于老年群体是信息主体，其个人信息决定自由与控制能力不足，因此，当事方的合意通

常并不真正是由于自由理性选择的产物。在日常信息生活中，老年群体使用者在面临合意才可持续购买

或者使用商品或者服务这一抉择，基本上是点击认同的。由于个人信息被泄露或者误用的风险通常具有

潜在且未知的特性，因此合意的真实性自然也就大大降低了。就司法实践而言，同意规则侵权救济举步

维艰[16]。尽管在实践判决确立了互联网中收集受访者数据信息的基本原则“受访者明确表示同意” + 
“最少够用”的原则，但怎样保证合意的真实性和有效性、可救济性等等至今仍不清晰。 

身处这一复杂社会环境，老年群体的信息参与过程中维护“真实同意”这一含义越来越困难。随着

数字技术的迅猛发展，个人同意权的授予已经从一个具有强烈个人信息搜集动机的行业，向一个希望避

免个人信息被误用的行业倾斜。通过倒逼产业界加强对信息保护的关注，继而促使权利趋于均衡。首先，

在《个人信息保护法中》，同意规则地位不断被削弱。无论是经营者还是网络运营者，都必须搜集并利

用资料，这就需要受访者表达同意的意思表示[17]。但是它不同于以往一刀切的“同意是必要的条件”：

不符合收集目的的加工、使用，应具有法律规定或者征得信息主体同意等正当事由。二是减轻过度同意

对信息相关主体造成的沉重负担，在信息主体人格利益、信息业者之商业利益与社会公共利益三者间探

索平衡。最后，结合老年群体的特性，应对同意规则进行深入的梳理和拓展，以确保其适用范围更加细

化。同意规则是一种特殊的权利救济路径，具有很强的可操作性。根据法律规定：包括但不限于生命、

肉体、财产和其他需要保护的信息权益，必须对当事方无异议的情况进行合理的推断，只有在排除的情

况下，方可允许进行采集、加工或使用。为确保老年群体的网络信息参与正当权利得到切实有效的维护，

必须从法律的角度出发，确保其真正的意义得到保障。 

6.2. 树立科技伦理价值观 

从多角度多途径树立科技研发人员的科技伦理意识，使其自觉将科技伦理融入数字技术的实践中[18]。
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随着科学技术发展速度越来越快，科技工作者对自己所从事的专业领域也提出了更高要求，由实践中暴

露的诸多问题可见科技人员在伦理意识方面的考虑有一定程度的不足。老年群体对智能技术的利用需求

和现实困境的准确识别和化解，已成为解决“数字鸿沟”问题的前提和重要课题，同时也是现实困境和

政策回应所发出的警示。运用数字技术手段解决生产实践活动中的实际问题，以达到更高效、更有成效

的效果，从而实现更大甚至最优的社会经济效益。作为一种新的实践方式，数字生活正在逐渐改变人们

的生活方式。其所引发的自然、社会和道德问题常常被忽视，这些问题源于其活动所带来的影响。从数

字时代的角度来看，老年群体作为一个特定社会阶层，其自身发展也需要数字化手段予以支持，其生活

方式发生改变，进而影响到整个社会阶层结构[19]。随着数字生活的普及，老年群体在信息获取方面处于

劣势地位，因此需要更多的科技伦理意识来满足他们的需求，并将其纳入设计和开发的前置考量中。 

6.3. 提升技术适老化的优化效率 

提高数字技术适老化的优化效率以推进老年群体网络信息参与社会保障路径的稳定向上发展。在中

国老龄化不断加快的大环境下，人口结构及需求，养老资源分配以及产业服务需求等都在发生着巨大的

改变。《养老消费与养老产业发展研究》课题组估计，到 2050 年，我国老年用品市场将达到 100 万亿元

人民币，占国内生产总值 33%左右[20]。产品设计的实质与意义在于解决现实问题，技术是维护老年群体

网络信息安全的硬件保障。另外，对智能产品进行适老化改革能够解决科技不可用的问题，减少技术使

用过程中不确定性。因此，在进行技术适老化相关产品设计时，首先需要明确项目需要符合的开展背景

以及资源应用等实际情况，并在此基础上对资源进行整合与再生。同时对数字技术的适老优化要围绕设

计定位，组织框架等方面、运作流程和实施方法等方面综合考虑技术适老化的实践问题[21]。 

7. 总结 

本研究首先从老年群体信息生活出发，探究网络消费下老年群体网络信息安全相关情况。从自然属

性、经济属性及社会属性多角度切入，调研老年群体网络消费信息生活中的相关需求集合。同时从政府、

社会和家庭三个视角提出了维护老年群体网络信息安全构建原则与方案。通过调研可以看出，老年群体

在网络信息的信息参与上存在许多问题，其背后所体现的关键是数字化公共服务可及性问题，并且老年

群体数字化公共服务可及性也反映了老年群体数字化公共服务在需求端和服务供给端之间存在供需适配。

为此，建构老年群体网络消费信息安全社会保障路径，需要准确确定老年群体的真正消费需求，以及对

群体需求集合和供给侧要素进行匹配组合。从法规视角切入，进一步优化老年群体需求的主动表达机制，

从而确保老年群体在网络消费信息参与进程中，能够真切、有效地表达自身的真实意愿，为老年群体在

数字化消费场景中的权益保障与诉求发声提供坚实的法规支撑与合理路径。政策上，发挥积极主导作用，

依托“城市大脑”打造综合性智慧城市管理中枢，促进政府准确高效地识别老年群体的信息参与需求。

政府，媒体和社会都要与时俱进，宣扬树立科技伦理意识，积极引导子代支持亲代进行数字反哺，营造

数字反哺家庭的良好氛围。重视老年群体主体地位问题，从多元视角构建老年群体网络消费信息安全保

障路径。 
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