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摘  要 

现代供应链作为一个紧密耦合的复杂系统，极易受到中断风险的影响，构建安全稳定、富有韧性的供应

链网络具有重要意义。为探究影响中断风险传播及韧性的关键因素，本研究结合复杂网络理论与传染病

模型，综合考虑现实供应链网络的复杂性特征及企业风险能力的异质性，构建复杂供应链网络中断风险

传播模型。同时，基于多维度韧性度量框架，评估不同实验情景下的供应链韧性。研究发现具有无标度

属性的供应链网络表现出更好的风险抵御能力，且中断风险在“枢纽”位置扩散速度更快，保护“枢纽”

企业对韧性提升具有显著影响。 
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Abstract 
As a tightly coupled and complex system, modern supply chain is highly susceptible to interruption 
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risks, and building a secure, stable, and resilient supply chain network is of great significance. To ex-
plore the key factors of the disruption propagation and resilience of supply chain network, this article 
combines complex network theory and epidemic model, comprehensively considers the complexity 
characteristics of real supply chain network and the heterogeneity of enterprise risk capabilities, to 
construct a disruption propagation model of complex supply chain network. Meanwhile, based on a 
multidimensional resilience measurement framework, we evaluate the supply chain resilience under 
different experimental scenarios. Research has found that supply chain network with scale-free at-
tributes exhibits better resistance ability, disruption risks spread faster in the “hub” location, and pro-
tecting “hub” enterprises has a significant impact on resilience enhancement. 
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1. 引言 

在经济全球化和新一轮信息技术革命背景下，供应链企业间的合作日趋密切，进而形成了节点异构、

动态交互、高度复杂的网络结构[1]。这种日益增加的复杂性给供应链带来了越来越多的不稳定性，使得

供应链较易受到内外部因素的干扰。特别是，各种突发事件使得供应链频繁受到冲击。例如疫情期间，

东南亚地区大量半导体封测工厂关停，导致汽车供应链出现明显的芯片短缺，全球汽车业因此减产了 1000
多万辆。在后疫情时代，全球供应链仍面临严峻挑战：极端气候、自然灾害频发、能源供应短缺增加了

供应链的脆弱性，大国竞争和地缘政治因素也推动了供应链重塑，进一步加剧了供应链中断风险[2]。由

此可见，研究供应链网络风险传播的机制和影响因素，提升供应链应对风险的韧性能力，显得十分必要。 
供应链中断是指由各种不确定因素导致供应链某一部分或多个环节无法正常运作，其中断风险通过业

务联系扩散到供应链网络中的其他企业，进而产生涟漪效应，造成更大规模的破坏，甚至导致整个供应链

系统的崩溃[3]。忽视中断传播效应可能导致无法了解中断风险的全貌，低估供应链所面临的真实风险。由

于病毒传播与供应链中断风险传播在形式和过程上极为相似，学者们通常采用经典传染病模型模拟供应链

网络的风险传播过程[4]。如 Berger 等[5]将 SIS 模型应用于 21 个现实世界的供应链网络，探究质量问题在

供应链中的传播。Wang 等[6]构建了装配式建筑供应链风险传播模型，分析了传播过程中的关键风险类型

特征和初始感染节点的风险传播能力。Lou 等[7]采用 SIR 模型来模拟中断，以评估中断严重程度和节点风

险能力对供应链弹性的影响。尽管传染病模型在刻画风险传播方面展现出显著优势，但现有文献往往简化

了传播过程，并对企业的风险抵御能力做出同质化假设，忽略了供应链企业间能力差异的影响。 
由于中断事件难以预料且难以避免，韧性成为供应链建设必须考虑的问题[8]。供应链韧性是供应链

对中断风险的抵御能力以及从风险中恢复的能力。针对供应链韧性的研究，学者们大都从静态的角度出

发，使用随机规划、目标规划等数理建模方法，在满足约束条件下优化供应链的韧性[9] [10]，或使用基

于 agent 的仿真和离散事件仿真等模拟的方法，用来刻画供应链成员之间的交互作用对供应链韧性的影

响[11]。在韧性度量方面，学者们提出了供应链核心能力指标、供应链绩效评价指标、网络拓扑指标等单

一维度指标[12]。此外，现代供应链已不再是简单的链式结构，而是由相互作用的企业组成的复杂网络，

因此迫切需要研究供应链网络的韧性[13]。大多学者使用无标度网络或小世界网络等常见的拓扑结构来
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表征供应链网络[14]，然而现实供应链网络可能不属于任何一种网络类型，应基于实际特征构建网络模型。 
综上所述，学者们对供应链中断风险及韧性进行了大量研究，但仍存在一些值得探索和改善的空间。

鉴于此，本文结合复杂网络理论和计算实验方法，综合考虑现实供应链网络结构复杂性特征和企业风险

应对能力的异质性，对传统传染病模型进行改进，构建复杂供应链网络中断风险传播模型，同时提出多

维度的韧性度量框架，探究中断风险传播机理以及供应链网络韧性的影响因素，以期为供应链管理者提

供一定的决策参考。 

2. 供应链网络中断风险传播模型与韧性度量框架 

2.1. 复杂供应链网络模型构建 

现代供应链是由相互作用的企业组成的复杂网络系统，网络中的节点通过物流、资金流、信息流等

复杂的连接关系构成了不同的网络结构。本节根据现实供应链网络的复杂性特征，构建 SCNE 供应链网

络演化模型。 

2.1.1. 供应链网络演化规则 
(1) 增长规则。供应链网络具有集群效应，会不断吸引新的企业加入，并与网络中的旧企业建立合作

关系，使得供应链网络呈动态增长趋势。 
(2) 双重择优连接规则。当新的企业进入网络后，遵循双重择优连接规则建立合作。传统的 BA 模型

依据节点的度进行连接，新节点优先附着在度值较大的旧节点，即新企业更愿意与拥有较多业务关系的

企业进行合作。然而，当一个新兴企业拥有高新技术或大量资源时，许多企业仍然愿意与之建立合作。

故本文在依据度值择优连接的基础上引入吸引度来衡量企业的异质吸引力，使新企业获得更多的机会。 
(3) 退出规则。供应链企业间存在竞争关系，且受外部环境影响，企业会选择解除彼此间的合作关系，

进而退出供应网络。企业的退出不是直接脱离该网络，而是逐渐解除与其他企业的合作，故本文以边断

裂的形式表示企业退出的过程。 
(4) 补偿规则。企业退出网络或者企业间联系断裂后，其业务需求仍然存在，这些企业将重新在供应

网络内寻找节点进行补偿，建立新的连接。 

2.1.2. 供应链网络演化算法 
Step1 (初始状态)：t = 0 时刻，网络开始演化。此刻网络内有 m0 (m0 > 1)个节点，且节点的度之和为

km0。 
Step2 (双重择优增长)：传统的 BA 网络中节点择优连接的概率 i i jjP k k= ∑ 。本文参考 Wang 等人

[15]的设定，假设企业的吸引度服从正态分布 ( ) ( )2~ ,Nρ η µ σ 。在每个时间步，一个具有吸引度 iη 的新

企业将与网络中 m (m < m0)个旧企业进行连接，连接到旧企业 i 的概率与度值 ki 和吸引度 iη 成正比，即双

重择优概率为： 

 i i
i

j jj

k
k

η
η

∏ =
∑

 (1) 

Step3(连边断裂)：每个时间步从网络中断开 c条边，断开的边的两个端点均以反择优概率 *
i∏ 被选取，

旧节点 i 成为断开的边的一端点的概率为： 

 
( )

1
1

i
i N t
∗ −∏

∏ =
−

 (2) 

Step4 (择优补偿)：如果网络中失去 c 条边，那么将立即产生 n 条新边进行补偿，新的连接仍遵循择
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优连接规则。为确保供应链网络的规模持续增长，在每个时间网络中生成新边的数量要比删除的边数要

多，即 m + n > c。 
Step5：重复步骤 2~4 的演化过程，达到网络设定的规模，仿真过程结束。 

2.2. 供应链网络中断风险传播模型构建 

2.2.1. 模型适用性分析 
传染病模型作为经典的传播动力学模型，已广泛应用于风险传播的研究中。在风险传播的过程中，

存在许多与病毒传播机制相似的特征： 
(1) 传播环境。病毒传播的环境通常是社交网络，其中个体作为节点，而人与人之间的社会互动构成

了网络的边。类似地，供应链风险的传播同样发生在一个复杂的网络环境中。节点代表供应链中的各个

企业，而网络的边则表示企业间的合作和联系。 
(2) 传播过程。病毒的传播是感染者通过直接接触将病毒传播给接触者，接触者再次传播给其他未感

染个体。供应链中风险的传播与此具有相似之处，受风险影响的企业有一定的概率将风险传递给与其存

在直接业务联系的企业。随之，这些被感染的企业会将风险传播给相邻的企业，最终可能导致整个供应

链网络的风险蔓延。 
(3) 传播阶段。传染病的传播通常经历爆发期、传播期和恢复期三个阶段。相似地，供应链风险的传

播过程也可以划分为三个主要阶段：风险的爆发、风险的传播及风险的恢复。 

2.2.2. 风险传播模型基本假设 
传染病模型在刻画供应链风险动态传播及恢复过程方面具有极大的优势，本文基于经典 SIR 模型进

行改进，综合考虑供应链网络中风险传播的实际特征，其传播机制如图 1 所示，模型的基本假设如下： 
H1：节点企业分为健康(S)、感染(I)、恢复(Rc)、免疫(Rs)以及死亡(C)五种状态。一个健康的节点可

以在下一个时间段内被破坏，同样，被感染的节点可以在随后的时间段内恢复到正常状态。 
H2：企业在恢复后有一定几率获得“免疫力”，对风险产生适应性。假设一家公司可以获得足够的

经验和能力，以避免在公司恢复后再次受到同样的破坏性事件的影响。而未获得免疫的企业则可能再次

转化为易感状态。 
H3：感染企业分为重度风险企业(Is)和轻度风险企业(Im)，轻度风险企业更有可能从风险中恢复，而

重度风险企业有一定几率因无法承受风险而倒闭，即死亡状态。 
H4：异质性节点风险容量。节点抗风险能力是指节点抵御中断并快速恢复的能力，即单个节点的韧

性。由于节点企业的自身能力和管理水平不同，其被感染的概率和恢复的概率也各不相同。 
 

 
Figure 1. The mechanism of disruption propagation in supply chain network 
图 1. 供应链网络中断风险传播机制 
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供应链网络中断风险传播模型主要参数及含义如表 1 所示： 
 

Table 1. Definition of relevant parameters 
表 1. 相关参数定义 

符号 参数 定义 

θ 感染率 健康企业转变为风险企业的概率 

ϕ 免疫丧失率 恢复企业未能免疫风险，转变为易感状态的概率 

η 轻度恢复率 轻度风险企业脱离风险完全恢复的概率 

γ 重度恢复率 重度风险企业脱离风险完全恢复的概率 

μ 死亡率 重度风险企业倒闭的概率 

σ 免疫率 恢复企业达到免疫状态，免受风险影响的概率 

β 重度风险率 重度风险企业在风险企业所占比例 

2.2.3. 风险传播模型构建 
根据以上建模思路，假设供应链网络中共有 N 个企业，且网络规模保持不变，则在任意时刻的不同

类型企业的总和应该等于企业的总量 N，即满足关系式： 

 ( ) ( ) ( ) ( ) ( )c sS t I t R t R t C t N+ + + + =  (3) 

相应地，各类企业数量在供应链网络中的比例分别为 s(t)、i(t)、c(t)、rc(t)、rs(t)且满足： 

 ( ) ( ) ( ) ( ) ( ) 1c ss t i t r t r t c t+ + + + =  (4) 

根据上文及图 1 所示的风险传染机制分析，供应链网络风险传染的动力学特征可以用以下微分方程

组来描述： 

 

( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )( ) ( )

( ) ( ) ( ) ( ) ( ) ( )

( ) ( )

( ) ( ) ( )

d
d

d
1

d
d

1
d

d
d

d
1

d

c

c
c c

s
c

s t
s t i t r t

t
i t

s t i t i t i t
t

r t
i t i t r t r t

t
r t

r t
t

c t
i t

t

θ ϕ

θ ηβ µ γ β

ηβ γ β ϕ σ

σ

µ β


= − +




= − − + −

 = + − − −



=



= −


 (5) 

2.2.4. 异质性风险传播参数设定 
(1) 风险感染率。供应链企业被风险感染的概率受到初始感染强度 α、风险接触情况以及自身风险控

制能力的影响。企业合作关系越多，即度值 ki 越大，越容易接触到风险。同时，我们参考了 Long [16]等
人提出的适应行为概念，企业在风险传播过程中会形成一定适应性，从而减轻风险的影响。适应度 δ 越

高，企业的风险控制能力就越好。但随着网络中累计感染密度不断增大，企业的防控措施逐渐失效，其

风险控制能力也随之下降。以此得到企业风险感染率表达式： 

 
max

ik
k

κ

λ
 

=  
 

 (6) 
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( )2

1
1 i t

τ
δ

=
+ ∗

 (7) 

 
( )2

max

1
1

i
i

k
k i t

κ

θ α λ τ α
δ

 
= ∗ ∗ = ∗ ∗ 

+ ∗ 
 (8) 

式中，λ表示风险接触系数，τ表示企业自身的风险控制能力 kmax 表示最大度值，к为可调参数， ( )i t
为 t 时刻累计被感染过的节点密度。 

(2) 风险恢复率。企业的恢复概率不仅与企业自身的能力有关，还受到联盟企业助力程度的影响。当

企业遭受风险时，与其有合作关系的企业也易受到波及，合作企业会选择对其进行帮扶，共同应对风险

[17]。当网络中的风险程度较高时，其他企业疲于应对自身困境难以顾及伙伴企业，故助力程度会随着网

络中感染企业数量的增大而减小。以此得到企业风险恢复概率表达式： 

 
( ) ( )

1
I C
i i

i

N t N t
h
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式中，h 为合作企业助力程度，r0 为企业节点的初始恢复率，ε 为供应链企业助力系数，υ为重度风

险恢复调节参数， ( )I
iN t 和 ( )C

iN t 分别表示 t 时刻节点 i 邻居节点中的感染数和死亡数。 

2.3. 供应链网络韧性度量指标 

供应链网络韧性是供应链系统在应对风险过程中展现的多维能力，为准确刻画供应链的韧性，本文

基于现有文献，将供应链的韧性能力划分为抵御能力、适应能力和恢复能力三个维度[18]。同时，本文参

考 Habibi [19]等人提出的度量方法，选取合适的指标度量各个维度的韧性能力，如表 2 所示： 
 

Table 2. The metrics of supply chain network resilience 
表 2. 供应链网络韧性度量指标 

韧性能力 度量指标 符号 含义 

抵御能力 免疫状态企业密度 ρR 被风险感染后达到免疫状态的节点比例 

适应能力 最大连通分量损失净值 LCCnw 中断开始到中断最大程度期间最大连通分量减小值 

恢复能力 恢复时间 RT 中断开始到网络完全恢复的时间 

 
(1) 抵御能力。抵御能力为供应链网络在面对突发中断时，能够有效隔离并减缓风险传播的能力，使

用免疫状态企业密度 ρR 来度量。免疫状态企业密度反映了供应链网络风险的扩散程度，ρR 值越小，累计

遭受风险的企业数量越少，对风险扩散的抑制作用就越强，其表达式为： 

 ( ) ( )R
R N t

t
N

ρ =  (12) 

式中， ( )RN t 表示 t 时刻免疫状态节点数量，N 表示网络节点总数。 
(2) 适应能力。适应能力体现了供应链在遭受风险时的应变能力，能够通过系列措施减少网络绩效损
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失的能力，使用最大连通分量损失净值 LCCnw 度量。最大连通分量损失净值是网络遭受中断后，功能完

好的最大子网络的减小量，反应网络绩效的损失程度，其表达式为： 

 ( )1 100nw II FILCC LCC LCC
N

= − ∗  (13) 

式中， IILCC 和 FILCC 分别表示中断开始和中断最大程度的 LCC 值。 
(3) 恢复能力。恢复能力代表供应链系统从发生中断至恢复到正常状态的能力，恢复时间 RT 越短，

供应链网络的恢复能力越好。 

3. 系统仿真与分析 

本文基于 Netlogo 平台构建供应链网络中断风险传播模型并进行仿真实验。为保证结果的稳定性和

可靠性，每次实验运行 50 次。由于中断风险具有突发性和不可预测性，企业的恢复也受到一系列因素影

响，缺乏有效的历史经验数据，本文对中断风险传播模型相关参数进行设定。为保证仿真结果具有一定

代表性，本研究经过多次试凑实验，并参考了白世贞[4]和 Lou [7]等人的参数设定，详见表 3： 
 

Table 3. The value of simulation parameters 
表 3. 仿真参数设定 

参数 N K α δ ϕ h μ σ β 

取值 300 3 0.2 0.5 0.8 0.1 0.02 0.2 0.2 

3.1. 不同网络结构下的供应链网络韧性分析 

供应链网络的结构可以显著影响其准备，反应和从中断中恢复的能力，而现实世界的供应链网络通

常类似于某种网络类型。例如，电子行业网络与小世界类型的网络相关，而汽车行业更类似于无标度类

型的网络。为探究供应链网络拓扑结构对其韧性的影响，本文以 1.1 节中构建的 SCNE 模型以及 WS 小

世界网络和 BA 无标度网络进行实验，网络节点数均设置为 300，度值均为 3。实验结果如图 2 所示： 
 

 
Figure 2. Supply chain network resilience in different network structure 
图 2. 不同网络结构下的供应链网络韧性 

 
根据图 2 结果可知，供应链网络的拓扑结构对其韧性有着显著影响，且不同的网络结构在各个韧性

指标下的表现也有所不同。从抵御能力来看，BA 模型的效果最好，风险扩散程度最低。而 WS 模型的表

现最差，风险扩散率达到了近 60%。这是由于 BA 模型存在一些度值较大的“枢纽”节点，相当于现实
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供应链中的核心企业，当这些企业节点获得“免疫力”后，将不会再次感染风险，从而阻止风险在网络

中进一步传播。而 WS 模型由于高聚类系数、低平均路径长度的“小世界特性”，企业节点间联系密切，

风险更易在网络中传播。从适应能力来看，本文构建的 SCNE 模型性能最优，其最大连通分量损失净值

LCCnw 远低于 WS 模型和 BA 模型。而 WS 模型表现最差，且网络性能下降程度最高，这表明小世界网络

特性的供应链网络在遇到风险时会遭受更严重的破坏，风险会沿着紧密联系的节点迅速波及整个供应链。

在恢复能力方面，从恢复时间分布图看，SCNE 模型整体上优于其他两类模型。BA 模型多次实验的随机

性较大，恢复时间分布较广。这是 BA 模型中枢纽节点和边缘节点在风险传播过程中的差异造成的，当

供应链网络中较多的核心企业遭受风险时，网络整体的恢复能力将显著下降。 

3.2. 不同中断情景下的供应链网络韧性分析 

本节模拟了初始风险在不同位置爆发时的风险传播特征和供应链网络韧性情况，共设置三种中断情

景，即随机中断(初始风险在随机位置爆发)、中介中断(初始风险在供应链网络的中介位置爆发)和目标中

断(初始风险在网络的核心位置爆发)，实验结果如图 3 所示： 
 

 
Figure 3. Risk propagation trend of supply chain network in different disruption scenarios 
图 3. 不同中断情景下的供应链网络风险传播趋势图 

 
从供应链网络风险传播趋势图可知，当初始风险在核心企业爆发时，感染状态节点密度最大，风险

将沿着密切连接的合作伙伴迅速向供应链上下游扩散，其峰值超过 40%，且易感状态节点下降趋势最快。

中介位置相当供应链中连接核心企业和一般企业的“中间人”，当该位置发生风险时，风险也会通过链

接扩散到核心企业，其感染节点密度也相对较高。图中免疫状态节点密度反映风险扩散程度，即本文刻

画抵御能力的指标。从该指标来看，目标中断情景下的供应链网络韧性最差，而中介中断情况下的抵御

能力最优。这是由于中介位置率先恢复后将阻碍风险向核心企业和下游企业传播，提高整体抵御能力。 
根据图 4 可知，初始风险爆发位置对供应链网络的适应能力和恢复能力影响较小。无论在何种中断

情景下，风险都将随着时间扩散到整个供应链网络，其完全恢复到正常状态的时间也大致相同。但在风

险爆发初期，供应链网络整体风险程度较低，感染企业容易调动网络资源，逐步恢复。故当初始风险在

核心企业位置爆发时，这些企业将更快一步脱离风险达到免疫状态，从而对与其有直接合作的企业形成

保护作用，阻碍风险在周边企业扩散，其适应能力略好于其他两种情况。 

3.3. 不同风险适应策略下的供应链网络韧性分析 

风险适应策略是指在风险传播过程中，企业通过整合内外部资源，提高自身风险适应能力，将风险

造成的损失降到最低。本文设定两种适应策略，即提高企业风险适应度和供应链企业助力程度，参数均
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设置为(0, 1]，以免疫状态企业密度作为韧性指标，探究不同初始风险传播率下适应策略对供应链韧性的

影响。 
 

 
Figure 4. Supply chain network resilience in different disruption scenarios 
图 4. 不同中断情景下的供应链网络韧性 

 

 
Figure 5. Supply chain network resilience under different adaptive strategies 
图 5. 不同适应策略对供应链网络韧性的影响热图 

 
根据图 5(a)，当 ( ]0,0.3β ∈ 时，企业风险适应度 δ 对 ρR 值几乎没有影响，此时供应链网络中感染状

态企业密度较小，即使风险适应能力较低，企业也能较快地从风险中恢复。随着感染概率的增加，企业

风险适应能力逐步对供应链网络风险扩散产生抑制作用。当 β 达到 0.5 之后，企业风险适应度 δ 的增大能

够降低 ρR值，但较低的适应度对韧性的影响并不明显，ρR值变化程度较小。这表明供应链网络处于高风险

状态时，企业的风险适应度才会对韧性产生较为明显的影响，适应能力越强，供应链网络的韧性越好。 
根据图 5(b)，供应链企业助力程度 h 对网络韧性的影响较为显著。当 ( ]0,0.2β ∈ 时，合作企业的助

力效果最为明显，h 值达到 0.8 后，ρR 值降至 25%左右，供应链韧性能力得到显著提升。当 β值超过 0.6，
供应链企业的助力效果逐渐减小。这是由于此时供应链网络内的感染状态企业密度较大，外部企业疲于

应对自身所遇到的问题和风险，在有限的资源下难以顾及对合作企业的助力。 

4. 结论 

本文结合传染病模型与复杂网络理论，综合考虑了现实供应链网络的复杂性特征以及企业风险应对
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能力的异质性，构建了供应链网络中断风险传播模型，并基于计算实验方法进行仿真实验，主要得出以

下结论：① 供应链网络的拓扑结构对风险传播和韧性能力具有显著影响。BA 模型由于“枢纽”企业的

存在表现出较好的抵御能力，WS 模型由于节点的高聚集性，风险传播速度较快。而 SCNE 模型具有无

标度属性，韧性能力较好。供应链管理者应充分了解供应链网络的整体结构，加强对供应链网络中“枢

纽”企业及其联盟关系的保护。② 当初始风险爆发在核心位置时，供应链网络风险传播的速度更快，短

期内造成大量破坏。故当风险发生后，供应链管理者应将资源优先利用于受影响的核心位置企业，有利

于提高供应链网络的长期韧性能力。③ 在风险传播过程中，邻居企业可通过协作帮助节点企业减轻风险。

供应链企业成员应当加强合作，构建利益共享、风险共担的共同体，以形成网络整体的韧性。本研究在

一定程度上揭示了供应链网络风险传播机制及演化规律，阐释了供应链网络不同维度韧性能力的主要特

征和影响因素，为供应链管理者制定有效的风险应对策略，构建安全稳定、富有韧性的供应链网络提供

一定的决策参考。 
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