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摘  要 

随着互联网的迅猛发展，各类不正当竞争行为依托大数据、云计算等新兴技术，正在以隐蔽性强、手段

形式多样、损害后果严重等特点不断涌现，严重扰乱了市场竞争秩序，同时也损害了经营者和消费者的

合法权益。本研究旨在深入探究网络不正当竞争行为的特点和影响，并剖析我国在规制网络不正当竞争

行为中存在的问题，为进一步规范相关立法、执法活动提供切实可行的对策建议，以期维护公平竞争的

商业环境，促进数字经济的可持续发展。 
 
关键词 

网络环境，不正当竞争，法律规制 
 

 

Study on Anti-Unfair Competition in the  
Network Environment 

Rui Tian 
School of Sociology and Population and School of Social Work, Nanjing University of Posts and 
Telecommunications, Nanjing Jiangsu 
 
Received: Feb. 24th, 2025; accepted: Mar. 10th, 2025; published: Apr. 10th, 2025 

 
 

 
Abstract 
With the rapid development of the Internet, various types of unfair competition behaviors relying 
on big data, cloud computing and other emerging technologies are emerging continuously with the 
characteristics of strong concealment, various means and forms, and serious damaging consequences, 
which have seriously disturbed the order of market competition, and at the same time harmed the 
legitimate rights and interests of operators and consumers. This study aims to explore in depth the 
characteristics and impact of network unfair competition, and analyze the problems existing in 
China’s regulation of network unfair competition, and provide practical countermeasures and sug-
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gestions for further regulating the relevant legislation and law enforcement activities, with a view 
to maintaining a fair and competitive business environment and promoting the sustainable devel-
opment of the digital economy.  
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1. 引言 

随着科技的飞速发展，互联网早已融入人们生活的方方面面，并催生出许多新兴的商业模式。然而，

数字经济的蓬勃发展也带来了新的问题，传统商业中的不正当竞争行为逐渐在网络环境中“生根发芽”。

为了抢占市场份额、获得生存优势，部分经营者利用网络的开放性、自由性和匿名性特点，在商业竞争

中进行各种违法活动。 
近年来，网络中的不正当竞争问题愈发严重。随着技术的不断更新，不正当竞争的形式和手段也不

断翻新。这些行为不仅扰乱了市场秩序，严重损害了经营者和消费者的合法权益，还威胁到互联网的健

康发展。与此同时，早年制定的《中华人民共和国反不正当竞争法》(以下简称《反不正当竞争法》)在面

对新的网络环境时，不可避免地存在滞后性，难以有效规制网络不正当竞争行为，导致实践中存在执法

主体不明确、损害赔偿数额低等问题。在这种情况下，深入研究网络环境下的反不正当竞争问题，显得

尤为重要。 

2. 网络不正当竞争行为概述 

2.1. 网络不正当竞争行为的界定 

“不正当竞争”这一概念最早出现在 1850 年《法国民法典》第 1382 条所作出的一项判决中。1896
年，德国制定了世界上第一部反不正当竞争法，该法通过一般条款加列举的方式，规定了典型的不正当

竞争行为，并在第一条规定：“行为人在商业交易中以竞争为目的而违背善良风俗，可向其请求停止行

为和损害赔偿。”[1]我国的《反不正当竞争法》第二条第二款规定：“本法所称的不正当竞争行为，是

指经营者在生产经营活动中，违反本法规定，扰乱市场竞争秩序，损害其他经营者或者消费者的合法权

益的行为。” 
网络环境下的不正当竞争行为是传统商业市场中不正当竞争的延伸，网络只是作为技术手段和实施

途径，不会改变不正当竞争的本质。因此，本研究将网络不正当竞争行为界定为“网络参与者借助互联

网平台或利用网络技术，以赢得竞争利益为目的，损害他人合法权益的行为”。 

2.2. 网络不正当竞争行为的特点 

2.2.1. 表现形式多样 
根据网络环境下不正当竞争行为是否利用网络技术，可以将其分为两类。第一类不正当竞争行为是

未采用网络技术，仅将实施地点由传统商业市场转变为互联网平台，如：市场混淆、虚假宣传、诋毁商

誉、商业贿赂等。第二类不正当竞争行为是利用较复杂的网络技术，如：通过“黑客”手段侵犯数据库、
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以百度公司诉三七二一公司为代表的软件攻击、不合理设置 Robots 协议、设置不正当链接等，此类行为

将随着网络技术的发展，不断更新换代、变异出新的表现形式。 

2.2.2. 隐蔽性强 
随着时代的发展，网络环境下不正当竞争行为一般通过利用技术门槛较高的网络技术，不断变异出

新形式并且隐藏在海量的网络信息中，导致受害的经营者和消费者难以及时识别和预防。此外，大多数

网络经营者提供的是一种服务，而不是实体物品，再加上网络交易平台的空间虚拟性和交易方式的隐蔽

性，导致交易记录、数据痕迹等电子证据难以固化归档、易被篡改或删除，造成受害者取证不易、司法

人员认定证据困难。 

2.2.3. 影响范围大 
在当今全球化的背景下，互联网搭建起一个完全开放的交互平台，为网络信息的流通奠定了坚实的

技术基础。从域名解析、服务器运行，到基础电信商的传输工作，再到终端接入与展现，信息通过一系

列复杂且有序的渠道，最终呈现在数以亿计的用户终端之上[2]。在此基础上，网络环境下的不正当竞争

行为将不受地域限制，可以影响到全国乃至全球的经营者和消费者。此外，再加上网络传播速度快，其

危害将迅速蔓延，如不及时采取措施进行制止，会给受害者造成巨大损失。 

2.3. 网络不正当竞争行为的影响 

2.3.1. 消极影响 
在网络经济领域，不正当竞争行为会给其他合法经营者的市场利益造成损害。这些行为通常

借助产品混淆、虚假宣传以及商业诋毁等手段实施。一方面，这些不正当手段会挤压正常参与市

场竞争的经营者的市场空间，使其市场份额减少。另一方面，还会对他们的商业声誉造成损害，

致使原本可能购买其商品或接受其服务的消费者群体流失，最终对所有经营者的市场利益产生实

质性的损害。  
消费者是网络市场经济活动中不可或缺的参与者，也是网络经营者的“衣食父母”。网络不正当竞

争行为除了损害其他经营者的利益，还会侵犯消费者的合法权益。就虚假宣传行为而言，部分不良经营

者为谋取私利，通过使用迷惑性的夸张话术、编造不实数据、伪造权威认证标识等一系列手段来误导和

引诱消费者，导致消费者对产品的真实性能、质量、功效等关键要素产生误解，在购买产品后却不能获

得预期中与价格相匹配的产品价值，从而遭受经济损失。此外，强制广告、软件攻击等行为侵害了消费

者的自由选择权和隐私权等。 
不正当竞争行为建立在对原有秩序的违反或者不遵从之上，不仅会严重阻碍市场交易的正常进行，

还会破坏公平竞争的市场环境，造成部分经营者过度拥有有限的资源，阻碍资源的优化配置，不利于我

国经济社会可持续发展[3]。 

2.3.2. 促进作用 
一方面，网络不正当竞争行为的存在会引发社会的重视，相关部门和学者将分析行为的特点和产生

原因，审视我国相关法律的缺陷，促进法律条文的修改和完善，倒逼相关执法部门加强监管和处罚以应

对新问题的发生，保护经营者和消费者的合法权益。 
另一方面，网络不正当竞争行为往往会利用科技变异出新形式，为了有效识别和打击这些新型不正

当竞争行为，需要互联网行业创新网络技术，根据新情况做好相应的准备，这将有利于推动我国计算机

技术、网络安全技术发展。 

https://doi.org/10.12677/ecl.2025.144906


田蕊 
 

 

DOI: 10.12677/ecl.2025.144906 435 电子商务评论 
 

3. 我国在规制网络不正当竞争行为中存在的问题 

3.1. 立法滞后、法律条文缺失 

3.1.1. 列举条款有限 
我国《反不正当竞争法》采取一般条款加列举的方式，与网络有关的不正当竞争行为类型的具体列

举主要体现在第十二条的互联网专设条款中，但该条款所列举的不正当竞争行为种类有限、存在周延性

不足的问题。同时，互联网技术发展迅速，加之网络不正当竞争行为具有表现形式多样的特点，上述条

款未将现实中已经成熟的新型行为纳入规制范围，且部分条款表述模糊不清，缺乏明确的适用标准。在

这种情况下，司法人员在认定网络不正当竞争案件事实时，不仅会因缺乏具体法律规定而面临审判困难，

而且难免会掺杂其主观意志，造成类似案件审判依据存在出入[4]，判决结果不够客观且有失公正。 

3.1.2. 损害赔偿数额低 
《反不正当竞争法》第十七条规定“因不正当竞争行为受到损害的经营者的赔偿数额，按照其因被

侵权所受到的实际损失确定；实际损失难以计算的，按照侵权人因侵权所获得的利益确定。”在网络环

境下，部分经营者是靠点击率和浏览量赢得交易机会[5]，而点击率和浏览量在时间上和空间上通常具有

不稳定性和不确定性，无法得出准确的统计数据，因此受害者的损失难以确定。即使按照侵权人因侵权

所获得的利益确定，也往往存在赔偿数额低的问题。因为在大多数的不正当竞争中，受害者多为知名度

较高的一方，侵权者为知名度较低的一方，受商誉影响，在同等条件下，知名度较高的一方会取得较多

收益，而此时以侵权人因侵权所获得的利益确定赔偿金额将有失公平。同时，违法成本过低将削弱法律

的威慑作用，不正当竞争行为将愈演愈烈，持续扰乱网络市场秩序。 

3.2. 执法机构设置不合理 

根据我国《反不正当竞争法》第四条规定“县级以上人民政府履行工商行政管理职责的部门对不正

当竞争行为进行查处；法律、行政法规规定由其他部门查处的，依照其规定”，可见反不正当竞争的执

法机构主要是工商行政管理部门。在当前执法体系下，工商行政管理部门既需要接受上级机关的工作指

导，又受到同级地方人民政府的行政领导，这种复杂的管理模式导致执法独立性受限，在实际工作中，

常常面临各种阻碍与干预，进而对执法公正性产生不可忽视的负面影响[6]。 
同时，网络不正当竞争行为具有强技术性的特点，使得部分执法人员面临较高的技术门槛难题。执

法人员受限于技术能力，难以准确识别新型手段和形式，无法及时有效地监管和规制相关违法行为，从

而严重影响了执法效率与执法效果。 

3.3. 维护网络安全的技术薄弱 

在数字时代，网络安全问题日益成为社会各界关注的焦点。尽管互联网行业在防火墙技术、入侵检

测、漏洞管理等网络安全维护领域取得了一定进展，但网络不正当竞争行为正在借助更为复杂的技术快

速变异和不断翻新，给互联网安全带来了前所未有的挑战。与此同时，当前广泛使用的操作系统也存在

安全隐患，为黑客入侵提供了可乘之机。在这些因素的共同影响下，现有的网络安全技术难以对网络不

正当竞争行为做出及时、有效的防御和应急处置，相关技术体系亟待进一步的升级与完善。 

3.4. 社会缺失良性竞争文化 

在人类社会中，基于社会分工的差异化以及各社会主体所秉持的独特经济利益诉求，竞争的存在具

备客观必然性。随着市场经济的发展，部分经营者为了获取更多的市场份额和利润，在明知其行为会损
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害其他经营者的合法权益的情况下，逐渐漠视法律和道德，摒弃良性竞争观念，选择通过实施不正当竞

争行为来增加自身利益。 

4. 我国网络环境下反不正当竞争机制的构建与完善 

4.1. 完善《反不正当竞争法》 

4.1.1. 列举新型不正当竞争行为 
为满足执法司法实践中的需要，在 2024 年出台的《网络反不正当竞争暂行规定》中补充了近年来新

发频发的网络不正当竞争行为类型，并明确了相应的认定标准，例如增加了反向刷单、“二选一”、流量

劫持等行为，但仍无法全面涵盖网络环境中已经频繁出现的新型不正当竞争行为。因此，需要与时俱进

地把目前互联网领域内常发、典型的不正当竞争行为进行细化、具体的列举，并详述软件攻击、不正当

链接等行为的运行原理和运行方式，以增强法律条款的针对性和司法可行性，从而提高相似案件的审判

效率和准确性。 

4.1.2. 增加惩罚性赔偿制度 
我国民事责任通常体现非惩罚性原则，此原则在网络领域则表现为“违法成本低于发展成本”[7]，

所以网络经营者会肆无忌惮地采取不正当竞争行为以牟取巨大的商业利益。因此，为了有效遏制不正当

竞争行为，提高法律威慑力，需要增加惩罚性赔偿制度，通过加重侵权人的违法成本以实现他们主动放

弃违法行为。 
除了补偿受害者损失，惩罚性赔偿的功能还在于通过高额赔偿惩罚恶意行为人，防止其及他人未来

实施类似行为，以遏制潜在的不法行为，维护社会秩序。相比于补偿性赔偿，惩罚性赔偿突破了传统的

损害填补原则，加重对严重不法行为的惩处力度，因此，在适用惩罚性赔偿时，要明确其适用条件，如：

主观恶意、危害严重、反复侵权等。 

4.2. 组建专门执法机构 

一方面，执法活动需要专业技术人员的加入，其可以对利用较复杂网络技术的不正当竞争行为加以

判断，帮助执法人员认定竞争行为是否违法。在多起反不正当竞争诉讼案件中，原告往往需要花费半年

左右的时间才能完成取证工作，以获得法院的判决支持，但在此期间，大部分被告仍然实施侵权行为，

持续损害原告的合法权益。因此执法机构必须加入专业技术人员，以实现及时、准确规制不正当竞争

行为。 
另一方面，为了保证执法的公正性，应设置该机构独立于同级地方人民政府，隶属于国家工商行政

管理总局，仅接受上级部门的工作指导。在执法实践中，要明确工商管理部门的牵头作用，同时加强与

其他职能部门的信息共享和沟通协作，进而构建成熟的监管体系，避免工作中出现多头执法、职责冲突、

推诿扯皮等乱象。 

4.3. 充分利用现代网络通信技术、维护网络安全 

为了有效防范大规模网络攻击事件的发生，负责网络安全管理的相关部门和组织需强化网络安全技

术平台的搭建工作。通过构建实时监控系统，对网络运行状态进行全方位、即时性的监测，一旦发现违

规操作行为，要迅速采取处置措施，将安全隐患扼杀在萌芽状态。 
在信息通信领域，除了广泛采用加密技术，相关经营者还要在商业机密、专利等关键信息中嵌入自

动销毁机制。当系统检测到这些重要信息面临被窃取的风险时，立即启动自动销毁程序，确保关键信息

不会落入不法分子之手，从而维护信息安全与商业利益。 
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4.4. 加强宣传教育、培育公平竞争意识 

在健康社会生态中，良性竞争文化是各行各业进步发展的关键驱动力。 
媒体要深入挖掘并广泛宣扬坚持诚信经营、践行公平竞争的企业典范，通过典型案例的示范效应，

为其他企业树立学习标杆；对于采取恶性竞争手段的企业，及时予以曝光，借助舆论压力约束其行为，

维护市场竞争的公正性。 
政府要组织开展形式多样的教育活动，通过举办专题讲座、开展线上培训课程、宣传与解读法律法

规，推动经营者自觉树立公平竞争观念，增强法律意识和道德觉悟，促进全社会形成积极向上的良性竞

争文化，为数字经济的稳健发展创造良好的环境。 
经营者必须强化自我约束与规范管理，严格遵循反不正当竞争的相关法律法规，定期开展全面深入

的自我检查工作，及时发现并遏制潜在的不正当竞争行为，坚持合法合规经营。 

5. 结语 

互联网的飞速发展为经济社会的发展提供了新动力，但技术手段的更新迭代也导致网络不正当竞争

行为“野蛮生长”，呈现出表现形式多样、隐蔽性强等特征，阻碍了网络市场的有序运行。现有的法律体

系在面对日益翻新的网络不正当竞争行为时稍显滞后，难以精确、有效地规制各类新兴行为，亟需在立

法、监管等方面做出完善。健全《反不正当竞争法》等法律法规，为网络环境下的公平竞争提供坚实的

法律保障；组建专门执法机构，加强对网络经济领域的监管；充分利用现代网络通信技术，维护网络安

全；加强宣传教育，培育经营者的良性竞争意识，使市场竞争优势得到充分发挥，进而推动数字经济健

康、可持续地发展。 
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