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摘  要 

尽管我国刑法第286条对拒不履行信息网络安全管理义务的行为规定了刑事责任，并于2019年10月出台

了配套司法解释，但这些解释尚未对“网络服务提供者”这一概念及其具体适用范围作出清晰的功能性

界定。这导致电子商务平台等网络服务提供者在履行网络安全监管责任时，其具体要求和内容存在模糊

地带。为解决该问题，首先需要立足网络服务提供者的法律属性，明确电子商务平台在刑法中的定位；

其次应依据不同平台的实际业务形态特征，对网络安全管理的责任进行类型化区分，从而更精准地界定

电子商务平台所需履行的责任。 
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Abstract 
Although Article 286 of China’s Criminal Law stipulates criminal liability for acts of refusing to fulfill 
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information network security management obligations, and a supporting judicial interpretation 
was issued in October 2019, these interpretations have not yet provided a clear functional defini-
tion of the concept of “network service provider” and its specific scope of application. This results 
in ambiguity regarding the specific requirements and content when e-commerce platforms and other 
network service providers fulfill their network security supervision responsibilities. To address 
this issue, firstly, it is necessary to base on the legal attributes of network service providers and 
clarify the positioning of e-commerce platforms in criminal law; secondly, based on the actual busi-
ness characteristics of different platforms, the responsibilities for network security management 
should be categorized and differentiated, thereby more precisely defining the responsibilities that 
e-commerce platforms need to fulfill. 
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1. 问题的提出 

伴随电子商务的快速发展，电商平台内部或借助平台实施的犯罪活动显著增加，与此同时，对于平

台方在相关刑事犯罪中的法律地位及其管理人员应承担的刑责，目前仍缺乏清晰的界定。尽管《刑法修

正案(九)》已经提出了“拒不履行信息网络安全管理义务罪”，但由于未明确阐释何为“网络服务提供者”，

故而引起了各种法律适用问题。面对此种情形，2019 年 10 月 21 日，“两高”共同下发了配套的司法解

释，目的就是提升本法在司法实践中的可操作性，该司法解释第一条尝试通过分类方式界定“网络服务

提供者”的概念。然而，这种分类式定义一方面难以囊括所有可能的服务提供者类型，另一方面也未能

从本质上厘清该概念的核心内涵，致使电商平台在犯罪中承担的角色与责任依然不够清晰。因此，要有

效解决这一问题，关键在于确立电子商务平台作为该罪适格刑事责任主体的法律地位，并明确其应承担

的信息网络安全管理义务的具体边界。 

2. 电子商务平台拒不履行信息网络安全管理义务罪在电商平台难以认定的原因分析 

在判定电商平台是否构成拒不履行信息网络安全管理义务罪时，核心障碍集中在两个层面。首先，

平台自身作为刑事责任主体的适格性尚存疑问；其次，其应承担的信息网络安全管理义务范围缺乏清晰

界定。正是这两大关键难题，直接制约了该罪名在电子商务领域的司法认定。 

2.1. 电子商务平台主体复杂 

在我国电子商务领域，任何机构与个人只要提供了网络应用服务(如网络直播、网络购物、即时通讯、

搜索引擎、网络支付、信息发布、网络游戏等)，以及基础网络服务(如域名注册解析、网络接入等)或以

信息网络为媒介，提供公共服务(如医疗、金融、能源、电子政务、通信、水利、交通、教育等)都属于“网

络服务提供者”，这是《关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干

问题的解释》(法释[2019]15 号)第一条的规定，这条规定是对刑法第 286 条第一款的补充。 
虽然此解释旨在以列举的方式对“网络服务提供者”的外延进行说明，但笔者认为，电子商务平台
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因其业务形态的多元化属性，未必能被该列举完全覆盖。主要原因在于：其一，电商平台的功能远超单

一的网络购物，实质上是支撑广泛商品与服务交易的综合性互联网平台，因而超越了狭义的网购服务范

畴，不宜简单等同于信息网络公共服务提供者；其二，应用程序所用的有些服务直接来自信息网络系统，

导致完全明确信息网络应用服务的内涵存在一定难度[1]。所以，在判断某电商平台是否属于该罪所指的

“网络服务提供者”时，应严格对照司法解释中的具体类别进行确认，而非在其无法对应任何具体列举

类别的情况下，仅凭其提供了某种信息网络应用服务(即面向应用进程的服务)就认定其具备拒不履行信

息网络安全管理义务罪的刑事责任主体资格。 

2.2. 信息网络安全管理义务内容含糊不清 

作为一项典型的纯正不作为犯罪，明确其义务来源是判断是否构成“拒不履行信息网络安全管理义

务罪”的重要依据。结合刑法相关条款的内容来看，可以肯定的是，“法律、行政法规层面的信息网络安

全管理义务”才是此义务的来源。经梳理发现，包括《网络安全法》《电子商务法》《电信条例》《互联

网信息服务管理办法》等在内的十余部法律、行政法规均含有此类义务条款。这种分散立法模式在实践

中引发双重困境：其一，司法机关在个案中难以精准定位应适用的具体规范。周光权教授曾指出“本罪

的义务来源分散于《网络安全法》《数据安全法》《个人信息保护法》等多部法律及行政法规中，规范层

级复杂、内容交叉重叠。司法机关在认定‘安全管理义务’时，常面临规范冲突或选择困境，需通过实

质解释明确义务范围，否则易导致司法适用标准不统一[2]。”“拒不履行信息网络安全管理义务罪作为

‘空白罪状’，其援引的前置法规数量庞大且修订频繁。若缺乏明确的义务清单指引，司法机关可能陷

入‘找法困境’，甚至因规范滞后性而难以准确适用罪名[3]。”其二，在案件事实与证据尚不充分的情

形下，过度援引含有相关义务的法规可能导致不当扩大刑事打击范围。 
拒不履行信息网络安全管理义务罪所保护的法益界定不清，是造成其管理义务内容难以明确的另一

个重要因素。当前学界对该罪所保护的法益存在多种理论，比较具有代表性的是信息网络安全管理秩序

[4]、网络安全[5]、具备公共利益属性[6]的特定信息专有权等观点。这种核心法益的不确定性，直接加剧

了界定信息网络安全管理义务具体内涵的困难。 

3. 电子商务平台主体资格的认定——对网络服务提供者的功能性区分 

鉴于不同类型的网络服务提供者承担的管理义务存在差异，明确其义务范围的首要步骤是对各类提

供者进行有效区分。这种区分可依据网络服务提供者的定义及其功能特性，在具体分析时要做到层层递

进。比如有专家认为，任何机构只要借助信息网络提供信息给公众或通过提供服务来获取所需网络信息

都属于网络服务提供者[7]，按照这种学说来看，第一步可将其与非网络服务提供者划清界限。其次，鉴

于网络服务提供者涵盖所有在网络上提供设施、信息、中介或接入等服务的个体用户、商业机构乃至非

营利组织，在完成上述外部区分后，可进一步依据各主体的具体功能与作用进行细分。实现这种基于功

能的类别划分，可借鉴欧盟国家广泛采用的控制力理论。 

3.1. 控制力理论的观点 

控制力理论主张，网络服务提供者承担的责任范围与其对平台内信息及行为的控制能力成正比[8]。
换言之，其所能掌控的信息和行为程度越高，所需承担的责任与义务就越大，反之则越小。该理论的核

心在于考察服务提供者与其所承载信息之间的“距离”。当此距离较近时，服务提供者对信息的掌控力

更强，相应地其阻止该信息可能造成社会危害的能力也更强；而当信息与其距离较远时，控制力减弱，

其应承担的义务与责任也随之降低。因此，依据控制力理论，判定服务提供者责任大小的关键在于衡量
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其与信息之间的“距离”远近。衡量此距离的标准通常包括两方面：一是服务提供者对其所提供信息可

能引发犯罪的预判能力大小；二是其是否具备有效阻止相关犯罪发生的能力。 

3.2. 控制力理论下网络服务提供者的分类 

控制力理论在网络服务提供者分类中较德国的“四分法”增加了一个特殊类别——网络平台。该主

体既独立于传统的接入服务商、缓存服务商、存储服务商及内容服务商，又兼具这些类型提供者的复合

功能。一方面，网络平台的职能远超仅为用户提供基础技术传输或缓存、存储服务的传统服务商。它们

具备充足的能力，并已主动介入平台信息流的监管与调控。另一方面，其功能多样性决定了网络平台能

在提供接入、缓存服务的同时，也提供内容或存储服务。因此，网络平台在作为独立类别存在的同时，

实质上融合了其他各类网络服务提供者的功能特征。 

3.3. 电子商务平台在诸网络服务提供者中的地位 

与其他四种网络服务供应商向服务者提供的较为简单、统一的服务内容相异，网络平台作为数字空

间的缔造者与监督者，其所包含的服务涉及到日常生活的各个层面。按照其所涵盖的领域、所提供的服

务以及监管的细节，网络平台可以划分为四个主要的类型，包括社交网络、视频播放、电子商务、金融

服务这四类。因此，电子商务平台作为网络平台中的其中一员，当前也属于网络服务提供者，因此适用

刑法第 286 条第一款的规定。 

4. 信息网络安全管理义务内容的明确 

结合前文的研究，拒不履行信息网络安全管理义务罪的犯罪主体包含电子商务平台，随之而来的核

心问题，便是明确其所需承担的具体信息网络安全管理义务内容。如何界定这些管理义务？本文主张采

取双重步骤：首要任务在于厘清该罪名所意图保护的核心法益。唯有明确其法益指向，方能框定电子商

务平台应履行网络安全义务的合理边界。在确立义务范围后，第二步则需依据不同电子商务平台的功能

特性及所提供服务类型，就其应负责任进行明确。 

4.1. 拒不履行信息网络安全管理义务罪所保护的法益 

目前学界流行特定信息专有权说[2]、信息网络及信息网络管理秩序说、网络安全说[9]、信息网络安

全管理秩序说[10]这四种学说。本文采信信息网络安全管理秩序说。其合理性基于两点：首先，刑法分则

在“扰乱公共秩序罪”的部分对此罪名进行了解释、说明，结合其内容可知，公民个体的人身或财产权

利并非其保护法益，公共秩序才是。其次，本罪列出了“情节严重，造成刑事案件证据灭失”，“泄露用

户信息，导致严重后果”，“违法信息的传播因本罪而起”这三种法定危害后果，就当中“情节严重”

“严重后果”“大量”等表述来看，它们显然无法由侵害单一主体权益造成，其本质在于破坏某种公共

秩序，进而损害了不特定多数人的利益集合体(即公共利益)。因此，该罪所保护的核心法益应为信息网络

安全管理秩序，而具体管理义务的界定也需围绕维护这一秩序展开。 

4.2. 信息网络安全管理的义务的类型化 

就本罪所规定的三种法定情形来看，其与刑事案件证据、用户个人信息、违法信息这三类信息的关

联最为密切。其中，违法信息可进一步区分为一般违法信息与严重违法信息(即犯罪信息)。一般违法信息

在互联网环境中主要指尚未达到刑事立案标准的侵权知识产权内容及暴力、色情、淫秽信息；而严重违

法信息则指达到犯罪程度的信息，通常包含宣扬极端主义、恐怖主义等内容。关于用户个人信息，通过

研读“两高”发布的配套解释可知，其包含一切通过综合或单独使用能够捕捉特定自然人活动轨迹或识
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别其身份的信息，如住址、身份证件号码、姓名、行踪轨迹、账号密码、通信通讯联系方式、财产状况、

姓名等。网络服务提供者对于刑事案件证据负有数据留存义务，即要求其运用技术手段保存用户在使用

服务过程中产生的信息，并在刑事调查中依法向有关部门提供。 

4.3. 电子商务平台的信息网络安全管理义务 

电子商务平台作为网络平台的重要类型，同样承担着对违法信息、用户个人信息以及刑事案件证据

进行管理的法定责任。归纳起来，第一，要严格按照《网络安全法》《电子商务法》等相关法律法规处理

违法信息，当电商平台知晓或应知平台内存在侵犯知识产权、宣扬极端主义或恐怖主义等内容时，负有

立即采取删除、屏蔽等必要处置手段以阻止信息扩散的义务。第二，针对用户信息管理，综合《电子商

务法》第 23 条与《网络安全法》第 40 条至第 43 条的规定，电商平台的核心义务包括：要通过构建完善

的保护体系和严格的保密手段保障收集所得用户数据的安全；禁止对所收集的个人信息进行毁损、篡改、

泄露，将此信息提供给他人时要征得信息主体同意；本着必要性、正当性、合法性的原则对个人信息进

行收集、使用，使用个人信息时，要对使用目的、规则、方式和范围进行明示，且未经信息主体允许不得

使用。第三，针对刑事案件证据管理，电子商务平台管理刑事案件证据的相关义务在《电子商务法》《网

络安全法》《反恐怖主义法》等法律的多项条款中已有详细列举，此处不作展开论述。 

5. 结论 

本文聚焦于电子商务平台适用拒不履行信息网络安全管理义务罪认定困难这一现实问题，首先剖析

了导致该困境的两大核心症结：电子商务平台刑事责任主体资格界定不清及其应履行的管理义务内容不

明。基于此分析，研究一方面论证了电子商务平台具备成为该罪适格刑事责任主体的法律基础；另一方

面，通过厘清本罪所保护的法益，限定了电子商务平台履行安全管理义务的合理边界，并借助《电子商

务法》《网络安全法》等法律法规进一步细化其具体义务内容。这一研究路径旨在为解决该罪名在电商

平台适用难的实践问题提供理论支撑。 
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