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摘  要 

电子支付发展催生了偷换二维码等新型犯罪。本文以邹某案为例，分析盗窃罪、侵占罪与诈骗罪的适用

争议，论证“三角诈骗说”的合理性：行为人虚构收款主体致顾客错误支付，商家成为被害人。该模式

符合诈骗罪特征，与“三角诈骗”理论一致。传统刑法理论在数字化财产流转中显现局限，需重新审视

“占有”概念。建议完善司法解释、强化平台监管、加强公众教育，构建协同治理体系，保障电子支付

安全与数字经济发展。 
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Abstract 
The development of electronic payments has given rise to new types of crimes such as QR code 
switching. Taking the case of Zou as an example, this paper analyzes the disputes over the application 
of theft, embezzlement, and fraud, and demonstrates the rationality of the “tripartite fraud theory”: 
the perpetrator fabricates a false payment recipient, causing customers to mistakenly transfer 
funds, with the merchant becoming the victim. This model aligns with the characteristics of fraud 
and is consistent with the “tripartite fraud” theory. Traditional criminal law theories reveal 
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limitations in the context of digital asset transactions, necessitating a re-examination of the concept 
of “possession”. Recommendations include refining judicial interpretations, strengthening platform 
supervision, enhancing public education, and establishing a collaborative governance framework 
to safeguard electronic payment security and promote the growth of the digital economy. 
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1. 引言 

在信息技术飞速发展的背景下，电子支付方式已逐步取代传统支付模式，成为当今社会的主流交易

手段。以移动支付、网络银行和第三方支付平台为代表的电子支付形式，不仅显著提升了支付效率，更

为使用者带来了前所未有的便利性和灵活性。然而，随着电子货币支付的普及，各类犯罪行为也随之发

生，其中以偷换二维码的方式转移商户应收账款的行为案件也多有出现。如何在这一背景下准确界定这

些行为的刑法性质，成为当前刑法理论和实践中的一个重要问题。围绕这一法律定性问题，笔者拟选取

邹某偷换二维码案作为典型案例展开深入分析。 
2017 年，邹某通过秘密手段篡改了多个商业场所的收款二维码标识，将其替换为自行控制的收款账

户，致使消费者支付的交易资金被非法截留至私人账户。1 此案在司法审判过程中呈现出明显的定性分歧：

检察机关主张构成诈骗罪的公诉意见，而审理法院则作出盗窃罪的司法认定。通过对此类新型侵财案件

的类型化分析，可以归纳出以下几个显著特征：其一，作案手法表现为秘密替换商户收款二维码，非法

截留本应归属于商户的交易款项；其二，涉案资金流转完全通过电子化方式完成，不存在实物转移过程；

其三，法律关系涉及多重主体，除行为人、商户和消费者外，往往还牵涉支付机构等第三方主体；其四，

行为方式兼具秘密性与欺骗性双重特征，既包含对商户的隐蔽替换行为，又存在对消费者的支付误导，

这种“盗骗竞合”的特殊形态给司法实践中罪名认定带来较大争议。 

2. 偷换二维码行为刑法定性的理论争议 

2.1. 盗窃说 

该学说主张从刑法教义学的视角分析，二维码替换行为在犯罪构成层面与盗窃罪具有高度的契合性。

具体表现为：犯罪人通过非公开的技术手段篡改商户收款标识，使得本应进入商户账户的交易资金被秘

密转移至其控制的账户之中。这种行为模式完全符合盗窃罪“秘密转移占有”的本质特征：在商户不知

情的情况下，以技术手段实现对交易资金的非法占有。从损害结果来看，商户因未能实际收取货款而遭

受财产损失，消费者因已完成支付义务而未受损害，故商户应认定为适格的被害人。司法实践中对此类

案件多倾向于认定为盗窃罪，主要基于其行为方式与“秘密窃取”这一盗窃罪本质特征的高度契合性。

然而，随着支付方式的虚拟化，传统盗窃罪的“占有”概念需要进一步解释，以适应数字时代的财产犯

罪。 

Open Access

 

 

1参见福建省石狮市人民法院(2017)闽 0581 刑初 1070 号刑事判决书。 
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2.2. 侵占说 

该学理观点认为，秘密置换收款二维码的行为在犯罪构成上满足侵占罪的成立条件。具体而言，行

为人通过非法置换收款二维码的方式，实际控制了本应归属于商家的货款请求权(即对顾客的债权)，这一

行为性质上属于对他人财产性利益的非法侵占。在此过程中，行为人并非直接窃取实体财物，而是通过

技术手段非法获取了商家对顾客的金钱债权，充分契合侵占罪“将合法控制状态转化为非法所有关系”

的核心要件特征。特别是在行为人具有特定身份(如收银员)的情况下，其行为更符合侵占罪的特征。侵占

罪的适用在特定情形下(如行为人具有职务便利)具有一定合理性，但其适用范围较窄，难以普遍适用于所

有二维码案件。 

2.3. 诈骗说 

根据该学说的基本立场，对于秘密替换收款二维码的犯罪行为，在刑法评价上宜认定为诈骗罪。其

核心依据在于：行为人通过秘密置换收款二维码的方式，使消费者陷入支付对象认识错误，并基于该错

误认识实施了财产处分行为(即扫码支付)。根据刑法理论中的“三角诈骗”模型，本案中存在被骗主体与

被害主体相分离的特殊形态——消费者作为财产处分人受到欺骗，从损害结果的实质承担来看，商户因

无法收取应收款项而遭受直接的财产减损，这一客观事实与诈骗罪的损害要件形成完整对应。具体而言，

案件事实与诈骗罪的构成要素呈现严谨的递进关系：行为人实施技术欺骗(替换二维码)——导致消费者

产生认知偏差(误认收款方)——基于错误认知完成支付授权(财产处分)——最终造成商户财产损失。这一

完整的因果链条充分体现了诈骗罪“欺诈行为–认识错误–财产处分–损害结果”的规范构造。诈骗罪

的适用在理论上具有合理性，尤其是“三角诈骗”理论为解释此类案件提供了新视角。 
学理上对此还存在若干补充性见解：其一，“双向欺诈理论”主张，行为人实质上对交易双方均实

施了欺诈行为——既使消费者陷入支付对象认知错误，又导致商家误认收款账户状态，从而形成双向欺

骗的特殊犯罪形态；其二，“间接正犯理论”则认为，行为人通过操控消费者的支付行为作为犯罪工具，

实现了对商家财产的间接非法占有，此种情形符合盗窃罪间接正犯的构成特征。这些理论分歧集中反映

了此类新型支付侵财案件在犯罪构成认定上的复杂性。 
“偷换二维码”行为的罪名适用争议反映了传统刑法理论在应对新型支付方式时的局限性。盗窃罪

和诈骗罪的争议核心在于“占有”和“处分行为”的认定，而侵占罪的适用则依赖于行为人的身份和具

体情节。司法实践中，盗窃罪的适用较为普遍，但诈骗罪的理论支持也在不断增强。 

3. 三角诈骗说的论证 

3.1. 财物占有关系的判断 

刑法意义上的财物占有可分为两类[1]：财物占有可分为物理占有和观念占有两种形式。物理占有表

现为权利主体对财物实施实际控制，这种控制状态具有明显的外部可识别性。观念占有则指缺乏物理控

制或物理控制失去法律意义时，依据法律规定、社会惯例或交易习惯等社会规范所确立的占有关系。债

务给付过程中的财物虽然是处于动态流转中的财物，是从债务人到债权人的过程[2]。虽然现代电子支付

背景下，债务给付与传统的实物给付有所区别，但是本质上还是财物从一方到另一方的流转，只是多了

支付平台这一媒介而已。因此二者的流程本质是一样的，在这一过程中财物究竟由谁占有处于模糊的状

态。 
依据风险负担原理，交易过程中的财物风险归属问题主要涉及标的物毁损灭失的责任划分。在二维

码收付款场景中，完整的交易流程表现为：商户预先设置并公示收款二维码标识——消费者选购商品或

服务——通过移动支付应用扫描识别该收款码——(经系统验证收款方信息)输入交易金额——最后通过
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密码验证完成支付。从风险转移的时序来看，在消费者完成扫码支付前，交易标的物的风险责任仍由消

费者承担，此时应认定消费者对财物具有控制关系；而当支付验证完成后，风险责任即转移至商户，此

时财物控制权相应转移至商户。由此可见，支付密码的验证环节实质上构成了财物占有关系转移的关键

时间节点。 

3.2. 被骗人的确定 

在电子支付场景下，二维码替换案件的核心法律问题在于准确认定被骗主体与被害主体。基于对支

付流程的深入分析，可以确认消费者(顾客)是被骗人这一结论具有充分的法律依据和事实支撑，这一认定

贯穿支付全过程并体现在多个维度。 
从支付流程的时间维度考察，消费者在扫码支付过程中始终处于被骗状态。在支付初始阶段，消费

者基于对商户展示的二维码标识的合理信赖，产生“该二维码合法有效归属于商户”的确信。这种确信

的形成源于三个客观因素：一是二维码在商户经营场所的公示状态；二是商户与消费者之间的买卖合同

关系；三是电子支付行业的交易惯例。行为人通过替换二维码的方式，实质上是利用了这一信赖机制，

使消费者在支付全过程持续处于错误认识状态。值得注意的是，这种错误认识具有持续性特征，从扫码

识别到密码确认的整个支付流程中，消费者始终未能察觉二维码被替换的事实。 
从支付指令的形成机制分析，消费者的错误认识直接导致支付指令内容出现根本性偏差。在正常交

易中，支付指令应当包含“向特定商户支付约定金额”的核心要素。然而在二维码替换案件中，由于行

为人的欺诈行为，支付指令中的收款方信息被暗中替换，导致实际形成的支付指令变为“向行为人控制

的账户支付约定金额”。这种指令偏差的产生完全源于消费者对二维码归属的错误认知，充分证明了消

费者作为被骗人的法律地位。支付平台在此过程中仅按照技术规则执行被篡改的支付指令，不承担识别

欺诈的责任。 
从财产处分的法律性质来看，消费者的支付行为构成典型的基于错误认识的财产处分。这种处分行

为具有三个关键特征：一是处分意识的自主性，消费者是自愿输入密码完成支付；二是处分对象的错误

性，消费者误以为是在向商户履行债务；三是处分结果的非法性，资金实际流向行为人账户。刑法理论

认为，这种“自愿但错误”的财产处分正是诈骗罪区别于盗窃罪的关键特征。消费者作为财产处分人，

其被骗地位体现在对处分对象的关键信息(收款方身份)产生了根本性误解。 
从资金流向的控制过程观察，消费者在支付环节实际掌握着资金的最终控制权。在输入支付密码前，

消费者随时可以取消或修改支付指令；在密码确认瞬间，消费者实际上是“主动将资金控制权转移至行

为人”。这与盗窃罪中“违背被害人意志转移占有”的特征形成鲜明对比。消费者这种“主动但受骗”的

资金处置行为，进一步强化了其作为被骗人的法律地位。 
从交易各方的注意义务分配考量，消费者处于最易受欺骗的弱势地位。在二维码支付场景中，商户

主要关注收款是否到账，支付平台仅负责指令执行，唯有消费者需要同时对二维码真伪和支付安全性进

行判断。但现实中，消费者既缺乏查验二维码技术真伪的能力，也不具备识别替换行为的专业条件。这

种信息不对称的状态，使得消费者成为支付链条中最容易被欺骗的环节。行为人也正是利用了这一弱点，

选择通过欺骗消费者来实现非法目的。 
从犯罪构成的因果关系判断，消费者的错误认识是财产损失发生的必要环节。如果没有消费者基于

错误认识的支付行为，商户的债权不会落空，行为人也无法获取非法利益。这种因果链条充分证明：消

费者的被骗状态是整个犯罪得逞的关键因素。相比之下，商户虽然最终遭受财产损失，但其在整个过程

中并未产生任何错误认识，只是被动承受了欺诈行为的后果。这个行为流向完全符合诈骗罪的逻辑进路，

因此对该行为可以认定诈骗罪的成立[3]。 
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3.3. 被害人的确定 

部分学者提出，虽然从交易表象观察，消费者在支付对价后取得了商品，看似未受经济损失。但深

入分析法律关系本质可见：由于支付指令被非法截留，货款并未完成法律意义上的有效支付。即便不考

虑消费者可能面临的双重支付风险(即被要求再次支付)，从民法视角审视，消费者在支付瞬间即丧失了对

资金的控制权，却未获得相应的债务清偿效果，这种财产权益的实质性减损使其成为真正的被害人[4]。
该观点揭示了形式公平与实质正义之间的法律评价差异。从法律效果与实际损害的维度分析，该交易中

存在明显的权利义务不对等现象：消费者虽已完成支付对价的履行(即通过电子支付系统转移了资金)，且

通常能够取得商品所有权，表面上看其财产总额未受减损。但深入考察资金流向可见，由于行为人非法

截留支付指令，导致商户未能实际收取对应货款，形成“消费者已付款、商户未收款”的法律真空状态。

这种异常的资金流断裂，使得商户成为实质上的财产受损方——其既交付了商品所有权，又未能获得相

应对价，构成民法上典型的“给付失衡”状态。即商家本应享有的债权(应收货款)因行为人的欺骗行为无

法实现。 
从犯罪客体与损害结果的关联性来看，商户在此类案件中处于双重被害地位：一方面作为财产损失

的最终承受者，另一方面作为行为人犯罪行为的直接作用对象。这种特殊的被害形态与张明楷教授倡导

的“双向三角诈骗”理论高度契合。具体表现为：行为人通过技术手段截断支付链路，制造“虚假支付完

成”的表象(使商户误认货款已到账)，而实际上资金被非法转移。在此过程中，消费者的支付行为仅作为

犯罪媒介，真正的财产损害直接作用于商户——既包括应得货款的丧失，又包含商品所有权的被迫让渡。

正如张明楷教授所指出的，此类新型支付诈骗中，被害人的认定应当突破传统“直接接触”标准，从“实

质财产减损”角度确认商户的核心被害地位[5]。 
从犯罪主观方面进行剖析，行为人的非法占有目的具有明确的指向性——其通过置换二维码的手段，

意在非法侵夺商户基于商品交易关系所享有的货款请求权。具体表现为：行为人主观上追求的犯罪对象

是商户的预期债权(即应收货款)，而非消费者支付行为本身。这种主观故意体现在三个层面：(1) 犯罪预

备阶段刻意选择商户收款码作为替换目标；(2) 犯罪实施时利用商户与消费者之间的信息不对称；(3) 犯
罪既遂后实际获取的是本应归属于商户的特定化资金。这种主观意图与客观侵害结果的特定化对应关系，

进一步印证了商户作为刑事被害人的法律地位。顾客的支付行为是行为人实现非法占有商家货款的手段，

顾客在整个过程中成为行为人犯罪的工具，并未成为行为人的直接侵害对象。因此，商家的财产权是行

为人直接侵害的对象。此外，相较于顾客被害人说，商家作为被害人在犯罪追究以及权益救济方面更具

合理性[6]。  
刑法条文的规定同样印证了这一观点。以第 196 条为例，该条款将“冒用他人信用卡”明确规定为

信用卡诈骗罪的行为方式之一。在此类案件中，当行为人在银行柜台冒用他人信用卡时，虽然银行工作

人员是直接受骗者，但实际遭受财产损失的却是信用卡的真正持有人。然而，这并不影响该行为构成信

用卡诈骗罪的认定[7]。在“偷换二维码”案件中，成立诈骗罪并以商家为被害人、顾客为被骗人的观点

具有充分的合理性和法律依据。顾客作为被骗人，其错误认识和财产处分行为是行为人实现犯罪目的的

关键环节，而商家因顾客的支付行为遭受财产损失，是被害人。这一法律定性既在理论上完全契合诈骗

罪的犯罪构成要件与“三角诈骗”的法理模型，也在司法实务中获得普遍认可。这种理论与实践的相互

印证，充分说明该认定结论具有坚实的法理基础和司法共识支撑。 

4. 结语 

随着电子支付技术的快速发展，在推动交易便捷化的同时，也衍生出新型侵财犯罪形态，二维码替

换案件是其中的典型代表。本研究以邹某偷换二维码案为样本，系统考察了司法实践中关于罪名认定的
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理论分歧，重点围绕盗窃罪说、侵占罪说与诈骗罪说的争议焦点，从财物控制权转移机制、欺诈行为作

用对象以及损害结果承担主体等维度，论证了“三角诈骗”理论在本类案件中的适用正当性。在这一理

论框架下，行为人通过替换二维码虚构收款主体，导致顾客基于错误认识处分财产，商家因未实际获得

应收账款而成为最终被害人。这一行为模式不仅符合诈骗罪“虚构事实、隐瞒真相”的本质特征，也与

张明楷教授提出的“三角诈骗”理论相契合，呈现出“欺诈主体与被害主体相分离”的特殊形态。 
此类案件的刑法定性争议，暴露出传统刑法理论在应对数字化财产流转时的局限性。尽管司法实践

中盗窃罪的适用较为普遍，但诈骗罪更契合行为人的主观恶意与客观手段的欺骗性。明确诈骗罪的适用，

不仅有助于精准打击犯罪，也能为类似案件的司法裁判提供统一标准，避免因罪名认定分歧导致的量刑

失衡。此外，此类案件对刑法中“占有”概念的拓展解释提出了新要求，需结合电子支付特性，重新审

视虚拟财产的权利归属与风险分配规则。   
未来，随着支付方式的持续革新，犯罪手段势必更加隐蔽多元。为此，法律体系需进一步完善：一

方面，应通过司法解释明确电子支付场景下财产犯罪的构成要件，细化“处分行为”“错误认识”等要

素的认定标准；另一方面，需强化电商平台的技术监管责任，例如建立二维码动态验证机制，防范恶意

替换行为。同时，公众教育亦不可或缺，提升商户与消费者对支付环节的风险防范意识，形成技术、法

律与社会协同治理的格局。唯有如此，方能在保障电子支付便捷性的同时，筑牢金融安全防线，促进数

字经济健康有序发展。 
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