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摘  要 

全球网络威胁日趋严峻，作为网络安全事件产生的根源之一，信息安全漏洞逐渐成为各国网络空间安全

战略的重要内容，对信息安全漏洞的披露已是国家网络安全应急体系建设的重要内容之一。本文运用序

贯博弈理论深入剖析信息安全漏洞披露中软件供应商、第三方漏洞共享平台、黑客及用户间的漏洞披露

策略，揭示各方在不同情境下的最优策略，明晰信息不对称、成本收益等因素对决策的影响。研究发现，

软件供应商在权衡成本与声誉损失后决策补丁披露；平台依据信息优势与收益决定漏洞公开；黑客基于

入侵成功率和收益实施攻击；用户依据漏洞风险评估选择是否修复。本文为优化漏洞披露机制、提升信

息安全管理水平提供理论支撑，对完善信息安全治理体系意义重大。 
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Abstract 
Global cyber threats are becoming increasingly severe, as one of the root causes of network security 
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incidents, information security vulnerabilities have gradually become an important part of Cyber-
space Security Strategies in various countries. Disclosing information security vulnerabilities has be-
come an important part of national network security emergency system construction. This paper uses 
sequential game theory to analyze the vulnerability disclosure strategies among software vendors, 
third-party vulnerability sharing platforms, hackers and users, to reveal the optimal strategies of each 
party in different situations, and to clarify the impact of information asymmetry, cost-benefit and 
other factors on decision-making. The results show that software vendors decide whether to disclose 
patches by weighing development costs against potential reputation losses; platforms determine 
whether to publicly disclose vulnerabilities based on their informational advantages and expected 
returns; hackers launch attacks by assessing the success rate of intrusions and potential gains; and 
users choose whether to apply fixes based on risk assessments of vulnerabilities. This paper provides 
a theoretical foundation for optimizing vulnerability disclosure mechanisms and enhancing infor-
mation security management, and it holds significant implications for improving the overall infor-
mation security governance system. 
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1. 引言 

信息科技的新技术不断推出，在享受新技术福利的同时，针对重要信息系统、基础应用和通用软硬

件漏洞的攻击利用活跃，据第三方漏洞共享平台国家信息安全漏洞库平台(CNNVD)统计，近 3 年我国新

增通用软/硬件漏洞的数量年均增长 20%左右，因漏洞引发的信息安全事故造成的经济损失超 1000 亿元，

而 2017 年 CNVD 所披露的危急、高危、中危、低危漏洞对应的修复率分别仅为 88.46%、83.78%、

75.14%、84.78%。这就不可避免地带来一个疑问，如果披露漏洞不能得到有效治理，漏洞信息披露岂不

会带来更多的信息安全问题甚至成为某些黑客进行攻击的方向标？若平台公开披露周期过短，软件供应

商漏洞补丁尚未开发完成，黑客利用披露信息可对该软件用户实施入侵；但若平台公开披露周期过长，

则软件供应商漏洞补丁研发压力不足，黑客发现该漏洞并实施攻击的概率提升，不利于保护广大软件用

户的利益。根据《中国互联网协会漏洞信息披露和处置自律公约》中提出适时披露原则，加强第三方漏

洞共享平台、相关厂商和信息系统应用管理方的处置联动，针对不同漏洞的修复规律和所需周期，分析

后确定灵活且实用的漏洞公开披露时间。因此，本文将采用序贯博弈方法研究第三方漏洞共享平台和各

软件供应商之间的行为策略，分析研判第三方共享平台漏洞信息披露周期和软件供应商补丁披露周期等

焦点问题。 

2. 相关文献 

信息安全漏洞的披露流程在第三方平台的运作下有序开展。当漏洞被发现后，发现者向平台递交漏

洞信息，平台对其进行审核，审核通过后通知软件供应商。接着，软件供应商进行补丁开发，最后将开

发好的补丁应用到相应的软件上，以此完成整个漏洞披露与修复的流程。网络安全漏洞披露已经成为网

络安全风险控制的重要环节，对于降低风险和分化风险发挥着关键作用[1]。2002 年美国通过的《萨班斯

法案》中的第 404 条要求上市公司每年必须出具一份自我披露漏洞的报告，该法案的实施促进了信息安
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全漏洞知识的共享研究。Gordon 和 Loeb (2003)首先提出信息安全漏洞共享价值[2]。Cavusoglu 等(2007)、
Ransbotham 等(2008)基于市场的漏洞披露机制的有效性，并将其与其他披露模式优缺点实施对比分析[3] 
[4]。Gordon 等(2010)、Lei 等(2011)、Wang 等(2013)等进一步依据信息传递理论研究安全漏洞披露与企

业市场价值之间的关系[5]-[7]。Tang 和 Whinston (2015)基于声誉机制设计了信息安全知识强制披露机制

[8]。Mitra 和 Ransbotham (2015)则研究对比公开和半公开披露机制在信息安全知识共享过程中对黑客攻

击行为产生的影响，并研究了两种披露机制下软件供应商和应用商各自的利弊[9]。Hausken (2017)重点

阐述漏洞披露所带来的正效应及存在的负面影响[10]。国内在宏观层面上，学者尹建国(2013)、陈美

(2014)、张涛等(2016)主要从国家战略、法律制度等理论层面，比较研究国内与美国、欧洲及韩国信息

安全漏洞披露治理中的差异性[11]-[13]，指出协同多方主体的合作治理将是网络安全治理的重要议题

[14]，微观层面上，有学者基于信息安全漏洞披露治理的关联性和复杂性，蒋鲁宁(2014)提出信息安全

供应链概念[15]，并基于用户参与理论[16]、威慑论和制度理论[16]-[18]、面子倾向[19]、应对理论和道

德推脱理论[20]等研究个体层面的信息安全漏洞治理。  
漏洞披露共享已被证实为信息安全漏洞治理的有效方式，但多个主体之间如何建立合理的披露共享

机制管控漏洞披露风险，即漏洞发现后何时披露的问题，变得越来越复杂和重要，且不同的漏洞披露策

略，对软件用户、软件供应商、第三方漏洞共享平台等利益相关方造成的影响有很大不同。 

3. 模型假设与构建 

3.1. 模型假设 

在当下的应用软件市场环境中，通常会出现这样的情况：有两家软件供应商，他们各自推出具备相

似功能的应用软件。一旦这些软件中存在安全漏洞，且被黑客察觉，那么黑客便能够凭借该漏洞对所有

存在类似问题的软件发起攻击，这无疑会给软件供应商和软件用户带来损失。 
假定市场里的两家软件供应商 i ， { }1,2i∈ ，在初始的 0 时刻，他们的软件进入市场，此时市场用户

数量为 iN  。在 0t  时刻，白帽子发现了软件中的漏洞，并把这一情况报告给第三方漏洞共享平台。平台

收到信息后，会对漏洞的威胁程度进行评估与核实，之后通知相关软件供应商，同时确定平台向社会公

开漏洞信息的时间周期( T )，这个周期对于整个漏洞处理流程至关重要。 
软件供应商在得知漏洞信息后，需要考虑投入多少时间来开发补丁软件等安全补救措施，这一时间

就是软件供应商漏洞补丁的披露周期，设其为 ip 。为便于研究，假设供应商 1 总是比供应商 2 更早披露

漏洞补丁，即 1 2p p≤ 。接下来，本模型将从两种不同的情境展开深入研究，具体模型思路见图 1。 
情境 A：软件供应商漏洞补丁在平台漏洞信息披露周期之前披露 ( )1 0 2 1,ot p t T p p≤ ≤ + ≥ ； 
情境 B：软件供应商漏洞补丁在平台漏洞信息披露周期之后披露 ( )1 0 2 1,p t T p p+ ≥＞ 。 

 

 
Figure 1. Model idea diagram 
图 1. 模型思路图 
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3.2. 模型构建 

(1) 模型相关参数 
1) 软件供应商 
① 补丁开发成本：软件供应商在处理漏洞时，其补丁开发成本用 ( )1 2i i p tε ε− −  来表示。这里的 1iε

是指软件补丁研发固定即时成本，也就是在开始研发补丁时就需要投入的成本； 2iε  代表延迟研发可能

为其带来的积极边际收益，在某些情况下，延迟研发虽然可能会使风险增加，但也可能带来诸如技术优

化、成本降低等方面的收益。 
② 黑客入侵相关参数：在漏洞信息尚未披露时，黑客发现软件漏洞的时间遵循概率密度为α  的均

匀分布，首次发现漏洞的时间记为 y 。黑客对特定目标实施攻击的概率是ϕ ，软件被黑客成功入侵的概

率为 δ  。当第三方平台披露漏洞信息后，软件供应商 i  的用户被攻击的概率会上升至 kϕ  。如果一家软

件供应商披露了漏洞补丁，而另一家未披露，那么未披露的软件供应商的用户被攻击概率会变为 2k ϕ  ，

其中 1k > 。这是因为在信息不对称的情况下，未打补丁的软件更容易成为黑客的目标。 
③ 风险防范与入侵概率变化：无论是第三方平台披露漏洞信息，还是软件供应商发布补丁之前，

软件应用企业为降低风险，会采取一系列措施，比如关闭端口、权限升级以及关闭部分业务流程等。这

些措施会使黑客成功入侵的概率降低，降低后的成功入侵概率设为 γδ ， ( )0,1γ ∈ 。一旦软件应用企业获

得补丁，就能完全抵御黑客的攻击。 
④ 声誉损失：每次黑客成功攻击软件，都会给软件供应商带来声誉损失。假设每次成功攻击导致

的声誉损失占比为 β ，这部分损失会影响软件供应商的市场形象和未来的市场份额。 
2) 第三方漏洞共享平台 
第三方漏洞共享平台的期望是实现社会福利最大化或者社会损失最小化，其产生的社会成本主要涵

盖以下几个方面： 
① 软件供应商的补丁开发成本：这部分成本是平台需要考虑的重要因素之一，因为软件供应商为

开发补丁投入的资源，间接影响着整个社会的资源分配和经济效率。 
② 软件应用企业被攻击后的损失：例如金融等信息密集型行业一旦遭受攻击后，损失较大，而传

统的劳动力密集型则相对较好。软件应用企业在遭受攻击后会遭受损失，其受损程度用 iN Dθ  来衡量。

其中企业可能面临的最大损失金额用 D 表示，不同行业类型用 ( )~ 0,1Uθ 表示。例如金融等这类信息密

集型行业，相比于传统的劳动力密集型行业，其在遭受攻击后，会产生更大的损失。 
③ 软件应用企业的应对成本：当第三方平台披露漏洞信息后，软件应用企业为了应对风险，采取

关闭端口、权限升级等措施，这会增加企业的成本。设单位时间内增加的成本为 s  。这部分成本也构成

了社会成本的一部分，需要平台在决策时予以考虑。 
(2) 参与方决策函数 
1) 软件供应商 
在研究软件供应商的成本 ijV 构成时，考虑到存在两种不同的情境，分别以 { },j a b∈ 来表示。这两种

情境下，软件供应商的成本主要涵盖了两个关键部分：一是研发成本，这是为开发漏洞补丁所投入的资

源；二是在披露补丁前，由于黑客入侵而致使的声誉损失。 
情境 A：软件供应商在平台披露周期之前披露漏洞补丁 ( )0 1 0 2 1,t p t T p p≤ ≤ + ≥  

 
( )

( )

1 1
1 11 12 1 0 1 0

2
1 1

1 11 12 1 0

d d

2

p p
a y

a

V p t N t y

N pV p t

ε ε β αδϕ

βαδϕε ε

= − − +

= − − +

∫ ∫
 (1) 
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( )

( ) ( )

1 1 2

1

2
2 21 22 2 0 2 0

2
21

2 21 22 2 0 2 2 1

d d d

2

p p p
a y p

a

V p t N t y k t

pV p t N k p p

ε ε β αδϕ γδ ϕ

αδϕ
ε ε β γδ ϕ

 = − − + +  

 
= − − + + − 

 

∫ ∫ ∫
 (2) 

情境 B：软件供应商在平台披露周期之后披露漏洞补丁 ( )1 0 2 1,p t T p p> + ≥  

 

( )

( ) ( ) ( )

0 0 1

0
1 11 12 1 0 1 0

2
0

1 11 12 1 0 1 1 0

d d d

2

t T t T p
b y t T

b

V p t N t y k t

t T
V p t N k p t T

ε ε β αδϕ γδ ϕ

αδϕ
ε ε β γδ ϕ

+ +

+
 = − − + +  

 +
 = − − + + − −
  

∫ ∫ ∫
 (3) 

 

( )

( ) ( ) ( ) ( )

0 0 1 2

0 1

2
2 21 22 2 0 2 0

2
0 2

2 21 22 2 0 2 1 0 2 1

d d d d

2

t T t T p p
b y t T p

b

V p t N t y k t k t

t T
V p t N k p t T k p p

ε ε β αδθ γδ ϕ γδ ϕ

αδϕ
ε ε β γδ ϕ γδ ϕ

+ +

+
 = − − + + +  

 +
 = − − + + − − + −
  

∫ ∫ ∫ ∫
 (4) 

2) 第三方漏洞共享平台 
漏洞共享平台的成本 iC 是由多个关键部分构成。首先，软件供应商的总研发成本是重要组成部分之

一，它涵盖了从发现漏洞到开发出补丁这一过程中，软件供应商投入的所有资源，包括人力、物力和时

间成本等。其次，软件用户因黑客入侵而产生的损失同样不可忽视。一旦黑客利用软件漏洞成功入侵，

软件用户可能面临数据泄露、业务中断、财产损失等多种问题。最后，部分用户在补丁未披露前关闭软

件部分功能所产生的损失也是成本的一部分。当用户得知软件存在漏洞且补丁尚未发布时，为了降低风

险，他们可能会主动关闭软件的某些功能，这一行为虽然在一定程度上减少了潜在的安全风险，但也会

导致用户体验下降，甚至可能影响软件的正常使用。 
情境 A：软件供应商在平台披露周期之前披露漏洞补丁 ( )0 1 0 2 1,t p t T p p≤ ≤ + ≥  

 

( ) ( ) ( )

( ) ( ) ( ) ( )

( )

1 1

2 2

1 1

1
11 12 1 0 21 22 2 0 1 2 0 0

1 2
2 20

2
11 21 12 1 0 22 2 0 1 2 1

2

2 2 1

d d d

d d d

4

2

p p
a y

p p

p p

a

C p t p t N N D t y

N k D t N s t

DC p t p t N N p

k DN p p s

ε ε ε ε αδϕθ θ

γδ ϕ θ θ

αδϕε ε ε ε

γδϕ

= − − + − − + +

+ +

= + − − − − + +

 
+ − + 

 

∫ ∫ ∫

∫ ∫ ∫
 (5) 

情境 B：软件供应商在平台披露周期之后披露漏洞补丁 ( )1 0 2 1,p t T p p> + ≥  

 

( ) ( ) ( )

( ) ( )

( ) ( ) ( ) ( ) ( )

( )

0 0

1 1 2 2

0 0 1 1

1
11 12 1 0 21 22 2 0 1 2 0 0

1 1
1 2 1 2 2 20 0

2
0

11 21 12 1 0 22 2 0 1 2

1 1 0

d d d

d d d d d d

4

2

t T t T
b y

p p p p

t T t T p p

b

C p t p t N N D t y

N N k D t N N s t N k D t N s t

t T
C p t p t N N D

kN p t T D s

ε ε ε ε αδϕθ θ

γδ ϕ θ θ γδ ϕ θ θ

αδϕ
ε ε ε ε

γδ ϕ

+ +

+ +

= − − + − − + +

+ + + + + +

+
= + − − − − + +

 + − − +


∫ ∫ ∫

∫ ∫ ∫ ∫ ∫ ∫

( )2 2 0 2
kN p t T D sγδ ϕ + − − +  

  

 (6) 
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4. 模型分析 

4.1. 软件供应商漏洞补丁披露策略分析 

(1) 情境 A：软件供应商在平台披露周期之前披露漏洞补丁 ( )0 1 0 2 1,t p t T p p≤ ≤ + ≥  
在两家软件供应商博弈过程中，假定软件供应商 1 为市场先行者，因此对式(2)求导，求解得出软件

供应商 2 的最优策略为： 
2

1 2 22
2 2

2 22

a
a

p N k
p

N k
β γδ ϕ ε
β γδ ϕ ε

∗  ≥= 
∞ <

 

对式(1)求导，求解得出软件供应商 1 的最优策略为： 

12
0 0

1

12 12
1 0 0

1 1

12
0 0

1

a

t t
N

p t t T
N N

t T t T
N

ε
αβδϕ

ε ε
αβδϕ αβδϕ

ε
αβδϕ

∗


>


= ≤ ≤ +



+ > +


 

令 12
1

1N
εφ
βδϕ

= 表示软件供应商 1 单位时间成本收益率， 22
2

2N
εφ
βδϕ

= 软件供应商 2 单位时间成本收益

率。 
情境 A 下供应商策略矩阵见表 1。 

 
Table 1. Supplier strategy matrix under Scenario A 
表 1. 情境 A 下供应商策略矩阵 

条件 1ap∗  2ap∗  
2

2kγ φ≥  2
2kγ φ<  

0 1t φ α>  0t  0t  ∞  

0 1 0t t Tφ α≤ ≤ +  1φ α  2φ α  ∞  

1 0t Tφ α > +  0t T+  0t T+  ∞  
 

Table 2. Supplier strategy matrix under Scenario B 
表 2. 情境 B 下供应商策略矩阵 

条 件 1bp∗  
2bp∗  

2
2kγ φ≥  2

2kγ φ<  

1kγ φ≥  0t T+  0t T+  ∞  

1kγ φ<  ∞  ∞  ∞  

 
(2) 情境 B：软件供应商在平台披露周期之后披露漏洞补丁 ( )1 0 2 1,p t T p p+ ≥＞  
对式(4)求导，求解得出软件供应商 2 的最优策略为： 

2
1 2 22

2 2
2 22

b
b

p N k
p

N k
β γδ ϕ ε
β γδ ϕ ε

∗  ≥= 
∞ <

 

对式(3)求导，求解得出软件供应商 1 的最优策略为： 
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0 1 12
1

1 12
b

t T N k
p

N k
βγδ ϕ ε
βγδ ϕ ε

∗ + ≥
= ∞ <

 

情境 B 下供应商策略矩阵见表 2。 

4.2. 第三方漏洞共享平台信息披露策略 

(1) 假设 1kγ φ≥ ， 2
2kγ φ≥ 条件均成立 

从表 1 与表 2 所呈现的数据及分析结果能够看出，在特定条件下，即当 0 1t φ α> 满足时，软件供应

商针对漏洞补丁的披露策略会表现为即时披露 0ip t∗ = 。具体而言，软件供应商会选择在第一时间发布补

丁，此时其决策并不受第三方平台漏洞信息披露周期T 的影响。也就是说，无论第三方平台何时披露漏

洞信息，软件供应商都决定立刻采取行动，推出补丁以修复漏洞。在这种情况下，对于第三方平台而言，

其策略选择相对较为灵活，T 的取值可以是任意的。 
当 0 1 0t t Tφ α≤ ≤ +  时， 1 1p φ α=  ， 2 2p φ α=  ，此时第三方平台的成本与披露周期相互独立，因此

[ ]1 0 ,T tφ α∗ ∈ − ∞ 。 
当 1 0t Tφ α > + 时，将 1 0p t T∗ = + ， 2 0p t T∗ = + 代入式(5)后，对T 求导得： 

1 0

1 0 0 1 1

1 0 1 1

0 t
T t t

t

ω
ω ω φ α
φ α ω φ α

∗

<
= − < <
 − >

 

其中
( )

( )
12 22

1
1 2

2
N N D

ε ε
ω

αδϕθ
+

=
+

。 

(2) 假设 1kγ φ≥ ， 2
2kγ φ< 条件均成立 

将 2ap∗ = ∞代入式(5)后得： 

( ) ( ) ( ) ( )

( )

2
11 21 12 1 0 22 2 0 1 2 1

2

2 2 1

4

2

a
DC p t p t N N p

k DN p p s

αδϕθε ε ε ε

θγδϕ

= + − − − − + +

 
+ − + 

 

 

在特定的情形下，即当 0 1t φ α>  满足时，软件供应商便会无一例外地选择即时披露漏洞补丁，

1 0p t∗ = 。在这一决策过程中，软件供应商的行为表现为，他们在决定披露补丁的时间节点时，并不会将

第三方平台的漏洞公开周期T 纳入考量范围。在这种状况下，第三方平台在漏洞披露策略上拥有较大的

自主性，其策略变量T 取值不受软件供应商决策的限制，可以根据多种因素灵活确定。 
当 0 1 0t t Tφ α≤ ≤ +  时， 1 1p φ α=  ， 2p = ∞  ，此时第三方平台的成本与披露周期相互独立，因此

[ ]1 0 ,T tφ α∗ ∈ − ∞ 。 
当 1 0t Tφ α +＞ 时， 

2 0

2 0 0 2 1

1 0 2 1

0 t
T t t

t

ω
ω ω φ α
φ α ω φ α

∗

<
= − < <
 − >

 

其中令
( )

2
12 2 2

2
1 2

2 2N k D N s
N N D

ε δθϕγω
αδϕθ

+ +
=

+
。 

(3) 在某些特定情况下，即当 1kγ φ<  满足时，软件供应商会出现一种决策倾向，即无论第三方平台

的漏洞披露周期怎样变动，他们都可能选择不发布信息安全漏洞补丁。然而，如果平台也选择不披露这
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类漏洞信息，也就是当T = ∞  ，意味着永远不公开相关漏洞信息时，情境 B 所设定的条件 ( )1 0p t T≥ +  )
将无法成立。在这种特殊状况下，借助公式(1)对软件供应商 1 的决策进行分析求解，可以得出其最优策

略为： { }1 0 1max ,p t φ α∗ = 。 
软件供应商 2 的最优策略为： 

{ } 2
0 1 2 22

1 2
2 22

max ,t N k
p

N k
φ α β γδ ϕ ε

β γδ ϕ ε
∗  ≥= 

∞ <
 

综上分析，博弈各参与方在各种条件下的策略汇总如表 3 所示： 
 

Table 3. Strategy matrix for each participant of the game 
表 3. 博弈各参与方策略矩阵 

应用条件 第三方漏洞共享平台T ∗  软件供应商 1p∗  软件供应商 2p∗  

1kγ φ<  
2

2kγ φ≥  
∞  { }0 1max ,t φ α  { }0 1max ,t φ α  

1kγ φ<  
2

2kγ φ<  
∞  { }0 1max ,t φ α  ∞  

2
1 2,k kγ φ γ φ≥ ≥  

0 1t φ α>  
任意值 0t  0t  

2
1 2,k kγ φ γ φ≥ ≥  

0 1 0t t Tφ α≤ ≤ +  
[ ]1 0 ,tφ α − ∞  1φ α  2φ α  

2
1 2,k kγ φ γ φ≥ ≥  

1 0t Tφ α > +  

1 0tω <  
0 0t T+  0t T+  

2
1 2,k kγ φ γ φ≥ ≥  

1 0t Tφ α > +  

0 1 1t ω φ α< <  
1 0tω −  0t T+  0t T+  

2
1 2,k kγ φ γ φ≥ ≥  

1 0t Tφ α > +  

1 1ω φ α>  
1 0tφ α −  0t T+  0t T+  

2
1 2,k kγ φ γ φ≥ <  

0 1t φ α>  
任意值 0t  ∞  

2
1 2,k kγ φ γ φ≥ <  

0 1 0t t Tφ α≤ ≤ +  
[ ]1 0 ,tφ α − ∞  1φ α  ∞  

2
1 2,k kγ φ γ φ≥ <  

2 0tω <  
0 0t T+  ∞  

2
1 2,k kγ φ γ φ≥ <  

0 2 1t ω φ α< <  2 0tω −  0t T+  ∞  

2
1 2,k kγ φ γ φ≥ <  

2 1ω φ α>  1 0tφ α −  0t T+  ∞  
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5. 结论 

在第三方信息安全漏洞共享平台的生态体系中，不同参与主体各自遵循着不同的行为决策规则。其

中，作为关键第三方介入角色的共享平台，如果在信息安全知识的披露范围界定、披露时序安排等方面

存在缺陷，不仅无法有效防控安全风险，反而可能促使安全风险进一步扩散。 
为了深入研究这一复杂现象，本文构建了多种情境，以实现社会福利最大化为核心目标，深入分析

第三方漏洞平台与软件供应商在安全漏洞披露中的行为博弈。在整个信息安全漏洞处理流程里，软件供

应商作为核心主体之一，对漏洞的容忍程度存在显著差异。其信息安全漏洞补丁的披露周期并非固定不

变，而是受到诸多因素的综合制约。例如，市场占有率( iN )会影响软件供应商的决策，市场占有率较高

的供应商可能更注重维护品牌形象，从而更积极地应对漏洞披露；漏洞补丁开发时间成本收益率( iφ  )也
至关重要，若开发成本过高且收益不明显，供应商可能会延迟补丁披露；黑客的攻击能力(ϕ  、 δ  、 γ  、

k  )同样不可忽视，强大的攻击能力会给软件供应商带来更大的压力，影响其披露决策；此外，漏洞初

始发现时刻( 0t  )也会对软件供应商的决策产生影响，较早发现的漏洞可能会让供应商有更充裕的时间来

准备补丁披露。作为第三方漏洞信息共享平台为了社会福利最大化需要综合考虑市场参与者的反应来制

定漏洞信息披露周期，平衡“公众被告知相关安全漏洞”与“生产商具有充分的时间进行有效的回应”

之间的矛盾。本文通过建模分析为第三方漏洞共享平台和软件供应商构建了一个基于社会福利最优化的

信息安全漏洞披露周期时间表，为各参与方就信息漏洞披露决策提供了借鉴。 
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