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摘  要 

在数字经济智能化背景下探讨了虚假信息在数字生态中的传播机制及治理策略。研究提出了一种基于多

指标融合的关键节点识别模型，整合了度中心性、中介中心性、特征向量中心性和PageRank算法，通过

权重网络搜索优化、准确率、精确率、召回率、F1-score，实现了对社交平台中“超级传播者”的精准

识别。论文还通过数据可视化和传播路径分析揭示了虚假信息在媒体平台中的扩散规律，为平台制定实

时监控和干预措施提供了理论依据和实践指导，进而保护消费者权益，维护市场公平。 
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Abstract 
In the context of digital economy intelligence, this paper explores the propagation mechanisms and 
governance strategies of fake news within the digital ecosystem. A key node identification model 
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based on the dynamic integration of multiple indicators is proposed, which integrates degree central-
ity, betweenness centrality, eigenvector centrality, and the PageRank algorithm. Through weighted 
network search optimization, accuracy, precision, recall and F1-score, the model precisely identifies 
“super-spreaders” on social platforms. The paper also reveals the spread patterns of false information 
on relevant platforms through data visualization and propagation path analysis, providing a theo-
retical basis and practical guidance for the platforms to formulate real-time monitoring and inter-
vention measures, thereby protecting consumer rights and maintaining market fairness. 
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1. 引言 

在当今数字化时代，电子商务作为数字经济的重要组成部分，发展迅猛，深刻改变了全球经济格局。

然而，虚假信息在数字市场的传播对消费者权益和市场公平造成了严重损害。尤其是在微博等社交媒体

平台上，发布的内容和用户评价对市场交易具有重要影响。其中，虚假信息可能误导消费者，影响其购

买决策[1]。 
数字生态的复杂性使得虚假信息的传播变得更加迅速和隐蔽。在数字生态系统中，信息通过复杂的

网络结构和多样的传播渠道扩散。尤其是在物流危机等突发事件期间，消费者的行为和需求会随着事件

发展发生显著变化，数字市场也随之波动[2]。此时，微博等社交媒体平台上的舆论和信息传播速度加快，

虚假信息可能迅速扩散并影响电商交易。因此，在突发事件背景下研究虚假信息传播及关键节点识别，

对于维护电商市场稳定和消费者权益具有重要意义。 
传统方法在应对电商虚假信息传播时存在局限性[3]，难以从源头上有效遏制其扩散。社会网络分析

提供了一种新的视角，通过分析网络中节点的连接关系，识别关键传播节点，从而为虚假信息治理提供

新思路。 
本文提出一种基于多指标融合的关键节点识别模型，通过整合度中心性、中介中心性、特征向量中

心性与 PageRank 算法，结合突发事件中网络结构的变化规律，实现权重自适应优化。该模型不仅能够

精准定位虚假信息传播的“超级节点”，还可为平台提供实时监测与干预的决策依据，从而在源头遏制

虚假信息的裂变式扩散。后文将围绕模型构建、实验验证与治理策略展开论述，以期为数字生态治理提

供兼具理论深度与实践价值的研究范式。 

2. 数字生态视域下信息传播研究论述 

2.1. 虚假信息传播机理研究进展 

早期研究聚焦于虚假信息的内容特征。近年研究开始关注传播网络的关键节点的识别与分析；传统

虚假信息检测，社交媒体上的虚假信息可以从多个方面来选取特征作为证据。通常侧重于文本分析、用

户响应和来源可信度[4]。C. Castillo 等[5]评估 Twitter 上的新闻可信程度，所提取的 68 个特征涵盖消息

基本特征、用户特征、话题特征以及传播特征。在突发事件场景下，范敏等[6]的实证研究表明，发现微
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博平台是主要传播渠道，负面舆情占比高，信息传播有生命周期特征，情感变化推动主题演化。尚丽维

等[7]通过分析用户的基本属性，如注册时间、粉丝数量、发布内容的数量和质量等，来判断用户的影响

力。具有较长注册时间、大量粉丝、高质量内容输出的用户更有可能成为关键节点。该发现为本研究关

键节点的情感特征、用户信息分析提供了理论支撑。 

2.2. 社会网络分析方法论演进 

社会网络分析(SNA)为信息传播研究提供了量化工具。Sathik 等[8]使用社交网络分析中的中心性度

量来识别在线博客中的关键参与者利用度中心性、LeaderRank 和介数中心性的多指标方法可以有效识别

社会网络中的关键节点[9]。Luo 等[10]开发了一种结合接近度和特征向量中心性的全局中介度熵算法来

识别关键节点。Hong 等[11]介绍了一种基于 PageRank 的算法来评估考虑影响力和网络结构的节点重要

性。这些方法在实际应用中被证明能够较好地揭示网络中信息扩散的结构性特征，但它们在面对复杂多

变的虚假信息传播时，往往仅依赖于单一或者较少网络结构。现有治理策略呈现从单一监管向智能识别

转型的趋势。南婷[12]探讨了虚假信息治理的新挑战及应对策略，其中提到利用智能技术进行信息识别

和监测。 
这些研究表明，结合网络结构多特征分析与先进技术已成为治理实践的主流方向，但如何平衡识别

精度与计算效率仍是亟待突破的瓶颈。本文提出的多指标融合模型，正是针对上述问题进行的理论拓展

与方法创新。 

3. 网络中关键传播节点识别 

3.1. 关键节点识别模型 

如图 1，通过获取数据集，然后构建社交网络图，整合社会网络分析(SNA)方法，以实现虚假信息

传播网络中关键节点的精准识别。该架构可以分为四个主要部分：数据集的获取、社交网络的构建、网

络中心性指标计算、关键节点识别。 
 

 
Figure 1. Key node identification model 
图 1. 关键节点识别模型 

3.2. 基于社会传染的网络传播分析 

3.2.1. 传播网络构建方法 
在虚假信息的传播过程中，社交媒体平台成为了信息流动和扩散的重要渠道。为了更好地理解虚假

信息是如何在网络中传播的，首先需要微博中爬取的数据构建传播网络。 
按照图论中 ( ),G V E= 的基本原理构建微博突发事件社交网络[13]。其中，V 代表网络中节点的集

合，即本研究所选取的 10,928 帖子所对应的用户，可表示为 { }1 2 3 10928, , , ,V V V V V=  ； E 代表网络中边的
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集合，由有序节点对{ },i jV V 构成[14]，即在本研究中，当用户 jV 转了用户 iV 的一条帖子，则认为存在一

条从用户 jV 指向用户 jV 的一条有向边，记作{ },i jV V 。 

3.2.2. 中心性指标计算 
为了识别信息传播过程中的关键节点，社会网络分析(SNA)提供了一系列中心性指标，帮助我们评

估每个节点在传播过程中的重要性，如表 1 所示。以下详细介绍了所选的中心性指标，及其在虚假信息

传播中的合理性说明： 
(1) 度中心性(Degree Centrality)： 
度中心性表示一个节点直接连接的边的数量。在社交网络中，度中心性高的节点通常是信息传播的

主要“中介”，它们能够迅速传播信息。在虚假信息传播的背景下，度中心性高的节点可能是信息的发

源地或传播的枢纽节点，识别这些节点对于理解信息传播路径至关重要。表示为公式： 

 ( ) ( )degDC v v=  (1) 

其中， ( )deg v 是节点 v 的度，表示与该节点直接相连的边的数量。 
(2) 中介中心性(Betweenness Centrality)： 
中介中心性计算一个节点作为其他节点间传播信息的中介者的能力。它衡量一个节点在网络中作为

信息传递中介的频率。中介中心性对于识别“超级传播者”至关重要。这些节点通常是信息传播的“桥

梁”，在不同社群之间扮演关键角色。在虚假信息的传播过程中，某些用户充当了信息传递的中介，因

此，它们可能对虚假信息的扩散起到加速作用。表示为： 

 ( ) ( )
( )
, |
,B

s v t

s t v
C v

s t
σ
σ≠ ≠

= ∑  (2) 

其中， ( ),s tσ 是节点 s 到节点 t 的所有最短路径的数量； ( ), |s t vσ 是通过节点 v 的最短路径数量。 
(3) 特征向量中心性(Eigenvector Centrality)： 
特征向量中心性不仅考虑一个节点的度数，还考虑与该节点连接的其他节点的中心性。换句话说，

特征向量中心性高的节点是与其他重要节点连接的节点。该指标特别适用于识别那些不仅连接了许多节

点，而且与其他高中心性节点连接的节点。在虚假信息的传播中，节点之间的连接密度和路径中介作用

能够较好地反映节点的传播能力与影响力。表示为： 

 ( ) ( )
( )

1
E E

u N v
C v C u

λ ∈

= ∑  (3) 

其中， ( )EC v 是节点 v 的特征向量中心性； ( )N v 是与节点 v 相邻的节点集合； λ 是最大特征值。 
(4) PageRank： 
PageRank是一种基于链接分析的算法，最早用于网页排名。它衡量一个节点的“重要性”不仅仅基

于度数，而是基于指向该节点的其他重要节点的数量。在虚假信息传播的背景下，PageRank能够有效识

别那些在传播网络中拥有“权威”的节点，这些节点可能会成为虚假信息传播的“源头”或“加速器”。

表示为： 

 ( ) ( )
( )( )

1
degu N v

PR udPR v d
N u∈

−
= + ∑  (4) 

其中， ( )PR v 是节点 v 的 PageRank 值； N 是网络中的节点总数； d 是阻尼因子(通常取值为 0.85)；

( )N v 是节点 v 的邻居节点集合； ( )deg u 是节点 u 的度数。 
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Table 1. Calculation of central index 
表 1. 中心指标计算 

指标 公式 传播意义 

度中心性 ( ) ( )degDC v v=  直接影响力 

中介中心性 ( ) ( )
( )
, |
,B

s v t

s t v
C v

s t
σ
σ≠ ≠

= ∑  信息桥梁作用 

特征向量中心性 ( ) ( )
( )

1
E E

u N v
C v C u

λ ∈

= ∑  全局影响力 

PageRank ( ) ( )
( )( )

1
degu N v

PR udPR v d
N u∈

−
= + ∑  持续传播力 

3.3. 关键节点识别算法 

在社交媒体环境下，虚假信息的传播通常会在网络中的一些关键节点之间扩散。这些关键节点——

通常是信息传播的枢纽节点或超级传播者——对虚假信息的传播有着重要影响。通过社会网络分析

(SNA)的中心性指标得分，提供了一种综合的关键节点排名算法。这个算法的核心思想是：通过结合网

络中心多指标得分结合，来识别那些在网络结构中占据关键位置的节点。 

3.3.1. 网络中心性得分 
SNA 模块通过度中心性、中介中心性、特征向量中心性等指标，评估节点在传播网络中的影响力。

这些指标经过归一化处理后，通过加权融合得到一个综合网络中心性得分，节点的中心性得分越高，意

味着其在信息传播网络中可能具有更大的影响力，虚假信息的传播源或者关键传播点可能性越大。 

3.3.2. 关键节点排序算法 
该方法依托社交网络分析中常用的中心性指标，认为节点在传播网络中的结构地位决定了其信息扩

散能力。本文选取了度中心性、中介中心性、特征向量中心性和 PageRank 四个指标，对各指标进行归

一化处理后采用加权融合的方式得到节点综合得分。具体实现流程如下：首先，从构建好的传播网络中

计算每个节点的各项中心性指标；然后，利用公式 

 ( ) 2 3 4i D B ES u C C C PRγ γ γ γ= + + +１  (5) 

其中， ( )iS u 是节点 iu 的最终得分； DC 、 BC 、 EC 、 PR 网络中心性的四个指标得分，利用准确率、精

确率、召回率、F1-score 评估关键节点节点准确率，网络搜索优化进行权重确定；识别关键节点。 
虚假信息的传播尤其是突发事件下的信息传播通常依赖于一些关键节点，这些节点不仅是信息的传

播源，而且在社交网络中占据着举足轻重的地位。通过 SNA 的网络中心性得分，能够识别出在虚假信

息传播中扮演核心角色的节点。对这些节点进行治理(如信息屏蔽、账号限制、内容审查等)将极大地减

少虚假信息的传播范围和速度。因此，关键节点治理策略能够有效遏制虚假信息的扩散，从源头上减少

危害。 
虚假信息的传播尤其是突发事件下的信息传播通常依赖于一些关键节点，这些节点不仅是信息的传

播源，而且在社交网络中占据着举足轻重的地位。通过 SNA 的网络中心性得分，能够识别出在虚假信

息传播中扮演核心角色的节点。对这些节点进行治理(如信息屏蔽、账号限制、内容审查等)将极大地减

少虚假信息的传播范围和速度。因此，关键节点治理策略能够有效遏制虚假信息的扩散，从源头上减少

危害。 

https://doi.org/10.12677/ecl.2025.1451442


郝奥东 
 

 

DOI: 10.12677/ecl.2025.1451442 1619 电子商务评论 
 

4. 实验 

4.1. 数据集可视图 

运用 Gephi 软件将从微博中爬取关于“俄亥俄州列车脱轨”突发公共卫生事件 2023 年 2 月 14 日

~2023 年 3 月 17 日关于涉及供应链危机的事件的用户社交网络进行了可视化展示，数据中主要包括

文本内容，和用户相关信息，文本内容是指用户发布的帖子；用户相关信息是指用户的粉丝数、发

布帖子的总数、以及用户认证类型。如图 2 所示，从左至右下分别为所有用户之间的社交网络图、发

布真实信息、发布虚假信息的社交网络图。(图 2(c))呈现显著的无标度特性，少数核心节点承载了大

多数的转发量，符合“超级传播者”主导的传播模式。真实信息网络(图 2(b))结构更分散，核心节点

影响力较弱。从而说明该数据集构建社交网络对识别虚假传播过程中的关键节点研究提供一个可行

性渠道。 
 

 

 
Figure 2. User social network diagram, (a) Social network graph of all users; (b) Social network graph of 
real news users; (c) Social network graph of fake news users  
图 2. 用户社交网络图，(a) 所有用户社交网络图；(b) 真实信息用户社交网络图；(c) 虚假信息用户

社交网络图 
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4.2. 评估指标 

选取准确率、精确率、召回率、F1-score 作为评价指标。TP (True Positive)表示被模型正确识别为虚

假信息的样本数，FN (False Negative)表示被模型误判为真新闻但实际上是虚假信息的样本数，FP (False 
Positive)表示被模型误判为虚假信息但实际上是真实新闻的样本数，TN (True Negative)表示被模型正确

检测为真实新闻的真实新闻样本数。准确率、精确率、召回率、F1-score 可通过以下公式计算： 

 TP TNAccuracy
TP TN FP FN

+
=

+ + +
 (6) 

 TPPrecision
TP FP

=
+

 (7) 

 TPRecall
TP FN

=
+

 (8) 

 2 Precision RecallF1
Precision Recall
∗ ∗

=
+

 (9) 

4.3. 关键节点识别对比结果与关键节点特征深入分析 

本小节介绍了识别模型比较实验结果，直接评估比较了模型与所有关键节点识别基线的性能。并深

入分析了关键节点在传播虚假信息表现的特征。 

4.3.1. 整体性能比较 
结合真实的前 50 个传播虚假信息的关键节点，进行权重确定以及关键节点识别准确率的评估。这

里的关键节点是指微博上发布该事件有较多转发用户的用户被称作为关键节点。 
在实验验证中，网络搜索优化过程聚焦于社交网络权重调节四个指标权重调节，搜索出最优化的指

标权重，结合评估指标评估前 50 的节点准确率。 
实验结果表明，当只通过社交网络进行关键节点识别时，首先对权重均衡分配时： 1 0.25γ = ，

2 0.25γ = ， 3 0.25γ = ， 4 0.25γ = ，F1 值为 0.61，反映真实场景中单一方法局限性。根据社交网络四个

指标的特性：度中心性在真实社交网络中大部分节点度数较低，少数中心节点突出的特性，权重分配

[0.25~0.45]；中介中心性生成更多中等值，反映桥梁节点的存在，权重分配[0.15~0.3]；特征向量中心性

模拟与邻居节点质量的平衡，权重分配[0.15~0.25]；PageRank 偏向低值，模拟网页排名中的长尾效应，

权重分配[0.1~0.2]，步长为 0.05。通过熵权法得到权值如表 2 所示， 1 0.35γ = ， 2 0.25γ = ， 3 0.2γ = ，

4 0.2γ = 时，F1 值 0.78 为最高。 
 

Table 2. Comparison of weights and performance of four social network indicators 
表 2. 社交网络四个指标权重及性能比较 

1γ  2γ  3γ  4γ  准确率 精确率 召回率 F1-score 

0.35 0.25 0.2 0.2 0.76 0.72 0.81 0.78 

0.25 0.25 0.25 0.25 0.63 0.65 0.58 0.61 

0.4 0.25 0.2 0.15 0.74 0.70 0.79 0.76 

0.3 0.3 0.2 0.2 0.73 0.68 0.76 0.72 

0.25 0.35 0.2 0.2 0.69 0.66 0.72 0.67 
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4.3.2. 关键节点影响力的特征分析 

 
Figure 3. Emotional feature diagram of key nodes 
图 3. 关键节点情感特征图 
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在上一节中通过社交网络特征的计算值识别出传播虚假信息的关键节点。本节内容情感、用户信息

以及社交网络结构多个方面对关键节点进一步分析。本节从情感、用户信息来进行分析，如图 3 展示了

关键节点所发布的文本内容所具备的情感特征分布情况；从图 3(a)中可以看出关键节点所发布的内容消

极情绪化的特征：这些负面情绪(如恐慌、焦虑)都能迅速激发受众的情绪共鸣，成为推动信息扩散的重

要驱动力。这也是虚假信息所具备重要特征，这样的情感特征表明，虚假信息往往借助煽动性言辞或情

绪化内容来制造社会恐慌或不信任，从而放大其传播效应。 
 

 
Figure 4. News feature diagram of key node user  
图 4. 关键节点用户信息特征图 
 

其次，在用户认证情况的分析中，图 3(b)中清晰地反映出认证用户与非认证用户在关键节点中的比

例分布。认证用户且为个人认证的用户是虚假信息传播的主体，他们往往具备较好的信用，在社交网络
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中处于信息流动的枢纽位置。图中数据说明，这类用户在网络中占据较大比重，说明在虚假信息的传播

过程中，个人认证和可信度成为影响信息扩散的重要因素。再者，通过图 4 中通过对粉丝数、关注数以

及微博发布总量的统计分析，揭示了一个显著现象：那些拥有庞大粉丝基础且互动频次较高的关键节点，

其发布的内容更容易引起广泛转发，从而在整个传播网络中形成较高的中心性。粉丝数分布图和微博总

数对比图进一步佐证了这一点，即活跃度高和粉丝数量多的用户往往具备更强的信息辐射能力，他们不

仅是信息的接收者，更是扩散者，在虚假信息治理中扮演“超级传播者”的角色。 

4.3.3. 关键节点的传播路径分析 

 
Figure 5. Distribution of key nodes in social networks 
图 5. 社交网络中关键节点分布情况 
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上一节对关键节点的内容情感、信息特征进行了分析，这类用户一般发布虚假信息具备情感偏向性

来引起用户情感共鸣；同时他们在信用度和是否认证以及粉丝数和发布的微博总数等方面都具备很大的

可信度，所以佐证了这些节点是传播过程中的关键节点。本节进一步从传播路径的角度对关键节点进行

剖析。图 5 中(a)部分展示了虚假信息传播网络中关键节点的分布位置，这些节点多数位于网络的核心区

域，起到了联结各个子网络的桥梁作用。 
图 5(b)中进一步通过网络结构分析显示，关键节点之间存在紧密的相互联系，这种联系不仅反映了

关键节点之间存在高频互动，也揭示出信息在传播过程中会在这些节点间循环放大，形成明显的集群效

应。换句话说，当虚假信息进入这些核心节点后，便会通过密集的节点间连接迅速在各个社交群体中扩

散开来。最后，图 5(c)部分的关键传播路径图则通过对网络中关键节点间的传播路径进行分析，精准定

位了那些对整个网络信息流起到“瓶颈”作用的通道。这些通道往往是连接不同局部群体的关键节点所

在，一旦被激活，能够使虚假信息在极短时间内突破地域和群体的界限，形成跨群体传播效应。 
本节从网络结构和传播路径角度对关键节点进行深度剖析。此部分展示了关键节点在整个社交网络

中所处的核心位置及其相互之间的紧密连接情况，揭示了信息在网络中通过这些节点多路径、多层次地

扩散的特点。具体来说，关键节点之间频繁的信息交换和高连接强度表明，虚假信息一旦进入这些核心

区域，就能通过连续的再激活机制迅速扩散，形成明显的集群效应；而通过对关键节点的主要传播路径

识别，进一步定位出那些充当“桥梁”作用的核心传播通道，这为后续精准干预提供了数据支撑。 

5. 结论 

在数字经济时代，社交媒体的虚假信息传播对消费者决策、市场竞争和平台信誉产生深远影响。本

文构建了一种基于多指标融合的关键节点识别模型，精准定位虚假信息的关键传播者，并揭示其情感特

征、用户属性及传播规律。研究发现，虚假信息主要通过高粉丝量、高活跃度的“超级传播者”扩散，

并在夜间及事件发生初期集中传播，误导消费者决策，扰乱市场公平竞争。 
针对这些问题，本文提出以下治理建议：利用度中心性、中介中心性、特征向量中心性和PageRank

算法，结合熵权法动态优化权重，精准识别虚假信息传播的关键节点(超级传播者)。通过算法调控降低

虚假内容的曝光率。鼓励用户举报虚假信息，对举报者给予信用加分或实物奖励。开发便捷的举报入口

和反馈系统，确保用户举报能在 24 小时内得到处理，并向举报者反馈处理结果。 
本研究不仅为平台的虚假信息治理提供了理论支持，也为优化消费者体验、维护市场公平提出了实

践建议。未来可进一步探索跨平台虚假信息传播规律，借助 AI 技术构建更完善的信息治理体系，以促

进数字经济环境的健康发展。 
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