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摘  要 

当前社会经济形势严峻，企业为抢占市场份额，将突破信息技术壁垒作为发展重点。这一趋势深刻影响

企业运营模式与发展轨迹，数字化水平成为决定企业市场竞争力的关键因素，是不可阻挡的时代潮流与

企业面临的新要求。提升数字化水平，能让企业更高效地处理事务，解决发展中的复杂问题，同时，企

业内部控制管理也需随数字化发展做出相应调整。为探究数字化环境下内部控制管理的更新路径，本文

以X公司为案例，运用文献研究法与案例分析法，剖析其在当前数字化环境下内部控制存在的问题，提出

优化建议，同时针对关键业务活动的控制流程、内部监督等给出改进措施，旨在完善X公司数字化内部控

制管理体系，为相关行业提供借鉴。 
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Abstract 
In the current severe social and economic situation, in order to seize market share, enterprises 
have made breaking through the information technology barriers the focus of their development. 
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This trend has a profound impact on the operational models and development trajectories of enter-
prises. The digitalization level has become a key factor determining the market competitiveness 
of enterprises, representing an irresistible trend of The Times and new requirements faced by en-
terprises. Improving the digitalization level enables enterprises to handle affairs more efficiently 
and solve complex problems in their development. At the same time, the internal control manage-
ment of enterprises also needs to make corresponding adjustments with the development of dig-
italization. To explore the updating path of internal control management in the digital environment, 
this paper takes Company X as a case, uses the literature research method and case analysis method 
to analyze the problems existing in its internal control in the current digital environment, puts 
forward optimization suggestions, and at the same time provides improvement measures for the 
control processes of key business activities and internal supervision. The aim is to improve Com-
pany X’s digital internal control management system and provide a reference for related indus-
tries. 
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1. 引言 

在当今数字化浪潮席卷全球的时代背景下，各行业都在经历着重大变革，企业的运营模式、管理方

式等诸多方面都深受数字化的影响。企业的业务流程日益依赖数字化系统，数据成为了核心资产，信息

传递的速度和范围也远超以往。因此，内部控制管理面临着全新的机遇与挑战。然而，目前对于数字化

环境下内部控制管理的研究仍处于不断探索和完善的阶段。不同企业在实践过程中有着各异的情况和问

题，如何构建科学有效的数字化内部控制体系、如何充分发挥其作用、怎样应对其中潜藏的风险等，都

亟待深入研究与分析。 
餐饮行业一直是经济发展的强劲引擎，市场热度高。人们的饮食需求刚性推动市场繁荣，餐饮企业

众多也使得市场竞争白热化。本文选取餐饮业中的龙头企业 X 公司为案例研究对象，深入研究 X 公司在

数字化环境下内部控制管理发展中出现的问题并提出改进措施，为我国餐饮企业在数字化转型过程中完

善内部控制管理体系做好表率，助力企业适应市场新环境，提升企业效益。 

2. 相关理论基础 

2.1. COSO 内部控制框架 

COSO (Committee of Sponsoring Organizations)是美国全国反虚假财务报告委员会下属的发起人委员

会，于 1985 年正式成立。该组织以提升财务报告质量为核心目标，聚焦商业伦理建设、内部控制强化及

公司治理优化三大领域。1992 年，COSO 发布具有里程碑意义的《内部控制——整合框架》；2004 年，

进一步推出《企业风险管理——整合框架》；2013 年，完成对《内部控制——整合框架》的全面修订。

COSO 内部控制框架包含三类核心目标：确保运营效率与效果、保障财务报告可靠性、实现合规经营；

涵盖五大关键要素：塑造控制环境、开展风险评估、落实控制活动、促进信息沟通、实施监督评估。凭借

严谨的理论架构与实践指导性，COSO 框架在全球范围内获得广泛认可。众多国家的监管机构、行业协
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会将其作为制定内控规范的重要参考依据，为企业构建系统化的内部控制与风险管理体系提供科学指

引。COSO 框架不仅在提升全球企业管理水平方面发挥重要作用，也将随着商业环境的动态演变持续

迭代优化。 

2.2. 数字化环境下的内部控制整体框架 

20 世纪 90 年代，针对数字化环境下内部控制理论的研究重点聚焦于构建统一的数字化环境下内部

控制系统。其中，具有代表性的研究成果是 COSO 委员会推出的“数字化环境下的内部控制框架”，该

框架是指企业在数字化转型进程中，为达成经营目标、保障资产安全、确保财务信息真实完整、提升运

营效能并强化合规管理，所构建的一体化管理体系。该体系由控制环境、风险评估、控制活动、信息与

沟通、监控五大核心要素构成。“控制环境”作为体系基石，需培育创新开放的数字化组织文化，强化数

字化人才梯队建设，并明确管理层在转型中的战略主导责任。“风险评估”聚焦网络安全、数据隐私等

数字化特有风险，通过量化分析风险概率与影响程度，科学制定风险应对优先级。“控制活动”依托信

息系统权限管理、数据加密防护、流程自动化管控及系统全生命周期维护，筑牢安全运营防线。“信息

与沟通”通过搭建数字化信息平台，实现内外部数据的高效流转与共享，赋能精准决策。“监控”环节运

用数据分析、日志追踪等数字化手段，对系统运行、流程执行及风控效果实施动态监测，并通过定期审

计与自我评估，推动内控体系持续迭代优化。 

3. X 公司数字化环境下的内部控制概况 

3.1. X 公司基本情况 

X 公司在中国市场拥有肯德基、必胜客和塔可贝尔三个品牌的独家运营和授权经营权，并完全拥有

东方既白、小肥羊、黄记煌等连锁餐厅品牌。2022 年全年，X 公司实现营业收入 95.7 亿美元，较 2021 年

下降 3%；净利润 4.42 亿美元，较 2021 年同期的 9.9 亿美元下降 55%。2023 年总收入达到创纪录的 109.8
亿美元，较上一年增长 15%。经营利润增长 76%至 11 亿美元，净利润达到 8.27 亿美元，同比增长 87%1。 
 

 
Figure 1. Profitability indicators of Company X from 2021 to 2023 (I) 
图 1. X 公司 2021~2023 年盈利能力指标一 

 

 

1数据来源：百胜中国-S 财务摘要分析(报告期) (09987.HK)_财务报表数据–前瞻眼。下同。 
https://stock.qianzhan.com/hk/caiwuzhaiyao_09987.hk.html。 
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Figure 2. Profitability indicators of Company X from 2021 to 2023 (II) 
图 2. X 公司 2021~2023 年盈利能力指标二 

 
从图 1、图 2 看，2021~2023 年 X 公司盈利能力先降后升。2021 年受疫情影响，虽收入增长但净利

润下滑，不过各项指标是近三年最高，主要原因是数字化订单促销售大涨，非堂食业务贡献超半销售额，

缓解堂食冲击、拓宽渠道。2022 年疫情反复，各项指标下滑或放缓，净资产收益率、销售净利率、基本

每股收益减半，肯德基、必胜客销售额下滑，系统销售额降 4%、3%，同店销售额降 7%、6%，二者营收

占比超 90%，影响显著。2023 年疫情好转，餐饮收入大增，行业复苏，加上公司策略实施，各指标大幅

增长。综上，X 公司数字化环境下盈利能力有所上升。 
 

 
Figure 3. Operational capability indicators of Company X from 2021 to 2023 (I) 
图 3. X 公司 2021~2023 年营运能力指标一 

 

从图 3、图 4 可知，X 公司近三年应收账款周转率从 2021 年的 73.53%逐年降至 2023 年的 44.45%，

这是因为公司为扩大市场份额放宽信用条件，账款管理有缺陷，如客户信用评估不严、催款不及时、对

账不规范，导致账款回收风险与周期增加、部分逾期未收影响周转率。2021~2023 年存货与资产周转率趋

势先降后升，2022 年因疫情多地门店停业或仅外卖外带，销售额下降、存货周转与资产周转放缓；2023
年得益于数字化研发中心，用大数据推动端到端数字化建设、提升运营，新增门店多达 1697 家且运营良
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好盈利快，提升了资产利用效率，产品创新更是加快存货销售、缩短新品周期，促使二者周转率上涨。

总体上，数字化转型助 X 公司提升资产管理水平、促进运营发展。 
 

 
Figure 4. Operational capability indicators of Company X from 2021 to 2023(II) 
图 4. X 公司 2021~2023 年营运能力指标二 

3.2. X 公司数字化环境下的内部控制现状 

3.2.1. 数字化环境下的内部控制环境现状 
截至 2023 年底，X 公司依托肯德基、必胜客两大品牌，构建超 4.7 亿会员体系，数字订单占餐厅收

入的 89%，夯实数字化根基，为内控提供数据与技术支撑。借助 AI 技术，公司搭建覆盖“反馈收集–数

据洞察–产品迭代–营销策略优化–运营执行”的全链路闭环管理体系，通过实时抓取并智能解析多渠

道消费者评价，企业能够以敏捷的市场响应速度，精准捕捉消费趋势变化，快速调整业务策略。同时，

深度应用数字化技术，以消费者反馈驱动新品研发、市场推广等关键决策，提升决策时效与精准度，形

成数字化内控环境[1]新优势，护航企业长远发展。 

3.2.2. 数字化环境下的风险评估现状 
X 公司凭借多年食安与品质管理经验，借助前沿技术打造食安风险评估和预警管理系统，2023 年应

用 AIGC 技术后可精准抓取分析外部食安信息，自动识别风险、分级预警，提升风险管理效能。但数字

化转型让其业务和消费者数据大增的同时，数据泄露、篡改风险也随之攀升。例如 2023 年 1 月，X 公司

的上级总公司遭受到勒索软件攻击 2，在此期间，客户姓名、驾照号码、身份证号码和其他类型的个人标

识符等个人信息被盗，导致其关闭系统以控制事件，并关闭了英国大约 300 家餐厅。该事件致使 X 公司

承担了响应、补救和调查此事的费用，这说明当前 X 公司数据安全风险评估体系[2]存在薄弱环节，企业

风险评估不全，对新风险反应迟缓，难应对复杂多变的数字化风险。 

3.2.3. 数字化环境下的控制活动现状 
在采购业务上，X 公司借助数字化升级优化供应链，全程管控食材采、储、加、配环节，与供应商共

建协同平台，保障食材质量安全，提升供应链效率、透明度，降低成本风险。销售业务方面，其构建数字

化餐饮生态，融合线上线下，推出 APP 与小程序，消费者可线上点餐、预订外卖，借助大数据、人工智

 

 

2百胜餐饮集团披露勒索软件攻击后的数据泄露事件[EB/OL]. https://cn-sec.com/archives/1694895.html, 2023-04-27. 
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能实现个性化推荐、智能客服，提升消费体验与粘性。资金运营层面，通过数字化转型打通业务与财务

链路，建立财务数据中台，以合思费控处理付款、报销业务，精细核算费用，使得财务管控更有力，也更

便于业务流程优化与预警。 

3.2.4. 数字化环境下的信息与沟通现状 
在客户沟通方面，X 公司升级智能客服系统，整合多渠道模式。借助百度智能云等平台打造 AI 智能

客服，精准识别意图，使问题解决率提高至 90%，同时辅助人工客服使效率提升近 10%；以超级 APP 为

核心，整合多触达渠道，实现全渠道连接、全场景服务，强化品牌与消费者连接。在供应商合作方面，与

供应商搭建数字化协同平台，实时共享信息，保障食材供应、质量，提升供应链效率、透明度，降低成本

风险。在内部沟通方面，构建混合云架构，实现动态资源调度，为旗下品牌提供技术支撑，助力巨量交

易，促进部门信息共享协同。 

3.2.5. 数字化环境下的内部监督现状 
X 公司每年实施内部审计，审计前，团队会与管理层交流，熟悉财务、业务、风险后制定计划，明确

范围、时间与方法。审计中，团队通过剖析财务报表、内控系统与业务流程，排查错报、舞弊风险，审查

财务报告合规性，收集证据并与管理层频繁沟通，汇报进度、探讨问题，并提出相应的改进建议。在企

业数字化环境下，技术与数据监督也尤为关键，X 公司与 Ping CAP 建联合实验室，发布白皮书及多项技

术成果，其中新审计功能更是保障了数据安全、合规，提升了审计效率，此外企业还探索 AI 应用，构建

数据库知识问答平台，强化技术监督。 

4. X 公司数字化环境下的内部控制存在的问题 

4.1. 内部架构不健全 

考虑到 X 公司规模大、员工多，主要活动统一，未形成单独职业结构和人员配置。我国多数企业已

设立独立内审机构[3]，以确保内部审计的顺利进行，但没有针对 X 公司垂直管理与分级管理相结合的数

字化环境下的内部控制组织管理模式。X 公司虽然在管理上具有独特的优势，但导致了数字化环境下的

内部控制人员的独立性下降，只有数字化环境下的内部控制组织结构能够保证其有效性，失去独立性，

内部审计部门才能对其作出公正的判断，X 公司也需采取措施确保内控独立性。 

4.2. 数字化环境下的内部控制制度不完善 

X 公司现有的运作模式、规则及监控措施多由高管依业务制定，虽保障了持续经营，但局限于具体

业务活动与控制法规，未从公司整体考量，难以顾及所有部门和员工，不利于长远发展。当前 X 公司重

利润业绩而轻管理，其内部控制系统存在较大局限，数字化环境下内控制度[4]不合理且不健全，这不仅

会阻碍规模扩张，还会使竞争对手有机可乘。 

4.3. 内部监督缺乏 

X 公司主要依赖内部监督，然而，店面经理专业素养欠缺、监督方式陈旧，致使内部控制系统难以

充分发挥监督、评价与修正的作用，内部监督成效大打折扣。当前，原材料管理步入高度发达阶段，全

球经济深度融合，企业迫切需要借助信息技术增强自身竞争力，对 X 公司而言，会计信息系统更是实现

电算化的重中之重[5]。企业若无法及时捕捉信息，不能高效分析、利用信息，必然会在市场竞争中落于

下风，因而利用现代信息技术优化整合内部资源、提升管理效率、强化竞争力刻不容缓。 
同时，X 公司各部门间相互制约监督流于表面，不能实现企业有效合理的监督；X 公司的内部审计
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重事后而轻事前与实地监测，公司管理者也忽视其重要性；此外，外部监督机制因职能部门缺乏协调而

被削弱；对独立审计的监督还没有得到充分的重视，审计没有形成有效的规范性质。 

4.4. 系统数据的安全性和隐秘性不足 

数字化系统给企业带来了许多优势，使企业管理发生了革命性的变化，但它也存在着许多安全风险。

主要表现为： 

4.4.1. 硬件风险 
硬件设备是会计数字化系统的基础，调查显示，不少企业因硬件维护不善，出现停电、设备老化等

问题。X 公司采用会计数字化后，会计工作依赖计算机，数据多存于磁性材料，对设备要求高。会计电

算化软件通常需要同时运行多个任务，如数据录入、审核、记账以及财务分析等。当硬件性能不足时，

系统在处理这些多任务时，容易出现卡顿甚至死机的情况。这不仅会中断财务人员的工作流程，还可能

导致未保存的数据丢失，不仅给会计工作带来极大的困扰，还会在一定程度上阻碍企业运转效率，凸显

了硬件设备性能及维护对会计数字化系统和企业生产运营的关键影响。 

4.4.2. 软件风险 
软件风险包括安装不规范、缺乏维护升级、漏洞、病毒及兼容性差等问题，X 公司因忽视软件[6]升

级维护，且传输介质使用不当易致病毒感染。同时，其对信息系统网络安全防护不足，重要资料易遭黑

客袭击，导致客户和供应商信息泄露，引发客户投诉，商誉受损，客户流失。此外，即便软件选型时对 X
公司业务需求充分调研分析，然而软件开发商对餐饮行业财务特点与业务流程理解不深，或设计开发有

疏忽，致会计电算化软件功能设计存在缺陷。例如无法满足多门店、多品牌财务数据集中管理分析需求，

或成本核算功能无法准确分摊餐饮成本，导致核算结果失真。这些缺陷严重影响 X 公司会计电算化工作，

降低财务管理效率与质量。 

5. 解决 X 公司数字化环境下的内部控制问题的建议 

5.1. 优化数字化环境下的内部控制组织结构 

鉴于 X 公司管理模式下内部审计人员独立性缺乏的情况，其应优化数字化环境下的内控组织管理结

构。一方面，建立内部监督管理制度，强化人员独立性，如落实人力资源轮换制度，规避低水平监督与

不正当领导关系，跟踪控制其实施并纳入考核。另一方面，对高舞弊、高风险业务由监督部门直接负责，

使其独立于下级管理层，保障监督部门的独立性，实现全方位控制管理。此外，完善内部审计制度与项

目组人员配置，组建审计团队，将部分审计人员从管理层转移至三级审计，确保审计项目独立，提升审

计质量，以此完善 X 公司的内控体系，增强其运营的稳健性与规范性。 

5.2. 完善内部管控制度 

建立 X 公司数字化内控制度，可增强高管风险管理责任感。利用监事会职能，完善内审监督，能降内外

部风险，保证管理效率与合规性。同时，X 公司要明悉内控局限性，持续改进并遵循成本效益原则，完善成

本事中控制，合理配置调动成本，健全内控组织机构[7]。随着规模的扩大，需设专职部门，明确员工权责，

促使员工自律尽责，营造良好的内控环境，以此提升 X 公司的管理效能与风险抵御能力，保障企业稳健发

展，适应市场变化与竞争，在数字化浪潮中实现可持续发展，推动企业整体运营水平迈向新台阶。 

5.3. 加强数字化环境下的内部控制监管 

构建信息管理系统需紧密结合公司的发展进程，持续进行优化调整，以适配公司不断变化的需求[8]，
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毕竟现有的会计信息系统很难长久地契合未来发展走向。总而言之，X 公司亟待全方位强化内部监督力

度，优化内部控制策略，以此有效应对前行路上的各类风险挑战。 
首先，要果断摒弃传统的职责分离固有思维模式，积极倡导公司成员以及各个部门之间相互开展检

查与监督，大力营造良好的监督氛围，同时要鼓励员工勇于向上级领导提出建设性的意见和建议，对发

现的违法违规行为及时向监管人员反映。 
其次，从 X 公司整体层面考量，必须着重强化内部监督职能。建立独立健全的监管体系，引入专业

的独立监事，进一步完善银行内部的控制系统，专门设立一个部门用以协调内部控制体系中的上下层级

关系，审计监督部门则要持续学习前沿先进的内部控制理论知识，精准且高效地履行自身职责，及时反

馈关键信息，助力董事会全面、清晰地了解企业内部控制的实际状况，并依据实际情况做出针对性的整

改与完善措施。 
最后，X 公司实施会计电算化系统时，要考量其与公司管理和技术水平的适应性与兼容性，毕竟管

理和技术水平关乎电算化的成败，成功实施应有助于提升管理企业稳健、高效运营，在激烈的市场竞争

中保持优势地位，实现可持续发展目标，提升整体的经济效益和社会效益，为股东和员工创造更大价值，

也为行业树立良好的典范。 

5.4. 加强会计信息系统安全控制 

X 公司发展数字化簿记后，需完善内部控制体系，从控制环境、风险评估、控制活动、信息沟通与

监控五方面着手，满足店铺整体监控需求：一要营造适合的外部环境；二要依据业务流程完善组织架构

与管理控制；三要基于数字化簿记和会计制度调整改进。 
建立会计数字化风险评估机制，X 公司依风险分析结果应对风险、强化管控：加强软件与数据安全

控制，防病毒、人为危害及数据丢失破坏；提升内部人员的综合素质。 
建立多项控制制度，关键措施包括：机房配备不间断电源、消防工程，控制温湿度；禁止会计处理

电脑上网，定期查杀病毒用正版软件；多次备份会计档案，区分人员、地点，定期修改密码，严控经营权

限审批。 
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